Evidencni ¢islo Smlouvy Objednatele: Evidencni ¢islo Smlouvy Dodavatele:
0427007307

SMLOUVA O POSKYTOVANI SLUZEB, UPRAV A NAHRADNICH DiLU

PRO SYSTEM DISPECERSKEHO RiZENi AUTOCISTEREN A RIDICU
(dale jen ,, Smlouva“):

Czech Airlines Handling, a.s.

se sidlem: Aviaticka 1017/2, 160 08 Praha 6

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 17139
ICO: 256 74 285

DIC: €Z699003361

bankovni spojeni: CITIBANK EUROPE, plc

Cislo uctu (CZK): 2061480107/2600

(dale jen , Objednatel”)

Novum Global, a. s.

se sidlem: 28. pluku 483/11, 101 00 Praha 10

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 484
ICO: 14893126

DIC: CZ14893126
bankovni spojeni: Ceskoslovenska obchodni banka, a.s
Cislo Uctu (CZK): 256598384/0300

(dale jen ,Dodavatel”)
Objednatel a Dodavatel dale spolecné také jako ,,Strany“ i jednotlivé jako ,Strana“
Preambule

Vzhledem k tomu, Ze:

(A) Na zikladé¢ smlouvy o dilo ev. & Objednatele 0427007241 uzaviené dne | ez
Dodavatelem a Objednatelem (dale jen ,Smlouva o Dilo“) Dodavatel dodal Objednateli Systém,

zejména dodal Objednateli hardware, jak je popsan ve Smlouvé o dilo a v Dokumentaci (déle jen

»,Hardware”), poskytl Objednateli Licence a/nebo Podlicence k Software a/nebo Krabicovému

software, jak je popsano ve Smlouvé o dilo a v Dokumentaci (déle jen ,Software), proved| pro

Objednatele ¢innosti nezbytné k zabezpeceni plné funkénosti Hardware a/nebo Software a/nebo

Krabicového software;

(B) Dodavatel ma zajem poskytovat Objednateli Sluzby, které jsou definovany nize v této Smlouvé,

(C) Objednatel je vlastnikem Hardware a opravnénym uZivatelem Software dohromady tvoficich

systém pro dispecerské fizeni autocisteren a fidica,



(D)

(E)

Dodavatel je obchodni spolecnosti, kterd je opravnéna doddvat systém pro dispecerské fizeni

autocisteren a Fidic a provadét jeho Upravy a ma zajem poskytovat Objednateli dale specifikované

Sluzby, které jsou definovany niZe v této Smlouvé, a

Objednatel mé zajem od Dodavatele Sluzby vztahujici se k zakoupenému systému pro dispecerské

fizeni autocisteren a ridi¢d odebirat,

dohodly se Strany v souladu s aplikovatelnymi ustanovenimi zakona €. 89/2012 Sb., obéansky zakonik,

v platném a ucinném znéni, nasledovné:

I. DEFINICE A VYKLAD POJMU

NiZe uvedené terminy této Smlouvy maji vyznam definovany v tomto ¢l. 1.1 s tim, Ze v textu

Smlouvy jsou uvedeny vzdy velkym pocate¢nim pismenem:

.1.1

1.1.2

1.1.3

1.1.4

1.1.5

1.1.6

1.1.7

1.1.8

1.1.9

»Autorské dilo” znamena jakykoli vysledek ¢innosti Dodavatele, ktery se stane soucasti
plnéni dle této Smlouvy, a ktery napliiuje znaky dila chranéného dle Autorského zakona.

v

,Autorsky zakon“ znamend zdkon €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zdkonu, ve znéni pozdéjsich
predpisd, nebo pravni predpis, ktery jej zcela nebo z ¢asti nahradi.

»,Customizace” znamena nastaveni parametrli Software nebo Hardware podle potieb
Objednatele a v souladu s jeho pokyny.
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,Cena za Objednané plnéni” znamena cenu za servisni podporu a/nebo Cenu za Objednané
plnéni dle ¢l. VII.1.2 této Smlouvy, nad ramec servisni podpory poskytované v ramci

Odmény.

»Clovékoden (Man day)“ znamend 8 (osm) hodin prace jednoho zaméstnance Dodavatele.
,,Dil¢i Smlouva” ma vyznam uvedeny v ¢l. IV.3.4 této Smlouvy.

,Doba trvani Smlouvy” md vyznam uvedeny v ¢l. VIII.1 této Smlouvy.

,Dilo” znamend dodat a instalovat v Misté PInéni pro Objednatele Systém pro dispecerské
fizeni autocisteren a fidi¢li véetné montaze Hardware dle harmonogramu a na misto
odsouhlasené Objednatelem a prevést na néj vlastnické pravo k dodanému Hardware,
nasledné Uspésné provést Integraci Systému pro dispecerské fizeni autocisteren a fidicl a
poskytnout Objednateli nevyhradni Licence/Podlicence k fadnému uZivani Software a ke
vsem vystuplim Software a k Dokumentaci, dle Smlouvy o dilo.

»,Dokumentace” znamena technickou a funkéni specifikaci a dokumentaci vztahujici se k
Systému pro dispecerské fizeni autocisteren a ridicl a veskerym jeho funkcionalitam,
vlastnostem a parametrlim, aktualizovanou pfi kazdé provedené zméné Systému pro
dispecerské tizeni autocisteren a fidi¢l, pfipadné po predani prisluSného Objednaného
plnéni.



1.1.10 ,,Dlvérné informace” maji vyznam uvedeny v ¢l. X.1 této Smlouvy.

1.1.11 , Faktura“ znamend danovy doklad vystaveny Dodavatelem za ucelem uhrady Ceny, jehoz
nalezitosti jsou uvedeny v ¢l. VII. této Smlouvy.

1.1.12 ,Chyba“ znamena (i) pravni vady Systému pro dispecerské fizeni autocisteren a Fidicd,
Hardwaru koncovych zafizeni a/nebo Software, (ii) rozpor mezi skute¢nymi vlastnostmi
Systému pro dispecerské Fizeni autocisteren a fidic, Hardwaru koncovych zafizeni a/nebo
Softwaru a vlastnostmi, které jsou stanoveny Smlouvou o dilo, Dokumentaci nebo touto
Smlouvou, nebo (iii) jakékoli odchyleni Systému pro dispecerské fizeni autocisteren a fidicd,
Hardwaru koncovych zafizeni a/nebo Software od standardnich vlastnosti popsanych ve
Smlouvé o Dilo, Dokumentaci nebo v této Smlouvé, které negativné postihuje jeho ¢innost
nebo funkénost.

1.1.13 "Chyba kategorie A" znamend nejzdvainéjsi Chybu, kterd se projevuje tim, ze uzivani
Systému pro dispecerské Fizeni autocisteren a fidicd je vylouéeno nebo podstatné
omezeno, zejména ale nikoli vyluéné tim, Ze Systém pro dispecerské fizeni autocisteren a
fidi¢l nepfijima vstupy, nezpracovava Ci nepredava vystupy, nebo je nezpracovava Ci
nepreddva v kvalité pozadované touto Smlouvou a Dokumentaci (vystupy jsou napfr.
poskozené, necitelné, nekompletni, v jinych formatech, neodpovidaji vstuplim nebo jsou
jinak nespravné Ci nepresné), pripadné tim, Ze pfi pouzivani Systému pro dispecerské fizeni
autocisteren a fidi¢d hrozi ztrata ¢i unik dat, poruseni autorskych prav ¢i jinych prav
dusevniho vlastnictvi i zvlastniho prava potizovatele databaze.

1.1.14 "Chyba kategorie B" znamenda Chybu, kterd se projevuje tim, ze uzivani nebo funkénost
Systému pro dispecerské fizeni autocisteren a fidica je Chybou omezena, zejména ale
nikoli vyluéné tim, Ze Systém pro dispecerské fizeni autocisteren a fidi¢li vstupy
zpracovava pomalu nebo nejsou dostupné ¢i pouzitelné nékteré nikoli nepodstatné
funkcionality Systému pro dispecerské tizeni autocisteren a fidicQ.

1.1.15 "Chyba kategorie C" znamend Chybu, kterou Objednatel nezafadil mezi Chyby kategorie A
nebo Chyby kategorie B, a ktera nebrdni nebo ma zcela minimalni vliv na fadné uzivani nebo
funkénost Systému pro dispecerské fizeni autocisteren a fidi¢ll a/nebo na jeho vystupy.

1.1.16 "Hardware" znamenad technické prostfedky definované v Dokumentaci nebo technické
prostfedky dodané jako soucdst Objednaného plnéni dle této Smlouvy.

1.1.17 ,Implementace” znamena proces prizplsobovani Systému specifickym potiebam
Objednatele, a to zejména nastavenim zakaznickych parametrd.

1.1.18 , Integrace” znamena vécné a funkcni propojeni pfedmétu Objednaného plnéni s jinym
prvkem a/nebo programovym a/nebo hardwarovym vybavenim Objednatele.

1.1.19 ,Instalace” znamena

a) v pripadé Hardware provedeni veskerych ¢innosti nezbytnych ke zprovoznéni téchto
hardwarovych prostredkud zahrnujici mimo jiné jejich pripojeni k siti elektrické energie v



misté, které Objednatel urci, a propojeni hardwarovych prostredkd s ostatnimi
hardwarovymi prostfedky v ramci Systému,

b) v pfipadé pocitacovych programu provedeni veskerych ¢innosti nezbytnych k jejich
zprovoznéni na platformé uréené Objednatelem.
1.1.20 ,Insolvenéni zakon* znamena zakon ¢. 182/2006 Sb., o tUpadku a zplsobech jeho feseni, ve
znéni pozdéjsich predpisti nebo jakykoli jiny pravni predpis, dle néhoz se urcuje Upadek,
konkurs nebo bankrot nékteré ze Stran.

1.1.21 , Krabicovy software” znamena software vytvoreny jakoukoliv treti stranou odliShou od
Dodavatele,

(a)  ktery je jako krabicovy software oznacen v Nabidce a je distribuovan (i) v obalu
obsahujicim hmotny nosi¢, na némZ je zaznamendn pocitaovy program, a
dokumentaci k tomuto pocitacovému programu (dale jen , Obal Krabicového
software”), anebo (ii) jakymkoliv zplsobem vedoucim k Opravnénému nabyti
Licence ke Krabicovému software, a

(b)  jehoz uziti je podtizeno vlastnim licenénim podminkam, a
(c) ke kterému Dodavatel neni opravnén poskytnout Licenci ani Podlicenci, a

(d) ke kterému lze nabyt Licenci nékterym ze zplsob( Opravnéného nabyti Licence
ke Krabicovému software.

1.1.22 , Licence” znamend opravnéni k vykonu prdva uzit Software nebo Krabicovy software nebo
Autorské dilo.

a

1.1.23 ,,Lhita pro odpovéd™ znamena lhitu, ve které je Dodavatel povinen telefonicky na ¢isle
+420 2 2011 3000 (Ci jiném Cisle pro tyto Ucely uréeném ze strany Objednatele) a
prostiednictvim elektronické posty na adrese servicedesk@prg.aero (¢i na jiné elektronické
adrese pro tyto Ucely uréené ze strany Objednatele) informovat Objednatele o tom, jakym
postupem bude ozndmena Chyba ¢i Nedostupnost odstranéna a jaci pracovnici Dodavatele

budou ozndmenou Chybu ¢i Nedostupnost odstranovat.
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1.1.24 ,Lhita pro odstranéni“ znamena touto Smlouvou zavazné sjednanou lhitu, ve které je

Dodavatel povinen odstranit ozndmenou Chybu ¢i Nedostupnost.

1.1.25 ,,Migrace” znamena proces zahrnujici pfevod dat ve vzajemné odsouhlaseném formatu a
strukture z dosavadniho Software do aktualizovaného Software nebo Software vyssi verze.
Migrace dat mizZe zahrnovat i pfipravu a testovani.

1.1.26 ,,Misto plnéni“ znamena prostory uréené Objednatelem v aredlu mezinarodniho civilniho
letisté Praha Ruzyné.

1.1.27 ,,Nahradni dily”“ znamena originalni nahradni dily a ptislusenstvi jako koncové zafizeni
Hardware.

A

1.1.28 ,Nedostupnost” ¢i ,Nedostupny” znamena stav, kdy Systému pro dispecerské fizeni
autocisteren a fidict neni Dostupny dle podminek této Smlouvy.



1.1.29 ,,Normalni provoz“ znamena plnou funkcénost Systému pro dispecerské fizeni autocisteren
a ridica, kdy Systém pro dispecderské fizeni autocisteren a fidi¢d nevykazuje Zzadné Chyby.

1.1.30 ,,Obéansky zakonik” znamenda zakon €. 89/2012 Sh., obcansky zakonik, v platném a
ucinném znéni, nebo pravni predpis, ktery jej zcela nebo z ¢asti nahradi.

1.1.31 ,,0dména“ ma vyznam uvedeny v ¢l. VII.1.1 této Smlouvy.

1.1.32 ,,Opravnéné nabyti Licence ke Krabicovému software” znamend nabyti Licence ke
Krabicovému software tak, Ze Objednatel pfijme navrh na uzavieni smlouvy o poskytnuti
Licence ke Krabicovému software, kterym se autor Krabicového software nebo vykonavatel
majetkovych prdv autora obraci v{ic¢i neurcitému okruhu osob, a to formou

(a)  roztrzeni obalu hmotného nosice, na kterém je Krabicovy software zaznamenan,
nebo roztrzenim Obalu Krabicového software (pribalové licence - shrink-wrap
license); nebo

(b)  registrace Krabicového software na webovych strankach autora Krabicového
software nebo vykonavatele majetkovych prav autora (hypertextové licence -
browse-wrap license), nebo

(c) vloZeni aktivacniho Ccisla nebo kliknuti pfi Instalaci Krabicového software
(ptiklepové licence - click-wrap license); nebo

(d) podepsani predavaciho protokolu, na zakladé kterého bude Krabicovy software
dodan Objednateli, nebo

(e) popsanou v Nabidce.

1.1.33 ,,0Opravnénd osoba” znamend pracovnika Objednatele nebo Ovladané osoby, kterému
Dodavatel na zdkladé Objednatelovy Zadosti pfidéli pristupova opravnéni k systému pro
dispecerské fizeni autocisteren a ridicd.

1.1.34 , Ovéfovaci provoz”“ znamenda dobu tficeti (30) pracovnich dni od vyzvy Dodavatele,
béhem kterych se provede testovani Objednaného plnéni a provéfeni vlastnosti Systému
pro dispecerské fizeni autocisteren a ridicl se skute¢nymi daty a vyzkouseni jeho funkcnosti
podle pfedané Dokumentace, dle ¢l. IV.5. této Smlouvy.

1.1.35 ,,0Ovladana osoba“ znamena pravnickou osobu ovladanou Objednatelem ve smyslu zakona
€. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech, po dobu ovladani takové
pravnické osoby Objednatelem a/nebo spolecnost, ve které ma Objednatel pfimo nebo
neprimo podil.

1.1.36 ,,0znameni“ znamena telefonické ozndmeni ze strany Objednatele do Podplrného centra
Dodavatele o existenci Vady, Chyby nebo Nedostupnosti. Kazdé telefonické oznameni
potvrdi Objednatel rovnéz zaslanim e-mailové notifikace Dodavateli na e-mail

I - o do konce nasledujiciho Pracovniho dne.

1.1.37 ,Perioda prlibéZnych informaci” znamena cetnost poskytovani pribéznych informaci o
odstranovani Chyb nebo Nedostupnosti, jeZ je Dodavatel povinen poskytovat Objednateli.
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1.1.38 , Podlicence” znamenda opravnéni k vykonu prava uZit Autorské dilo nebo Software
odvozené od Licence Dodavatele, nabyté od vykonavatele majetkovych prdv autora, kterd
zahrnuje mimo jiné pravo Dodavatele poskytnout pravo uzit Software ¢i Autorské dilo treti
0sobé.

1.1.39 ,Podplrné centrum” znamenda Centrum servisni podpory Dodavatele umisténé (véetné
personalniho a technického zajisténi), a to na tel: | <mai:

1.1.40 ,,Pracovni den”“ znamena kterykoliv kalendarni den s vyjimkou soboty, nedéle, pracovniho
volna a dne pracovniho klidu ve smyslu platnych pravnich predpist Ceské republiky.

1.1.41 ,,Pracovni doba“ znamend dobu 9.00 — 17.00 LT (Lokalni €as) v Pracovni dny.

1.1.42 ,Prava dusSevniho vlastnictvi“ znamena vesSkeré patenty, autorskd prava, prava k
pramyslovym vzorim, ochrannym znamkam, obchodnim jménim a firmam, chranénym
oznacenim plvodu, prava souvisejici s pravem autorskym, zvlastni prava pofizovatele
databdze, obchodni tajemstvi, know-how a vSechna dal$i prava dusevniho vlastnictvi
jakékoliv povahy (at jiz zapsana nebo nezapsana), véetné jakychkoliv pfihlasek a vyluénych
prav pfihlasit k ochrané cokoli z vySe uvedeného kdekoli na svété.

1.1.43 ,Pfedani“ znamend den, kdy bude mezi Stranami podepsan Preddvaci protokol.

1.1.44 , Pfeddvaci protokol” znamena protokol o predani a pfevzeti Dila nebo Objednaného plnéni
podepsany obéma Stranami.

1.1.45 ,,Systém pro dispecerské fizeni autocisteren a fidicl“ nebo také ,, Systém* znamena systém
pro dispecerské fizeni autocisteren a fidica a ziskavani jejich zpétnych vazeb v rediném case
a rychlosti sluzeb, za ucelem zkvalitnéni a zrychleni sluzeb, ktery zahrnuje Hardware véetné
programového vybaveni a Software. Systém je specifikovanve Smlouvé o dilo a v
Dokumentaci.

1.1.46 ,,Servisni doba“ znamend 8 hodin denné 5 pracovnich dni v tydnu, v rozmezi 9:00 — 17:00
LT.

1.1.47 ,Servisni okno” znamend Objednatelem odsouhlaseny c¢asovy interval, ve kterém
Dodavatel provadi Softwarové korekce a servisni zasahy, které vyZaduji omezeni provozu
Software nebo jeho celkovou odstavku z provozu.

1.1.48 ,,Sluzby” znamena soubor ¢innosti vymezenych v €l. lll. a €l. IV. této Smlouvy.

v

1.1.49 "Software" znamena aplikaci blize specifikovanou v Pfiloze ¢. 1 Smlouvy o dilo a v
Dokumentaci, tvofici soucdst Systému pro dispecerské fizeni autocisteren a fidica a
uréenou k zabezpeceni zajisténi toku informaci ohledné objednavek leteckého paliva
z autocisteren a vyhodnoceni dle parametr( popsanych v Pfiloze €. 1 Smlouvy o dilo a v
Dokumentaci, pfipadné aplikaci dodanou jako soucast Objednaného plnéni.

1.1.50 ,,Softwarova korekce” znamena Uprava Software urcena k napravé Chyb.



1.1.51 ,, Termin dodani Objednaného pInéni“ ma vyznam uvedeny v ¢l. IV.3.4 této Smlouvy.

1.1.52 ,,Upgrade” znamend poskytovani novych verzi Software, zejména s rozSifenou
funkcionalitou, které zahrnuje Implementaci.

1.1.53 ,,Update” znamena poskytovani aktualizaci Software v ramci jedné verze Software (napf.
¢l. 1.1, 1.2 atd., obsahujici odstranéni chyb a vylepseni), které zahrnuje Implementaci.

1.1.54 ,Uprava“ ma vyznam uvedeny v &l. IV.1.1 této Smlouvy.

1.1.55 ,,Vada“ znamena (i) pravni vady Objednaného pInéni nebo (ii) rozpor mezi skute¢nymi
vlastnostmi Objednaného plnéni a vlastnostmi, které jsou pro Objednané plnéni stanoveny
touto Smlouvou nebo Dokumentaci, nebo (iii) jakékoli odchyleni Objednaného plnéni od
standardnich vlastnosti popsanych v této Smlouvé nebo v Dokumentaci, které negativné
postihuje jeho ¢innost nebo funkénost, a to za predpokladu, Ze ke vzniku doslo do okamziku
Predani.

1.1.56 ,Vada kategorie A“ znamena nejzavaznéjsi Vadu, ktera se projevuje tim, Ze
(a) dodané Objednané plnéni ma pravni vady, nebo

(b) dodané Objednané plnéni vykazuje takové nestandardni chovani, které ztéZuje uzivani
ostatnich provoznich systém( Objednatele propojenych s nékterou z komponent
Systému,

(c) dodané Objednané plnéni je zcela nefunkéni nebo vylu€uje uzivani nékteré z komponent
Systému jako celku,

(d) dodané Objednané plnéni neni dostatecné zabezpeceno z hlediska kybernetické
bezpecnosti, zejména pokud pfi pouZivani Systému pro dispecerské fizeni autocisteren
a fidi¢t nebo Objednaného plnéni miZe dojit ke ztraté nebo odcizeni dat.

1.1.57 ,Vada kategorie B“ znamena Vadu, kterd se projevuje tim, Ze uZivani nebo funkénost
Systému pro dispecerské fizeni autocisteren a fidi¢l nebo Objednaného plnéni je Vadou
omezeno.

1.1.58 ,Vada kategorie C“ znamend Vadu, kterou Objednatel nezaradil mezi Vadu kategorie A
nebo Vadu kategorie B, a kterd nebrdni nebo ma zcela minimalni vliv na fadné uzivani nebo
funkénost Systému pro dispecerské fizeni autocisteren a fidi¢li nebo Objednaného plnéni.

1.1.59 ,Vzdaleny pfistup” znamena propojeni Dodavatele Systému formou VPN propojeni.
Podminky a zpUsob feseni Vzdaleného pfistupu je stanoven v Pfiloze ¢. 4 této Smlouvy.

Dalsi pojmy mohou byt definovany pfimo v textu Smlouvy s tim, Ze definice pojmu je zvyraznéna
tuéné a uvozena slovy ,,dale jen* a pfi kazdém dalSim vyskytu je v textu Smlouvy vyznacena velkym
pocatecnim pismenem.

Interpretace



.1

.1

.2

.3

n.4

I.3.1 Slova vyjadtujici pouze jednotné Cislo zahrnuji i mnoZné Cislo a naopak, slova vyjadrujici
muzsky rod zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadtujici osoby zahrnuji
fyzické i pravnické osoby a naopak.

1.3.2 Nazvy jednotlivych ¢lankd a odstavcl této Smlouvy jsou uvadény pouze pro piehlednost
textu a pfi vykladu Smlouvy k nim nebude pftihlizeno.

I.3.3 V pfipadé rozporu mezi textem této Smlouvy a jejimi pfilohami ma prednost text této
Smiouvy.

Il. PREDMET SMLOUVY

Predmétem této Smlouvy je:

11.1.1 zavazek Dodavatele zajistit funkénost Systému pro dispecerské fizeni autocisteren a fidicl
za podminek dle €l. lll. této Smlouvy;

11.1.2 zavazek Dodavatele zajistit podporu Systému pro dispecerské fizeni autocisteren a Fidi¢t v
rozsahu dle €l. lll. této Smlouvy;

11.L1.3 zdvazek Dodavatele zajistit Objednateli rdmcové Upravy Systému pro dispecerské fizeni
autocisteren a fidic¢t (déle jen ,,Upravy“) a dalsi souvisejici sluzby dle €l. IV.1 této Smlouvy.

a zdvazek Objednatele zaplatit Dodavateli za fadné a véas poskytnuté plnéni Odménu dle cl.
VII.1.1 této Smlouvy a Cenu za Objednané plnéni, stanovenou v souladu s €l. VII.1.2 této Smlouvy.

1. FUNKENOST A PODPORA SYSTEMU PRO DISPECERSKE RiZENi AUTOCISTEREN A RIDICU

Funkénost: Po Dobu trvani Smlouvy se Dodavatel zavazuje zajistit Normalni provoz Systému pro
dispecerské Fizeni autocisteren a fidi¢ dle této Smlouvy, a to odstrariovanim Chyb za podminek
uvedenych v této Smlouvé.

Po Dobu trvani Smlouvy se Dodavatel zavazuje zajistit, aby Systém pro dispecerské tizeni
autocisteren a ridi¢d fungoval bez jakychkoli Chyb.

Ozndameni_Chyby. Objednatel je povinen ozndmit na Podplrné centrum Chybu nebo
Nedostupnost v takové dobé po jejim zjisténi, kterou Ize na Objednateli rozumné poZadovat.

Podplrné centrum. Dodavatel se zavazuje v Servisni dobé zajistit:

I11.4.1 dostupnost Podplrného centra pro provadéni Oznameni Chyb a Nedostupnosti a pro
provadéni telefonickych konzultaci se zaméstnanci Dodavatele, ktefi maji odpovidajici
kvalifikaci (certifikaci) a zkuSenosti vztahujici se k systému pro dispecerské ftizeni
autocisteren a fidi¢a (k Hardware a/nebo Software);

111.4.2 evidovani nasledujicich informaci k oznamené Chybé ¢i Nedostupnosti:
(a) popis postupu nebo podminky, které vedly ke vzniku Chyby ¢i Nedostupnosti,

(b) na vyzadani Objednatele chybové vypisy,



(c) kontaktni osoby Objednatele pro jednani s Dodavatelem.

111.4.3 odpovidani na telefonickd nebo e-mailovd Oznameni Chyb ¢i Nedostupnosti ucinéna na
Podplrné centrum odpovédnymi zaméstnanci Dodavatele, ktefi maji odpovidajici
kvalifikaci (certifikaci) a zkuSenosti vztahujici se k Systému pro dispecerské ftizeni
autocisteren a fidicQ, a to pfi zachovani Lhit pro odpovéd dle této Smlouvy.

I11.4.4 poskytovani telefonickych ¢i emailovych konzultaci ve vztahu k Chybam a Nedostupnostem;
I11.4.5 provadéni lokalizace a identifikace Chyb ¢i Nedostupnosti a jejich pficin;

111.4.6 poskytovani informaciv rezimu on-line o stavu, postupu a zplsobu odstrariovani Chyb nebo
Nedostupnosti pfi zachovani Periody pribéznych informaci;

111.4.7 provadéni aktualizace Dokumentace formou zasilani zménovych zprav tak, aby Objednatel
mél prabéiné k dispozici aktudini Dokumentaci k Systému pro dispecerské fizeni
autocisteren a fidi¢u, jez v danou dobu uZiva;

111.4.8 poskytovani odborného poradenstvi v oblasti Systému pro dispecerské fizeni autocisteren
a fidi¢t a podporu pfi jeho uZivani po dobu trvani této Smlouvy. Pro vylouceni vSech
pochybnosti se uvadi, Zze odména za poskytovani odborného poradenstvi ve vySe uvedeném
rozsahu je zahrnuta v Odméné.

.5 SLA. Dodavatel se zavazuje pfi poskytovani Sluzeb dodrZovat nasledujici IhGty plnéni v ramci
Servisni doby:
Kategorie Chyby | Popis kategorie vypadku Lhita pro | Perioda Lhita pro
¢i Nedostupnosti odpovéd priibéinych odstranéni
(dale v této informaci
tabulce vypadek)
A Kompletni vypadek | 3 hodiny 3 hodiny 12 hodin
Systému pro dispecerské
fizeni autocisteren a fidicl
B Vypadek postihujici vice nez | 6 hodin 12 hodin 72 hodin
50% Systému, a/nebo 50%
vypadek terminald, a /nebo
nemoznost vyuzivat
plnohodnotné systém
k ucelim ke kterym byl
uréen.
C Vypadek neovliviujici | 5 pracovnich | 7 pracovnich | 20
provoz Systému pro | dn( dn( (pokud | pracovnich
dispecerské fizeni nebude dnli (pokud
autocisteren a fidica. dohodnuto nebude
jinak) dohodnuto
jinak)




1.6

I11.5.1 Lhty pro odpovéd a Lhaty pro odstranéni uvedené v tomto clanku zadinaji plynout
okamzikem Oznameni ze strany Objednatele do Podplirného centra Dodavatele. Totéz plati
pro stanoveni Periody pribéznych informaci.

I11.5.2 Postup poskytovani prabéznych informaci si Strany sjedndavaji tak, Ze zaméstnanec
Objednatele kontaktuje vrozsahu sjednané Periody pribéinych informaci Podplrné
centrum Dodavatele a Dodavatel se zavazuje jej informovat o aktualnim pribéhu procesu
odstrafovani Chyby.

I11.5.3 Objednatel je opravnén méfit a testovat Funkcnost pomoci softward, které simuluji praci
uZivatele, zejména ndstrojem SyDesk. Toto ustanoveni nema vliv na povinnost Dodavatele
plnit veskeré povinnosti dle této Smlouvy.

Odstranovani Chyb systému pro dispecerské fizeni autocisteren a fidi¢d a jeho podpora.

111.6.1 Dodavatel se zavazuje odstranovat Chybu primarné Vzdalenym pfistupem. Pokud nebude
mozné odstranit Chybu Vzdalenym pristupem kompetentnich zaméstnanc( Dodavatele, je
mozné vyzvat telefonicky zaméstnance Objednatele k soucinnosti pti odstranovani Chyb
(dale jen ,Telefonicka podpora“). Takovato vyzva k soucinnosti mdze byt vyvolana pouze v
pripadé ,zakladni Chyby” u které je predpoklad, ze ¢as vynaloZzeny na odstranéni Chyby
muzZe byt efektivné zkracen z hlediska eliminovani ¢asu na dostaveni se zaméstnancl
Dodavatele do mista plnéni.

I11.L6.2 V pfipadé vyse uvedené soucinnosti zaméstnancl Objednatele se Dodavatel zavazuje
postupovat:

(i) s ohledem na znalosti Systému pro dispecerské fizeni autocisteren a ridict ze strany
zaméstnancl Objednatele;

(ii) v soucinnosti se zaméstnancem Objednatele takovym zplsobem, jako kdyby Chybu
odstranoval fyzicky on sdm s tim, Ze nese plnou odpovédnost za mozné Chyby a nehody
zplisobené chybnym zasahem do Systému pro dispecerské fizeni autocisteren a fidicd.

I11.6.3 Strany prohlasuji, Ze vySe uvedena Telefonicka podpora nema zadny vliv na Ozndmeni a ma
se za to, Zze Chyba byla Dodavateli oznamena a je odstrafiovana Dodavatelem.

111.6.4 Nebude-li moZné Chybu odstranit Vzdalenym pfistupem ani Telefonickou podporou dle €l.
111.6.1 Smlouvy, zavazuje se Dodavatel dostavit se do Mista plnéni. V ptipadé prokazané
nefunkénosti Vzdaleného pristupu vinou Objednatele se ¢as technika straveny na cesté do
Mista plnéni Objednatele nebude zapocitavat do Lhity pro odstranéni Chyby. Objednatel
je povinen umoznit Dodavateli pfistup do Mista plnéni a k Systému pro dispecerské fizeni
autocisteren a fidicQ. V pripadech, kdy jsou Lhity pro odstranéni Chyb v €l. lll.5 této
Smlouvy sjedndny v hodindch, je Objednatel povinen umoznit pfistup do Mista plnéni 24
(dvacet ctyfi) hodin denné. V pripadé, kdy jsou Lhlty pro odstranéni Chyb v €l. 1lL.5 této
Smlouvy sjednany v Pracovnich dnech, je Objednatel povinen umozZnit pristup do Mista
plnéni v Pracovni dobé.
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.7 Odstranovani Chyb Hardware a jeho podpora.

111.7.1 Pti dodrZeni Lhity pro odstranéni je Dodavatel opravnén odstranit ozndmenou Chybu
Systému pro dispecerské fizeni autocisteren a fidi¢ll a/nebo Hardware s cilem obnovit tak
Normalni provoz pouze nékterym z nasledujicich zpisobU:

(i) vyménou vadného Hardware za Hardware novy a bezvadny, nebo

(i) opravou Hardware, avsSak pouze za predpokladu, Ze obdobnd Chyba nebyla u
pfislusného Hardware predmétem Oznameni vice nez tfikrat, nebo

(iii) dohodou Stran o jiném zplsobu Feseni odstranéni Chyby, neZ je popsano v ¢l. 111.7.1(i)
nebo 111.7.1(ii) této Smlouvy. O jiném zplsobu odstranéni Chyby, bude-li dohodnut,
Strany uzaviou pisemnou dohodu.

I11.8 Odstrafiovani Chyb Software a jeho podpora.

111.8.1 Dodavatel se zavazuje odstrafiovat Chyby Software bez zbytecného odkladu
prostfednictvim Instalace Softwarovych korekci, nebo jinym zplsobem tak, aby doslo k
obnoveni Normalniho provozu. Odstranovani ozndmenych Chyb zahrnuje i odstranéni Chyb
nebo zdvad, které nastaly v disledku vzniku odstrariované Chyby, nebo odstranéni Chyb v
datech, které nastaly v disledku odstrariované Chyby.

111.8.2 Dodavatel se zavazuje do 5 (péti) kalendarnich dnd od vydani nového Update ¢i Upgrade
informovat Objednatele. Neni-li mezi Stranami sjednano jinak, zavazuje se Dodavatel v
Servisnim okné uréeném Objednatelem provadét Instalace Update ¢i Upgrade Software
vydanych vyrobcem tohoto Software. Pro vylouceni vSech pochybnosti Strany uvadéji, ze
cena za poskytnuti Update a Upgrade a veskeré ndklady souvisejici s jejich Instalaci jsou
soucasti Odmény. Dodavatel je dale povinen predat do tficeti (30) kalendarnich dnli po
provedeni Update ¢i Upgrade Objednateli aktualizovanou verzi Dokumentace. Pokud se
strany nedohodnou jinak, nesmi Update ¢i Upgrade omezit ¢i odstranit funkcionality
systému pro dispecerské fizeni autocisteren a fidict uvedené v ¢l. Priloze ¢. 1 Smlouvy o
Dilo, nebo omezit funkénost systému pro dispecerské fizeni autocisteren a ridica.

111.8.3 Dodavatel se dale zavazuje provadét aktualizacni skoleni zaméstnancli Objednatele, mezi
jejichz pracovni povinnosti patfi provoz Systému pro dispecerské fizeni autocisteren a
fidicQ, a to na Zadost Objednatele vidy po provedeni vétsich zmén, Upgrade nebo Update

systému pro dispecerské fizeni autocisteren a fidicu.

Pro vylouceni vSech pochybnosti strany uvadéji, Ze cena za aktualizac¢ni skoleni je soucasti
Odmény.

1.9 Pravidelnd udrzba Systému pro dispecerské fizeni autocisteren a Fidi¢Q.

111.9.1 Pfedmétem SluZeb je dale provadéni pravidelné udriby systému pro dispecerské fizeni
autocisteren a fidi¢d, a to minimalné 1 x ro¢né, spocivajici v:

(i) kontrole celkové funkce Systému pro dispecerské fizeni autocisteren a fidicQ,

(ii) provedeni udrzby Software (aplikaci Systému pro dispecerské fizeni autocisteren a
fidicd) bézicich na serverech (tzv. v pripadé nalezené zranitelnosti provede Dodavatel
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.10

.11

.12

.13

V.1

patchovani v nejkratéi mozné dobé). Ukony souvisejici s patchovanim aplikaci je mozno
z provoznich divod( provadét pouze v dobé s minimalni zatézi Systému pro dispecerské
fizeni autocisteren a fidicl, vidy po domluvé s Objednatelem.

111.9.2 Po dokonceni pravidelné udrzby Systému pro dispecerské Fizeni autocisteren a fidicl je
Dodavatel vidy povinen vypracovat pisemny protokol o pravidelné udrzbé Systému pro
dispecerské Fizeni autocisteren a fidicd s tim, Ze v ném budou detailné popsany veskeré
nalezené nedostatky a postup pro jejich odstranéni.

Dodavatel se zavazuje provadét pravidelné aktualizace operacniho systému dodaného Hardware,
to znamena Ukony souvisejici s pravidelnou udrzbou operacniho systému. Z provoznich divodi
budou aktualizace provddéné vidy po domluvé s Objednatelem.

Odstavka z provozu. Nejedna-li se o odstrafiovani ozndmené Chyby, je Dodavatel opravnén

provést odstaveni Systému pro dispecerské fizeni autocisteren a fidicd z provozu pouze v
Servisnim okné. Dodavatel je povinen ohlasit Objednateli Servisni okno minimalné tfi (3) Pracovni
dny pred jeho pldnovanym pocatkem. Strany se dohodly, Ze celkova délka Servisnich oken
neprekroci v kalendarnim roce 72 hodin (dale jen ,Planovany rozsah udriby“). Servisni okno,
které neni Objednateli ohlaseno minimalné tfi (3) Pracovni dny pied jeho planovanym pocatkem
nebo které presahuje Planovany rozsah udrziby, se pro Ucely této smlouvy povazuje za
Nedostupnost.

Zaruka dostupnosti a funkénosti Systému pro dispecerské fizeni autocisteren a fidica.

Dodavatel se zavazuje, Ze:

111.12.1 soucet celkové doby Nedostupnosti a celkové doby trvani Chyb kategorie A neprekroci
v kalendarnim roce 24 hodin v Servisni dobé,

I11.12.2 celkova doba trvani Chyb kategorie B nepfekrodi v kalendadfnim roce 144 hodin v Servisni
dobé,

111.12.3 celkova doba trvani Chyb kategorie C neprekroci v kalendarnim roce 480 hodin v Servisni
dobé.

Vyhodnoceni Dostupnosti _bude, pokud Objednatelem a Dodavatelem nebude pisemné

dohodnuto jinak, probihat na mésicni bazi porovnani reportl o evidovanych Chybach Systému na
strané Objednatele i Dodavatele. Pro potfeby tohoto porovndni se Dodavatel zavazuje zasilat
Objednateli mési¢ni reporty o Oznamenych Chybach na kontaktni udaje uvedené v ¢l. XI. této
Smlouvy, a to vidy do patndactého (15.) dne nasledujiciho mésice po vyhodnocovaném meésici.
Takovyto report bude obsahovat soupis vSech nahlasenych Chyb s identifikacnimi Cisly téchto
Chyb, ¢asovy snimek jejich feSeni, strucny popis jejich feSeni a vyhodnoceni plnéni lhat pro
odstranovani Chyb sjednanych touto Smlouvou.

IV. UPRAVY

Zadani. V prabéhu Doby trvani Smlouvy je Objednatel opravnén kdykoli zaslat Dodavateli zadani
na:
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V.2

Iv.3

IV.1.1 provedeni Upravy a/nebo rozsiteni a/nebo jiné zmény Systému pro dispecerské fizeni
autocisteren a ridi¢l, véetné dodani Nahradnich dilg, a/nebo dodatec¢ného Hardware dle
podminek specifikovanych v Pfiloze €. 1 této Smlouvy, déle také (,,Upravy*),

IV.1.2 poskytnuti odbornych konzultaci ve vztahu k Systému pro dispecerské fizeni autocisteren a
ridica,

IV.1.3 poskytnuti mimoradného skoleni,

a to formou doruceni zadani e-mailem nebo pisemné na kontaktni idaje PodpUlrného centra (dale

7z _ru

jen ,Zadani).

Nabidka. Neurci-li Objednatel IhGtu delsi, zavazuje se Dodavatel do 15 (patnacti) Pracovnich dnti
od obdrZeni Zadani, zaslat kontaktni osobé Objednatele uvedené v ¢l. XI.1.1 této Smlouvy cenovou
nabidku na realizaci Zadani (dale v tomto ¢lanku jen ,,Nabidka“), ktera bude obsahovat minimalné:

IV.2.1 cenu za realizaci Zadani stanovenou v souladu s ¢l. VII. a pfilohou ¢. 1 této Smlouvy a
pfipadné dalsi naklady,

IV.2.2 pozadavky na soucinnost ze strany Objednatele,
IV.2.3 ¢asovy harmonogram realizace Zadani,
IV.2.4 dobu platnosti Nabidky, ktera nesmi byt kratsi nez 45 (Ctyficet pét) dni.

Objedndvka. Dodavatel se zavazuje provést Upravu pouze na zikladé objednavky Objednatele
dorucené na kontaktni Udaje Podplrného centra.

IV.3.1 Nedilnou soucasti a prilohou objednavky bude:

(a) pisemna specifikace rozsahu Upravy pozadovana Objednatelem a zpracovand ve znéni
odpovidajicim Nabidce, a

(b) Nabidka.

IV.3.2 Do 15 (patnacti) Pracovnich dnl od doruceni objednavky se Dodavatel zavazuje tuto
objednavku akceptovat a potvrdit jeji prijeti Objednateli. NeobdrZi-li Objednatel ve Ih(té
dle predchozi véty pisemné odmitnuti Objednavky, ma se za to, Ze Dodavatel objednavku
pfijal, neni-li aplikovan postup dle €l. 1V.3.3 Smlouvy.

IV.3.3 Dodavatel neni povinen akceptovat a potvrdit Objednateli pfijeti objednavky dle ¢l. 1V.3.2
této Smlouvy za predpokladu, Ze:

(a) Objednatel dorucil Dodavateli objedndvku na plnéni, které je v rozporu se Zadanim nebo
Nabidkou, nebo

(b) Objednatel nedorucil Dodavateli objednavku odpovidajici Nabidce nejpozdéji v terminu
platnosti takové Nabidky.
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V.4

IV.5

IV.3.4 Pro vylouceni veskerych pochybnosti se Strany vyslovné dohodly, Ze Dodavatelem pfijata
objednavka je dil¢i smlouvou, jejimZ predmétem je dodani v ni specifikovaného plnéni (dale

i
1

jen , Objednané plnéni“) za cenu urcéenou dle Nabidky (dale jen ,Cena za Objednané
plnéni“) a v souladu s harmonogramem obsaZenym v Nabidce (dale jen ,Termin dodani
Objednaného plnéni“), a kterd se v podminkach, jez nejsou vyslovné sjednany
v objednavce, fidi touto Smlouvou (dale jen , Dil¢i smlouva“). Jednotlivé objednavky se ve
svém textu budou odvoldvat vidy na evidencni Cislo této Smlouvy a budou cislovany

vzestupnou Ciselnou fadou.

IV.3.5 Pro vylouceni pochybnosti se Strany dohodly, Ze soucasti Objednaného plnéni je vidy
dodatek k Dokumentaci obsahujici aktualizaci zmény souvisejici s Objednanym plnénim.

Predani a prevzeti Objednaného pInéni.

IV.4.1 Objednané plnéni je vidy pred zahdjenim Ovérovaciho provozu nasazeno nejdfiv na
testovaci prosttedi Systému k odsouhlaseni plnéni Objednatelem.

IV.4.2 Pfredani a prevzeti kazdého Objednaného plnéni probéhne na zdkladé akceptacni
procedury, kterd se sklada ze dvou fazi:

(a) Ovérovaciho provozu, a
(b) podepsani Predavaciho protokolu.

IV.4.3 V pfipadé, kdy je predmétem Objednaného plnéni poskytnuti mimoradného Skoleni nebo
sluzeb ¢i odbornych konzultaci ve vztahu k Systému pro dispecerské fizeni autocisteren a
fidicq, je soucasti akceptacni procedury pouze podepsani Predavaciho protokolu.

Ovérovaci provoz.

IV.5.1 Po dokoncéeni Objednaného plnéni Dodavatel prfedd Objednateli aktualizovanou
Dokumentaci a pisemné vyzve Objednatele k zahajeni Ovéfovaciho provozu. Lhlta pro
zahajeni Ovérovaciho provozu ¢ini 5 (pét) pracovnich dnti od vyzvy Dodavatele, neni-li mezi
Stranami dohodnuto jinak. Je-li souc¢asti Objednaného plnéni provedeni Implementace,
provede ji Dodavatel nejpozdéji v den predchazejici zahajeni Ovéfovaciho provozu.

IV.5.2 Pokud Objednatel nezahaji Ovérovaci provoz a neucini tak ani v dodatecné lhaté 3 (tFi)
Pracovnich dnli od opétovného vyzvani Dodavatelem, povaZuje se Ovérovaci provoz za
ukonceny bez Vad.

IV.5.3 O provedeném Ovérovacim provozu sepisi Strany zapis.

IV.5.4 Bude-li béhem Ovéfovaciho provozu zjisténo, Ze pocet Vad neprevySuje nasledujici

hodnoty:
(a) Vady kategorie A 0
(b) Vady kategorie B 0
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(c) Vady kategorie C 10

je Dodavatel opravnén vyzvat Objednatele k prevzeti Objednaného plnéni a Objednatel je
povinen Objednané plnéni prevzit.

IV.5.5V ptipadé, Ze ze zapisu o provedeném Ovérovacim provozu vyplyne, Ze Objednaného plnéni
nespliiuje kritéria uvedend v ¢l. IV.5.4 této Smlouvy, zavazuje se Dodavatel odstranit
zjisténé Vady ve |h(té 10 (deseti) Pracovnich dnl ode dne podepsani Zapisu a po jejich
odstranéni vyzvat Objednatele k zahajeni Ovérovaciho provozu s tim, Ze tento ¢l. IV.5 této
Smlouvy se pouZije obdobné. Tento proces testovani a nasledného odstrafovani Vad se
bude opakovat, dokud Dodavatel nesplni akceptaéni kritéria uvedend v ¢l. IV.5.4 této
Smlouvy, a to maximalné dvakrat.

IV.6 Predavaci protokol.
IV.6.1 Strany se zavazuji podepsat Pfeddvaci protokol poté, co:
(a) Strany sepisi zapis o provedeném Ovérovacim provozu, a
(b) Objednatel zkontroluje a potvrdi Uplnost aktualizované Dokumentace.

IV.6.2 Pfedavaci protokol bude obsahovat soupis zbyvajicich Vad s Ih(tou pro jejich odstranéni
s tim, Ze nebude-li tato lhdta pisemné dohodnuta, ma se za to, Ze ¢ini 10 (deset) Pracovnich
dnt ode dne podpisu Pfedavaciho protokolu.

IV.7 UZivani Objednaného plnéni.
IV.7.1 Je-li predmétem Objednaného plnéni

(a) dodavka Hardware, prechazi na Objednatele viastnické pravo a nebezpedci Skody k nému
dnem Predani.

(b) poskytnuti Licence k Software (nejedna-li se o Krabicovy software), poskytuje Dodavatel
jako vykonavatel majetkovych prav autora knému Objednateli ke dni Pfedani
Objednaného plnéni, jejiz soucasti je takovy Software Licenci, a to

(i) na dobu trvani majetkovych prav autora,
(i) uzemné neomezenou,

(iii) v mnozZstevnim rozsahu nezbytném pro uZivani Software dle Dokumentace a
Objednavky,

(iv) pfiplnénilicen¢nich podminek uvedenych v Nabidce

(c) poskytnuti Podlicence k Software, poskytuje Dodavatel Objednateli ke dni Predani
Objednaného plnéni, jehoZ soucasti je takovy Software, Podlicenci, a to

(i) na dobu trvani majetkovych prav autora,
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IV.8

(ii) dYzemné neomezenou,

(iii) v mnozstevnim rozsahu nezbytném pro uzivdni Software dle Dokumentace a
Objednavky a

(iv) pfiplnénilicenénich podminek uvedenych Nabidce.

(d) dodavka Krabicového software, prevadi Dodavatel na Objednatele vlastnické pravo k
Obalu Krabicového software ke dni Pfedani Objednaného plnéni, jehoZz soucasti je
takovy pocitaCovy program, a k témuz dni se zavazuje zajistit, aby Objednatel mél
pfileZitost nabyt Licenci ke Krabicovému software nékterou z forem Opravnéného nabyti
Licence ke Krabicovému software.

IV.7.2 Objednatel podpisem Smlouvy Licenci a/nebo Podlicenci s Gcéinnosti ke dni Predani

pfislusného Objednaného pInéni pfijima. Odména za poskytnuti Licence nebo Podlicence je
soucasti Ceny za Objednané plnéni.

IV.7.3 K Autorskym dildm, kterd Dodavatel vytvofi pfi realizaci Objednaného plnéni, zejména

k predmétu Upravy, poskytuje Dodavatel Objednateli ke dni Pfeddni pfisluiného
Objednaného plnéni, jehoz soucdsti Autorské dilo je, Licenci na dobu trvani majetkovych
prav autorskych Dodavatele, teritoridlné neomezenou, bez omezeni mnozstevniho rozsahu
¢i zpUsobu uZiti a na dobu trvani majetkovych prav autora. Objednatel tuto Licenci pfijima.
Pro vylouceni pochybnosti Strany uvadéji, ze

(a) Dodavatel udéluje Objednateli souhlas Autorské dilo dle pfedchozi véty uzit v plvodni
nebo jinym zpracované ¢i jinak zménéné podobé, samostatné nebo v souboru anebo ve
spojeni s jinym dilem ¢i prvky.

(b) odména za poskytnuti Licence dle tohoto ¢lanku je zahrnuta v Cené za Objednané plnéni.

(c) v pripadé, Ze Objednatel nebo treti strana povérena Objednatelem zméni Autorské dilo,
Dodavatel nebude povinen poskytovat Upravy, opravy nebo poskytovat zaruku na takto
zménéné Autorské dilo.

IV.7.4 Dodavatel, za predpokladu, Ze to umoziuji licenéni podminky Software, souhlasi, Ze

Autorska dila vytvorfena pfi pInéni Objednaného plnéni, Software, Krabicového software,
ke kterym Objednavatel nabyl Licenci a/nebo Podlicenci dle této Smlouvy v souvislosti
s realizaci Objednaného plnéni, je Objednatel opravnén poskytovat k uzivani Opravnénym
osobam, a to jakymkoli zplsobem uZiti predvidanym ke dni podpisu této Smlouvy
Autorskym zdkonem. Uplata za uZiti Software Objednatelem a Ovlddanymi osobami je
zahrnuta v Cené za Objednané plnéni.

Pro vylouceni pochybnosti se Strany dohodly, 7e provadéni Uprav na zakladé Objednaného pInéni
nezprostuje Dodavatele odpovédnosti za Chyby Systému pro dispecerské Fizeni autocisteren a
fidicQ, a to s vyjimkou docasnych rozpord s pGvodni verzi Dokumentace v dobé mezi pocatkem
implementace Objednaného plnéni a Predanim Objednaného plnéni. V pfipadé, Ze dojde
k odstoupeni Objednatele od Dil¢i smlouvy, je Dodavatel povinen uvést Software do 3 (tfi)
Pracovnich dnii od odstoupeni do stavu pred zapocdetim implementace Objednaného plnéni.
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IV.9 Zaruky.

IV.9.1 Dodavatel timto ujistuje Objednatele, Ze Objednané plnéni (hardware i software) bude po
jeho prevzeti Objednatelem a odstranéni zbyvajicich Vad zjiSténych pfi prevzeti
Objednaného plnéni dle €l. IV.5.4 této Smlouvy fungovat bez jakychkoliv Chyb, v souladu
s touto Smlouvou a Dokumentaci vztahujici se k Objednanému plnéni.

IV.9.2 Dodavatel timto ujistuje Objednatele, Ze Objednané plnéni ve své dodané podobé nebude
obsahovat viry nebo malware, které by zabranily Objednateli uzivat Objednané plnéni Ci
systém pro dispecerské fizeni autocisteren a fidi¢l, nebo které by zpUsobily, Ze Objednané
plnéni a/nebo systému pro dispederské fizeni autocisteren a fidi¢ prestane fungovat nebo
jeho fungovani bude omezeno nebo jinak negativné ovlivnéno.

IV.9.3 Dodavatel prohlasuje, Ze je oprdvnén poskytnout Objednateli Licenci k Systému a
Objednanym plnénim, resp. Podlicenci. Dodavatel timto poskytuje Objednateli zaruku za
to, Ze Objednané plnéni ani jiné plnéni Dodavatele dle této Smlouvy ani uzivani
Objednaného plnéni a/nebo uzivani Systému pro dispecerské Fizeni autocisteren a fidicd,
jehoz soucasti je Objednané plnéni ze strany Objednatele dle této Smlouvy neporusuje ani
nebude mit za nasledek poruseni jakéhokoliv Prdva dusevniho vlastnictvi tfetich osob.
V pripadé, Ze Dodavatel porusi svlij zavazek vyplyvajici ze zaruky uvedené v tomto odstavci,
je Dodavatel odpovédny za veskeré dUsledky ztoho plynouci, zejména je povinen
neprodlené zajistit Objednateli pravo uZivat Objednané plnéni a/nebo Systém pro
dispecerské fizeni autocisteren a ridicl, jehoZ soucasti je Objednané plnéni, jeZz nebude
narusovat Prava dusevniho vlastnictvi tfetich osob a nahradit Objednateli a/nebo Ovladané
osobé skodu, kterd mu tim byla zplsobena, jakoZ i od¢init veskerou nemajetkovou Gjmu
Objednateli a/nebo Ovladané osobé vzniklou.

IV.9.4 Zaruka poskytnuta Dodavatelem dle ¢l. IV.9.1 a/nebo ¢l. 1V.9.2 a/nebo dle ¢l. 1V.9.3 a/nebo
dle ¢l. 1V.9.8 této Smlouvy plati po dobu po dobu 48 (ctyficet osm) mésicti, a to od
podepsani Pfeddvaciho protokolu ohledné Objednaného plnéni nebo jeho ¢asti. Ukaze-li se
v pribéhu IhGty uvedené v pfedchozi vété nékteré z ujisténi dle ¢l. IV.9.1 a/nebo ¢l. IV.9.2
a/nebo dle ¢l. IV.9.3 a/nebo dle €l. IV.9.8 této Smlouvy jako nepravdivé, ma PInéni Chyby.
Dodavatel zavazuje odstranit Chyby.

IV.9.5 Podminky zaruky. Dodavatel se zavazuje zajistit funkcnost Objednaného plnéni za stejnych

podminek a pfi dodrZeni stejnych Lhit pro odstranéni, jak je sjednano v ¢l. Il této Smlouvy.

IV.9.6 V pfipadé vymény Hardware musi byt nové dodany Hardware dodan do Mista plnéni véetné
konfigurace (pokud bude poZadovéano ze strany Objednatele pfi Oznameni).

IV.9.7 Vylouceni odpovédnosti za Chyby. Dodavatel neodpovida dle predchozich ustanoveni
tohoto ¢l. IV.9 této Smlouvy za Chybu Objednaného plnéni, vznikne-li tato zdsahem osob
odlisSnych od Dodavatele nebo jeho subdodavatelli ¢i uzivanim Objednaného plnéni
v rozporu s pfedanou Dokumentaci.

IV.9.8 Zaruka na konfiguracni a jiné prace. Dodavatel poskytuje Objednateli zaruku za jakost
provedenych konfiguracnich a jinych praci, jeZ jsou predmétem Objednaného plnéni a jez
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V.1

V.2

V.3

V.4

jsou provadény Dodavatelem a/nebo osobou s certifikaci poZadovanou vyrobcem
hardware, Systému na Dobu trvani Smlouvy.

V. DALSi PRAVA A POVINNOSTI STRAN

Dalsi prava Objednatele. Objednatel je opravnén:

V.1.1 vytisknout a uZivat Dokumentaci tykajici se Systému pro dispecerské fizeni autocisteren a
fidicd a Objednaného plnéni v neomezeném poctu kopii pouze vsak pro interni potieby
Objednatele a Ovladanych osob,

V.1.2 zdcastnit se servisnich zasah( a byt pfitomen postupu Instalace, véetné provoznich zkousek
celého Systému pro dispecerské fizeni autocisteren a fidicU.

Povinnost soucinnosti. Objednatel se zavazuje poskytnout Dodavateli soucinnost pfi
provadéni Uprav Systému pro dispecerské fizeni autocisteren a Fidi¢t a servisnich zdsazich pfi
Chybach ¢i Nedostupnostech Systému pro dispecerské fizeni autocisteren a Fidich spocivajici
v zajisténi:

V.2.1 pfistupu do Mista plnéni,

V.2.2 v poskytnuti informaci o fungovani Systému pro dispecerské fizeni autocisteren a fidica
formou konzultace se zaméstnanci Objednatele,

V.2.3 zajisténi provozu veskeré technické (softwarové i hardwarové) infrastruktury okolnich
systému souvisejicich s predmétem této Smlouvy,

V.2.4 zajisténi podminek pro Vzdaleny pfristup,

V.2.5 informovani o Upravdach v nastaveni systému pro dispecerské fizeni autocisteren a fidi¢ a
o Upravach infrastruktury Objednatele majicich pfimy vliv na funkci systému pro
dispecerské fizeni autocisteren a ridicl.

Nedostatek soucinnosti. V pfipadé prodleni Objednatele s plnénim jeho povinnosti dle této
Smlouvy, se Dodavatel zavazuje pisemné upozornit Objednatele na tuto skutecnost a vyzvat ho
ke splnéni prislusné povinnosti v dodatecné Ihaté 3 (tfi) pracovnich dna. V pripadé nesplnéni
povinnosti Objednatelem ani v takto poskytnuté dodatecné Ihité plati, Ze Dodavatel neni
v prodleni s plnénim zdvazku vztahujicimu se k prodleni Objednatele.

Dalsi povinnosti Objednatele. Objednatel se zavazuje:

V.4.1 pecovat o Systém pro dispecerské fizeni autocisteren a fidic s péci radného hospodare tak,
aby na ném nevznikaly skody a pripadnym Skodam predchazet,

V.4.2 neprodlené oznamovat Dodavateli jakékoli Chyby nebo Nedostupnosti Systému pro
dispecerské fizeni autocisteren a ridicd nebo Objednaného plnéni nebo jakékoli naroky
uplatfiované tfetimi osobami, které Objednateli brani v uzivani Objednaného pinéni, a to
zpUsobem sjednanym v této Smlouve,
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V.5

V.4.3

V.44

uzivat Systém pro dispecerské fizeni autocisteren a fidic a Objednané plnéni podléhajici
predpisim o ochrané Prav dusevniho vlastnictvi v souladu s touto Smlouvou,

uzZivat a zajistit veSkerou Dokumentaci ziskanou v ramci uZivani systému pro dispecerské
fizeni autocisteren a fidich tak, aby ji bez souhlasu Dodavatele neziskala kromé Objednatele
a Ovladanych osob Zadna treti strana.

Dalsi povinnosti Dodavatele. Dodavatel se dale zavazuje:

V.5.1

V.5.2

V.5.3

V.54

V.5.5

V.5.6

V.5.7

V.5.8

poskytovat Sluzby maximalné efektivné, s odbornou péci v souladu s touto Smlouvou a
prostfednictvim zaméstnancl disponujicich dostateénym vzdélanim a zkuSenostmi s
poskytovanim daného plnéni,

dodrZovat obecné zdvazné predpisy, technické normy a obvyklé obchodni zvyklosti
vztahujici se k Hardware a Software,

po kazidé Upravé predat Objednateli Software véetné licen¢nich kli¢é na hmotném nosici
dat nebo nahranim na pamétové médium nejpozdéji v den podpisu Pfedavaciho protokolu,

po kazdé Upravé aktualizovat Dokumentaci a tuto predat Objednateli neprodlené po
provedeni pfisluiné Upravy, nejpozdéji véak do 20 (dvaceti) Pracovnich dnd od pisemného
vyzvani Objednatelem. O predani a ptrevzeti aktualizované Dokumentace se Strany zavazuji
sepsat predavaci protokol, ktery musi byt podepsan obéma Stranami,

nechat na vlastni naklady u solventni a davéryhodné pojistovny pojistit veskerou svou
odpovédnost za Skodu zplisobenou Objednateli v souvislosti s plnéni dle této Smlouvy, a to
v rozsahu obvyklém pro transakce tohoto typu, minimalné vsak s limitem pojistného plnéni
10.000.000,- K¢ (slovy: deset milionl korun ceskych), a toto pojisténi udrzovat v platnosti
po celou dobu trvani Smlouvy. Dodavatel se zavazuje predlozit Objednateli na vyzadani
kopii pojistné smlouvy, a to nejpozdéji do 10 (deseti) kalendafnich dnii. Dodavatel neni
opravnén snizit vysi pojistného kryti nebo podstatnym zplsobem s negativnimi ddsledky
pro Objednatele zménit podminky pojistnych smluv dle tohoto ¢lanku bez predchoziho
pisemného souhlasu Objednatele,

zajistit, aby jeho pracovnici, resp. zaméstnanci Dodavatele, podilejici se na plnéni této
Smlouvy pfi pobytu v Misté plnéni dodrzovali vnitini predpisy, pokyny a smérnice, predpisy
upravujici pohyb osob, vozidel, materidlu, poZarni bezpecnost, ochranu zdravi pfi praci a
dalsi predpisy, se kterymi budou Objednatelem sezndmeni, pficemz o takovém seznameni
musi byt potizen pisemny zapis,

informovat Objednatele o nezaplacenych pohledavkach po Ihaté splatnosti vzniklych na
zdkladé této Smlouvy nejpozdéji 3 (tfi) Pracovni dny po splatnosti tak, aby je mohl
Objednatel bez jakéhokoli odkladu uhradit,

mit po celou dobu trvani této Smlouvy zajiStény platny certifikdt potvrzujici, Ze je
opravnénym prodejnim a servisnim partnerem Vyrobce a také po celou dobu platnosti
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této Smlouvy disponovat minimalné 2 (dvéma) Vyrobcem certifikovanymi techniky pro
poskytovani servisni podpory Systému pro dispecerské tizeni autocisteren a fidi¢d (své
zaméstnance nebo prostfednictvim subdodavatele). Objednatel je opravnén vyzadat od
Dodavatele predloZeni takovych certifikatl kdykoliv béhem trvani této Smlouvy a
Dodavatel je povinen predloZit Objednateli poZzadované certifikaty do 5 (péti) Pracovnich
dnli. Pokud Dodavatel nepredloZi Objednateli kopii certifikdtd ve stanovené |h(té,
zavazuje se Dodavatel uhradit Objednateli smluvni pokutu ve wysi 0,1%
z dvanactinasobku Odmeény, a to za kazdy i zapocaty den prodleni. Zaplacenim smluvni
pokuty neni doteno pravo Objednatele na ndhradu skody véetné nemajetkové Gjmy.

V.5.9 zajistit, aby jeho pracovnici podilejici se na plnéni této Smlouvy dodrZovali pracovni
postupy, metodické pokyny a smérnice, které jsou na strané Objednatele platné a se
kterymi budou Objednatelem seznameni.

V.5.10 zajistit, ze poskytovani Sluzeb dle této Smlouvy, budou-li poskytovany v Misté plnéni,
bude probihat za provozu letisté, ¢astecné v jeho vyhrazeném bezpecnostnim prostoru,
pfi dodrZovani provoznich opatfeni Objednatele. Realizace Plnéni je plné podfizena
provozu letiSté a pfi jeji realizaci musi byt dodrzovana veskera provozni opatreni
Objednatele. Na zdkladé oznameni provozni slozky Objednatele miZe byt provadéni praci
v jim stanoveném obdobi pfesunuto do noc¢nich hodin (tj. od 22:00 do 6:00 hod.) nebo na
dny pracovniho klidu.

V.5.11 pfti plnéni této Smlouvy postupovat v souladu stim, Ze poskytovani Sluzeb dle této
Smlouvy je plné podfizeno provozu letisté Praha/Ruzyné.

V.5.12 podfFidit se veskerym nafizenim provozovatele letisté Praha/Ruzyné vedoucim k zajisténi
bezpecného a plynulého provozu letisté.

V.5.13 zajistit, aby jeho zaméstnanci podilejici se na plnéni této Smlouvy pfi pobytu v Misté
plnéni dodrZovali vnitfni predpisy, pokyny a smérnice, pfedpisy upravujici pohyb osob,
vozidel, materidlu, poZarni bezpecnost, ochranu zdravi pfi praci a dalsi predpisy, se
kterymi budou Objednatelem seznameni.

V.5.14 dodrZet v Misté pInéni hygienické limity stanovené v Nafizeni vlady ¢&. 272/2011 Sh., o
ochrané zdravi pred nepfiznivymi Ucinky hluku a vibraci ve znéni pozdéjsich predpisa.

VI. NEVYUZIJE SE

VIl. ODMENA, CENA ZA OBJEDNANE PLNENi, SPLATNOST CENY, FAKTURACE

VII.1 Objednatel se zavazuje za radné poskytované Sluzby platit Dodavateli cenu sjednanou
nasledovné:

VII.1.1 za Sluzby za cely Systém pro dispecerské fizeni autocisteren a fidicli v rozsahu ¢l. lll. této
Smlouvy mésiéni odménu ve vysi || N dé'e jen ,Odména“).
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VIl.2

VIL.3

VIl.4

VIIL.5

VII.6

VI.1.2 Objednatel se zavazuje uhradit Dodavateli za Upravy a dal$i souvisejici sluzby dle &l. V.
této Smlouvy castku stanovenou v souladu s ¢l. IV.3.4 této Smlouvy (dale jen ,Cena za
Objednané plnéni“).

VII.1.3 Pro ucely stanovovani Ceny za Objednané plnéni se Strany dohodly na pevné sazbé man-
day ve vysi | IEEE: ccn¢ za pouzité Nahradni dily dle ceniku v Priloze €. 1 této
Smlouvy, popf. cené za dodani dodate¢ného Hardware dle v Pfiloze €. 1 této Smlouvy.

VII.1.4 Pro ucely konzultaci pfipadné Uprav/provéreni systému nad ramec Sluzeb vymezenych
v €l Il Smlouvy, se obé Strany dohodly na 5 hodinach mési¢né pro tyto potreby v rdmci
této Smlouvy, jejichz cena je rovnéZz zahrnuta v Odméné. Kazda dalsi hodina bude
zpoplatnéna castkou | riicem? v takovém pfipadé bude postupovano
v souladu s ustanovenimi tykajicimi se Objednaného plnéni, této Smlouvy.

VII.1.5 Objednatel se zavazuje uhradit v pfipadé servisniho zdsahu technika v Misté plnéni nad
ramec Sluzeb vymezenych v ¢l. 1l Smlouvy, za vykonanou praci technika a jeho dopravni
naklady ¢astku dle ceniku v Priloze ¢.1 této Smlouvy, pficemz v takovém pripadé bude
postupovano v souladu s ustanovenimi tykajicimi se Objednaného plnéni, této Smlouvy.

Nevyplyva-li ze Smlouvy jinak, zahrnuje Odména a/nebo Cena za Objednané plnéni vidy veskeré
pfimé i nepfimé naklady Dodavatele vynaloZené v souvislosti s pfislusnym plnénim.

Odména bude vidy hrazena na zakladé Faktury, kterou je Dodavatel opravnén vystavit k
poslednimu dni kalendarniho mésice, ve kterém byly Sluzby poskytovany. Vsechny platby dle této
Smlouvy budou hrazeny pfimo na bankovni G¢et Dodavatele, vedeny u banky v Ceské republice a
specifikovany na pfislusné Fakturfe. Pro ucely dané z pfidané hodnoty se Sluzby povazuji za
prabézné poskytované. Datum uskutecnéni zdanitelného plnéni je posledni den mésice, za ktery
je fakturovano.

Cena za Objednané pInéni bude vidy hrazena na zakladé Faktury, kterou je Dodavatel opravnén
vystavit nejdrive v den nasledujici po Pfedani prislusného Objednaného plnéni. Nedilnou soucasti
Faktury bude kopie Pfedavaciho protokolu. Pro Ucely dané z pfidané hodnoty je den Predani
(podpisu Predavaciho protokolu) i dnem uskutecnéni zdanitelného plnéni. Vsechny platby dle této
Smlouvy budou hrazeny p¥imo na bankovni G¢et Dodavatele vedeny u banky v Ceské republice a
specifikovany na pfislusné Fakture.

Doba splatnosti Faktury je tficet (30) kalendafnich dnGi ode dne jejiho dorudeni na adresu
Objednatele uvedenou v €l. VII.7 této Smlouvy. Pfipadne-li termin splatnosti na sobotu, nedéli,
pracovni volno a den pracovniho klidu ve smyslu platnych a Gcinnych pravnich predpist Ceské
republiky nebo na 31. 12. nebo den, ktery neni pracovnim dnem podle zakona ¢. 370/2017 Sb., o
platebnim styku, ve znéni pozdéjsSich predpisli, posouvd se termin splatnosti na nejblizsi
nasledujici pracovni den. K vyrovnani zdvazku Objednatele dojde odepsanim fakturované ¢astky
z Uc¢tu Objednatele.

Dosla Faktura musi splfiovat véechny néleZitosti ve smyslu platnych pravnich predpisti CR a musi
obsahovat ve vztahu k pInéni vécné spravné udaje a Cislo smlouvy a ¢islo objednavky Objednatele.
Dodavatel je povinen dorucit Objednateli Fakturu na adresu Objednatele uvedenou v ¢l. VII.7 této
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VIL.7

VII.8

VII.9

Smlouvy nejpozdéji do desatého (10.) dne nésledujiciho po dni uskuteénéni zdanitelného plnéni.
Objednatel ma po obdrzeni Faktury deset (10) dni na posouzeni toho, zda je bezchybné vystavena
a na jeji vraceni, pokud neni. Vracenim chybné vystavené Faktury se doba splatnosti prerusuje a
po dodani opravené Faktury zacina bézet doba nova.

Adresy pro dorucovani Faktur jsou nasledujici:

v listinné podobé na korespondencni adresu:

elektronicky ve formatu PDF na e-mailovou adresu: ||

Pokud v souladu se zdkonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,
Dodavatel:

bude rozhodnutim spravce dané urcen jako nespolehlivy platce, nebo

bude vyZzadovat Uhradu za zdanitelné plnéni poskytnuté dle této Smlouvy na bankovni Ucet,
ktery neni spravcem dané zvefejnén zplsobem umoziujicim dalkovy pfistup, nebo bankovni
Ucet vedeny poskytovatelem platebnich sluzeb mimo tzemi CR,

je Objednatel opravnén uhradit na bankovni Ucet Dodavatele pouze Cenu za poskytnuté
zdanitelné plnéni bez dané z pfidané hodnoty (dale jen ,,DPH“). DPH, je-li ictovana a je-li dle
Smlouvy soucasti Uhrady ze strany Objednatele, je Objednatel oprdvnén uhradit pfimo na ucet
pfislusného spravce dané. V takovém pripadé se ¢astka ve vysi DPH nepovaZuje za neuhrazeny
zavazek vuci Dodavateli, Dodavatel tak neni opravnén poZzadovat doplatek DPH ani uplatfiovat
jakékoliv smluvni sankce, Uroky z prodleni ¢i smluvni pokuty. O tomto postupu je Objednatel
povinen Dodavatele informovat, a to nejpozdéji k datu uhrady Ceny.

Strany sjednavaji, ze jakékoliv zmény zdkonného platidla Ceské republiky nemaji zadny vliv na
platnost Smlouvy a dale neopraviuji kteroukoliv ze Stran poZadovat zmény Smlouvy, vyjma
pripadnych technickych zmén, které budou pfimo vyplyvat z pfedpist vztahujicich se k pfipadné
zméné zadkonného platidla Ceské republiky. Strany dale prohladuji, 7e pfipadna fixace sménného
kurzu Koruny eské (CZK) k Euru (EUR) jako jediné mény v Ceské republice, ani konverze finanénich
zdvazk( Smlouvy z Koruny ¢eské (CZK) na Euro (EUR) nebudou diivodem pro predc¢asné ukonceni
nebo zménu Smlouvy nebo pro predplaceni ¢astek splatnych dle Smlouvy a nebudou ani dlivodem
pro vznik odpovédnosti jedné Strany v(ci druhé Strané za pfimé nebo nepfimé Skody vzniklé na
zakladé vyse popsanych skutecnosti a s tim spojenych kurzovych rizik, pokud se Strany vyslovné
nedohodnou jinak.

VII.10V okamZiku, kdy Koruna eska (CZK) prestane byt zdkonnou ménou Ceské republiky, veskeré

platebni povinnosti vyplyvajici ze Smlouvy budou pfevedeny na Euro (EUR) pfi sménném kursu,
ktery bude fixovan ze zakona k datu zavedeni Eura (EUR) v Ceské republice. Pokud by doslo k
zaniku mény Euro, budou veskeré zavazky ze Smlouvy denominovany v korunach ceskych za
podminek, zejména za prepoctového kurzu, stanoveného pfisluSnym pravnim predpisem.
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VII.11 Ceny zahrnuji vSechny dané, jako jsou dan z prodeje, dané z pfidané hodnoty, dan z pfijmu,

VIIi.1

VIII.2

VIIL.3

odvody, celni poplatky, platby a poplatky (v€etné wvyvoznich, dovoznich, kolkovacich a
transakénich poplatkd), at hrazenych, srazkovych ¢i jinych, spolecné s jakymikoliv uroky,
pokutami, penalizacemi a vydaji s nimi souvisejicimi, kromé pfipadd, kdy se tyto vztahuji na Cisty
zisk dané strany (ddle oznacované pouze jako ,Dané“). Dan z pridané hodnoty bude pfipoctena k
cené vzdy ve vysi dle platnych pravnich predpist ke dni zdanitelného plnéni. V souvislosti se
srazkovou dani kazdad smluvni strana je odpovédna za svoje srazkové dané uvalené dle statu
rezidence kterékoli ze smluvnich stran, nebo na zakladé mezindrodniho dafiového prava bez
ohledu na to, jestli tyto dané jsou spravovany druhou smluvni stranou.

VIIl. TRVANi SMLOUVY

Tato Smlouva nabyva platnosti dnem jejiho podpisu posledni Stranou a Ucinnosti dnem akceptace
instalace Systému pro dispecerské fizeni autocisteren a fidi¢d dle Smlouvy o Dilo, tedy dnem
podpisu Predavaciho protokolu dle Smlouvy o dilo. Stanovi-li vSak kogentni ustanoveni zvlastniho
pravniho predpisu, Ze tato Smlouva muZe nabyt Gcinnosti nejdrive k urcitému dni, ktery je dnem
pozdéjsim neZ den ucinnosti uréeny v predchozi vété, nabyva tato Smlouva uUcinnosti az dnem, ke
kterému muZe tato Smlouva nabyt dle takového kogentniho ustanoveni zvlastniho pravniho
predpisu Ucinnosti nejdrive. Tato Smlouva se uzavird na dobu urcitou, a to na 4 roky, ode dne
nabyti jeji G€innosti.

Tato Smlouva kondi svoji platnost a uc¢innost:
VII.2.1 pisemnou dohodou Stran, nebo
VIIl.2.2 uplynutim doby, na kterou byla uzaviena, nebo

VII.2.3 vypovédi ze strany Dodavatele dle ¢l. VIIL.3, kdy vypovédni doba cCini 6 (Sest) mésictli a
pocind bézZet od prvniho dne kalendarniho mésice ndasledujiciho po mésici, ve kterém byla
vypovéd dorucena druhé Strané, nebo

VIII.2.4 vypovédi ze strany Objednatele bez udani divodu nebo dle €l. VIIL.4 této Smlouvy, kdy
vypovédni doba ¢ini 3 (tFi) mésice a pocina bézet od prvniho dne kalendafniho mésice
nasledujiciho po mésici, ve kterém byla vypovéd dorucena druhé Strané, nebo

VIII.2.5 odstoupenim od smlouvy v pfipadech uvedenych v €l. Chyba! Nenalezen zdroj odkaz(.
této Smlouvy.

Dodavatel je opravnén tuto Smlouvu vypovédét, jestlize

VIIl.3.1 Objednatel je v prodleni s thradou Odmény a/nebo Ceny za Objednané plnéni déle nez
30 (tficet) kalendainich dni a dluznou ¢astku neuhradi ani v dodatecné lh(ité 14 (Ctrnacti)
kalendarnich dnti po doruéeni pisemné vyzvy Dodavatele k zaplaceni.

VIIl.4 Objednatel je opravnén tuto Smlouvu vypovédét, jestlize:
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VIII.4.1 Dodavatel opakované pres pisemné upozornéni porusuje své povinnosti dle této Smlouvy,
nebo

VIII.4.2 Dojde k poruseni zaruk dle €l. IV.9 této Smlouvy, kdy Dodavatel ani v Objednatelem
dodateéné poskytnuté Ihité nesjedna napravu.

VIIL.5 Objednatel je opravnén od této Smlouvy odstoupit v pfipadé, Ze dojde k vyznamné zméné
kontroly nad Dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuzivanymi Dodavatelem
k pInéni podle Smlouvy.

VIIL.6 Projev vile odstoupit od Smlouvy nebo od Dil¢i smlouvy musi byt u¢inén pisemné a dorucen druhé
Strané. Ucinky odstoupeni nastavaji okamzikem doruceni odstoupeni druhé Strané. Odstoupeni
od Dil¢i smlouvy se nedotyka trvani této Smlouvy.

VIII.7 Objednatel a Dodavatel se dohodli, Ze ukoncéeni této Smlouvy muZe nastat pouze z dlvodl
uvedenych v této Smlouvé, pokud z kogentnich ustanoveni platnych pravnich predpis nevyplyva
moznost ukondeni z jinych divoda.

VIIL.8 Strany sjednavaji, Ze i po ukonceni této Smlouvy nékterym ze zplUsobU uvedenych ve Smlouvé
zUstdva zachovana platnost a ucinnost, ustanoveni o smluvnich pokutach, véetné vsech ujednani
Smlouvy podminujicich narok na smluvni pokutu, ddle ustanoveni vztahujicich se k Licencim,
dlvérnosti informaci, ochrané osobnich Gdajl a zavérecnych ustanoveni této Smlouvy.

IX. SMLUVNi POKUTY, UROK Z PRODLENi, NAHRADA SKODY

IX.1 V pripadé, Ze Dodavatel porusi zdvazek odstranit Chybu nebo Nedostupnost ve Lhité pro
odstranéni stanovené v €l. III.5 této Smlouvy, je Objednatel opravnén uplatnit vici Dodavateli
smluvni pokutu vypocitanou dle ndsledujici tabulky:

Kategorie Chyby Smluvni Pokuta

Chyba kategorie A nebo | 0,3 % z ¢astky odpovidajici dvanactindsobku mési¢ni Odmény za
kazdou zapocatou hodinu prodleni

Nedostupnost

Chyba kategorie B 0,2 % z Castky odpovidajici dvandctinasobku mési¢ni Odmény za
kazdy zapocaty den prodleni

Chyba kategorie C 0,1 % z Castky odpovidajici dvanactindsobku mési¢ni Odmény za

kazdy zapocaty den prodleni

IX.2 V ptipadé, Ze Dodavatel porusi Zaruku dostupnosti a funkénosti Systému stanovenou v ¢l. 111.12

této Smlouvy, je Objednatel opravnén uplatnit vici Dodavateli smluvni pokutu vypocitanou dle
nasledujici tabulky:
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Prekroceni povolené
doby trvani Chyb
a/nebo Nedostupnosti
v kalenda¥nim roce

Smluvni Pokuta

Nedostupnost + Chyby | 0,3 % z ¢astky odpovidajici dvanactindsobku mésiéni Odmény za
kategorie A kazdou zapocatou hodinu presahujici limit povoleny dle ¢l. 111.12.1

této Smlouvy

Chyba kategorie B 0,2 % z castky odpovidajici dvanactinasobku mési¢ni Odmény za
kazdy zapocaty den presahujici limit povoleny dle ¢l. 111.12.2 této
Smlouvy

Chyba kategorie C 0,1 % z castky odpovidajici dvanactinasobku mési¢ni Odmény za

kazdy zapocaty den presahujici limit povoleny dle ¢l. 111.12.3 této
Smlouvy

IX.3 Objednatel ma pravo pozadovat na Dodavateli:

IX.4

1X.3.1

1X.3.2

1X.3.3

1X.3.4

smluvni pokutu ve vysi 10.000,- K¢ za kazdy pfipad poruseni nékteré z povinnosti
obsazenév ¢l. 111.4 a/nebo €l. 111.6 aZ 111.10 a/nebo €l. V.5 této Smlouvy s tim, Ze Objednatel
ma pravo pozadovat na Dodavateli uhrazeni smluvni pokuty, i opakované, pokud stav
poruseni nékteré z povinnosti trva déle nez 2 (dva) Pracovni dny, nebo

smluvni pokutu ve vysi 5.000,- K¢ (slovy: pét tisic korun ceskych) za kazdy ptipad poruseni
nékteré z povinnosti obsazené v ¢l. IV.2 této Smlouvy, nebo

jednorazovou smluvni pokutu ve vysi 10.000,- K¢ (slovy: deset tisic korun ¢eskych) a déle
smluvni pokutu ve vysi 0,1 % z Castky odpovidajici dvanactindsobku Ceny bez DPH za
Objednané plnéni za kazdy den prodleni s fadnym splnénim povinnosti v pfipadé, kdy
Dodavatel porusi svoji povinnost odstranit Vady uvedené v Pfedavacim protokolu ve [hGté
10 (deseti) Pracovnich dni ode dne podpisu Predavaciho protokolu dle ¢l. IV.4 této
Smlouvy a/nebo povinnost dodat Objednané plnéni dle harmonogramu realizace
Objednaného plnéni.

smluvni pokutu ve vysi 0,1% z ¢astky odpovidajici dvanactindsobku Ceny bez DPH za
Objednané plnéni za kazdy zapocaty den prodleni s fadnym splnénim povinnosti v
pfipadé, kdy Dodavatel porusi svoji povinnost odstranit zjisténé Vady uvedené v zapisu o
provedeném Ovérovacim provozu ve lh(té deseti (10) Pracovnich dnd ode dne podpisu
Zapisu dle ¢l. IV.5.5 této Smlouvy, nebo

Porusi-li Dodavatel svoji povinnost mlcenlivosti dle €l. X.2 této Smlouvy, véetné povinnosti

zachovavat dlvérny charakter informaci v souvislosti s uzivanim VPN systému, zavazuje se uhradit

Objednateli smluvni pokutu ve vysi 500.000,- K¢ (slovy: pét set tisic korun ceskych) za kazdy

jednotlivy pfipad poruseni.
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IX.5

IX.6

IX.7

IX.8

IX.9

IX.10

IX.11

IX.12

IX.13

X.1

X.2

Porusi-li Dodavatel svoji povinnost pfi zpracovani osobnich ddaja dle €l. XIl.2 az XlIl.4 této
Smlouvy, zavazuje se uhradit Objednateli smluvni pokutu ve vysi 50.000,- K¢ (slovy: padesat tisic
korun ceskych) za kazdy jednotlivy pfipad poruseni.

Porusi-li Dodavatel kteroukoliv povinnost dle Ptilohy €. 2 této Smlouvy, zavazuje se uhradit
Objednateli jednorazovou smluvni pokutu ve vysi ve vysi 20.000,- K¢ (slovy: dvacet tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

Porusi-li Dodavatel kteroukoliv povinnost dle Ptilohy €. 3 této Smlouvy, zavazuje se uhradit
Objednateli jednorazovou smluvni pokutu ve vysi ve vysi 20.000,- K¢ (slovy: dvacet tisic korun
Ceskych) za kazdy jednotlivy pfipad poruseni.

V pfipadé, Ze Objednatel neuhradi Dodavateli Odménu a/nebo Cenu za Objednané plnéni ve lh(té
splatnosti sjednané v této Smlouvé, je Dodavatel opravnén pozadovat po Objednateli smluvni
urok z prodleni ve vysi 0,02 % z dluzné ¢astky za kazdy i zapocaty den prodleni.

Dodavatel je povinen Objednatelem uplatnénou smluvni pokutu uhradit do 14 (ctrnacti)
kalendafnich dnd ode dne pisemného uplatnéni smluvni pokuty Objednatelem, a to na bankovni
ucet Objednatele.

Zaplacenim jakékoli smluvni pokuty dle této Smlouvy neni dotéeno pravo Objednatele na nahradu
Skody nebo nemajetkové ujmy. ZpUsobi-li Dodavatel Objednateli jakoukoliv nemajetkovou ujmu,
je povinen ji odCinit.

V pfipadé, Ze jednou okolnosti dojde k poruseni vice ¢lankd této Smlouvy a tedy by mélo dojit ke
vzniku povinnosti Dodavatele uhradit smluvni pokutu dle dvou nebo vice ustanoveni této
Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu pouze podle toho ustanoveni
Smlouvy, které zaklada povinnost uhradit smluvni pokutu vyssi.

Strany neodpovidaji za poruseni svych povinnosti ze Smlouvy, pokud bylo zplsobeno okolnostmi
vylu€ujicimi odpovédnost, za které se povaZuji zejména Zivelné udalosti, jako zemétteseni,
zaplavy, vichfice, dale valky, obcanské nepokoje. Za okolnosti vylu€ujici odpovédnost se
nepovazuji stavky zaméstnancd, spravni ¢i soudni rozhodnuti vydana k tiZi Strany.

Strana je povinna ozndmit druhé Strané povahu prekazky, ktera ji brani v plnéni smluvnich
povinnosti nejpozdéji druhy pracovni den poté, co se o prekazce dozvédéla.

X. OCHRANA INFORMACI

Strany se dohodly, Ze veskeré informace, které Objednatel sdéli Dodavateli nebo vloZi ¢i odesle
do Software, zlistanou utajeny (dale jen ,Dlvérné informace”).

Strany se dohodly, Ze Dodavatel nesdéli treti strané Dlvérné informace a pfijme takova opatreni,
kterd znemoini jejich pfistupnost tfetim osobam. Ustanoveni predchozi véty se nevztahuje na
pfipady, kdy:

X.2.1 Dodavatel ma opac¢nou povinnost stanovenou zdkonem; a/nebo
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Xi.1

X.2.2

X.2.3

X.2.4

Dodavatel takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost
mlcenlivosti za predpokladu, Ze Dodavatel pisemné ozndmi Objednateli, které tfeti osobé
byla Dlvérna informace zpfistupnéna, a zavaze tuto treti osobou stejnou povinnosti
micéenlivosti jako ma sam; a/nebo

se takové informace stanou vefejné zndmymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto ¢lanku; a/nebo

Objednatel da k zpfistupnéni konkrétni Dlvérné informace pisemny souhlas.

XI. KONTAKTNi UDAJE

Kontaktni Udaje Objednatele

X111

X1.1.2

X1.1.3

X.1.4

XI.1.5

pro jakékoliv ozndmeni nebo dokument, ktery ma byt dorucen podle této Smlouvy,
osobné nebo zaslan doporuéenou postovni zasilkou na adresu:

pro ucely vtechnickych zdlezZitostech souvisejicich s plnénim této Smlouvy a
v zalezitostech Chyb, Vad Zaddni, Nabidek a Objedndvek je:

osoba opravnénd podepsat Objednavku:

Osoba opravnéna jednat ve vécech smluvnich:

Kontaktni Gdaje v pfipadé poZaru, Uniku neznamé latky nebo jiné mimoradné udalosti:
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V pripadé dotazl nebo podnétd ke zlepseni, sméfujicich o jednotlivych oblasti:

Xl.2 Kontaktni Udaje Dodavatele

XI1.2.1 pro jakékoliv ozndmeni nebo dokument, ktery ma byt dorucen podle této Smlouvy,

osobné nebo zaslan doporucenou postovni zésilkou na adresu:

XI.2.2 pro ucely dorucovani Zadani a Objednavek:

X1.2.3 pro Ucely ostatnich ozndmeni a informaci dle této Smlouvy:

X1.2.4 Eskalaéni procedura na strané Dodavatele:

Pro zajisténi bezproblémového feseni Chyb je urcena jako kontaktni misto PodpUrné

centrum Dodavatele s kontakty uvedenymi wvySe. V pfipadé,

Ze Objednatel ma

pochybnosti o zplsobu feseni problému, je mozno vyuZit nasledujicich kontaktnich osob

pro eskalaci feSeni na strané Dodavatele:

Y Pricina
Poradi | Kontakt Osoba Telefon
eskalace
i Bl | L IR
I S, W

XI.3 Kterdkoli se Stran je opravnéna zménit své kontaktni idaje zaslanim pisemného oznameni druhé

Strané na adresu uvedenou v ¢l. X1.2.1 a X1.2.1 této Smlouvy.
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Xil.1

Xil.2

Xi.3

Xi.4

Xil.5

XIl.6

Xii.1

Xlil.2

XIl. OCHRANA OSOBNiCH UDAJU

Smluvni strany se zavazuji postupovat pti pInéni této Smlouvy v souladu s nafizenim Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udajl a o volném pohybu téchto Udajl a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Udaja) (dale jen ,Nafizeni“), jakoZ i v souladu se
zakonem €. 110/2019 Sb., o zpracovani osobnich udajd (déle jen ,,ZZoU*).

Smluvni strany provadéji zpracovani osobnich Udaji vyhradné za Géelem plnéni Smlouvy. Pokud
Dodavatel provadi zpracovani osobnich udaja pro jiné ucely, ¢ini tak v rozporu se Smlouvou,
Objednatel nenese za takové zpracovani osobnich udaji odpovédnost a Dodavatel je ve vztahu
k t&mto osobnim Udajdim v postaveni spravce osobnich udaji dle NaFizeni a ZZoU.

Dodavatel se zavazuje provadét zpracovani osobnich Gdaji po dobu trvani Smlouvy a po dobu
max. nasledujicich 3 (tfi) mésicl po jejim skonceni a po uplynuti této doby se zavazuje tyto Udaje
zlikvidovat. Pokud Dodavatel provadi zpracovani osobnich udajl pro skonéeni takto uréené doby,
¢ini tak vrozporu se Smlouvou, Objednatel nenese za takové zpracovani osobnich (dajl
odpovédnost a Dodavatel je ve vztahu k témto osobnim uUdajim v postaveni spravce osobnich
udajd dle Nafizeni a ZZoU.

Dodavatel se dale zavazuje technicky a organizac¢né zabezpecit zpracovavani osobnich udaja tak,
aby osobni idaje byly dostate¢né chranény a bylo s nimi nakladano v souladu s Nafizenim a ZzoU.
Osobni udaje budou zpracovavany prostifednictvim vypocetni techniky a pfistup k nim musi byt
dostatecnym zplsobem zabezpecen, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajim, k jejich neopravnéné zméné, zniceni ¢i jinému zneuZiti osobnich
udaju.

Dodavatel se zavazuje nesdruZovat osobni Udaje zpracovavané za uUcelem plnéni této Smlouvy
s zadnymi jinymi osobnimi udaji ziskanymi nebo zpracovanymi za jinym tcéelem.

Dodavatel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udajl
a na ochranu pred neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaja.

XIll. OSTATNI UJEDNANI

Dodavatel neni opravnén postoupit jakdkoli sva prava z této Smlouvy na tfeti osobu bez
pfedchoziho pisemného souhlasu Objednatele, a to ani ¢astecné.

Strany se vyslovné a neodvolatelné dohodly, Ze

Xill.2.1 Dodavatel je opravnén zapocist své splatné i nesplatné pohledavky za Objednatelem
vyluéné na zdkladé pisemné dohody s Objednatelem.

XI11.2.2 Dodavatel neni oprdvnén jakkoli zastavit jakékoli své pohledavky za Objednatelem
vyplyvajici z této Smlouvy.
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XI.3

Xiv.1

Xiv.2

XIv.3

XIv.4

Xv.5

XIV.6

Strany se dohodly, Ze v souladu s ust. § 630 odst. (2) Obcanského zakoniku prodluzuji délku
promliceci |hity prav Objednatele, jakoZto véritele, vyplyvajicich z této Smlouvy na dobu 15
(patnacti) let.

XIV. ZAVERECNA USTANOVENI

Pokud se jakékoli ustanoveni této Smlouvy stane neplatnym ¢i nevymahatelnym, nebude to mit
vliv na platnost a vymahatelnost ostatnich ustanoveni této Smlouvy. Strany se zavazuji nahradit
neplatné nebo nevymahatelné ustanoveni novym ustanovenim, jehoZ znéni bude odpovidat
umyslu vyjadrenému plvodnim ustanovenim a touto Smlouvou jako celkem.

Tato Smlouva obsahuje Uplnou dohodu Stran ve véci predmétu této Smlouvy, a nahrazuje veskeré
ostatni pisemné ¢i Ustni dohody ucinéné ve véci predmétu této Smlouvy.

Jestlize kterdkoli ze Stran prehlédne nebo promine jakékoliv neplnéni, poruseni, prodleni nebo
nedodrieni nékteré povinnosti vyplyvajici z této Smlouvy, pak takové jednani nezaklada vzdani se
takové povinnosti s ohledem na jeji trvajici nebo nasledné neplnéni, poruseni nebo nedodrzeni a
Zadné takové vzdani se prava nebude povazovano za ucinné, pokud nebude pro kazdy jednotlivy
pripad vyjadieno pisemné.

Tato Smlouva je vyhotovena ve tiech (3) stejnopisech s platnosti origindlu, z nichZ obdrzi
Dodavatel jedno (1) vyhotoveni a Objednatel dvé (2) vyhotoveni. Tato Smlouva se uzavira
v ¢eském jazyce.

Tato Smlouva a vztahy z ni vyplyvajici se Fidi pravem Ceské republiky, zejména Ob&anskym
zakonikem.

Strany se dohodly, Ze ustanoveni § 557 (pravidlo contra proferentem), § 1740 odst. 3
(kvalifikované pfijeti nabidky), § 1766 (zména okolnosti), § 1793 (neimérné zkraceni), § 1796
(lichva), § 1799, § 1800 (smlouvy uzavirané adheznim zpUsobem), § 1805 odst. 2 (zdkaz ultra
duplum), & 2000 (zruseni zdvazku), § 2050 (smluvni pokuta a nahrada skody), § 2093 (dodani
prebytecného mnoiZstvi) a § 2126 (svépomocny prodej) Obcanského zakoniku se na tuto Smlouvu
a na vztahy z této Smlouvy vyplyvajici nepouZiji. Strany se vyslovné dohodly na nasledujicich
ustanovenich Smlouvy upravujicich jejich prava a povinnosti odchylné od Ob¢anského zakoniku:

XIV.6.1 Dodavatel na sebe ve smyslu § 1765 odst. 2 Obcanského zdkoniku bere nebezpeci
podstatné zmény okolnosti, které mohou zaloZit v pravech a povinnostech Stran zvlast
hruby nepomér. Dodavateli tak nevznikne pravo domahat se obnoveni jednani o Smlouvé
v pfipadé takové podstatné zmény okolnosti ve smyslu § 1765 odst. 1 Obcanského
zakoniku.

XIV.6.2 Zadna ze Stran neni opravnéna podat v souladu s ustanovenim § 1766 Obcanského
zakoniku navrh soudu na zménu zavazku ze Smlouvy.

XIV.6.3 Tato Smlouva je uzavirana mezi podnikateli v rdmci jejich podnikani, z tohoto dlivodu se
na tuto Smlouvu v souladu s ustanovenim § 1797 Obcanského zakoniku neuplatni
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ustanoveni § 1793 az 1795 Obcanského zakoniku o neimérném zkraceni ani ustanoveni
§ 1796 o lichvé.

XIV.6.4 S ohledem na uzavieni Smlouvy mezi podnikateli v rdmci jejich podnikani se Strany dale
v souladu s ustanovenim § 1801 Obc¢anského zakoniku dohodly, Ze pro ucely této Smlouvy
se nepoutziji ustanoveni § 1799 a § 1800 Obcanského zakoniku o smlouvach uzaviranych
adheznim zpUsobem.

XIV.6.5 Dodavatel se vzdava prdva domahat se zruSeni zdvazku z této smlouvy podle § 2000 odst.
2 Obcanského zakoniku.

XIV.7 V pfipadé, Ze jednou okolnosti dojde k poruseni vice ¢lankd této Smlouvy a tedy by mélo dojit ke
vzniku povinnosti Dodavatele uhradit smluvni pokutu dle dvou nebo vice ustanoveni této
Smlouvy, je Dodavatel povinen uhradit Objednateli smluvni pokutu pouze podle toho ustanoveni
této Smlouvy, které zakladd povinnost uhradit smluvni pokutu vyssi.

XIV.8 Strany se dohodly, Ze se na zavazky vzniklé z této Smlouvy nepoufZiji ustanoveni §1764 az 1766
Obcanského zakoniku o zméné okolnosti a ustanoveni § 1793 az 1795 o neiumérném zkraceni.

XIV.9 Pro vylouceniviech pochybnosti se uvadi, Ze zavazek dle této Smlouvy neni fixnim zdvazkem podle
§ 1980 Obcanského zakoniku.

XIV.10 Odlisné od § 1987 odst. 2 Obcéanského zakoniku si Strany sjednavaji, Ze nejista a/nebo neurdita
pohledavka Objednatele je zpUsobila k zapocteni.

XIV.11 Zadny projev viile Stran ucinény pfi jedndni o této Smlouvé ani projev vile u¢inény po uzavieni
této Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada
zadny zavazek zadné ze stran.

XIV.12 PInéni treti osoby. V pfipadé jinych nez penézitych plnéni neni Objednatel povinen pfijmout
pInéni, které mu se souhlasem Dodavatele nabidne tfeti osoba.

XIV.13 Strany sjednavaji, Ze si nepreji, aby nad rdmec vyslovnych ustanoveni této Smlouvy byla jakakoli
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Stranami ¢i zvyklosti
zachovdvanych obecné ¢i v odvétvi tykajicim se pfedmétu této Smlouvy, ledaZe je ve Smlouvé
vyslovné sjedndno jinak. Vedle shora uvedeného si Strany potvrzuji, Ze si nejsou védomy Zadnych
dosud mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

XIV.14 Strany si sdélily vSechny skutkové a pravni okolnosti, o nichZ k datu podpisu této Smlouvy védély
nebo védét musely, a které jsou relevantni ve vztahu k uzavieni této Smlouvy. Kromé ujisténi,
ktera si Strany poskytly v této Smlouvé, nebude mit zddna ze Stran Zadna dalsi prava a povinnosti
v souvislosti s jakymikoli skute¢nostmi, které vyjdou najevo a o kterych neposkytla druha Strana
informace pfi jednani o této Smlouvé. Vyjimkou budou ptipady, kdy dana Strana Umysiné uvedla
druhou Stranu ve skutkovy omyl ohledné predmétu této Smlouvy.

XIV.15 Tato Smlouva obsahuje Uplné ujednani o predmétu Smlouvy a vSech naleZitostech, které Strany
mély a chtély ve Smlouvé ujednat, a které povazuji za ddleZité pro zadvaznost této Smlouvy. Zadny
projev vule Stran ucinény pfi jednani o této Smlouvé ani projev vile ucinény po uzavreni této
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Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny
zdvazek Zadné ze Stran.

XIV.16 Objednatel Dodavatele upozorriuje a Dodavatel bere na védomi, Ze Objednatel je osobou
uvedenou v § 2 odst. 1 pism. n) zdkona ¢. 340/2015 Sh., o zvlastnich podminkach ucinnosti
nékterych smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpist
(zdkon o registru smluv). Dodavatel prohlasuje, Ze si je védom skutecnosti, Ze tato Smlouva tak
jak je uzavrena, véetné pfiloh a dalSich soucasti i Dil¢i smlouva véetné jejich priloh, mlze byt
Objednatelem uverejnéna v registru smluv a s takovym uvefejnénim souhlasi. Objednatel je
nicméné opravnén, nikoliv vSak povinen, ze Smlouvy a Diléi smlouvy pfed jejim zvefejnénim
odstranit informace, které se podle zakona o registru smluv neuverejiuji nebo uverejriovat
nemuseji.

XIV.17 Strany se dohodly, Ze jednotkové ceny uvedené vtéto Smlouvé, jejich prilohach a Dilcich
smlouvach tvori obchodni tajemstvi a zavazuji se toto obchodni tajemstvi chranit. Strany
prohlasuji, ze zadné jiné skutecnosti uvedené v této Smlouvé, jejich ptilohach a Dil¢ich smlouvach
s vyjimkou jednotkovych cen netvofi obchodni tajemstvi ve smyslu § 504 Obcanského zakoniku.

XIV.18 Pro vylouceni pochybnosti Strany ujednavaji, Ze ke splnéni penézitého dluhu podle této Smlouvy
nelze pouzit sménku.

XIV.19 Strany vyslovné sjednavaiji, Ze vSeobecné obchodni nebo jiné obdobné podminky Dodavatele se
na vztahy upravené touto Smlouvou nebo ji pfedpokladané nikdy neuplatni, a to ani v pfipadé, ze
takové podminky budou soucdsti komunikace mezi Stranami.

XIV.20 Ustanoveni §1932 a §1933 Obcanského zdkoniku se na tuto Smlouvu a zavazky z Diléich smluv
nepouZiji. Existuje-li vice splatnych zadvazkd vzniklych z této Smlouvy, je vyhradnim pravem
Objednatele urcit, na jaky zavazek bude nejdfive plnéno.

XIV.21 Strany se zavazuji FeSit veSkeré spory, které mezi nimi mohou vzniknout v souvislosti
s provadénim nebo vykladem této Smlouvy, smirnym jednanim a vzdjemnou dohodou. Pokud se
nepodafi vyresit pfedmétny spor do 30 (tficeti) dni ode dne jeho vzniku, bude takovy spor
predloZen jednou ze Stran vécné a mistné pfisluSnému soudu. Strany si timto sjedndvaji mistni
prislusnost obecného soudu Objednatele dle § 89a zakona ¢. 99/1963 Sb., obc¢ansky soudni Fad,
ve znéni pozdéjsich predpisu.

XIV.22 Tato Smlouva mlze byt ménéna a doplfiovdna pouze prostrednictvim pisemnych priibézné
Cislovanych dodatk( podepsanych obéma Stranami.

XIV.23 Veskeré prilohy této Smlouvy tvofi jeji nedilnou soucast, pficemz seznam pfiloh je ndsledujici:

XIv.23.1 Pfiloha €. 1: Cenik Nahradnich dild a servisnich sluzeb
XIV.23.2 Pfiloha €. 2: Bezpecnostni poZadavky

XIv.23.3 Pfiloha €. 3: Standardy ICT

XIvV.23.4 Pfiloha €. 4: Pravidla poskytovani Vzdaleného pfistupu
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NA DUKAZ CEHOZ Strany tuto Smlouvu fadné podepsaly.

Datum:
Za Objednatele:

Podpis:

iméno:

Funkce: predseda predstavenstva
Czech Airlines Handling, a.s.

Podpis:

Jmeno: N

Funkce: mistopfedseda pfedstavenstva
Czech Airlines Handling, a.s.

Datum:
Za Dodavatele:

Podpis:

Jméno: [

Funkce: predseda predstavenstva
Novum Global, a. s.

Podpis:

Iméno: N

Funkce: mistopredseda predstavenstva

Novum Global, a. s.
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Pfiloha €. 1: Cenik nahradnich dilG a servisnich sluzeb

Clovékoden (Man day):
Servisni podpora nad ramec ¢l. lll Smlouvy a
konzultacnich sluzeb zahrnutich v Odméné (5
h/mésic) za 1 hodinu:
Prace technika za 1 hodinu:
Dopravni ndklady technika za 1 km dle
skutecénosti:
Terminal FuelOmatic Truck Air (1 ks):
Nahradni dily:
Displej + ramecek (1 ks):
Elektronika terminalu (1 ks):
GPRS/LTE router (1 ks):
Hlavni box termindlu (1 ks):
Propojovaci kabel (sada):
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1.

uvoD

Priloha €. 2 Bezpecnostni pozadavky

Ucelem této pFilohy je definovat zadvazné bezpeé&nostni, organizaéni a technické poZadavky pro Dodavatele, jejichz

predmétem plnéni pro objednatele je (vyhradné Ci jako soucast predmétu plnéni jiné sluzby) vyvoj, implementace

a/nebo servis software ¢i hardware (déle také jen ,,SW* &i ,HW*), nebo ktefi v souvislosti s plnénim pro objednatele

pFistupuji do informacniho systému objednatele (déle také IS LP“) a/nebo ktefi v ramci poskytovaného plnéni pro

objednatele zpracovavaji, a/nebo prenaseji a/nebo ukladaji a/nebo archivuji jakdkoli data a informace objednatele

a/nebo jeho zdkaznikl (déle také jen ,Bezpeénostni poZzadavky”).

2.2

OBECNE POZADAVKY
Dodavatel bere na védomi, ze

211

21.2

informaéni systém Objednatele je certifikovan v souladu snormou CSN ISO/IEC
27001:2013.

¢ast informacéniho systému Objednatele je soucasti informacniho systému zakladni
sluzby v souladu se Zakonem ¢. 181/2014 Sb. Zakon o kybernetické bezpecénosti a o
zméné souvisejicich zakond (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich

predpisa.

Dodavatel se pfi poskytovani pInéni pro objednatele zavazuje plnit nasledujici povinnosti:

221

2.2.2

2.2.3

224

pokud Dodavatel vyuZiva pfi poskytovani plnéni poddodavatele, Dodavatel se zavazuje
zajistit dodrZovani Bezpecnostnich pozadavk(l rovnéZz ve smluvnich vztazich se svymi
poddodavateli, pficemz tuto skutecnost se Dodavatel zavazuje doloZit objednateli na
vyzadani predloZzenim pfislusného smluvniho vztahu uzavieného s timto
poddodavatelem, pfipadné predlozenim cestného prohlaseni o fadném napliiovani této

povinnosti;

nestanovi-li dohoda stran jinak, Dodavatel jmenuje nejpozdéji do 3 dnl po uzavieni
Smlouvy zodpovédnou kontaktni osobu pro potfeby zajisténi plnéni Bezpeénostnich
pozadavku a souvisejici komunikace mezi smluvnimi stranami (ddle také jen , Kontaktni
osoba“).

Pokud pfi pInéni pfedmétu Smlouvy dochazi ke zpracovani osobnich Udajll, Dodavatel se
zavazuje zajistit uzavieni samostatné ptilohy ve smyslu pfislusnych ustanoveni nafizeni
GDPR;

dodrZovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupli spole¢nosti
objednatele resp., platné fidici dokumentace objednatele &i jeji Casti, pokud byl s

takovymi dokumenty nebo jejich ¢astmi seznamen.

BEZPECNOSTNI POZADAVKY NA UPRAVY SW
V pfipadé, Ze je soucasti plnéni instalace, vyvoj, nebo Uprava softwaru Dodavatel se pfi
poskytovani plnéni pro objednatele zavazuje:
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3.1.1

3.1.2

3.1.3

3.14

3.1.5

3.1.6

3.1.7

3.1.8

poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbytecného
odkladu poZadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu
Upravy SW i po jeho predani;

Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potrebné pro radné
provozovani SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, ze SW
nebude obsahovat Zadné nepotfebné komponenty, Zadné programové vzorky,
nepotrebny SW tretich stran apod.);

Ze pokud soucasti pInéni je i instalace operacniho systému pripadné SW tretich stran, v
pribéhu jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktd;

7e veskeré davérné informace?! poskytnuté objednateli pFi realizaci plnéni nebudou
uchovavany v nesifrovaném tvaru a budou chranéna vici neautorizovanému pfristupu,
pokud nebude mezi smluvnimi stranami v konkrétnim ptipadé dohodnuto jinak;

Ze v rdmci poskytovaného plnéni bude instalovat SW nebo jejich upgrade podle
hardeningovych bezpecnostnich politik, kterymi je standard CIS
I <! (group) 1 a v souladu s bezpecnostnimi standardy
Objednatele (plati pro Dodavatele, pokud byl s takovymi bezpecnostnimi standardy
seznamen);

ze v produkénim prostiedi systému ICT bude obsazen jen kompilovany, respektive
spustitelny kéd a dalsi nezbytna data pro provozovani systému ICT;

Ze pokud soucasti plnéni je implementace SW v produkénim prostredi IS LP provede,
pfed jeho spusténim kontrolu souladu daného SW s bezpecnostnimi poZadavky
hardeningovych bezpecnostnich politik a v pfipadé zjisténi nesouladu zajisti bez
zbyte¢ného odkladu soulad doddvaného SW s bezpecnostnimi poZadavky
hardeningovych politik (plati pro Dodavatele, pokud byl s takovymi bezpecénostnimi
standardy seznamen).

Ze pokud soucasti plnéni je implementace SW v produkénim prostfedi IS LP bude
instalovat novy SW nebo nové verze SW pouze na zdkladé objednatelem predem
schvalenych migraénich postupl?;

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

4.1 Dodavatel se zavazuje dodrZovat provozni fady budov (reZimova opatieni) a vyuzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty
systémU ICT anebo datové nosice,

4.2 Dodavatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zaloZni nebo archivni
média ani dokumentaci k systému ICT, ktery je predmétem plnéni dle této Smlouvy.

1 Za dlvérné informace se ve smyslu této pfilohy povaZuji zejména identifikaéni Udaje certifikatu, hesla, konfiguraéni

soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2 Migraéni postup — soubor kroki definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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5.2

RIZENI PRISTUPU
V pripadé, Ze soucasti plnéni je pristup zaméstnancl LP k externim webovym sluzbam, musi byt
dodrzZeny nasledujici pozadavky:

511

512

513

514

515

Prihlasovaci udaje nesmi byt ulozeny v Citelné podobé, ale musi byt chranény dostatecné
silnymi kryptografickymi prostfedky.

Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan,
aktualizovan a byt dostatecné odolny tak, aby byla zajisténa bezpecnost informaci a dat.

Objednatel si vyhrazuje moznost provedeni penetracniho testovani, pfedmétu plnéni,
v pribéhu trvani smlouvy.

V ptipadé, Ze vysledkem penetracniho testovani jsou kriticka zjisténi je Dodavatel
povinen neprodlené informovat LP o téchto skute¢nostech a pfijmout dostatec¢nd a
ucinnd napravna opatreni.

Pristupova hesla musi byt dostatecné silna, tzn. minimalné 12 znak(, komplexnost hesla
(heslo musi obsahovat znaky z minimalné 3 typ(), maximalni a minimalni doba pouzivani
hesla a moznost opakovani hesel musi byt nastavitelna.

V pfipadé, Ze soucasti plnéni je pristup k produkénimu prostfedi IS LP musi byt dodrzeny

nasledujici pozadavky:

5.2.1

5.2.2

523

5.2.4

5.25

5.2.6

5.2.7

Dodavatel bere na védomi, Ze pfistup k systémim IS LP je mozné povolit pouze fyzické
identité zaméstnance Dodavatele nebo poddodavatele zaevidované v registru identit
objednatele, a to na zdkladé pozadavku Dodavatele na pfistup.

Pfistupova hesla musi byt dostatecné silna, tzn. minimalné 12 znak(, komplexnost hesla
(heslo musi obsahovat znaky z minimalné 3 typ(), maximalni a minimalni doba pouzivani
hesla a moznost opakovani hesel musi byt nastavitelna.

Dodavatel bere na védomi, Ze zaméstnanec Dodavatele musi prokazatelné souhlasit se
zpracovanim osobnich uUdaja potfebnych pro zfizeni pfistupu, v opacném pripadé
objednatel neni povinen ptistup k systému ICT zaméstnanci Dodavatele povolit.
Zaméstnanec Dodavatele s pridélenym pristupem (fyzickym, logickym) k systému ICT
musi prokazatelné souhlasit se zpracovanim osobnich Udaji zpracovavanych béhem
vyhodnocovani Gdaju o pohybu a provadénych aktivitdch v prostorach objednatele
(napf.: monitoring pomoci feseni Security Incident and Event Monitoring), pficemz
takovy souhlas musi byt proveden souhlasem pisemnym nebo digitalnim formou emailu,
neni-li smluvnimi stranami dohodnuto jinak.

Dodavatel bere na védomi, Ze ptidéleni opravnéni zaméstnanci Dodavatele musi byt
fizeno principem nezbytného minima a neni narokové.

Dodavatel se zavazuje, Ze udéleny pfistup nebude sdilen vice zaméstnanci Dodavatele
nebo poddodavatele.

Dodavatel se zavazuje, Ze pfistup do systému ICT prostfednictvim mobilni aplikace bude
vzdy uskutecnén pouze prostfednictvim zabezpeceného pripojeni VPN.

Dodavatel se zavazuje, Ze pred pfipojenim koncového zafizeni, mobilni koncového
zafizeni nebo aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery &i
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huby do pocitacové sité zazadd o schvaleni pripojeni Kontaktni osobu na strané
objednatele

5.2.8 Dodavatel se zavazuje, Ze bez zbytecného odkladu deaktivuje vSechny nevyuZivané
zakonceni sité anebo nepouzivané porty aktivniho sitového prvku.

5.2.9 Dodavatel se zavazuje, Ze nebude instalovat a pouZivat tyto typy nastroji:

. Keylogger,

. Sniffer,

° Analyzator zranitelnosti a Port Scanner,

. Backdoor, rootkit a trojsky ki nebo jinou podobu malware.

5.2.10 Dodavatel se zavazuje, Ze viechny ICT systémy Dodavatele, které se pripojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

5.2.11 Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a Sitit v jakékoliv ¢asti systému ICT
programovy kdd, ktery ma za cil nelegdini ovladnuti, naruseni, nebo diskreditaci systému
ICT nebo nelegalni ziskani dat a informaci.

5.2.12 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani pInéni objednateli,
ze zafizeni, pfipojeného k IS LP:

. nenavsitévovali internetové stranky s eticky nevhodnym obsahem3;

. neukladdali a/nebo nesdileli data i informace eticky nevhodného obsahu,
odporujici dobrym mraviim nebo poskozujici jméno objednatele;

. nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym
zakonem;

. neukladali a/nebo nesdileli data a informace spole¢nosti na nepovolenych
datovych ulozistich nebo médiich;

. nezasilali fetézové emaily.

5.2.13 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli,
ktefi pFistupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali
nasledujici omezeni. Zatizeni typu notebook/pocitaé musi mit aplikovany bezpeénostni
zéplaty (operacniho systému, internetového prohlizeCe a Javy) a nainstalovanou,
spusténou a aktualizovanou antivirovou ochranu;

5.2.14 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli,
ktefi pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentizaéni
prostiredky a udaje k systémUm ICT objednatele. Dodavatel bere na védomi, Ze v pfipadé
neuspésnych pokusl o autentizaci uZivatele mlze byt prislusny Géet zablokovan a resen
jako bezpecnostni incident ve smyslu pfislusné fidici dokumentace a mohou byt
uplatnény pfrislusné postupy zvladani bezpecnostniho incidentu (napf. okamzité zruseni

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnasenlivosti a
spolecenskym predsudkiim vztahujicim se ke spoleCenské skupiné identifikované na zakladé rasy, ndbozenstvi nebo viry,
pohlavi, sexualni orientace, narodnostni a etnické pfislusnosti ¢i jiné odlisnosti.
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6.2

6.3

7.2

8.2

8.3

pristupu k informacnim aktivim fyzickych osob externiho subjektu). Dodavatel bere na
védomi, Ze postup zvladani bezpecnostniho incidentu ¢i jiny dasledek poruseni
Bezpecnostnich poZadavkd nebude posuzovan jako okolnost vylucujici odpovédnost
Dodavatele za prodleni s fddnym a v€asnym plnénim predmétu Smlouvy a nebude
dlvodem k jakékoli nahradé pripadné ujmy Dodavateli ¢i jiné osobé ze strany
objednatele.

MONITOROVANI

Dodavatel bere na védomi, Ze veskera aktivita Dodavatele a jeho pInéni realizované v systémovém
prostfedi objednatele budou objednatelem pribéiné a pravidelné monitorovany a
vyhodnocovany s ohledem na obsah Smlouvy a internich dokumentt objednatele, se kterymi byl
Dodavatel seznamen.

Dodavatel se zavazuje, Ze auditni zaznamy obsahujici vysledky monitorovani, Uspésna a nelspésna
prihlaseni do ICT systému a zaznamy o spravé uZivatell je povinen na vyzadani a bez zbyte¢ného
odkladu predlozit objednateli, a to po celou dobu trvani Smlouvy i o jejim ukonceni.

Dodavatel se zavazuje, Ze umozZni pristup k auditnim Gdajim Objednateli v takové podobé, aby je
bylo moZné zpracovavat nastrojem IBM QRadar SIEM

OPRAVNENI UZiVAT DATA

Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat data predana Dodavateli
Objednatelem za ucelem plnéni pfedmétu Smlouvy, avsak vidy pouze v rozsahu nezbytném ke
splnéni predmétu Smlouvy.

Dodavatel se pfi poskytovani plnéni pro Objednatele zavazuje naklddat s daty pouze v souladu se
Smlouvou a pfislusSnymi pravnimi predpisy, zejména ZoKB a Vyhlaskou a dalSimi souvisejicimi
pravnimi predpisy.

VYMENA INFORMACI
Pokud je predmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt zajisténa

jejich ochrana, zejména pfi jejich vyméné, uloZeni, archivaci a ukonéeni Smlouvy.

Dodavatel se zavazuje, Ze veSkery prenos dat a informaci musi byt dostate¢né zabezpecen z
pohledu bezpecénostni klasifikace Objednavatele a tedy pozadavk( na dlvérnost, integritu a
dostupnost dat a informaci.

Dodavatel se zavazuje, Zze on-line transakce realizované prostfednictvim webovych technologii
budou chranény SSL certifikaty.

ZVLADANI BEZPECNOSTNICH INCIDENTU

Dodavatel se pfi poskytovani plnéni pro objednatele zavazuje, Ze v pfipadé kdy dojde k naruseni
bezpecnosti informaci:

9.1.1 neprodlené nahlasi tuto skutecnost Kontaktni osobé objednatele uvedenou ve Smlouvé
nebo

9.1.2 telefonicky ozndmi na linku +420 220 111 155 a pisemné na csoc@prg.aero

9.1.3 v pfipadé vzniku bezpecnostni udalosti a ndasledného zvladani a vyhodnocovani
bezpecnostniho incidentu a/nebo v pfipadé podezieni na bezpecnostni incident,
poskytne objednateli poZzadovanou soucinnost (napf.: poskytne logy a identifikacni idaje
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(napf. IP adresa, MAC adresa, HW typ, sériové Cislo pfipadné IMEI) doty¢ného koncového
zafizeni nebo mobilniho koncového zafizeni zaméstnance Dodavatele nebo zaméstnance
poddodavatele podilejici se na realizaci plnéni, k analyze obsahu, pfipadné bez
zbytecného odkladu zrealizuje opatfeni poZzadovana objednatelem). Provede analyzu
pfic¢in bezpecnostniho incidentu a navrhne opatfeni s cilem zamezit jeho opakovani v

sve

pfipadé, ze Dodavatel bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

10. RIiZENi KONTINUITY CINNOSTI

10.1 Objednatel ma opravnéni zapojit Dodavatele do fizeni kontinuity ¢innosti, a to zejména opravnéni
k zahrnuti Dodavatele do planu kontinuity cinnosti, ktery souvisi s IS LP a souvisejicich sluzeb
a/nebo zahrnuti Dodavatele do havarijniho planu Objednatele.

10.2 Objednatel ma povinnost informovat Dodavatele o zplsobu zapojeni dle predchazejiciho odstavce

10.3 Dodavatel predlozi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho planu,
testovaciho scénare obnovy dat, systému evidence, zajiSténi integrity a autenticity zalohovaciho
média. Zaloha jako takova musi byt Sifrovana. Dodavatel jako soucast dodavky dale doda a nasadi
odpovidajici technologické feseni, na kterém bude zdloha a obnova dat provadéna.

11. LIKVIDACE DAT

11.1 Pokud vramci plnéni predmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci
technickych nosic¢li a/nebo provoznich udajl a/nebo informaci a jejich kopii, postupuje vidy
v souladu s pokyny Objednatele. V pfipadé, Ze Objednatel nepozaduje specifickou likvidaci, je
Dodavatel povinen pfi likvidaci postupovat v souladu s “best practice” (napr. DIN 66399 atp.).
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verze: 01/2019

Ptiloha €. 3 Standardy ICT

| Zkratky a pojmy

1.1 Zkratky

Zkratka Vysvétleni

AS Aplikaéni server
Azure Cloud prostredi firmy Microsoft.
DB Databdze
DMZ Demilitarizovana zéna (Samostatna sit oddélena FW. Pfistup k pocita¢lim a aplikacim
je fizen pravidly FW)
FW Firewall
IBE Oddéleni informacni bezpecnosti
ICT Informacni a komunikacni technologie — organizac¢ni jednotka LP
oS Operacni systém
M/INF Manazer tymu Infrastruktura ICT
R/IBE Reditel OJ IBE
VR/ICT Viykonny feditel OJ ICT
LKPR LetiSté Praha, a.s.
UNIX, WINDOWS, AIX, Linux, | zkratky jednotlivych technologii podle vyrobce a zaméteni
RedHat SUN, SYBASE, IBM,
Oracle a dalsi
TCP/IP Sitovy komunika¢ni protokol
1.2 Pojmy

Pojem Vysvétleni

Aplikace Aplikace/systém zajistujici poZadovanou funkcionalitu pro urcitou skupinu uzivateld v
LP

Interface Programovy prvek pro propojeni dvou nebo vice rozdilnych systém pro sdileni nebo
prenos dat

Login Unikétni jméno uZivatele v prostfedi pogitacové sité LP

Uzivatel Pracovnik majici pristup do ICT prostredi (identifikovan loginem)

Il Odpovédnosti a pravomoci

Nazev Role / Pozice Popis odpovédnosti a pravomoci

Osoba provadéjici administraci aplikace/systému nebo technologickych vrstev
(operacni systém, databaze, aplikacni server,...)

Administrator
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Pracovnik Zaméstnanec LP nebo jeho dcefinych organizaci nebo externista (identifikovan
osobnim identifikacnim cislem)
Osoba na strané ICT, zodpovédna za provoz aplikace, operativni pozadavky (odstaveni
Spravce aplikace aplikace apod.) a zménové poZadavky (zmény funkénosti, Upravy, nastaveni aplikace)
na aplikaci

Il Pfedmét

Nasledujici standardy jsou zavazné pro veskera zafizeni a technologie provozované v internim prostredi pocitacové
sité LP bez ohledu na to, kdo je jejim uzivatelem.

n.1

.2

.3

.4

.5

l.e

.7

Pokud je technologie provozovana v rezimu c¢asteéného hostingu (celd technologie je umisténa v
prostorach Letisté Praha a.s., ale je firewallem oddélena od interniho prostfedi a je pod plnou spravou
dodavatele), mlze byt po predchozi dohodé udélena vyjimka z téchto standardd.

Standardy se netykaji technologii provozovanych v rezimu plného hostovani (celd technologie je mimo
interni prostredi LetiSté Praha a.s.).

Vyjimky udéluje vidy VR/ICT na zakladé dohody s ostatnimi slozkami ICT a IBE.

Nékteré technické standardy jsou oznaceny jako kritické. V téchto pripadech je vyZadovan mimo souhlasu
VR/ICT i dodateény vyslovny souhlas R/IBE. U téchto standard(i je uveden znak *

Za kritické aplikace jsou povazovany vsechny aplikace, u nichZ je pozadovan chod/podpora 24x7x365,
spolehlivost nad 99% nebo doba zotaveni pod 30 minut.

Pokud bude aplikace umisténa v perimetru Internetu, (bude vystavena v Internetu) nebo tvofi soucast
paterni infrastruktury, je vidy povaZzovana za kritickou.

U aplikaci umisténych v perimetru Internetu, bude vidy poZadovano jako soucast akceptace predlozeni
pozitivniho vysledku penetracnich testl dodavané aplikace provedenych nezavislym subjektem
(schvalenym Letisté Praha a.s.). Pokud si to LetiSté Praha a.s. vyzada, mizZe byt stejnym zplsobem
pozadovana i revize zdrojového kédu aplikace.

IV Jednotlivé standardy IT prostredi

IV.1 Servery

Nasledujici kapitoly uvadéji prehled technologii pro kritické a ostatni typy systém.

U kritickych aplikaci jsou tyto technologie zavazné a musi byt dodrzeny jak typ technologie, tak minimalni
verze.

U ostatnich systému je mozné nasazovat jiné technologie, ale pro jiné systémy, nez uvedené v prehledu
musi dodavatel zajistit spravu vlastnimi prostredky a zajistit jejich dostupnost dle definovanych podminek.
Pfitom je nutné zajistit podporu technologie ze strany vyrobce, a to po dobu minimalné 3 let.
IV.1.1 Sdilend serverovd infrastruktura

IV.1.1.1 Aplikace jsou primarné umistované na prostfedky sdilené serverové infrastruktury ve

formé virtualizovanych serverlli s OS Microsoft Windows Server, Linux na platfomé
VMware vSphere
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IvV.1.2

IV.1.3

IV.1.1.2 V pfipadech, kdy neni mozné vyuzit sdilenou serverovou infrastrukturu (vysoké pozadavky
na vykon, bezpeénostni pozadavky, licenéni bariéry) je mozné se souhlasem VR/ICT pro
aplikaci vyclenit samostatny HW

IV.1.1.3 V pripadé Ze HW je soucasti dodavky aplikace, musi HW splfiovat tyto pozadavky:

e HW musi byt vybaveny funkci vzdalené spravy. (Zapnuti/vypnuti, vzdalené ovladani —
klavesnice, mys, monitor)

e Ddlezité HW komponenty musi byt redundantni — napajeni, chlazeni, pevné disky

apod.

e HW musi byt v rackovém provedeni

IV.1.1.4 Sdilena serverova infrastruktura je umisténa ve 2 datovych centrech — primarnim a zaloZznim. Pro
ndvrh aplika¢ni architektury aplikace pak plati:

IV.1.1.4.1 Kritické aplikace musi byt navrZzeny tak, aby byly odolné vici vypadku jednotlivych
komponent, a i vici vypadku celého datového centra. Pfi vypadku primarniho datového
centra musi aplikace automaticky prejit provoz aplikace do zalozniho datového centra

IV.1.1.4.2 Ostatni provozni aplikace/systémy jsou umistény v primarnim datovém centru

Operacni systémy

Typ aplikace/systému Typ OS* Aktualné podporované OS
Linux Linux (RedHat Enterprise 7.5 a
Kritické aplikace vyssi)
Linux (distribuce Debian 10 a vyssi)
Windows Windows Server 2016 US a vysSi
AIX AIX 7.1 a vyssi
Linux Shodné s kategorii kritické vyjma:
Ostatni aplik té
statni aplikace/systémy Linux (distribuce Centos 8 a vyssi)
Windows Windows Server 2016 US a vyssi
AIX AIX 7.1 a vyssi
Databdazové stroje
Typ aplikace/systému Typ DB* Aktualné podporované verze
ORACLE 19c - Enterprise Edition bez extra
Kritické aplikace licencovanych option packd
(Spatial, Partitioning)
MS SQLServer MS SQL Server 2017 SP a vyssi
MySQL 8.0 a vyssi
MariaDB 10.3. a vyssi
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IvV.1.4

V.2

IvV.2.1

IvV.2.2

IvV.2.3

MongoDB 4.2 a vyssi

Redis 4.0.4 a vyssi
Shodné s kategorii kritické

Ostatni aplikace/systémy vyjma:
PostgreSQL 11.0 a vyssi

Zavazné nastaveni DB stroje

IV.1.4.1 MS SQLServer
e Databaze aplikace je prioritné umistovana na sdileny SQL Server uréeny pro databaze
aplikaci. Pouze v ptipadé, Ze aplikace nebude moZné umistit na tento sdileny server (z
ddvodi vykonnostnich, bezpeénostnich apod.), bude pro aplikaci pfipraven vlastni SQL
Server,
e Prosdileny MS SQL Server plati nasledujici pravidla:

*  Default Collation sdileného databazového serveru je
»,SQL_Latinl_General_CP1_CI_AS"“. Collation aplika¢ni databaze je nastavena dle
potfeby dané aplikace

*  Aplikace/aplikaéni Gc¢ty maji k dispozici opravnéni dbowner k aplikaéni databazi.

*  Aplikace/aplikaéni Uc¢ty nemaiji k dispozici Zadné opravnéni na Grovni administrace
SQL Serveru. (Sysadmin, Securityadmin, atd.)

* Databazové role jsou navazany na skupiny ActiveDirectory

*  Proaplika¢niho uzivatele je mozné vyuZit SQL i Domain autentizaci. Pro autentizaci
uZivatell je moZné vyuZit pouze Domain autentizaci.

IV.1.4.2 ORACLE
. Databazovy server je zafazen v DB perimetru interni sité a neni povolen pfimy pfistup
koncovych uZivatell k tomuto serveru.
. Zalohovani je provadéno pomoci utility RMAN
. Nazev databdze mize obsahovat pouze znaky A-Z a 0-9.
. Budou dodrZovéany obdobné bezpecnostni standardy jako u ostatnich DB systéml

IV.1.4.3 MySQL / MariaDB

. K databazovému serveru neni povolen pfimy pfistup koncovym
uzivateldm.

. Nazev databdaze mlZe obsahovat pouze znaky a-zz AZ a 09 a
podtrZitko (ne na prvni pozici).

IvV.1.4.4 VSechny databaze musi byt schopny poskytovat auditni zdznamy v poZadovaném

nastaveni, které specifikuje a aktualizuje ICT spolu s IBE v zavislosti na dané technologii

a vyplyvajici z povahy duleZitosti daného systému. Primarné jsou logovany ACID operace,

DDL, pfihlasovani uZivatell, administratorské zasahy. Rozsah se miZe ménit v zavislosti

na mnoZstvi generovanych dat a pfipadna zména je vidy aplikovana po odsouhlaseni ICT
a IBE.

Komunikace

TCP/IP v4, privatni adresni rozsah pod kontrolou LP, (pokud nebude v poZadavcich LP vyslovné uvedeno
jinak).

Topologie a sitové prvky jsou pod vyhradni spravou LP.

Sitové prostfedi se v zasadé rozdéluje na 2 kategorie:

IvV.2.3.1 DMZ

44



IvV.2.4

IV.2.5

IV.2.6

Iv.2.7

V.3

=  Specidlni segment lokalni sité vyhrazeny pro servery, které jsou zpristupnéné z Internetu.
IV.2.3.2 Interni

= zde jsou servery a zafizeni, které nemaji povoleny pfimy pfistup do internetu a jsou
nedostupna klientdim v internetu.

IV.2.3.3 PROXY Letisté
Doplnit reverzni proxy jejich funkcnost a provazby.

IV.2.3.4 Obé tato prostfedi jsou chranéna branami firewallu a ve vychozim nastaveni nemohou
komunikovat ani do internetu ani do ostatnich DMZ ¢i internich siti.

Zafizeni umisténd v DMZ maji zakdzano zahajovat komunikaci se zafizenimi v internim prostredi. Pokud je
potfeba publikovat na serverech v DMZ prostiedi néjakd data, je nutné je tam nahrdt z interniho prostfedi
tak, aby pfenos zahajovaly servery v internim prostfedi. PoZadavky na vyjimku z tohoto pravidla jsou
podminény predchozim souhlasem M/SDS a R/IBE, popf. VR/ICT.

IV.2.4.1 Pokud jsou v DMZ umistény servery ve vicevrstvé architekture, tak vSechny podfizené servery
(aplikacni ¢i databazové) musi byt rovnéz v DMZ prostredi. Tento bod respektuje poZzadavek
ohledné zakazaného navazovani komunikace z DMZ do interniho prostredi.

UZivatelé smi pfipojovat do datové sité pouze schvalend koncova zafizeni a to jen v mistech, ktera jim k
tomu byla uréena. Je vyslovné zakazano pfipojovat zafizeni typu smérovacll, prepinacu ¢i bezdratovych
bodil. Pozadavky na vyjimku z tohoto pravidla jsou podminény piedchozim souhlasem M/SDS a R/IBE,
popk. VR/ICT.

Vlastni oblast tvofi cloudové prostfedi, které je ze sitového pohledu pokladano za externi a sluzby cloudu
jsou pouze integrovany s on-premise. Cloud je v této architekture pokladan za méné divéryhodny apriori

a jsou na néj aplikovany obdobné principy jako u DMZ.

Na koncova zafizeni bude uplatnény hardening.

Vzddleny pristup
IV.3.1 Uiivatelsky vzddleny pFistup

IV.3.1.1 Pro vzdaleny pfistup do prostfedi LetiSté Praha urcCuje pravidla pracovni postup
Pravidla VPN pfistupu.

IV.3.2 B2B vzdaleny pfistup

IV.3.2.1 B2B vzdaleny pfistup je urcen pro trvalé propojeni interniho prostredi Letisté Praha a
prostfedi externi spole¢nosti pomoci IPSec tunelu. Tento pfistup je uréen pouze pro
aplikaéni ucely. Tento B2B vzdaleny pfistup nelze pozadovat pro Gcely vzdalené spravy,
pro tyto Ucely je uréen UZivatelsky vzdaleny pfistup.

IV.3.2.2 Externi firmy stimto pfistupem musi garantovat, Zze k systémUm v jejich prostredi,
vyuZivajicich tohoto propojeni, nemaji pristup jiné subjekty, tzn. nejedna se o sdilenou
sluzbu.

IV.3.2.3 Popis parametr( IPSec tunelu je uveden v Pfiloze ¢. 1

IV.3.2.4 Realizace B2B vzdéleného pfistupu jsou podminény predchozim souhlasem M/SDS,

popt. VR/ICT.
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IV.4  Aplikaéni servery

Aktualné provozované:
Typ AS

Aktualné provozované AS

Apache Tomcat

Tomcat 8.x a vyssi
JBoss JBoss 7.2.0 a vyssi
1S I1S 10 a vyssi

IV.4.1  Aplikacni Windows Servery jsou pravidelné 1x mési¢né patchovany za pouZiti sluzby WSUS.
Poznamka: S touto skutecnosti je potfeba pocitat pfi ndvrhu aplikacni architektury aplikace, tak
aby bylo dosaZzeno pozadované SLA aplikace.

IV.4.2 Na vSech aplikacnich Windows Serverech je provozovan antivirovy systém Forefront nebo
Windows Defender.

IV.4.3 VSechny Windows servery jsou pravidelné automaticky skenovany pomoci ndstroje pro
skenovani zranitelnosti oddéleni IBE. Cetnost skenovani je uréena dle kriti¢nosti systému a dle
Cetnosti provadéni aktualizaci.

IV.4.4 Na Windows Serverech je instalovdn SCOM agent pro zajisténi monitoringu serveru.

IV.4.5 Na Windows Serverech je nainstalovan agent BitDeffender sledujici v redlném case chovani
serveru a pripadné zasahujici do jeho béhu pfi identifikaci bezpecnostniho incidentu. O tomto
incidentu je vidy veden zdznam jak na lokalni Grovni, tak v centralni spravé a SIEM.

IV.4.6  Na Windows Serverech jsou sbirany logy pomoci WEF kolektoru v pfipadé, Ze server je ¢lenem

domény. Pokud neni v doméné, pak na server bude nainstalovany standalone agent SIEM dle
specifikace oddéleni IBE.

IV.5 www aplikace

IV.5.1 StranaLP:

WWW server *

Podporované verze

Apache 2.4 a vyssi
Vsechny aplikace
MS 1S 1IS 10 a vyssi
nginx Nginx 1.18.0 a vyssi

Konkrétni verzi sdéli na vyzadani M/INF. Je povoleno pouziti PHP v. 7.4 a vyssi ( v internim prostiedi -
konkrétni verze podporovaného SW se odvozuje z aktudlnich verzi v oficidlnich repositafich pouZitého

0s).

Pro poufZiti JAVA appletl a ActiveX komponent je nutno ziskat predchozi souhlas M/INF.

IV.5.2 Strana klienta

. Podpora prohlize¢e Chrome — aktualni verze, zpétné kompatibilni od verze 86
. Podpora prohlizece Edge Chromium — aktudlni verze, zpétné kompatibilni od verze
. Podpora prohlizece Firefox — aktualni verze, zpétné kompatibilni od verze 75
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IV.6

Iv.7

E-mail, messaging
IV.6.1 Interni postovni systém je zaloZeny na sluzbé Microsoft Exchange Online.

IV.6.2 Pro aplikacni pfistup k emailové schrance je defaultné vyuzivan sluzba EWS — Exchange Web
Services. Pouziti dalSich protokold - IMAP, POP3 pouze se souhlasem VR/ICT

IV.6.3 Pro odesilani emailu v rdmci aplikace v internim prostfedi je mozné pouze pfi vyuziti TLS a
autentizace loginem a heslem aplika¢niho doménového uZivatele. Komunikace z internich

aplikacnich serverl je smérovana na interni SMTP server. PouZiti Open Relay neni podporovéno.

IV.6.4 Neni povoleno automatizované odesilani emaild jménem uZivateld. (atribut ,FROM“ emailové
zpravy obsahuje adresu aplikacniho uzivatele).

IV.6.5 Aplikace, kterd odesila vétsi mnoiZstvi emaild najednou (hromadny mailing), musi umoZriovat
odesilani emaill po ¢astech, popf. rozlozZit odeslani v ¢ase.

Autentizace
IV.7.1 Veskera pravidla tykajici se autentizace jsou uvedena ve smérnici Sprava identit a pfistupu.

IV.7.2  Zakladni repository pro spravu uZivatell je Active Directory. Pro pristup k LDAP je tfeba vyuZit
zabezpecené pripojeni pomoci protokolu LDAPS.

IV.7.3 On-premises prostiedi je synchronizovano s cloudovym prostifedim Azure Active Directory a to pro
autentizace v Azure.

IV.7.4 Pro autentizaci uzivatelll vinternim prostfedi vramci Active Directory je vyuzivan protokol
Kerberos. Pfi vyuziti Kerberos delegace musi byt delegace omezena pfimo na konkrétni sluzbu.

Pfipadné jiné autentizace podléhaji schvalovani ICT LP a IBE LP.

IV.7.5 Pro autentizaci on-premises uZivatel( pfistupujicich z prostfedi cloudu resp. Internetu je mozné
vyuzit sluzby ADFS

IV.7.6  Pro pfihlasovani k databazim a aplikaénim serverim je preferovana integrovana Windows
autentizace.

IV.7.7 V pripadé, Ze neni pouZzita integrovana autentizace, tak je vyZadovano vyuZiti Sifrovaného spojeni.

IV.7.8 Utzivatelské pfihlaSovaci Udaje nesmi byt uloZené ve volné Citelné podobé, ale musi byt chranény v
Sifrovaném uloZisti s omezenych pfistupem pouze pro autorizované osoby a sluzby/aplikace.

IV.7.9  Pro spravu kli¢l a jejich zabezpeceni v prostiedi Microsoft Azure je vyZzadovéano uZiti sluzby Azure
Key Vault.

IV.7.10 UtZivatelské Gcty jak jmenné, tak systémové a technické musi odpovidat jmenné konvenci a
evidenci v interni aplikaci “Evidence logind”.

IV.7.11 Pro cloudové prostfedi je vyZadovana MFA autentizace pro privilegované ucty.

IV.7.12 Pro autentizaci systémovych a technickych uUctu nesmi byt kombinovany produkéni ucty s
testovacimi v jednom prostredi. Testovaci a produkéni ucty musi byt rozlisSeny jmennou konvenci.

IV.7.13 Veskerd autentizace musi byt vidy auditovana a auditni zaznamy musi byt prfeddvany do SIEM.
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IV.8 Prostredi Windows Serverové Infrastruktury

IV.8.1 Active Directory

IV.8.1.1 Domain functional Level domény CAH je nastaven na ,,Windows server 2016“

IV.8.1.2 Pro autentizaci uZivatel(l v ActiveDirectory je primarné pouzivan protokol Kerberos. PouZiti

LM a NTLM je zakdzano. Se souhlasem VR/ICT a R/IBE je moZné vyuzit NTLMv2. Pfi pouZiti
Basic autentizace je nutné vyuZit Sifrované spojeni viz kapitola “Autentizace”.

IV.8.1.3 Aplikace nesmi v rutinnim provozu vyZadovat v Active Directory Zddnd opravnéni nad rdmec

bézného uZivatelského uctu

IV.8.2 Aplikacni Windows Servery

v.8.2.1

1v.8.2.2

IvV.8.2.3

1v.8.2.4

IV.8.2.5

IV.8.2.6

v.8.2.7

Aplikace nesmi pro svlij béh vyZadovat interaktivni prihlaseni k serveru. To znamen3, ze
musi fungovat v rezimu ,,sluzba“, ,,naplanovana uloha“ apod.

Aplikacni ucet (lokalni serverovy resp. doménovy) nesmi byt vyuZivan k interaktivnimu
pfihlaSovani k serveru.

Bez schvaleni OJ WIN je zakdzano ménit systémové parametry serveru —tj. parametry na
urovni operaéniho systému. Napf. sitova nastaveni, nastaveni casového pasma, nastaveni
lokalnich uzivatel( a skupin atd.

Instalace programovych soubor(l aplikace musi byt umisténa do standardnich adresaru
,C:\Program Files” resp “C:\Program Files (x86)”

Data aplikace, popt. log soubory aplikace prekracujici celkovou velikost 5GB musi byt
smérované mimo systémovy disk C:

Pokud existuje propojeni aplikace — databaze, aplikace nesmi vyZadovat instalaci na
stejném serveru jako databaze.

Aplikacni server ma nastavené bezpecCnostni politiky odpovidajici doporuceni NIST
pfipadné IBE dle specifik LP.

IV.8.3 Vyjimky z téchto pravidel podléhaji schvaleni ICT LP. Vyjimky tykajici se informacni bezpecnosti
schvaluje IBE LP.

IV.9 Koncové stanice

IV.9.1 Bézné uZivatelské koncové stanice
IV.9.1.1 OS: Windows 10 Enterprise 64-bit
IV.9.1.2 Kancelarsky balik: MS Office Standard/Professional-2016 CZ/US, 0365 CZ/US *
IV.9.1.3 UfZivatelé maji pouze prava ,User”
IV.9.1.4 Pocitace jsou pravidelné patchovany sluzbou WSUS
IV.9.1.5 Na pocitacich je provozovan antivirovy systém Windows Defender a BitDeffender.
IV.9.1.6 Koncové stanice maji nastavené bezpecnostni politiky odpovidajici doporuceni NIST, pfipadné
IBE dle specifik LP.

IV.9.2 Omezeni pro aplikace/klienty
IV.9.2.1 Aplikace pro svlj béh nesmi vyuZivat , vyssi“ opravnéni nez ,User”
IV.9.2.2 Aplikace musi byt kompatibilni s bezpecnostni technologii UAC
IV.9.2.3 Aplikace musi podporovat tzv. ,tichou instalaci”
IV.9.2.4 Aplikace musi fungovat pod virtualizacni platformou Microsoft Application Virtualization App-V

Vv
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IV.10 Termindlovy pfistup
IV.10.1 Jsou podporovany platformy Microsoft Remote Desktop Services (RDS).

IV.10.2 Bézné neni podporovan RDP kanal pro periferie (tiskarny, COM porty atd.). Pfipadné vyuZiti vzdaleného
pfistupu k témto sluzbam podléha schvaleni ICT a IBE.

IV.11 Virtualizace
IV.11.1 Pro virtualizaci server( se pouZiva platforma VMWare. Aktualni verze VMWare vSphere 6.5.

IV.11.2 Pfinavrhu aplikacni architektury je mozné vyuzit technologii VMware HA pro zajisténi vysoké dostupnosti
virtudiniho serveru.

IV.11.3 Pro virtualizaci aplikaci na koncovych stanicich je pouzivana platforma APP-V verze 5.

IV.12 Vyvojové prostiedi
IV.12.1 Doporucené vyvojové platformy jsou nasledujici:

IV.12.1.1 Desktopova vyvojova prostfedi a IDE
e  Visual Studio 2019 a vyssi
e  Visual Studio Code
e SQL Server Management Studio 18 a vy3si
e  PowerShell ISE 5.0 a vy3sSi
e Apache NetBeans 12

IvV.12.1.2 Nastroje pro analytické prace a modelovani
e Enterprise Architect 14 a vyssi
e Archimate 3.0 a vyssi
e Visio 2016
e  Visual Studio 2019 a vyssi

IV.12.2 Sprava zdrojovych kédl - Source Code Management SCM
On-Premise:
® Subversion 1.13 a vyssi
e Git 2.25 a vyssi
Cloud based:
GitHub
Azure Repos - DevOps (VSTS)

IV.12.3 Koncové stanice (PC)

Visual Studio C++ Redistributable Runtime 2017, 2019

OpenlJDK 1.7 a vyssi

.NET 4.7.1 Framework a vyssi

.NET Core 3.1 a vyssi

Powershell 5.1 a vy3si (https://docs.microsoft.com/en-us/powershell/)

IV.12.4 Podporované runtime prostredi na serverech
e JAVARE 8, v pfipadé nutnosti JAVA SE 15 a vyssi
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OpenJDK 1.7 a vyssi

.NET Framework 4.7.1 a vyssi

.NET Core 3.1 a vyssi

Powershell 5.1 a vy3si

powershell Core ([
PHP 7.4 a vyssi

PERL, Shell, atd. - pouze po predchozim schvaleni VR/ICT.

IV.13 Nasazovdni aplikaci (deployment)

Nasazovani aplikaci musi probihat v nékolika fazich a byt dodrzeny technologické a bezpecnostni standardy.
Zakladni principy:
-V prosttedi Microsoft Azure DevOps (déle jen Azure DevOps) pro aplikaci/systém je zaloZen projekt do
néhoZ maji pristup uzivatelé s funkénimi rolemi:
o Projektovy manaZer
Vyvojaf
Aplikacni spravce
Infrastrukturni spravce
Specialista informacni bezpecnosti
Tester/uzZivatel

O O O O O

Konkrétnimu uzivateli mlze byt pridélena vice nez 1 funkcni role.

- Zdrojovy kdd systému/aplikace je vidy uloZen v repository Letisté Praha (viz.kapitola 1V.12.2)

- Cilem je nasazovat aplikace maximalné automatizované.

-V prostredi Azure DevOps budou nastaveny pipelines pro nasazeni, kontrolu kédu véetné bezpecnostni
analyzy a odsouhlaseni zodpovédnou osobou na jednotliva prostredi.

- Nasazeni nové verze na vyvojové prostiedi neni nezbytny souhlas role tester/uzivatel. V ostatnich
pfipadech toto potvrzeni je soucasti definice pipeline.

- Veskeré Gpravy kédu musi byt vidy v prostfedi DevOps doplnény o dokumentaci/popis zmén.

- Aplikace jsou vidy nasazovany v poradi: vyvojové prostredi, testovaci prostredi, stage a produkéni
prostiedi (minimem jsou prostredi testovaci a produkéni)

- Vyvojové prostredi — prostredi pro vyvoj aplikace. Je zde pripustna instalace debugovacich nastrojl
schvalenych IBE

- Testovaci prostiedi umozniuje konfigurace, které nejsou nastavovany s ohledem na bezpecnost, vykon a
dal$i parametry, ale primarné na ladéni funkénosti aplikace

- Stage (/akceptacni) prostfedi odrazi produkéni prostfedi a je s nim prakticky identické, co do technické
konfigurace, ale lisi se v datech, ktera nejsou produkcni a nebo nejsou aktudlni. V tomto prostredi je
mozné mit nainstalované nékteré z nastroju pro ladéni aplikace, ale bez dopadu na shodu konfigurace
stage prostredi s produkci. Cilem je otestovani aplikace v prostifedi s ohledem na kompatibilitu
s produkénim prostfedim a minimalizaci rizika nasazeni aplikace do produkce.

- Produkeni prostredi jiz obsahuje ostra data a zde musi byt zachovany maximalni bezpecnostni,
vykonnosti a dalsi produkéni parametry.

IV.14 Jednotlivé standardy IT prostiedi pro aplikace v DMZ z6né
Pro aplikace provozované v DMZ plati nasledujici standardy:
IV.14.1 HW PLATFORMA: Intel 64bit

IV.14.2 OS: RedHat Enterprise Linux - x86_64 (release 7.x a vyssi), Debian 10 a vyssiOS: Windows Server
2016 US 64 a vyssi

IV.14.3 DB:

e MySQL 5.7 a vyssi (pouze pro tzv. necitliva data)
e MariaDB 10.1 a vyssi (pouze pro tzv. necitliva data)
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IV.14.4  Aplikacni server
e Apache 2.2 a vyssi

nginx

Tomcat /JBoss

[1S 10 a vyssi

IV.14.5  Skriptovaci jazyky
e PHP7.4awyssi
PERL 5.28 a vyssi
Bash
Powershell Core 6.0 a vysSi

Konkrétni verzi sdéli na vyzadani M/INF.

Iv.1

Iv.3

Iv.4

IV.5

IV.6

Iv.7

V.8

V.9

V.10
Iv.11

V  Standardy pro Cloud a aplikace v ném provozované

Cloudové prostiedi je z pohledu Letisté externi a méné duvéryhodné prostfedi ve srovnani s interni on-
premise siti Letisté. Cloudové prostiedi je integrovano s centralni spravou uZivatell ve Windows Active
Directory propojené s Azure AD pomoci technologie Azure AD Connect.
Aplikace a systémy bézici v cloud prostiedi a vyuZivajici jakykoliv z prostfedk( Letisté mohou pro autentizaci
vyuzivat pouze Azure AD. Neni povolen primy ani nepfimy pfistup z cloud prostredi pfi autentizaci na on-
premise sluzby Active Directory.
Aplikace mohou pfipadné vyuZivat vlastni aplikaéni autentizaci se schvalenim IBE a pokud jsou splnény
minimalni podminky se zabezpeéenim autentizacnich udaja.
Pokud jakakoliv aplikace nebo systém v cloud prostredi chtéji vyuZivat on-premise sluzby Letisté, musi k
tomu pouzit architekturu Azure ServiceBus Relay.

Pokud aplikace nedokaze Azure ServiceBus Relay vyuzit, miZe vyuzit aplikacni rozhrani publikované v DMZ
a které tyto sluzby zprostfedkovava pomoci zverejnéného API.
API je poskytovdno ve formé webové sluzby nebo REST API. Pfipadné je mozné domluvit dalsi formaty pro
vyménu dat, které podléhaji schvaleni pfislusného oddéleni ICT a IBE.
Veskera komunikace s timto APl musi probihat Sifrované a na zakladé autentizace volajiciho klienta.
Aplikace pfistupujici k API Letisté libovolnym zplsobem musi autentizac¢ni hesla nebo tokeny vidy ukladat
v Sifrované podobé v chranéném “vault” prostredi, kde pouze opravnéné osoby maji pristup. Hesla ani
tokeny nesmi byt nikdy uloZena ve volné pristupné a Citelné podobé viz kapitola “Autentizace”.
PoZadavky na vyjimku z tohoto pravidla jsou podminény pFedchozim souhlasem R/INF, popt. VR/ICT.
Provoz aplikaci v jednotlivych prostfedi musi byt optimalizovan s ohledem na jejich charakter s cilem
minimalizovat naklady. To znamena dostupnost testovacich, vyvojovych a dalSich prostfedi pouze v ¢asech
kdy mohou byt uZivany. V opacném ptipadé prostiedi by méla byt vypnuta. Tento proces by mél byt
automatizovan nebo vyZadujici pouze minimalni zasah administratora.

VI Standardy pro pouZiti mobilnich zafizeni k pFistupu k aplikacim

Tyto standardy se budou fidit obdobnymi bezpecnostnimi a technologickymi principy LP jako v pfipadé ostatnich
zafizeni.

Tyto pristupy lze rozdélit dle prostredi, ze kterého pristupuji na interni a externi.

VI.1

Pristup z interniho prostredi

Pokud se jednd o zafizeni pfipojenda v interni siti, tedy zafizeni s OS MS Windows a zafazena do CAH Active
Directory, pak lIze pfistupovat k libovolnym internim aplikacim.
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VI.2  Pristup z diivéryhodného externiho prostiedi

Davéryhodné externi prostredi je privatni zabezpeceny pristup napf. 3G/4G pristup s privatnim APN operatora Ci
bezdratova sit v aredlu letisté zabezpecena autentizaci a Sifrovanim pfenosového kanalu.

PFistupy k internim aplikacim z tohoto prostiedi podléhaji explicitnimu schvalovani R/INF, popF. VR/ICT po zvazeni
rizik z tohoto plynoucich.

VI.3  Pristup z nediivéryhodného externiho prostfedi

Jedna se jak o pFistup z internetu — nap¥. 3G/4G pripojeni, tak i pFistup pres verejnou bezdratovou sit v aredlu
letiSté. Zafizeni pfipojend v tomto prostfedi mohou pfistupovat pouze k aplikacim, které jsou umistény v DMZ nebo
v cloudu a jsou dostupna z internetu.

VIl Vyjimky z uvedenych pravidel

Véechny vyjimky z vy$e uvedenych standardii jsou mozné aplikovat pouze po vyslovném schvaleni VR/ICT.

Vyjimky tykajici se informaéni bezpe&nosti pak podléhaji schvaleni R/IBE.

VIllSouvisejici dokumenty

(1) Smérnice ,Sprava identit a pristup(“

(2) Smérnice ,,Pravidla antivirové ochrany”

(38) Smérnice ,,Pravidla VPN pfistupu”

(4) Smérnice ,Sprava firewalll a sitovych prvk(“”

(5) Smérnice ,Sprava Sifrovacich kli¢t a kryptograficka podpora systéma“

IX Pfechodna a zavéreéna ustanoveni

(1) ReZim kontroly aktudlnosti znéni smérnice je dva roky od vydani posledni platné verze.

(2) V pripadé zdsadnich zmén bude smérnice pfepracovana operativné dle potfeby.
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X Prilohy

1.1 Ptiloha Cislo 1 — Parametry B2B IPSec tunelu

Partner info

IKE Parameters - Phase 1
Authentication Mode:

Company: LP
Address:
City: Prague
Country: CZE
Supplier: Juniper
Type: SRX 1400
Public IP Peer address:
Mode Main

preshared key

IPSEC Parameters - Phase 2

Preshared Key: via sms
Authentication Algorithm: SHA2-256
Encryption Algorithm: AES-256-CBC
Diffie-Hellman Group: 14
Aggressive mode: disabled
Lifetime Measure: time
Lifetime (seconds): 28800

Local network

Protocol: ESP
Authentication Algorithm: SHA2-256
Encryption Algorithm: AES-256-CBC
Encapsulation Mode: tunnel
PFS: no
PFS Group: no
Lifetime Measure: time
Lifetime (seconds): 3600

Test IP for ICMP (ping)

Technical Contact

email:

phone:

comment:

email:

phone:

comment:
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verze: 01/2019

Xl Zménovy list

Datum Dlvod / charakter zmény Podpis
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Priloha €. 4: Pravidla poskytovani Vzdaleného pfistupu

Definice zakladnich pojmu
VPN: Virtualni privatni sit (VPN, zkratka z anglického Virtual private network), je nazev
technologie, ktera umozriuje pfistupovat vzdalené k firemni siti pfes Internet.
Opravnéné osoby pro pristup k VPN: Dodavatel predlozi objednateli seznam osob
(Jméno, datum narozeni, mobilni telefonni &islo), které budou zajisStovat podporu Systému
Autentizaéni sluzba: Autentizacni sluzba zaijisti doru€eni jednorazového hesla formou SMS
na pfislusné telefonni Cislo Opravnéné osoby pro pfistup k VPN. V této souvislosti se
pouziva termin dvoufaktorova autentizace, kdy je uzivatel ovéfen na zakladé jednorazového
hesla, které obdrzel a aktualné platnym heslem k doménovému uctu.
Autentizace: jednoznatné ovéfeni uZivatele pomoci zadani uZivatelského jména,
doménového hesla a hesla vygenerovaného Autentizaéni sluzbou. Na zakladé zadani téchto
informaci bude provedena kontrola uzivatele a nasledné povoleni nebo odmitnuti pfistupu.

Portal VPN: VPN sluzba je dostupna na adrese: | GcGcGcGNGE

Podminky pro zrizeni sluzby VPN
VPN sluzbu Ize zfidit pouze Dodavateli, ktery ma s Letistém Praha, a. s. a/nebo jim
Ovladanou osobou uzavienu servisni smlouvu.
Pozadavky budou realizovany po doruceni Fadné vyplnéné a schvalené zadosti (viz. Pfiloha
€. 9)
Schvaleni za dodavatele provadi odpovédny zastupce k zastupovani smluvni strany
Dodavatele v technickych zalezitostech formou emailu odpovédi na zadost (viz. Pfiloha
€. 9), ktera mu bude doru¢ena po vypinéni Odpovédnym zastupcem k zastupovani
smluvni strany Objednatele v technickych zalezitostech na strané Objednatele

Ohlasovani poruch
Veskeré poruchy a problémy se systémem VPN musi Dodavatel na HelpDesk Letisté

Praha, a. s., na tel. &islo: | GTGTGTcGNG.

Zachovani miéenlivosti
Dodavatel, jako uzivatel systému VPN je povinen zachovavat micenlivost o vSech
informacich, které v souvislosti s pouzivanim systému VPN ziska, pokud tyto informace
nejsou v obchodnich kruzich bézné dostupné, a zajistit, aby nedoslo k jejich uniku a zneuziti.
Dodavatel se dale zavazuje, ze veSkeré interni informace, které uzivanim VPN systému
ziska, budou pouzity vyhradné pro pinéni ucelu, ke kterému budou provozovatelem systému

VPN urceny.
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Zadost o zfizeni vzdaleného pristupu pomoci VPN pro Dodavatele

Schvaleni Zadosti o zfizeni vzdaleného pfistupu pomoci VPN pro smluvniho par‘tnera_

0 Zprava byla odeslana s dilefitost: Vysoka.

Dobry den,
provedte prosim kontrolu niZe uvedenych Gdajl Zadosti o zfizeni vzdaleného pfistupu pomoci VPN a Zadost schvalte nebo zamitnéte pomoci laditek na konci této zpravy.

Zadost je evidovana pod £. VPN 27.

1. Provozovatel VPN pfistupu

IC: 26244532, DIC: CZE99003361

2. Smluvni partner VPN pfistupu

Nazev
Adres:

1G:
Zﬁstu pce firmy

Cizlo smlouvy:

3. Odiivodnéni 7adosti

Datum'-

4. Systémy

Nazev systému Akce

5. Zaméstnanci partnera

Piijmeni Jméno Osobni & Login Akce

Toto je automaticky generovany e-mail
Pokud jste neZadali o ziizeni VPN piistupu a tento e-mail Vam nepatfi, prosim kontakiujte helpdesk Letisté Praha na adrese _
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