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SMLOUVA O DiLO NA DODAVKU SYSTEMU PRO DISPECERSKE RiZENi
AUTOCISTEREN A RIDICU

(DALE JEN ,,SMLOUVA“)

Strany:

Czech Airlines Handling, a.s.

se sidlem: Aviaticka 1017/2, 160 08 Praha 6

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 17139
ICO: 256 74 285

DIC: CZ699003361

bankovni spojeni: CITIBANK EUROPE, plc

Cislo Gctu (CZK): 2061480107/2600

(dale jen ,Objednatel”)

Novum Global, a. s.

se sidlem: 28. pluku 483/11, 101 00 Praha 10

zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B, vlozka 484
ICO: 14893126

DIC: C714893126
bankovni spojeni: Ceskoslovenska obchodni banka, a.s
Cislo uctu (CZK): 256598384/0300

(dale jen ,,Dodavatel”)

Objednatel a Dodavatel dale spolecné také ,,Strany” Ci jednotlivé ,,Strana“.
Preambule
Vzhledem k tomu, Ze:

(A) Dodavatel ma zdjem dodat a instalovat pro Objednatele systém pro dispecerské fizeni autocisteren a
fidich, ktery je definovan nize v této Smlouvé, a

(B) Objednatel ma zajem od Dodavatele systém pro dispecerské fizeni autocisteren a Fidicl prevzit,

NiZe uvedeného dne, mésice a roku se Strany dohodly nasledovné:

1. DEFINICE A VYKLAD POJMU

1.1 NiZe uvedené terminy této Smlouvy maji vyznam definovany v tomto odstavci 1.1 s tim, Ze v textu Smlouvy

jsou uvedeny vzdy velkym pocate¢nim pismenem:
1.1.1 , Administrator” je spravce Systému na strané Objednatele, ktery je odpovédny za spravu a
konfiguraci Systému v prostiedi Objednatele.

1.1.2 ,Autorsky zakon“ znamena zdkon ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni

pozdéjsich predpisl, nebo pravni predpis, ktery jej zcela nebo zEasti nahradi.

1.1.3 , Autorské dilo” znamena jakykoli vysledek ¢innosti Dodavatele vznikly pfi realizaci Uprav dle

této Smlouvy, ktery naplfiuje znaky dila chrdnéného dle Autorského zakona.
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1.1.4 ,Cena“ ma vyznam uvedeny v ¢l. 12.1 této Smlouvy.

1.1.5 ,Customizace” znamena proces pfizpdsobovani Systému specifickym potfebam
Objednatele dle jeho pokyn(, a to zejména nastavenim zakaznickych parametrd v souladu
s Pfilohou €. 1.- Funkéni a technickd specifikace .

1.1.6 ,Clovékoden (Man day)“ znamena osm (8) hodin prace jednoho zaméstnance Dodavatele.
1.1.7 ,Dokumentace” znamena nasledujici listiny vztahujici se k PInéni:

a) manuadl UZivatele
b)  manudl Administratora

c) ostatni dokumentaci podrobné popisujici funkcionalitu, provozni charakteristiky,
technické parametry a uzivatelské resp. administratorské charakteristiky Systému
v Ceském jazyce a vyhotoveny v elektronické podobé ve formatu docx, pfipadné pdf

d) certifikaty a prohlaseni o shodé ke kazdému druhu Hardware

e} origindIni dokumentaci vyrobce ke kazdému druhu Hardware nebo Software, véetné
komunikacniho schématu,

f)  ndvod k pouziti,

g} dokumentace skute¢ného stavu nového zapojeni Systému, a to v digitdlni podobé na
CcD

h)  zaruéni listy k poskytnutému Hardware,
i}  origindlni dokumentace Vyrobce k Systému a/nebo Operaénim systémdm

1.1.8 ,Duvérné informace” jsou informace, které Strana ziska uzavienim této Smlouvy, nebo
v souvislosti s plnénim dle této Smlouvy, tykajici se druhé Strany nebo jejich zastupcq,
Ovladanych osob, osob Letisté Praha, a.s. a Czech Airlines Handling, a.s. a jejich pomérq,
vztah(Ql a podnikatelské nebo jiné ¢innosti a to vcetné informaci obsazenych v Systému,
zejména informaci obchodni povahy a informaci tykajicich se provozu Letisté Vaclava Havla

Praha, blize upraveny v ¢l. 15 této Smlouvy.

1.1.9 ,Faktura“ znamena danovy doklad vystaveny Dodavatelem za Ucelem uUhrady Ceny Dila,
jehoz naleZitosti stanovi zdkon ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisu.

1.1.10 ,Hardware” znamena technické prostredky, tvofici soucast systému pro dispecerské rizeni

autocisteren a fidicl definované v Pfiloze ¢. 1 této Smlouvy a v Dokumentaci.

1.1.11 ,Implementace” znamena proces Instalace, Customizace, Migrace dat a Integrace Systému

v souladu s Pfilohami €. 1, 3 a 4. této Smlouvy.

1.1.12 ,Integrace” znamend vécné a funkéni propojeni Hardware a/nebo Software s jinym

programovym a/nebo hardwarovym vybavenim Objednatele.

1.1.13 ,,Insolvencni zakon“ znamena zakon ¢. 182/2006 Sb., o Upadku a zplsobech jeho feseni, ve
znéni pozdéjsich predpist nebo jakykoli jiny pravni predpis, ktery resi prfipadny Upadek,
konkurs nebo bankrot nékteré ze Stran.

1.1.14 ,Instalace” znamen4 (i) instalaci Systému pro dispecerské fizeni autocisteren a fidi¢l v Misté
PInéni, véetné Hardware a vSech Licenci pro zprovoznéni Systému pro dispecerské fizeni
autocisteren a fidi¢li, provedeni veskerych ¢innosti nezbytnych ke zprovoznéni Systému pro

dispecerské Fizeni autocisteren a Fidi¢l, zahrnujici mimo jiné instalaci, uchyceni a pfipojeni
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Hardware k siti elektrické energie a datové siti v misté, které Objednatel urci, a propojeni
hardwarovych prostfedkd s ostatnimi hardwarovymi prostfedky vramci Systému (ii)
v pfipadé pocitacovych program( provedeni veskerych cinnosti nezbytnych k jejich

zprovoznéni na platformé urcené Objednatelem.

1.1.15 , Licence” znamena (i) opravnéni k vykonu prava uzit Systém ve smyslu ust. § 2358 a nasl.
Obcanského zakoniku, jakoz i (ii) opravnéni k vykonu prava uzit Autorské dilo, a to v rozsahu

specifikovaném v ¢l. 8 této Smlouvy.

1.1.16 ,Lhuta pro odstranéni Vady“ znamena touto Smlouvou zdvazné stanovenou lhitu, ve které
je Dodavatel povinen odstranit ozndmenou Vadu. Lhita pro odstranéni Vady zacina bézet
od okamziku Oznameni Vady ze strany Objednatele na kontaktni Udaje Dodavatele uvedené

v pfiloze €. 2 této Smlouvy.

1.1.17 ,,Migrace dat“ znamena Uplné a bezchybné prevedeni vybranych dat ze stavajicich Systémua
Objednatele do Systému.

1.1.18 ,Misto PInéni“ ma vyznam uvedeny v ¢l. 4.1 této Smlouvy.

1.1.19 ,NafFizeni“ znamena nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném
pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich
udajt).

1.1.20 ,Obéansky zakonik“ znamend zakon €. 89/2012 Sb., oblansky zakonik, v platném a G¢inném
znéni.

1.1.21 ,,Okamzik prevzeti“ znamend den podpisu Pfedavaciho protokolu ohledné PInéni dodaného

na zakladé této Smlouvy.

1.1.22 , Ovéfovaci provoz“ znamena dobu minimalné tficeti (30) dnl od provedeni Implementace
Systému, béhem kterych se provede (i) provéreni vlastnosti Systému podle testovaciho
scéndre pripraveného Dodavatelem a (ii) vyzkouseni funkénosti Systému. Doba Ovérovaciho
provozu muZe byt po pisemné dohodé Stran prodlouZena. Pfitomnost zastupcl Dodavatele
pfi Ovéfovacim provozu bude zajisténa minimalné v rozsahu nutném pro Uspésné dokonéeni
Ovérovaciho provozu, nebude-li mezi Stranami pisemné dohodnuto jinak. V ramci
Ovérovaciho provozu je Objednatel opravnén provést také ovéreni souladu dodaného Plnéni
s bezpecnostnimi pozadavky uvedenymi v Priloze ¢. 3 této Smlouvy, mimo jiné i formou

Penetracnich testa.

1.1.23 ,Osobni udaje” znamena osobni Udaje fyzickych osob, zejména zaméstnancl Objednatele
a Osob LP, jejichz ochrana a zpracovani podléhd Zakonu o zpracovani osobnich Gdajl a

Nafizeni jak je definovano v ¢l. 1.1.19 této Smlouvy;

1.1.24 , Ovladana osoba“ znamena pravnickou osobu ovlddanou Objednatelem ve smyslu § 74

zédkona €. 90/2012 Sb. o obchodnich korporacich, v platném znéni.

1.1.25 ,,0znameni“ znamena telefonické oznameni ze strany Objednatele do Podplrného centra
Dodavatele o existenci Vady. Kazdé telefonické oznameni potvrdi Objednatel rovnéz
zaslanim e-mailové notifikace Dodavateli na e-mail fuelomat@fuelomat.cz, a to do konce

nasledujiciho Pracovniho dne.

1.1.26 ,,Penetracni test” znamenad specialni metodu ovéreni, zda Systém poskytuje dostatecnou
ochranu pred utokem hledajicim soukroma nebo neverejna data nebo prevzetim kontroly
Systému a jeho funkci. Penetracni testy budou provadény metodou OWASP (The Open
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WebAplication Security Project - sada uzndvanych bezpecnostnich metod, které jsou
nezbytné pro vybudovani bezpecné webové aplikace).

1.1.27 ,PInéni ma vyznam uvedeny v ¢l. 2.1 této Smlouvy.

1.1.28 ,,Podplirné centrum“ znamena Centrum servisni podpory Dodavatele na tel: 800227636, e-

mail: fuelomat@fuelomat.cz

1.1.29 ,,Pracovni den” znamen3 kterykoliv kalendafni den s vyjimkou soboty, nedéle, pracovniho

volna a dne pracovniho klidu ve smyslu platnych pravnich piedpist Ceské republiky.

1.1.30 ,Prava dusevniho vlastnictvi“ znamend veskeré patenty, autorskd prdva, prava
k pramyslovym vzortim, ochrannym znamkam, obchodnim jméniim a firmam, chranénym
oznacenim plvodu, prava souvisejici s prdvem autorskym, zvlastni prava poftizovatele
databdaze, obchodni tajemstvi, know-how a vSechna dalSi prava dusevniho vlastnictvi
jakékoliv povahy (at jiz zapsand nebo nezapsanad), véetné jakychkoliv pfihlasek a vyluénych
prav prihlasit k ochrané cokoli z vySe uvedeného kdekoli na svéteé.

1.1.31 ,Podlicence” znamena opravnéni k vykonu prava uZit Software odvozené od Licence

Dodavatele, nabyté od vykonavatele majetkovych prav autora, ktera zahrnuje mimo jiné

pravo Dodavatele poskytnout pravo uzit Software treti osobé.
1.1.32 ,Pfedani znamena den, kdy bude mezi Stranami podepsan Predavaci protokol.

1.1.33 , Pfedavaci protokol”“ znamena listinny protokol o prfedani a prevzeti PInéni podepsany

obéma Stranami.
1.1.34 ,,Servisni doba”“ znamena dobu od 9:00 do 17:00 v Pracovnich dnech.

1.1.35 ,Servisni pozadavek” je zaznam o nahldseni chybového stavu, a/nebo Zadost o zménu

poZadovanou UZivatelem.

1.1.36 ,Smlouva o poskytovani servisnich sluzeb“ znamena smlouvu o poskytovani servisnich
sluZzeb, nahradnich dilG a rdmcovych Uprav pro systém pro dispecerské fizeni autocisteren a
fidich uzavienou mezi Dodavatelem a Objednatelem spolec¢né s touto Smlouvou, evidenéni
Cislo Objednatele 0427007307.

1.1.37 ,Sluzby” znamend vsechny cinnosti, které ma Dodavatel poskytnout v pribéhu plnéni
Smlouvy a jsou potiebné, ke splnéni smluvnich zavazkl dle této Smlouvy.

1.1.38 ,Software” znamena aplikaci blize specifikovanou v P¥iloze €. 1 této Smlouvy, tvofici soucdst
systému pro dispecerské fizeni autocisteren a Fidica.

1.1.39 ,Systém pro dispecerské Fizeni autocisteren a fidi€u“ znamend Software a Hardware
véetné jeho programového vybaveni (SW), uréeny pro dispecerské fizeni cisteren a jejich
fidi¢d urceny pro Fizeni Cinnosti handlingu. Technické a funkéni poZadavky systému jsou
uvedeny v Pfiloze €. 1 této Smlouvy. Déle jen ,SDRAR“ nebo ,,Systém*.

1.1.40 ,,Technicka specifikace” znamena funkéni a technickou specifikaci Systému, ktera je soucasti
této Smlouvy jako Ptiloha €. 1.

1.1.41 Upgrade” znamend poskytovani novych verzi Software, zejména s rozsifenou
funkcionalitou, které zahrnuje Implementaci.

1.1.42 ,Update” znamena poskytovani aktualizaci Software v ramci jedné verze Software (napf. i
odstranéni chyb a vylepseni), které zahrnuje Implementaci.

1.1.43 ,Uzivatel“ je kaZda osoba, kterd vyuziva a/nebo je opravnéna vyuzivat Systém.

1.1.44 ,Vada“ znamena (i) pravni vady PInéni nebo (ii) rozpor mezi skute¢nymi vlastnostmi PInéni

a vlastnostmi, které jsou stanoveny touto Smlouvou nebo Dokumentaci nebo Technickou
specifikaci pInéni dle Pfilohy €. 1 této Smlouvy, nebo (iii) jakékoli funkéni odchyleni PInéni
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1.2

1.3

2.1

od standardnich funkcnich vlastnosti popsanych ve Smlouvé nebo Dokumentaci nebo
Technické specifikaci pInéni dle Pfilohy €. 1 této Smlouvy, které negativné postihuje jeho
¢innost nebo funkénost.

1.1.44.1. ,Vada kategorie A“ znamenad nejzavaznéjsi Vadu, ktera se projevuje tim, ze
1.1.44.1.1. dodané PInéni ma pravni vady, nebo
1.1.44.1.2. PInéni nebo jakakoliv jeho ¢ast je zcela nefunkéni nebo

Objednatel nemUze PInéni nebo jakoukoliv ¢ast uzivat, nebo

1.1.44.1.3. dodané PInéni nesplfiuje minimalni pozadavky uvedené
v Technické specifikaci pInéni dle pfilohy €. 1,

1.1.44.1.4. PInéni zpUsobuje nefunkénost Systému nebo jeho ¢asti,

1.1.44.2. ,Vada kategorie B“ znamena Vadu, kterd se projevuje tim, Ze uzivani nebo
funkénost PInéni nebo jakékoliv ¢asti, popf. fungovani Systému je Vadou
omezeno a dochazi tak k vyznamnému zpomaleni proces Objednatele.

1.1.44.3. ,Vada kategorie C“ znamena Vadu, ktera

1.1.44.3.1. nebrani nebo ma zcela minimalni vliv na radné uzivani nebo
funkénost PInéni nebo jakékoliv ¢asti a/nebo Systému ze
strany Objednatele, a

1.1.44.3.2. ma minimalni vliv na procesy Objednatele.
1.1.45 ,Vyrobce” znamena vyrobce Systému pro dispecerské Fizeni autocisteren a Fidicl, tj.
spole¢nost Novum Global, a.s. a jeji autorizované zastupce.

1.1.46 ,Vzdaleny prfistup” znamena propojeni Dodavatele Systému formou VPN propojeni.

Podminky a zpUsob feseni Vzdaleného pfistupu je stanoven v ptiloze ¢. 8 této Smlouvy.

v

1.1.47 ,,Zakon o zpracovani osobnich udaja“ znamend zdkon ¢. 110/2019 Sb., o zpracovani
osobnich udaju, ve znéni pozdéjsich predpisa.

Dalsi definice. Dalsi pojmy mohou byt definovany primo v textu Smlouvy stim, Ze definice pojmu je

zvyraznéna tucné a uvozena slovy ,dale jen“ a pfi kazdém dalsSim vyskytu je v textu Smlouvy vyznacena

velkym pocatecnim pismenem.
Interpretace.

1.3.1 Slova vyjadtujici pouze jednotné Cislo zahrnuji i mnozné Cislo a naopak, slova vyjadfujici muzsky rod
zahrnuji i Zensky a stfedni rod a naopak, a vyrazy vyjadiujici osoby zahrnuji fyzické i pravnické osoby
a naopak.

1.3.2 Nazvy jednotlivych ¢lankl a odstavcl této Smlouvy jsou uvadény pouze pro prehlednost textu a pfi
vykladu Smlouvy k nim nebude pfihliZzeno.

1.3.3 V ptipadé rozporu mezi textem této Smlouvy a jejimi ptilohami ma prednost text této Smlouvy.

PREDMET SMLOUVY

Dodavatel se za podminek sjednanych v této Smlouvé, tedy rovnéz v souladu s harmonogramem, ktery

tvofri Prilohu €. 7 této Smlouvy, zavazuje:
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2.2

2.3

24

3.1

4.1

2.1.1 dodat a instalovat v Misté PInéni pro Objednatele Hardware vcetné nutného programového
vybaveni a provést jeho instalaci véetné montaze dle harmonogramu a na misto odsouhlasené
Objednatelem a prevést na néj vlastnické pravo k dodanému Hardware,

2.1.2 dodat Objednateli a instalovat v Misté PInéni Software a jeho instalaci provést v prostfedi
poskytnutém Objednatelem dle P¥ilohy €. 1 této Smlouvy,

2.1.3 Uspésné provést Instalaci a Integraci Systému v prostfedi Objednatele a provést Customizaci
Softwaru pro potieby Objednatele,

2.1.4 poskytnout Objednateli nevyhradni Licence/Podlicence k fadnému uzivani Software a ke vsem
vystuplm Software a k Dokumentaci,

2.1.5 poskytnout skoleni pracovnikiim Objednatele v rozsahu dle ¢l. 3 této Smlouvy,

2.1.6 Uuspésné dokoncit Ovérovaci provoz dle této Smlouvy.
Objednatel se za podminek sjednanych v ¢l. 12 této Smlouvy zavazuje uhradit Dodavateli Cenu za
poskytnuté PInéni.

Pro ucely této Smlouvy bude zhotoveni a dodavka Systému pro dispecerské fizeni autocisteren a fidicQ,

véetné
a) Hardware a Software;

b) provedeni Customizace, Instalace a Integrace Systému, v souladu s technickou a funkéni specifikaci,
ktera tvori prilohu ¢. 1 této Smlouvy;

c) poskytnuti Licenci;

d) poskytnuti zaskoleni UZivateld a Administratord

e) vypracovani Dokumentace dle ¢l. 1.1.7 této Smlouvy
dale oznacovano jen jako ,,PInéni“, NEBO ,,Dilo*

Dodavatel se zavazuje provadét PInéni nebo jeho ¢asti dle pokynd Objednatele a v terminech uvedenych
v Priloze €. 7 této Smlouvy.

SKOLENi

Dodavatel se za podminek sjednanych v této Smlouvy zavazuje:

3.1.1 Uskutecnit 2 - 10 pracovnich dnl pred zahdjenim Ovérovaciho provozu v sidle Objednatele Gvodni
Skoleni pro max. 12 zaméstnancd Objednatele, mezi jejichZ pracovni povinnosti patfi/bude patfit
provoz Systému pro dispecerské fizeni autocisteren a fidi¢ll, jehoz obsahem bude zvladnuti obsluhy
PInéni v plném rozsahu. Minimalni rozsah $koleni bude 1 Clovékoden.

3.1.2 Realizovat pro min. 2 pracovniky (sprdvce IT) Objednatele zaskoleni na pocatku Ovérovaciho
provozu v Misté PInéni, a to v rozsahu alespon 2 hodin, jehoz obsahem bude zvladnuti béiné
spravy, udrzby a monitorovani stavu Systému v plném rozsahu.

Uplata za tvodni $koleni dle tohoto €l. 3.1 Smlouvy je soucdsti Ceny za poskytnuté Plnéni.

TERMIN A MiSTO DODANI

Mistem plnéni je aredl mezinarodniho letisté Praha/Ruzyné (dale jen ,,Misto PInéni“).
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4.2

4.3

5.1
5.2

53

6.1

7.1

PInéni bude provadéno za provozu letisté, ¢astecné v jeho vyhrazeném bezpecnostnim prostoru, pfi
dodrzovani provoznich opatreni Objednatele. Realizace PInéni je plné podfizena provozu letisté a pfi jeji
realizaci musi byt dodrZzovana veskera provozni opatfeni Objednatele. Na zakladé oznameni provozni
slozky Objednatele mUze byt provadéni praci v jim stanoveném obdobi pfesunuto do noc¢nich hodin (tj. od
22:00 do 6:00 hod.) nebo na dny pracovniho klidu.

Dodavatel se zavazuje dodat PInéni a uspésné ukoncit Ovérovaci provoz dle této Smlouvy nejpozdéji do 8
mésicli od doruceni pisemné vyzvy Objednatele k zahajeni Instalace.

PODMINKY PROVADENI DIiLA

Realizace PInéni je pIné podfizena provozu letisté Praha/Ruzyné.

Dodavatel je povinen podfidit se veskerym natizenim provozovatele letisté Praha/Ruzyné vedoucim
k zajisténi bezpecného a plynulého provozu letisté.

Dodavatel je povinen dodrzet hygienické limity stanovené v Naftizeni vlady ¢. 272/2011 Sb., o ochrané
zdravi pred nepfiznivymi ucinky hluku a vibraci, ve znéni pozdé;jsich predpisQ.
PODMINKY INSTALACE

Dodavatel se zavazuje dodat Systém vcetné Instalace a uchyceni dodaného Hardware v Misté plnéni dle
této Smlouvy, predat Dokumentaci a vyzvat Objednatele k zahajeni Ovérovaciho provozu neprodlené po

dokonceni Instalace.

PRAVA A POVINNOSTI STRAN

Prava a povinnosti Dodavatele vztahujici se k Hardware:

7.1.1 Dodavatel se zavazuje dodat Objednateli Hardware, ktery bude novy, nepouzity, neposkozeny, plné
funkéni, v nejvyssi jakosti poskytované Vyrobcem Hardware a spolu se vSemi pravy nutnymi
k nakladani s nim a k jeho rddnému a nerusenému uzivani Objednatelem.

7.1.2 Dodavatel prohlasuje, ze dodany Hardware
7.1.2.1 spliuje technické a funkéni parametry uvedené v Ptiloze €. 1 této Smlouvy.
7.1.2.2 je plné kompatibilni se Systémem.
7.1.2.3 je uréen pro pouzivani na tizemi Ceské republiky.

7.1.2.4 spliuje veskeré poZadavky stanovené prislusnymi pravnimi predpisy, hygienickymi,
zdravotnimi bezpecnostnimi, technickymi, jakoZz i obdobnymi normami pro Hardware
(hygienické, zdravotni, bezpecnostni, technické, jakoZ i obdobné normy déle spolecné jen
»Normy"“).

7.1.2.5 je vybaven veskerymi atesty a schvalenimi nutnymi k jeho nerusenému a bezpecnému
pouzivani.
7.1.2.6 neni zatizen zadnymi pravy tretich osob vcéetné prava zastavniho a je prosty jakychkoliv

pravnich ¢i faktickych vad.

7.1.3 Dodavatel dale prohlasuje, Ze nerusenému naklddani s Hardware ani uzivani Hardware
Objednatelem nebrani Zadné pravni predpisy, Normy ani Zadna prava tretich osob.
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7.2

7.3

7.4

Prava a povinnosti Dodavatele vztahujici se obecné k PInéni:

7.2.1

7.2.2

7.2.3

7.2.4

7.2.5

7.2.6

Dodavatel se zavazuje Implementovat a Customizovat Software pro systém dispecerského fizeni
autocisteren a ridicl dle této Smlouvy, predat Objednateli Dokumentaci a vyzvat Objednatele
k zahajeni Ovérovaciho provozu dle této Smlouvy.

Dodavatel se zavazuje dodat Hardware, provést instalaci dodaného Hardware pro dispecerské rizeni
cisteren a jejich fidicl vcéetné Instalace, Integrace a Customizace Software a Ovérovaciho provozu
dle této Smlouvy, a PInéni Objednateli pfedat, a to nejpozdéji do osmi (8) mésicti ode dne pisemné
vyzvy Objednatele k zah3jeni Instalace.

Dodavatel se zavazuje k zabezpeceni pIné funkcnosti Systému pro dispecerské fizeni autocisteren a
ridi¢h provést:
7.2.3.1 Instalaci Hardware, Software,

7.2.3.2 Integraci Software v souladu s Technickou specifikaci pInéni dle Pfilohy €. 1 této Smlouvy
tak, aby PInéni bylo funkéni bez jakychkoli Vad v prostfedi Objednatele,

7.2.3.3 Ovérovaci provoz.

Dodavatel se zavazuje spolecné s PInénim dodat Objednateli doklady a dokumenty vztahujici se
k PInéni's tim, Ze tyto doklady a dokumenty musi byt Objednateli predany v ¢eském nebo anglickém

jazyce a minimalné v rozsahu listin, které jsou soucasti Dokumentace.

Dodavatel se zavazuje informovat Objednatele o nezaplacenych pohledavkach po lh(té splatnosti
vzniklych na zakladé této Smlouvy nejpozdéji dva (2) Pracovni dny po splatnosti tak, aby je mohl
Objednatel bez jakéhokoli odkladu uhradit.

Dodavatel se zavazuje na zakladé Smlouvy dodat Objednateli fddné a véas bezvadné a kvalitni
PInéni.

Prava a Povinnosti Objednatele

7.3.1

7.3.2

Objednatel je opravnén wvytisknout, uzivat a doplfiovat Dokumentaci tykajici se Systému v
neomezeném poctu kopii pro svoji potfebu a ve svlij prospéch, jakoZ i pro potfebu a ve prospéch
Osob LP a tuto Dokumentaci pfedat Osobam LP k uZivani. Dodavatel timto vyslovné souhlasi
s uzivanim této Dokumentace Objednatelem a Osobami LP. Na jakékoli dalsi poskytovani
Dokumentace tretim osobam se aplikuje ¢l. 1.1.8 a ¢l. 15 této Smlouvy.

Objednatel je povinen poskytnout Dodavateli nezbytnou soucinnost pfi Instalaci, Integraci a

Customizaci.

Povinnosti Dodavatele pfi realizaci PInéni:

74.1

7.4.2

7.4.3

Dodavatel je povinen v pribéhu realizace PInéni dodrzZovat veskeré obecné zavazné pravni predpisy
a predpisy Objednatele v oblasti nakladani s odpady a odpady vzniklé pfi realizaci PInéni likvidovat
v souladu s platnou pravni Gpravou na své naklady.

Dodavatel je povinen vést veskerou predepsanou evidenci a uchovavat doklady, které souviseji s
predmétem plnéni dle této Smlouvy, po celou dobu trvani Smlouvy a nasledné je alespon pét (5)
let archivovat. To se tyka zejména dokladi v oblasti bezpeénosti a ochrany zdravi pti praci (BOZP) a
dale téch, které vyplyvaji z vnitfnich norem Objednatele, se kterymi byl Dodavatel v ramci pokynl
prokazatelné seznamen.

Dodavatel nese odpovédnost za Skody na zdravi, majetku a za ekologické skody, které pfi jeho
¢innosti nebo v souvislosti s ni budou zplGsobeny jeho zaméstnanclim a na jeho majetku, a za tytéz
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8.1

8.2

Skody, které jeho zameéstnanci nebo pracovnici subdodavatele zplsobi svoji ¢innosti nebo v
souvislosti s ni tfetim osobam a Objednateli.

7.4.4 Dodavatel prohlasuje, Ze je pojistén na pojistnou ¢astku nejméné 10 000 000,- K¢ (slovy: deset
miliont korun ¢eskych) pro pfipad obecné odpovédnosti za skodu, zpUsobenou pfi realizaci PInéni
a v souvislosti s ni Objednateli nebo treti osobé. Podpisem Smlouvy se téZ zavazuje, Ze bude
pojisténi ve stejném nebo vétsim rozsahu udrZovat az do doby podpisu Pfedavaciho protokolu.
Dodavatel se zavazuje kdykoliv po tuto dobu na vyzvu Objednatele predlozit Objednateli do dvou
(2) Pracovnich dnti doklad o trvani pojisténi.

7.4.5 Dodavatel se zavazuje provést a splnit PInéni dle této Smlouvy tak, aby byla minimalné narusena
¢innost Objednatele a funkénost jeho technického vybaveni, které bude dotéeno PInénim.

7.4.6 Dodavatel se zavazuje provést Dilo (nebo jeho ¢ast) podle této Smlouvy osobné. Dodavatel neni
opravnén provést Dilo (nebo jeho ¢ast) prostfednictvim subdodavatele, aniz by ktomu dal
Objednatel predchozi pisemny souhlas. V pfipadé, Ze by Objednatel pfedchozi pisemny souhlas
s provedenim Dila (nebo jeho ¢asti) podle této Smlouvy prostfednictvim subdodavatele Dodavateli
udélil, Dodavatel bude Objednateli za provedeni Dila (Ci jeho Casti) podle této Smlouvy
subdodavatelem odpovidat Objednateli ve stejném rozsahu, jako by Dilo zhotovil Dodavatel sam.
Ustanoveni subdodavatele nema vliv na odpovédnost Dodavatele zhotovit Dilo v souladu s touto
Smlouvou, kterou ma po celou dobu trvani této Smlouvy Dodavatel vic¢i Objednateli.

7.4.7 Dodavatel se zavazuje zajistit, aby jeho zaméstnanci nebo zaméstnanci jeho subdodavatele podle
¢lanku 7.4.6 této Smlouvy dodrZovali zdkaz pozZivani alkoholickych napoji ¢&i zneuZivani jinych
navykovych latek. V pripadé poruseni tohoto zakazu je Objednatel opravnén takovému
zaméstnanci Dodavatele zakazat pristup do Mista dodani. Vznikne-li takovymto zptsobem prodleni
v plnéni pfredmétu Smlouvy, odpovidd za takovéto prodleni Dodavatel. Strany se dohodly, Ze
obdobné se bude téZz postupovat v pfipadé, kdy se zaméstnanec Dodavatele nebo jeho
subdodavatele podle ¢lanku 7.4.6 této Smlouvy dopusti krddeZze v Misté dodani, dojde k poruseni
povinnosti podle ¢lanku 15 této Smlouvy nebo v pripadech nasilného chovani vici zaméstnancim
Objednatele nebo zaméstnancim jinych dodavatell v Misté dodani.

7.4.8 Dodavatel se zavazuje zajistit, aby jeho zaméstnanci podilejici se na plnéni této Smlouvy pfi pobytu
v Misté dodani dodrzovali vnitini predpisy, pokyny a smérnice, pfedpisy upravujici pohyb osob,
vozidel, materialu, poZarni bezpecnost, ochranu zdravi pfi praci a dalsi predpisy, se kterymi budou

Objednatelem seznameni.

LICENCE

V souladu s Autorskym zakonem v platném znéni a s Obc¢anskym zdkonikem v platném znéni, se Strany
dohodly, Ze k Software a jeho Updatim a Upgrad(im a k pocitaCovym programm, které Dodavatel vytvori
pfi realizaci Dila, k Vystuptim, k Dokumentaci a k veskerému dalSimu plnéni Dodavatele podle této
Smlouvy, které bude podléhat ochrané podle Autorského zakona, poskytuje Dodavatel Objednateli Licenci,
popf. Podlicenci, a to teritorialné neomezenou, v mnoZstevnim rozsahu dle poc¢tu Opravnénych osob, bez
omezeni zpUsobu uZiti, na dobu trvani majetkovych autorskych prav k Dilu. Dodavatel udéluje Objednateli
Licenci jako nevyhradni. Strany se dohodly, Ze Objednatel neni povinen Licenci vyuZit.

Dodavatel souhlasi, aby Objednatel Software vCetné Updatl a Upgradd, Vystupy a Dokumentaci uZival
v rozsahu uvedeném v ¢l. 8.10 této Smlouvy, a to ve sviij prospéch a pro svoji potfebu, jakoz i ve prospéch
a pro potrebu Ovladanych osob. Objednatel je opravnén opravnéni tvorici soucast Licence zcela nebo z¢asti
poskytnout Ovladanym osobam (podlicence).
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8.3

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Odmeéna za poskytnuti Licenci podle tohoto ¢l. 8 je zahrnuta v Cené podle ¢l. 12.1 této Smlouvy.

PREDANI A PREVZETI PLNENI

Akceptaéni procedura, tzn. pfedani a prevzeti PInéni probéhne u PInéni na zakladé nize popsanych fazi:
9.1.1 Implementace,

9.1.2 Skoleni,

9.1.3 Ovérovaci provoz,

9.1.4 preddni Dokumentace

9.1.5 podepsani Pfedavaciho protokolu.

Celkova akceptace PInéni probéhne v okamziku akceptace PInéni Objednatelem dle této Smlouvy.

Po dokonceni instalace PInéni Dodavatel pisemné vyzve Objednatele k zahajeni Ovérovaciho provozu s
tim, Ze soucasti takové vyzvy bude navrh testovaciho scénare. Lhita pro zahajeni Ovérovaciho provozu Cini
5 (pét) Pracovnich dnii od odsouhlaseni testovaciho scénare Objednatelem, neni-li mezi Stranami pisemné
dohodnuto jinak. Je-li soudasti PInéni provedeni Instalace a/nebo Implementace a/nebo Integrace,
provede je Dodavatel nejpozdéji v den predchazejici zahajeni Ovérovaciho provozu. Soucasti ovérovaciho
provozu muZe byt i provedeni Penetracnich testl. Penetracni testy budou v takovém pripadé realizovany
nezavislou tfeti stranou na naklady Objednatele. Dodavatel je povinen poskytnout veskerou potfebnou

soucinnost k provedeni téchto Penetracnich testa.

Ovérovaci provoz bude proveden Objednatelem za pfitomnosti nebo telefonické podpory Dodavatele, a
to ve lhaté, kterd Cini tficet (30) dnli od vyzvani Objednatele Dodavatelem, neni-li mezi Stranami pisemné

dohodnuto jinak.

Pokud Objednatel nezahaji Ovéfovaci provoz a neucini tak ani v dodatec¢né |haté tfi (3) Pracovnich dnti od
opétovného vyzvani Dodavatelem, povaZuje se Ovérovaci provoz za ukonceny bez Vad.

O provedeném Ovérovacim provozu sepisi Strany zapis, ktery musi byt podepsan opravnénymi osobami
obou Stran.

Jestlize béhem Ovérovaciho provozu bude zjisténo, Ze pocet Vad neprevysuje nasledujici pocet:

(a) Vady kategorie A .........cccuvu.n... 0
(b)  Vady kategorie B .......ccccuvvernnns 0
(c) Vady kategorie C ......cceeeecuenenne. 5

a soucasné Penetracni testy neodhali Zadny bezpecnostni problém kategorie stfedni, vysoké nebo kritické,
a soucasné budou splnéna veskera akceptacni kritéria uvedenad v Pfiloze €. 6 této Smlouvy,
je Dodavatel opravnén vyzvat Objednatele k prevzeti PInéni a Objednatel je povinen PInéni prevzit.

Strany se vyslovné dohodly, Ze v pfipadé rozporu v klasifikaci nalezenych bezpecénostnich problémd,
stanovi kategorii Objednatel. Indikativni definice vySe zminénych kategorii je nasledujici:

9.7.6 Bezpelnostni problém kategorie ,kriticky” - odhalena zranitelnost Systému mdzZe byt okamiZité
pouzita ke kompromitaci systému (ziskani pfistupu k neprivilegovanym slozkam, ziskani pfistupu k
Gétu domény / mistniho spravce, ziskani pristupu k dalsim uZivatelskym Uctim, potencialni trvalé
vyrazeni systému z provozu atd.).
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9.8

9.9

10.

10.1

10.2

10.3

10.4
10.5

9.7.7 Bezpecnostni problém kategorie ,vysoky” — odhalend zranitelnost Systému, kterd v kombinaci s
dalSimi zranitelnostmi nebo postupy predstavuje vysokeé riziko.

9.7.8 Bezpecnostni problém kategorie ,stfedni” - pro zneuZiti téchto zranitelnosti musi byt spinény
zvlastni podminky, jinak by jejich potencialni zneuziti mélo omezeny dopad.

Poté, co Strany sepisi zapis o provedeném Ovérovacim provozu, a Objednatel zkontroluje a potvrdi spinéni
kritérii uvedenych v ¢l. 9.6 a 9.7 této Smlouvy a Uplnost Dokumentace, zavazuji se Strany podepsat
Predavaci protokol. Podpisem Preddvaciho protokolu obéma Stranami je Ovérovaci provoz Uspésné
ukoncen. Predavaci protokol bude obsahovat soupis zbyvajicich Vad s Ihitou pro jejich odstranéni s tim,
Ze nebude-li tato |h(ta dohodnuta, ma se za to, Ze Cini €trnact (14) Pracovnich dnd ode dne podpisu
Pfedavaciho protokolu.

V pripadé, Ze ze zapisu o provedeném Ovérovacim provozu vyplyne, Zze Dilo nesplnuje kritéria uvedena
v¢l. 9.6 a / nebo 9.7 této Smlouvy, zavazuje se Dodavatel odstranit zjisténé Vady ve IhGté 10 (deseti)
Pracovnich dnii ode dne podepsani Zapisu a po jejich odstranéni vyzvat Objednatele k opakovanému
zahajeni Ovérovaciho provozu stim, Ze ¢l. 9.6 a 9.7 této Smlouvy se pouziji obdobné. Tento proces
testovani a nasledného odstranovani Vad se bude opakovat, dokud Dodavatel nesplni akceptacni kritéria
uvedend v ¢l. 9.6 a/nebo 9.7 této Smlouvy, a to maximalné dvakrat (2x) nejpozdéji vsak do 90 kalendarnich
dnu. Jakékoliv opakovani Penetracnich testd bude provedeno na naklady Dodavatele.

ZARUKY

Dodavatel timto ujistuje Objednatele, Ze PInéni bude po jeho prevzeti Objednatelem a odstranéni
zbyvajicich Vad zjisténych pfi pfevzeti PInéni dle ¢l. 9.8 této Smlouvy fungovat bez Vad v souladu s touto
Smlouvou a Dokumentaci vztahujici se k PInéni.

Dodavatel timto ujistuje Objednatele, Ze PInéni ve své dodané podobé nebude obsahovat viry nebo
malware, které by zabranily Objednateli uZivat PInéni ¢i Systém, nebo které by zpUsobily, Ze PInéni a/nebo

Systém prestane fungovat nebo jeho fungovani bude omezeno nebo jinak negativné ovlivnéno.

Dodavatel timto poskytuje Objednateli zaruku za to, Ze PInéni ani jiné plnéni Dodavatele dle této Smlouvy
ani uzivani PInéni ze strany Objednatele dle této Smlouvy neporusuje ani nebude mit za nasledek poruseni
jakéhokoliv Prava dusevniho vlastnictvi tietich osob. V pfipadé, Ze Dodavatel porusi sv(ij zavazek vyplyvajici
ze zaruky uvedené v tomto odstavci, je Dodavatel odpovédny za veskeré disledky z toho plynouci, zejména
je povinen neprodlené zajistit Objednateli pravo uZivat PInéni, jeZz nebude narusSovat Prava dusevniho
vlastnictvi tfetich osob a nahradit Objednateli a/nebo Ovlddané osobé skodu, kterd mu tim byla

zpusobena, jakoZ i od¢init vesSkerou nemajetkovou Ujmu Objednateli a/nebo Ovlddané osobé vzniklou.
Zaruka poskytnuta dle €l. 10.3 této Smlouvy se poskytuje na dobu 48 (EtyFicet osm) mésict.

Zaruka poskytnutd Dodavatelem dle 10.1 a/nebo 10.2 této Smlouvy plati po dobu po dobu 48 (EtyFicet

osm) mésicl, a to od podepsani Predavaciho protokolu ohledné PInéni nebo Casti plnéni. Ukaze-li se

v pribéhu doby uvedené v pfedchozi vété nékteré z ujisténi dle ¢l. 10.1 a/nebo 10.2 této Smlouvy jako

nepravdivé, ma PInéni Vady. Dodavatel zavazuje odstranit Vady PInéni do 14 Pracovnich dni od Oznameni,
a to nékterym z nasledujicich zplsobd v Misté plnéni:

10.5.1 vyménou vadného Hardware za Hardware novy a bezvadny, nebo

10.5.2 opravou Hardware, avSak pouze za predpokladu, Ze obdobnd Vada nebyla u pfislusného Hardware
predmétem Oznameni vice nez tfikrat, nebo

10.5.3 v soucinnosti s Objednatelem prostfednictvim Vzdaleného ptistupu nebo osobné v Misté plnéni
odstranénim Vady Integrace, které brani fadnému uzivani Hardware a Software, nebo
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10.6

10.7

11.

11.1

11.2

11.3

12.

12.1

12.2

12.3

12.4

12.5

12.6

10.5.4 dohodou Stran o jiném zpUsobu feseni reklamace, nez je popsano v ¢l. 10.5.1 nebo 10.5.2 nebo
10.5.3 této Smlouvy. O jiném zpUsobu odstranéni Vady, bude-li dohodnut, Strany uzaviou

pisemnou dohodu.
V pfipadé vymény Hardware musi byt nové dodany Hardware doddn do Mista plnéni véetné konfigurace
(pokud bude pozadovano ze strany Objednatele pfi Oznameni).

Zaruka a povinnosti Dodavatele dle ¢lanku 10.1 a 10.2 této Smlouvy se uplatni pouze tehdy, pokud nebude
mezi Stranami uzaviena servisni smlouva (nebo pokud bude uzaviena servisni smlouva z jakéhokoliv

ddvodu ukoncena), ktera bude definovat stejny nebo $irsi rozsah zaruk a servisnich sluzeb.

PRECHOD PRAV
Vlastnické pravo k Hardware dodanému na zdkladé této Smlouvy pfechdazi na Objednatele OkamzZikem
prevzeti PIlnéni Objednatelem.

Nebezpeci skody na Hardware dodaném na zakladé této Smlouvy prfechazi na Objednatele Okamzikem

prevzeti PInéni Objednatelem.

Objednatel je opravnén uzivat Software dodany na zakladé této Smlouvy od Okamziku prevzeti PInéni

Objednatelem.

CENA A PLATEBNi PODMINKY

Strany se dohodly, Ze cena za PInéni Cini ¢astku ve vysi:

Cena nezahrnuje dan z pfidané hodnoty (dale jen ,DPH“). DPH bude k Cené pfipoctena dle platnych
pravnich predpisl k datu uskute¢néni zdanitelného pinéni.

Pro vylouceni pochybnosti Strany uvadéji, Ze Cena zahrnuje veskeré a jakékoliv naklady, poplatky a platby
vzniklé Dodavateli v souvislosti s poskytovanim PInéni a s realizaci Ovérovaciho provozu dle této Smlouvy,
zejména vesSkeré ndklady na poskytovani zaruky dle €l. 10 této Smlouvy, ndklady na Dokumentaci,

materialy, dopravu, ubytovani, zkousky, povoleni, cla, poplatky a dané atd. Cena rovnéz obsahuje odménu
za nabyti Licence v rozsahu dle této Smlouvy. V pfipadé, ze PInéni je predmétem srazkové Ci jiné dané
v Ceské republice, je Objednatel opravnén srazit ¢astku srazkové & jiné dané a odvést ji piislusnému
financnimu uradu. V takovém pripadé se Castka srazené dané nepovaZzuje za neuhrazeny zavazek vici
Dodavateli, Dodavatel tak neni opravnén pozadovat doplatek srazkové i jiné dané ani uplatnovat jakékoliv
smluvni sankce, Uroky z prodleni ¢i smluvni pokuty. Pro tyto Ucely je Dodavatel povinen doloZit potvrzeni

o danové rezidenci.

Smluvni strany sjednavaji, Ze Cena bude splatna jednorazové s tim, Ze Faktura mize byt Dodavatelem
vystavena nejdfive v den prevzeti Systému Objednatelem, avSak teprve po podepsani Predavaciho
protokolu a Uspésné ukonCeném ovéfovacim provozu. Dnem podpisu Predavaciho protokolu
Objednatelem je i dnem uskutecnéni zdanitelného plnéni.

Ptilohou Faktury bude kopie Preddvaciho protokolu podepsaného Objednatelem.

Doba splatnosti Faktury je tficet (30) kalendafnich dnl ode dne jejiho doruceni na adresu Objednatele
uvedenou v ¢l. 12.7 této Smlouvy. Pfipadne-li termin splatnosti na sobotu, nedéli, pracovni volno a den
pracovniho klidu ve smyslu platnych a tGéinnych pravnich predpist Ceské republiky nebo na 31. 12. nebo
den, ktery neni pracovnim dnem podle zdkona ¢. 370/2017 Sb., o platebnim styku, ve znéni pozdéjsich
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12.7

13.

13.1

13.2

predpisli, posouvad se termin splatnosti na nejblizsi nasledujici pracovni den. K vyrovnani zavazku
Objednatele dojde odepsanim fakturované castky z uctu Objednatele. Cena bude hrazena pfimo na
bankovni G¢et Dodavatele, vedeny u banky v Ceské republice a specifikovany ve Smlouvé, nebude-li na
Fakture uveden bankovni Ucet jiny.

Dosla Faktura musi splfiovat vSechny naleZitosti dariového dokladu ve smyslu platnych pravnich predpist
CR, zejména zdkona ¢&. 235/2004 Sh., o dani z p¥idané hodnoty, ve znéni pozdé&jsich predpisd, musi
obsahovat ve vztahu k plnéni vécné spravné udaje a Ccislo interni objedndavky Objednatele, které
Objednatel na vyzadani zasle Dodavateli. Dodavatel je povinen dorucit Objednateli fakturu na adresu
uvedenou v ¢l. 12.7 této Smlouvy nejpozdéji do deseti (10) dnl od data uskutecnéni zdanitelného plnéni.
Objednatel ma po obdrzeni Faktury deset (10) dni na posouzeni toho, zda je bezchybné vystavena a na jeji
vraceni, pokud neni. Vracenim chybné vystavené Faktury se doba splatnosti prerusuje a po dodani

opravené Faktury zacind béZet doba nova.

12.7.1  Dodavatel doruci Fakturu na nasledujici adresu:

v listinné podobé na adresu:

nebo

elektronicky ve formatu PDF na e-mailovou adresu: ||| [ | GcGczNEzG

12.8  Pokud vsouladu se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni,
Dodavatel:

12.8.1 bude rozhodnutim spravce dané urcen jako nespolehlivy platce, nebo

12.8.2  bude vyZadovat Uhradu za zdanitelné plnéni poskytnuté dle této Smlouvy na bankovni
Gcet, ktery neni spravcem dané zverejnén zplisobem umoziiujicim dalkovy pfistup, nebo

bankovni G¢et vedeny poskytovatelem platebnich sluzeb mimo Gzemi CR,

je Objednatel opravnén uhradit na bankovni Ucet Dodavatele pouze Cenu za poskytnuté
zdanitelné plnéni bez dané z pfidané hodnoty (dale jen ,,DPH”). DPH, je-li u¢tovana a je-li dle
Smlouvy soucasti uhrady ze strany Objednatele, je Objednatel opravnén uhradit pfimo na ucet
pfislusného spravce dané. V takovém pfipadé se Castka ve vysi DPH nepovaZuje za neuhrazeny
zadvazek vUci Dodavateli, Dodavatel tak neni opravnén poZadovat doplatek DPH ani uplatriovat
jakékoliv smluvni sankce, uroky z prodleni ¢i smluvni pokuty. O tomto postupu je Objednatel
povinen Dodavatele informovat, a to nejpozdéji k datu uhrady Ceny.

TRVANi SMLOUVY

Tato Smlouva nabyva platnosti a Uc¢innosti dnem jejiho podpisu posledni Stranou. Stanovi-li vSak kogentni
ustanoveni zvlastniho pravniho predpisu, Ze tato Smlouva miZe nabyt G¢innosti nejdfive k urcitému dni,
ktery je dnem pozdé;jsim nez den podpisu této Smlouvy posledni Stranou, nabyva tato Smlouva ucinnosti
az dnem, ke kterému mUze tato Smlouva nabyt dle takového kogentniho ustanoveni zvlastniho pravniho
predpisu Ucinnosti nejdrive.

S vyjimkou splnéni tato Smlouva konc¢i svoji platnost a uc¢innost také:

13.2.1 pisemnou dohodou Stran;
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133

13.4

135

13.6

13.7

13.8

14.

14.1

13.2.2 odstoupenim Objednatele s okamzitou uGcinnosti;
13.2.3 Odstoupenim Dodavatele dle €l. 13.5 Smlouvy.

Objednatel je opravnén od této Smlouvy odstoupit v pripadé, Zze Dodavatel podstatné porusi své
povinnosti dle této Smlouvy a k ndpravé nedojde ani ve Ih(té patnacti (15) kalendafnich dnli po doruceni
pisemného upozornéni na poruseni této Smlouvy. Podstatnym porusenim povinnosti se zejména rozumi:

13.3.4 PInéni nespliiuje néktery z pozadavka dle ¢l. 7.1, 7.2 a 7.4 této Smlouvy, a/nebo
13.3.5 Dojde k poruseni zaruky uvedené v ¢l. 10.3 této Smlouvy, a/nebo

13.3.6 Dodavatel uzavie smlouvu (y) se subdodavateli (em) na provedeni celého PInéni anebo postoupi
tuto Smlouvu bez souhlasu Objednatele a/nebo

13.3.7 Dodavatel nesplni kritéria dle ¢l. 9.6 a/nebo 9.7 této Smlouvy ani pfi tfetim Ovérovacim provozu.

Objednatel je dale opravnén od této Smlouvy odstoupit v pfipadé vyznamné zmény kontroly nad
Dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi Dodavatelem k plnéni podle

smlouvy.

Dodavatel je opravnén od této Smlouvy odstoupit pouze v pfipadé, Ze bude Objednatel v prodleni
s Uhradou Ceny na zadkladé faktury a do dvaceti (20) Pracovnich dnti ode dne doruceni pisemného
oznameni poruseni Dodavatelem Objednatel poruseni neodstrani. Pro vylouceni pochybnosti se uvadi, ze
Dodavatel neni opravnén tuto Smlouvu jednostranné ukondit jinym zplGsobem, neZ je uveden v tomto ¢l.

13.4 této Smlouvy. Ustanoveni ¢l. 13.66 této Smlouvy timto neni dotéeno.

Strany se mohou dohodnout na ukonceni této Smlouvy. Dohoda o ukon&eni musi byt uzaviena v pisemné
formé.

Strany sjedndvaji, Ze i po ukonceni této Smlouvy nékterym ze zpUsobl uvedenych ve Smlouvé ¢i v platnych
pravnich predpisech zlstdva zachovana platnost a Gcinnost ustanoveni této Smlouvy tykajici se
Licenci/Podlicenci, soudni pfislusnosti, ochrany informaci, ochrany osobnich udajt, obchodniho tajemstvi,

sankci a nadhrady skody.

Odstoupeni od této Smlouvy musi byt ucinéno pisemné a musi byt doru¢eno druhé Strané. V pfipadé

odstoupeni tato Smlouva zanikd dnem doruceni pisemného odstoupeni druhé Strané.

SANKCE. NAHRADA SKODY A SMLUVNi UROK Z PRODLENI

Smluvni pokuty a smluvni Urok z prodleni

14.1.1 Jestlize Objednatel neuhradi Dodavateli ¢astku fakturovanou dle ¢l. 12.1 této Smlouvy ve sjednané
Ih(té splatnosti, je Dodavatel opravnén pozadovat po Objednateli smluvni Grok z prodleni ve vysi
0,02 % (slovy: dvé setiny procenta) z dluzné ¢astky za kazdy byt zapocaty den prodleni.

14.1.2 V ptipadé, ze Dodavatel porusi nékterou z povinnosti uvedenych v ¢l. 5 a/nebo 6 této Smlouvy, je
Objednatel opravnén pozadovat po Dodavateli smluvni pokutu ve vysi 100.000 K¢ (slovy: jedno sto
tisic korun ¢eskych) za kazdé jednotlivé poruseni.

14.1.3 V pripadé, Ze Dodavatel porusi zavazek odstranit Vadu nebo Vady ve Lh(té pro odstranéni
sjednanou v ¢l. 10.5. této Smlouvy, je Objednatel opravnén pozadovat po Dodavateli za kazdé
takové poruseni smluvni pokutu vypocitanou dle nasledujici tabulky:

Kategorie Vady Smluvni Pokuta
Vada kategorie A nebo 0,5 % z ¢astky odpovidajici cené za celé Dilo dle ¢l. 12.1 této
nedostupnost Smlouvy za kazdy zapocaty den prodleni
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Vada kategorie B 0,3 % z ¢astky odpovidajici cené za celé Dilo dle ¢l. 12.1 této
Smlouvy za kazdy zapocaty den prodleni

Vada kategorie C
8 0,1 % z ¢astky odpovidajici cené za celé Dilo dle ¢l. 12.1 této

Smlouvy za kazdy zapocaty den prodleni

14.1.4 Pokud Dodavatel porusi

14.1.4.1 povinnost dle ¢l. 4.3 této Smlouvy, je Objednatel opravnén pozadovat po Dodavateli
smluvni pokutu ve vysi 0,1% (slovy: jedna desetina procenta) z Ceny za celé Dilo za kazdy
i zapocaty den prodleni,

14.1.4.2 povinnost odstranit zbyvajici Vady ve Ihité dle ¢l. 9.8 této Smlouvy, je Objednatel opravnén
poZadovat po Dodavateli smluvni pokutu ve vysi 0,05 % (slovy: pét setin procenta) z Ceny

za celé Dilo za kazdy i zapocaty den prodleni,

14.1.4.3 povinnost odstranit zjisténé Vady uvedené v zapisu o provedeném Ovéfovacim provozu ve
IhGté dle ¢l. 9.9 Smlouvy ode dne podpisu Zapisu dle ¢l. 9.9 této Smlouvy, je Objednatel
opravnén pozadovat po Dodavateli smluvni pokutu ve vysi 0,05 % (slovy: pét setin
procenta) z Ceny za celé Dilo za kazdy i zapocaty den prodleni,

14.1.4.4 nékterou z povinnosti dle ¢l. 7.4 této Smlouvy, je Objednatel opravnén pozadovat po
Dodavateli smluvni pokutu ve vysi 100.000 K¢ (slovy: sto tisic korun ceskych) za kazdy
zjistény pfipad poruseni.

14.1.4.5 zaruku podle ¢lanku 10.3 této Smlouvy, zavazuje se Dodavatel uhradit Objednateli smluvni
pokutu ve vysi 100.000,- K¢ za kazdé jednotlivé poruseni.

14.1.4.6 nékterou z povinnosti uvedenych v Pfiloze ¢. 3 této Smlouvy je Objednatel opravnén
poZadovat po Dodavateli smluvni pokutu vysi 20.000,- K¢ (slovy: dvacet tisic korun
Ceskych) za kazdy zjistény pripad poruseni.
14.1.4.7 nékterou z povinnosti uvedenych v Pfiloze ¢. 4 této Smlouvy je Objednatel opravnén
poZadovat po Dodavateli smluvni pokutu vysi 20.000,- K¢ (slovy: dvacet tisic korun
Ceskych) za kazdy zjistény pripad poruseni.
14,2 Dodavatel je povinen Objednatele a/nebo Ovlddanou osobu odskodnit za veskerou skodu zplsobenou

Objednateli a/nebo Ovlddané osobé porusenim kterékoliv z povinnosti Dodavatele uvedenych v této

Smlouve.

14.3 Ujednanim o smluvni pokuté, resp. stanovenim pokuty (pendle) pro poruseni smluvni povinnosti pravnim
predpisem, neni dotceno pravo Objednatele poZadovat nadhradu Skody v pIné vysi. V pripadé, Ze jednou
okolnosti dojde k poruseni vice ¢lankl této Smlouvy a tedy by mélo dojit k vzniku povinnosti Dodavatele
uhradit smluvni pokutu dle dvou nebo vice ustanoveni této Smlouvy, je Dodavatel povinen uhradit
Objednateli smluvni pokutu pouze podle toho ustanoveni této Smlouvy, podle kterého Objednatel po
Dodavateli zaplaceni smluvni pokuty poZadoval, a to i podle ustanoveni, které zaklada povinnost uhradit

smluvni pokutu vyssi.

14.4 Zplsobi-li Dodavatel Objednateli jakoukoli nemajetkovou Ujmu, je povinen ji odc¢init v pIné vysi.
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15.

15.1

15.2

15.3

15.4

15.5

15.6

15.7

15.8

15.9

16.

16.1

OCHRANA INFORMACI A OCHRANA OSOBNICH UDAJU

Strany se dohodly, Ze veskeré informace, které si sdélily v ramci uzaviradni a plnéni této Smlouvy, a které
budou vyslovné oznaceny jako dlivérné, zlstanou dle jejich vile utajeny (dale jen , Davérné informace”).
Pro vylouceni vSech pochybnosti se Strany dohodly, Ze samotny text této Smlouvy nepovazuji za DGvérnou

informaci.

Strany se dale dohodly, Ze divérné informace nikomu neprozradi a pfijmou takova opatfeni, kterd znemozni

jejich pristupnost tfetim osobam. Ustanoveni predchozi véty se nevztahuje na pripady, kdy

15.2.1 Strany této Smlouvy maji opa¢nou povinnost stanovenou zdkonem; a/nebo
15.2.2 takové informace sdéli osobam, které maji ze zdkona stanovenou povinnost ml¢enlivosti; a/nebo
15.2.3 takové informace sdéli osobam, ve kterych vlastni ke dni sdéleni informace podil; a/nebo

15.2.4 se takové informace stanou vefejné znamymi ¢&i dostupnymi jinak nez porusenim povinnosti
vyplyvajicich z tohoto ¢lanku.

Smluvni strany se zavazuji postupovat pfi plnéni této Smlouvy v souladu s Nafizenim, jakoZ i v souladu se

Zakonem o zpracovani osobnich udaja.

Smluvni strany provadéji zpracovani osobnich Gdajd vyhradné za uéelem plnéni Smlouvy. Pokud Dodavatel
provadi zpracovani osobnich Udaji pro jiné ucely, ¢ini tak v rozporu se Smlouvou, Objednatel nenese za
takové zpracovani osobnich udaju odpovédnost a Dodavatel je ve vztahu
k témto osobnim Udajim v postaveni spravce osobnich Udaji dle Nafizeni a Zakona o zpracovani osobnich
udaja.

Dodavatel se zavazuje provadét zpracovani osobnich Udaji po dobu trvani Smlouvy a po dobu max.
nasledujicich tFi (3) mésicli po jejim skonceni a po uplynuti této doby se zavazuje tyto Udaje zlikvidovat.
Pokud Dodavatel provadi zpracovani osobnich Udajl pro skonceni takto urcené doby, Cini tak v rozporu se
Smlouvou, Objednatel nenese za takové zpracovani osobnich Gdajli odpovédnost a Dodavatel je ve vztahu
k témto osobnim udajlim v postaveni spravce osobnich Udaji dle Nafizeni a Zakona o zpracovani osobnich
Gdaju.

Dodavatel se ddle zavazuje technicky a organizacné zabezpecit zpracovavani osobnich tdaju tak, aby osobni
Udaje byly dostatecné chranény a bylo s nimi nakladdno v souladu s Nafizenim a Zakonem o zpracovani
osobnich udaji. Osobni Gdaje budou zpracovavany prostiednictvim vypocetni techniky a pristup k nim musi
byt dostatecnym zpUlsobem zabezpecen, aby nemohlo dojit k neopravnénému nebo nahodilému pfristupu
k osobnim udajim, k jejich neopravnéné zméné, zniceni ¢i jinému zneuziti osobnich udaju.

Dodavatel se zavazuje nesdruzovat osobni Udaje zpracovavané za Ucelem plnéni této Smlouvy s Zadnymi
jinymi osobnimi Udaji ziskanymi nebo zpracovanymi za jinym ucéelem.

Dodavatel je povinen dbat prava na ochranu soukromého a osobniho Zivota subjektu udajl

a na ochranu pred neopravnénym zasahovanim do soukromého a osobniho Zivota subjektu udaja.

Porusi-li Dodavatel svoji povinnost micenlivosti dle ¢l. 15.2 nebo povinnosti pfi zpracovani osobnich tGdajt
dle ¢l. 15.4 aZ 15.6 této Smlouvy véetné povinnosti zachovévat divérny charakter informaci v souvislosti
s uzivanim VPN systému, zavazuje se uhradit Objednateli smluvni pokutu ve vysi 50.000 K¢ (slovy: padesat

tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni.

KONTAKTNi UDAJE

Jakékoliv oznameni nebo dokument, ktery ma byt podle této Smlouvy ucinén pisemné, mize byt dorucen
osobné nebo zaslan doporuc¢enou postovni zasilkou a/nebo emailem Strané, které ma byt dorucen, na jeji

kontaktni Gdaje uvedené v P¥iloze €. 2 této Smlouvy.

Dodavka systému pro dispecerské Fizeni autocisteren a fidicu Stranka 17 z 66



16.2

16.3
16.4

17.

17.1

17.2

17.3

17.4

17.5

17.6

17.7

17.8

Jinou komunikaci, neZ ktera je uvedena v ¢l. 16.1 této Smlouvy, miZe kterakoli ze Stran provadét vici druhé
Strané e-mailem na kontaktni udaje druhé Strany.

Kterakoli se Stran je opravnéna zménit své kontaktni udaje zasldnim pisemného ozndmeni druhé Strané.

Vsechna ozndameni mezi Stranami budou odkazovat na identifikaci této Smlouvy u obou Stran (Cislo

Smlouvy), které je uvedeno na prvni strané této Smlouvy.

OSTATNi UJEDNANI

Pravni fad. Tato Smlouva a vztahy z ni vyplyvajici se ¥idi pravnimi ptedpisy Ceské republiky, zejména
Obéanskym zakonikem a dalsimi aplikovatelnymi pravnimi predpisy Ceské republiky. Smlouva, vztah mezi
Objednatelem a Dodavatelem a prava a povinnosti smluvnich Stran z néj vyplyvajici se fidi a budou

vykladany v souladu s pravem Ceské republiky.

Jednotnost ujednani. Tato Smlouva obsahuje Uplnou dohodu Stran ve véci predmétu této Smlouvy, a

zachovani mlcenlivosti ¢i dlvérnosti informaci.

Zadny projev vile Stran uginény pfi jedndni o této Smlouvé ani projev vile uéinény po uzavieni této
Smlouvy nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi této Smlouvy a nezaklada zadny zavazek

Zadné ze stran.

Objednatel Dodavatele upozoriiuje a Dodavatel bere na védomi, Ze Objednatel je osobou uvedenou v § 2
odst. 1 pism. n) zakona ¢. 340/2015 Sb., o zvlastnich podminkdch ucinnosti nékterych smluv, uverejiovani
téchto smluv a o registru smluv, ve znéni pozdéjsich predpisl. (zdkon o registru smluv). Dodavatel
prohlasuje, Ze si je védom skutecnosti, Ze tato Smlouva tak jak je uzavrena, véetné pfiloh a dalSich soucasti,
mUze byt Objednatelem uverejnéna v registru smluv a s takovym uverejnénim souhlasi. Objednatel je
nicméné opravneén, nikoliv vsak povinen, ze Smlouvy pred jejim zverejnénim odstranit informace, které se

podle zakona o registru smluv neuverejiuji nebo uverejiovat nemuseji.

Pfedsmluvni odpovédnost. Kazda ze Stran timto prohlasuje, Ze druhé Strané sdélila vSechny skutkové a
pravni okolnosti, o nichZ k uzavieni této Smlouvy védéla nebo védét musela, a které jsou relevantni ve
vztahu k uzavreni této Smlouvy. Kromé ujisténi, ktera si Strany poskytly v této Smlouvé, nebude mit Zadna
ze Stran Zadna dalsi prava a povinnosti v souvislosti s jakymikoli skute¢nostmi, které vyjdou najevo a o
kterych neposkytla druha Strana informace pfi jednani o této Smlouvé. Vyjimkou budou pfipady, kdy dana

Strana umysIné uvedla druhou Stranu ve skutkovy omyl ohledné predmétu této Smlouvy.

Praxe Stran a obchodni zvyklosti. Strany sjednavaji, Ze si nepreji, aby nad rdmec vyslovnych ustanoveni této
Smlouvy byla jakakoli prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi Stranami
¢i zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu této Smlouvy, ledaze je ve Smlouvé
vyslovné sjedndno jinak. Vedle shora uvedeného si Strany potvrzuji, Ze si nejsou védomy zadnych dosud

mezi nimi zavedenych obchodnich zvyklosti ¢i praxe.

JestliZe kterdkoli ze Stran prehlédne nebo promine jakékoliv neplnéni, poruseni, prodleni nebo nedodrzeni
néjaké povinnosti vyplyvajici z této Smlouvy, pak takové jednani nezaklada vzdani se takové povinnosti s
ohledem na jeji trvajici nebo nasledné neplnéni, poruseni nebo nedodrzeni a Zadné takové vzdani se prava
nebude povaZovano za uc¢inné, pokud nebude pro kazdy jednotlivy pfipad vyjadreno pisemné.

Strany se dohodly, Ze ustanoveni § 1808 a 1809 (zavdavek), § 2050 (smluvni pokuta a ndhrada skody) a §
2620 odst. 2 (zvyseni ceny za dilo soudem) Obcanského zakoniku se na tuto Smlouvu a na vztahy z této

Smlouvy vyplyvajici nepoufZiji.
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17.9

17.10

17.11

17.12

17.13

17.14

17.15

17.16

17.17

17.18

17.19

17.20

17.21

17.22

17.23

Nebezpeci zmény okolnosti. Dodavatel na sebe ve smyslu § 1765 odst. 2 Obcanského zakoniku bere

nebezpeci zmény okolnosti, a to v celém rozsahu.

Dodavatel neni opravnén podat v souladu s ustanovenim § 1766 Obcanského zakoniku navrh soudu na

zménu zdvazku ze Smlouvy.

Tato Smlouva je uzavirdna mezi podnikateli v rdmci jejich podnikéni, z tohoto divodu se na tuto Smlouvu
v souladu s ustanovenim § 1797 Obcanského zidkoniku neuplatni ustanoveni § 1793 az 1795 Obc¢anského

zakoniku o neimérném zkraceni ani ustanoveni § 1796 o lichvé.

ZruSeni zavazku ze Smlouvy. Dodavatel se vzdava prava domdhat se zruseni zavazku z této Smlouvy podle
§ 2000 odst. 2 Obcanského zakoniku.

PInéni treti osoby. V pfipadé jinych nez penéZitych plnéni neni Objednatel povinen pfijmout plnéni, které
mu se souhlasem Dodavatele nabidne tfeti osoba.

Vylouceni nékterych ustanoveni. Strany vylu€uji aplikaci nasledujicich ustanoveni Ob&anského zakoniku na
tuto Smlouvu: § 557 (pravidlo contra proferentem), § 1740 odst. 3 (kvalifikované pfijeti nabidky), § 1799 a
§ 1800 (dolozky v adheznich smlouvach) a § 1805 odst. 2 (zakaz ultra duplum).

Objednatel pred uzavienim Smlouvy vyslovné upozornil Dodavatele, Ze Zadny odstavec ¢i oddil Smlouvy,
jejich ptiloh a jinych soucasti neni nepodstatného charakteru, smluvni Uprava v textu samotné Smlouvy
nemusi byt komplexni, a Ze odstavce a oddily Smlouvy, jejich pfiloh a jinych soucasti mohou obsahovat
ustanoveni, kterd by mohla byt posouzena jako prekvapiva. Dodavatel jako podnikatel-odbornik
prohlasuje, Ze takové upozornéni Objednatele vzal na védomi a prfed uzavienim Smlouvy se fadné se
Smlouvou, veskerymi jejimi pfilohami a jinymi soucastmi seznamil.

Pro vylouceni vSech pochybnosti Strany uvadéji, Ze zadny zavazek dle této Smlouvy neni fixnim zdvazkem
podle § 1980 Obcanského zakoniku.

Odlisné od § 1987 odst. 2 Obcanského zékoniku si Strany sjednavaji, Zze nejistd a/nebo neurcita pohledavka

Objednatele je zpUsobila k zapocteni.

Objednatel miZe namitnout neplatnost Smlouvy a/nebo jejiho dodatku z divodu nedodrzeni formy

kdykoliv, a to i kdyz jiz bylo zapocato s plnénim.

Ustanoveni §1932 a §1933 Obcanského zakoniku se na tuto Smlouvu a zavazky z Dil¢ich kupnich smluv
nepoufziji. Existuje-li vice splatnych zavazk( vzniklych z této Smlouvy, je vyhradnim pravem Objednatele

urcit, na jaky zdvazek bude nejdfive pInéno.

Strany se vyslovné dohodly, Ze Dodavatel neni opravnén prodat Dilo dle ustanoveni § 2609 Obcanského

zdkoniku v pfipadé, kdy ho Objednatel nepfevezme bez zbyte¢ného odkladu poté, co bylo Dilo dokonéeno.

Pro vylouceni pochybnosti Strany ujednavaji, Ze ke splnéni penézitého dluhu podle této Smlouvy nelze

pouZzit sménku.

Strany se zavazuji fesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim nebo
vykladem této Smlouvy, smirnym jednanim a vzajemnou dohodou. Pokud se nepodafi vyresit predmétny
spor do 30 (tficeti) dnli ode dne jeho vzniku, bude takovy spor predloZen jednou ze Stran vécné a mistné
prislusnému soudu. Strany si timto sjedndavaji mistni prislusnost obecného soudu Objednatele dle § 89a

zadkona €. 99/1963 Sb., obc¢ansky soudni fad, ve znéni pozdéjsich predpisu.

Salvatorska klauzule. Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym
nebo nedcinnym, nedotyka se tato neplatnost, nevymahatelnost ¢i nedcinnost ostatnich ustanoveni této
Smlouvy. Strany se zavazuji nahradit do péti (5) pracovnich dnd po dorudeni vyzvy jedné Strany druhé
Strané neplatné, nevymahatelné nebo neucinné ustanoveni ustanovenim platnym, vymahatelnym a
ucinnym, jehoz znéni bude odpovidat Umyslu vyjadfenému plvodnim ustanovenim a touto Smlouvou jako

celkem.
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17.24 Strany prohlasuji, Ze cena Dila uvedend v této Smlouvé, popfipadé jakékoliv dal$i cenové udaje uvedené
v této Smlouvé a jejich pfilohach tvofi obchodni tajemstvi ve smyslu § 504 Ob¢anského zakoniku. Strany
prohlasuji, Ze Zadné jiné skutecnosti uvedené v této Smlouvé a jejich prilohach netvori obchodni tajemstvi
ve smyslu § 504 Obcanského zakoniku.

17.25 Postoupeni, zastaveni a zapocteni. Strany se vyslovné dohodly, Ze bez pfedchoziho pisemného souhlasu
Objednatele:

17.25.1 Dodavatel neni oprdvnén postoupit jakoukoliv svou pohledavku z této Smlouvy nebo vzniklou
v souvislosti s touto Smlouvou tfeti osobé,

17.25.2 Dodavatel neni opravnén zastavit jakoukoliv svou pohledavku za Objednatelem vyplyvajici z této
Smlouvy nebo vzniklou v souvislosti s touto Smlouvou,

17.25.3 Dodavatel neni opravnén jednostrannym prohlasenim zapocist jakoukoliv svou pohledavku za
Objednatelem z této Smlouvy nebo vzniklou v souvislosti s touto Smlouvou.

17.25.4 Objednatel je opravnén jednostrannym prohlasenim zapocist jakoukoli svou pohledavku za
Dodavatelem z této Smlouvy nebo vzniklou v souvislosti stouto Smlouvou; to plati i pro
pohledavky nejisté nebo neurcité.

17.26 Vyssi moc.

17.26.5 Anijedna ze Stran nebude v prodleni se spInénim svych zdvazk( vyplyvajicich ze Smlouvy z dGvodu
existence okolnosti vyssi moci, pokud okolnost vyssi moci znemozni plnéni zavazk( takovéto
Strany vyplyvajicich ze Smlouvy. Bezprostifedné predchdzejici véta tohoto odstavce plati pouze po
dobu existence takové okolnosti vy$si moci nebo trvani jejich nasledkl a pouze ve vztahu k
zavazku nebo zavazklm Strany pfimo nebo bezprostfedné ovlivnénych takovou okolnosti vyssi

moci.

17.26.6 Za okolnost vyssi moci se pokladaji takové udalosti, které Strana nemohla v dobé uzavieni
Smlouvy predvidat a které Strané objektivné brani v pInéni jejich smluvnich zavazkl vyplyvajicich
z této Smlouvy. Za okolnosti vyssi moci se povazuji zejména valka, embargo, zasah statu nebo
vlady, teroristicky ¢in, Zivelné udalosti a stavka zaméstnancl Objednatele. Pro vyloucdeni
pochybnosti se uvadi, Ze za okolnost vyssi moci se nepovazuje jakékoliv prodleni s plnénim
zdvazkd kterychkoli dodavatelll ¢i smluvnich stran Dodavatele vii¢i Dodavateli, stavka
zaméstnancl Dodavatele a dodavatelll a smluvnich partnerl Dodavatele, jakoZ i insolvence,
predluzeni, konkurs, vyrovnani, likvidace ¢i jina obdobnd udalost tykajici se Dodavatele nebo
jakéhokoliv dodavatele ¢i smluvniho partnera Dodavatele a exekuce majetku Dodavatele nebo
jakéhokoliv dodavatele ¢i smluvniho partnera Dodavatele.

17.26.7 Nastane-li kterdkoliv z okolnosti vy$si moci popsana v odstavci 17.26.6 této Smlouvy, podnikne
Strana, na jejiz strané prekazka vznikla, veskeré kroky, které lze po takovéto Strané rozumné
poZadovat, jeZ povedou k obnové normalni ¢innosti v souladu se Smlouvou, a to co nejrychleji s
ohledem na okolnosti, které okolnost vyssi moci zpUsobily. Strana se zavazuje druhou Stranu
informovat o tom, Ze nastala okolnost vyssi moci, bez zbyteéného odkladu po té, co bude
objektivné mozné takovouto komunikaci uskutecnit.

17.26.8 Pokud bude okolnost vy$si moci trvat po dobu del$i neZ deset (10) Pracovnich dnd, je kterdkoli ze
Stran opravnéna od této Smlouvy odstoupit.

17.27 Promlceni. Strany prodluzuji promliceci Ihtu vSech prav Objednatele vyplyvajicich z této Smlouvy na dobu

15 let ode dne, kdy pravo mohlo byt uplatnéno poprvé.
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17.28 Strany se vyslovné dohodly, Ze prejde-li tato Smlouva na jiny subjekt, jakoZto na pravniho nastupce
Objednatele v souladu se zakonem ¢. 125/2008 Sh., o pfeméndach obchodnich spolec¢nosti a druZstev, ve
znéni pozdéjsich predpist, prejdou ke dni Gc¢innosti takového pfechodu na pravniho nastupce Objednatele
bez dalsiho rovnéz veskeré Licence. Dodavatel timto dava k takovému prechodu sviij souhlas.

18. ZAVERECNA USTANOVENI

18.1 Zména Smlouvy. Jedndni ménici obsah pravniho vztahu zaloZeného touto Smlouva musi byt
provedena v pisemné formé, a to (nestanovi-li tato Smlouva vyslovné jinak) prostfednictvim postupné
Cislovanych dodatk(. Zména tohoto ustanoveni Smlouvy mize byt provedena pouze pisemné uzavienim
dodatku k této Smlouvé. Pro ulely tohoto ustanoveni se za pisemnou formu nepovaZzuji jakakoli pravni
jednani u¢inéna elektronickymi nebo jinymi technickymi prostfedky umoznujicimi zachyceni jeho obsahu
a urceni jednajici osoby.

18.2 Pocet vyhotoveni. Tato Smlouva je vyhotovena ve tfech (3) stejnopisech v ¢eském jazyce, z nichz

Objednatel obdrzi dvé (2) vyhotoveni a Dodavatel jedno (1) vyhotoveni.

18.3 Vztah Smlouvy a jejich ptiloh. V pfipadé rozporu mezi textem Smlouvy a jejimi pfilohami ma prednost text

Smlouvy.
18.4 Prilohy. Nedilnou soucasti smlouvy jsou ndsledujici pFilohy

18.4.1 Priloha €. 1: Funkéni a technicka specifikace

18.4.2 Ptiloha €. 2: Kontaktni Udaje

18.4.3 Priloha €. 3: Bezpecnostni pozadavky ve smluvnich vztazich
18.4.4 Priloha ¢. 4: Standardy ICT

18.4.5 Ptiloha €. 5: Predavaci protokol

18.4.6 Priloha €. 6: Akceptacni kritéria

18.4.7 Ptiloha ¢. 7: Harmonogram

18.4.8 Priloha €. 8: Pravidla poskytovani Vzdaleného pfistupu

Na dikaz svého souhlasu s textem a obsahem této Smlouvy k ni Smluvni strany pfipojily své podpisy.

Objednatel: Dodavatel:

Datum: Datum:

Podpis: Podpis:

Jméno: Jméno: [ ]

Funkce:  predseda pfedstavenstva Funkce: predseda predstavenstva
Czech Airlines Handling, a.s. Novum Global, a.s.

Podpis: Podpis:

iméno: yméno: |

Funkce:  mistopfedseda predstavenstva Funkce: mistopfedseda predstavenstva
Czech Airlines Handling, a.s. Novum Global, a.s.

Dodavka systému pro dispecerské Fizeni autocisteren a fidicu Stranka 21 z 66



Pfiloha €. 1 Funkcni a technicka specifikace

Zkratky a zakladni pojmy
»Administrator” znamena fyzickou osobu povérenou ze strany Objednatele k pfistupu k Systému a jeho uzivani,
anebo uZivani jeho &asti. Administrator musi po provedeném Skoleni zvladat obsluhu Systému v minimalnim
rozsahu téchto témat:
— stejné okruhy témat jako Superuzivatel a navic
— administratorska prace se Systémem
— mozZnost Uprav systémovych parametrl nastavitelnych dle potieb uZivatell, véetné definice pravidel,
roli a uZivatelQ
—  kompletni sprava hesel, roli a prav jednotlivych uZivatell a skupin uZivatelQ
— kompletni sprdva a zobrazeni vSech chybovych hlaSeni Systému, sprava tisku a exportu dat ve
formatech pdf, xIs(x), csv (nebo kompatibilnich)
— moznost zobrazeni logl Systému

»,CAODB" (Central Airport Operational DataBase) je externi systém obsahujici letova data o vSech priletech a
odletech realizovanych na Letisti Praha

»CSAH“ (Czech Airlines Handling) je spolecnost Objednatele zajistujici handlingové sluzby na Letisti Praha. Je
dcefinou spolec¢nosti skupiny Letisté Praha, a.s.

»,Dodavatel” znamena spole¢nost jmenovanou ve Smlouvé, které poskytuje pfedmét PInéni

,Dokumentace” znamena (i) manudl uZivatele, (ii) manual administratora a (iii) ostatni dokumentaci podrobné
popisujici  funkcionalitu, provozni charakteristiky, technické parametry a uZivatelské resp.
administratorské/superuzivatelské charakteristiky Systému

»Externi systém” znamena systém rlzny od poZadovaného Systému. MUZe to byt jak systém provozovany
Objednatelem, tak i systémy provozované tretimi stranami.

,»GUI“ (Graphic User Interface) znamena grafické uZivatelské rozhrani
HIATA” (International Air Transport Association) mezinarodni asociace leteckych dopravci
»ICAO” (International Civil Aviation Organization) mezinarodni organizace pro civilni letectvi

»IMS“ (ldentity Management Systém) aplikace spolecnosti Objednatele. Evidence zakladnich udaji o
zameéstnancich spolecnosti a IT informacich (loginy, emailové adresy, Cipy zaméstnancl apod.)

»LKPR“ ICAO zkratka Letisté Praha Vaclava Havla

»LP“ (Letisté Praha) je zkratka Letisté Praha Vaclava Havla

»LPH” (Letecké Pohonné Hmoty) je zkratka leteckych pohonnych hmot
»LT“ (Local Time) je zkratka pro lokalni ¢as na Letisti Praha Vaclava Havla

Ill

»Superuzivatel” znamena fyzickou osobu povérenou ze strany Objednatele k pfistupu k Systému a jeho uzivani,

anebo uZivani jeho ¢asti. SuperuZivatel musi po provedeném skoleni zvladat obsluhu Systému v minimalnim
rozsahu téchto témat

— stejné okruhy témat jako UZivatel a navic
— pokrocila prace se Systémem
»TAMAS-CSAH“ je externi systém obsahujici evidenci vSech pohybl s LPH na LKPR pro servisni spole¢nost CSAH

»TAMAS-LP“ je externi systém obsahuijici evidenci vSech pohyb( s LPH na LKPR pro potfeby skladovani a vydeje
LPH Letisté Praha

»UZivatel” znamena fyzickou osobu povérenou ze strany Objednatele k pfistupu k Systému a k jeho uzivani,
anebo k uzivani jeho ¢asti.
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»O0bjednatel” znamena spole¢nost jmenovanou ve Smlouvé, které je poskytovan pfedmét PInéni

Obecné pozadavky

Objednatel poZaduje, aby Systém splfioval tyto obecné pozadavky:

a)
b)
c)
d)

f)

g)

Sitova aplikace (Systém) umoziuje pfistup, ktery je nezavisly na mnoZstvi soucasné pripojenych uzivateld.
Systém podporuje pouzivani kldvesnice a mysi.
Systém podporuje export dat do souborl typu xls(x), pdf, csv (nebo kompatibilnich).
Systém podporuje vyhledani dat v databazi dle vSech atribut( vztazenych k letu, k ¢erpani LPH a k
identifikaci osob a spole¢nosti. Podporuje uZivatelské definovani filtrd véetné druhi dat pro zobrazeni a
jejich settidéni. Systém podporuje zobrazeni vyhledanych dat, jejich tisk a export do soubort typu xls(x),
pdf, csv (nebo kompatibilnich) a to jak dat aktualnich, tak i historickych.
Systém podporuje moznost nastaveni pfistupovych prav na rliznych Urovnich podrobnosti pro jednotlivé
¢asti modulll, jejich podskupin i konkrétnich druhl dat (pFistupova prava ve smyslu: none, read only,
read/write/delete)
Se Systémem jsou dodavany

—  podrobna funkéni dokumentace
podrobna technickd dokumentace
— administratorska prirucka
uZivatelska pfirucka

v rozsahu nezbytném pro plnohodnotnou spravu a podporu provozu Systému
Systém uchovava a je schopen bezproblémové v operacni DB pracovat s historickymi daty minimalné 1 rok
Zpétné.

Funkéni pozadavky na Systém

Zakladni funkcéni pozadavky na systém:

a) Automatické pofizeni Gdaja o ¢erpani LPH do/z autocisterny na zakladé dat dostupnych v systémech
autocisteren (Bartec a Veeder Root) primo pti ¢erpani, resp. dodanych do Systému z externich
systém TAMAS-CSAH a CAODB a v pfipadé potreby doplnéné Udaji pfimo od fidiCe autocisterny
béhem cerpani LPH

b) Schopnost evidence LPH pro rizné vlastniky LPH, jejichZ palivo je distribuovano na LKPR stejnou
servisni spole¢nosti CSAH

¢) Schopnost zprostfedkovavat evidenci LPH v jednotlivych autocisternach CSAH, které nejsou striktné
uréené pro konkrétni vlastniky LPH

d) Zautomatizovany prenos pofizenych udajd o ¢erpani LPH véetné odeslani dat do externiho systému
TAMAS-CSAH, jedna se o pohyby LPH:

— Vydej z autocisterny do letadla
— Vysati z letadla do autocisterny
—  Precerpani mezi 2 autocisternami

Cirkulace v autocisterné

e) Dispecerské fizeni fidicd autocisteren CSAH:

— S ¢asovym predstihem Fidi¢e informovat o letech (den +/-) kde bude dochazet k ¢erpani LPH
na zakladé dispecerského podnétu o pfifazeni ¢erpani LPH k seznamu letl na LKPR

— Informovat fidi¢e o tom, kterou cisternou nebo cisternami bude ¢erpani LPH u daného letu
provedeno

- MozZnost Fidi¢e autocisterny se prihlasit/odhlasit k/od dané autocisterny a sparovat mobilni
zafizeni s autocisternou. Primarni ptihlaseni pomoci RFID karty (MIFARE DESFire EV1 na
frekvenci 13,56 MHz)

— Moinost fidice autocisterny si sam pfridélit cerpani LPH u daného letu (zaloZzni moznost pfi
absenci dispecera)

—  ZaloZni moZnost pro dispecera fidice autocisterny pfihlasit/odhlasit k/od dané autocisterny

— MoiZnost fidice zadat k ¢erpani LPH identifikacni idaje o letu mimo seznam letl dodanych
z externiho systému vcetné fiktivnich dajd o letu

f)  MoiZnost fidice autocisterny vidét aktudlni evidencni stav LPH ve své autocisterné

g) Moznost dispecera vidét historii cerpdni LPH pro danou autocisternu, resp. daného fidice

h) Podpora generovani unikatniho ¢isla dokladu dle poZzadovaného formatu pro jednotlivé typy Cerpani
LPH
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Cislo dokladu musi obsahovat tyto znaky:

01-99 dislo cisterny posledni 2 znaky z oznaceni autocisterny

rok , posledni dvojcisli roku, 2 znaky

den v roce 1 —-365 (366), den v roce ve formatu s nulami, 3 znaky
kolikaté pInéni daného dne 1 —n, poradi ve formatu s nulami, 2 znaky

priklad: 01(cislo cisterny)20(rok)057(den)04(pInéni)
Struktura Cisla dokladu tedy vZdy 9 znakd, vse Cislice.

Automaticky tisk dodaciho listu na tiskarnu v autocisterné po uskutec¢néni cerpani LPH a uZivatelsky
znovu vynuceny tisk dokladu pro definované obdobi do minulosti, minimalné za pobihajici den fidice.
V ptipadé nemoznosti tisku ze Systému musi byt funkcni stavajici tisk ze zatizeni Bartec a Veeder Root.
Zobrazeni ¢asovych informaci v GUIl v LT

Ptripadna pozdéjsi nadstavba funkénosti v podobé GPS modulu v mobilnim zafizeni v autocisterné a
pomoci néj monitoring autocisteren na podkladové mapé letisté (neni predmétem dalSiho upresnéni
v této specifikaci)

Pfipadna pozdéjsi nadstavba funkénosti v podobé moznosti fidi¢e vidét aktudIni penézini kredit daného
dopravce pred ¢erpanim LPH a v pfipadé snizeni ¢astky pod urceny limit zobrazeni upozornéni na
zamitnuti ¢erpani LPH danému dopravci (neni predmétem dalSiho upresnéni v této specifikaci)

Seznam jednotlivych typU cerpani LPH u CSAH a jejich prenos ze Systému do TAMAS-CSAH (jen pohyby plné

zobrazené, tj. 3, 4,5 a 6):

# Typ Cerpani Popis Vlastnik LPH  Zdroj dat Interface

1 Pfijem z vlaku Stoceni LPH z vlaku do Centralniho Ano TAMAS- Ne
skladu CSAH

2 VydejdoAC Vydej LPH z Centralniho skladu do Ne TAMAS-LP Ano

autocisterny

Vydej do letadla Vydej LPH z autocisterny do letadla Ano Systém Ano
Vysati z letadla Prijem LPH do autocisterny z letadla Ano Systém Ano
Precerpani PrecCerpani LPH mezi 2 autocisternami Ne Systém Ano
Cirkulace Cirkulace LPH uvnitt jedné Ne Systém Ano

autocisterny

Vyrovnavaci Fiktivni pohyb pro sjednoceni Ano TAMAS- Ne

dokument evidencniho a fyzického stavu LPH v CSAH

autocisterné

Obecné pozadované funkce Systému

Obecné poZadované funkce na Systém:

a)

b)

Bezpeclnost — pfihlasovani do aplikace:
- Ptistup k Systému prosttednictvim jeho grafického rozhrani (nebo pres administracni konzolu) je

pro kazdého UZivatele a jeho login chranén heslem

- Ovérovani loginu a hesla pomoci Active Directory v doméné Objednatele — feSeni pouze

uZivatelU, uZivatelskych pfistup(.

- Nahradnim reSenim pro ptihlaseni do aplikace fidicem v pripadé napr. nefunkcénosti ID karty, je

PIN kéd. PIN je k dispozici pouze pres dispecera, ktery jej ,,odesle” do cisterny pro identifikaci. PIN
nasledné pro zachovani bezpecnosti bude u dispecera zménén, abychom predesli opétovnému
pouziti.

PIN je editovatelny pouze u dispecera.

Logovani prace se Systémem
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- Prace se systémem je logovdna, moznost nastaveni Urovné a detailu logovani

- Logovany jsou zmény ovliviiujici chovani systému.

- Logovana je komunikace s externimi systémy a komponentami, které do Systému dodavaji data
a/nebo ze Systému data poskytuji

- Log je pristupny on-line pouze po definovanou dobu (minimalné 3 mésice), starsi informace v
logu jsou z databaze nebo file systému vyexportovany, resp. smazany.

Systém zaznamenava jakoukoliv akci provedenou UZivatelem s tim, Ze dany zaznam bude obsahovat

minimalné tyto informace:

- Cas provedeni akce/zmény

- UZivatelské jméno, pod kterym byla akce provedena (user name)

- Popis akce/zmény

V pfipadé, Ze ke zméné parametru/prvku dojde na zikladé jeho dodani z jiného externiho systému, je i

tato skutecnost Systémem zaznamenana a obsahuje identifikaci zdroje poskytnuté informace.

Takto shromdaidéné informace jsou pfistupné administratordm Systému, ktefi mohou v téchto
informacich vyhledavat dle ¢asu, uzivatelského jména, popisu akce apod. s naslednou podporou jejich
tisku a exportu ve formatech pdf, csv nebo xIs(x).

Modul pro dispecera

Modul pro dispecera musi zajistovat:

a)
b)

c)

e)
f)

g)

MoZnost prihlasit/odhlasit fidice autocisterny do/ze smény. Ridi¢ kontaktuje dispecera s ndhlasenim
pfitomnosti na sméné a dispecer jej oznaci v systému ( v ramci Ciselniku, seznamu napt.)
ZalozZni zplsob pro dispecera pro opravu vybranych tdaji na dokladu. Editovat nelze data stazené
z CAODB.
Vystupni informace — zobrazeni Cerpani LPH a souvisejicich letd minimalné ve 4 pohledech:
- Pohled Ridici

o Vazba informaci: fidi¢ — autocisterna — ¢erpani LPH — let
- Pohled Autocisterny

o Vazba informaci: autocisterna — fidi¢ — ¢erpani LPH — let
- Pohled lety

o Vazba informaci: let — Cerpdni LPH — autocisterna — fidic¢
- Pohled Doklady

o Vazba informaci: ¢erpani LPH — autocisterna — fidic¢ — let
U vSech typl pohled zobrazit prehled ve formeé radkovy souhrn a k nému detail se vSemi dostupnymi
informacemi v€etné toho, kdo a kdy zaznam naposledy aktualizoval
U vSech typl pohledd dovolit dispecerovi zaznamy filtrovat a tfidit podle zobrazenych hodnot (zejména
podle termindlu)
U vSech typd pohledd defaultné zobrazit Uvodni seznam dle domluvenych vstupnich parametrd,
zejména ¢asového okna od-do
Dispecerské fizeni autocisteren a fidi¢li jen pro typy pohybi s LPH:
- Vydej z autocisterny do letadla
- Vysati z letadla do autocisterny
Pro tyto 2 typy pohyb(l zobrazeni defaultniho seznamu let pro ¢asové okno od-do. Defaultni seznam
bude obsahovat jen lety, které CSAH servisuje, tj. lety danych dopravcd, ktefi maji s jednotlivymi vlastniky
LPH uzavieny kontrakt pro dané ¢asové obdobi a/nebo lety nesmluvniho handlingu a ad-hoc lety. Lety
nesmluvniho handlingu a ad-hoc lety nejsou v CAODB definovany. S velkou pravdépodobnosti Ize vsak
fict, Ze tato mnoZina letl je definovdna stanim na termindlech T3 a T4, tj. stojankami na téchto
termindlech. Stojanka je jednim z povinnych tdajd o letu.
Stojanka je vidy soucasti informaci z centralni aplikace, v nékterych pripadech 2-3hodiny pred

planovanym ptistanim. Z CAODB budou data odesilana do systému pfi aktualizacich/zménach let(.
Umoznit dispecerovi filtrovat seznam let( (povolit moZnost zobrazit vSechny lety z divodu
nestandardniho plnéni LPH) a tfidit podle zobrazenych hodnot

K seznamu letll umoznit definovat priznak plnéni/vysati a pfifadit 1-n fidi¢l, které budou let
plnit/vysavat.

Defaultné bude u vsech pfiletd nastaven pfiznak ¢erpani na neplnéno. Dispecer mUzZe tento pFiznak
zménit. MozZnost filtrovani letd pomoci ptiznaku pfilety/odlety/vse.
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k) V ptipadé Cerpani LPH vice autocisternami je ¢erpani uskutecnéno po provedeni ¢erpani LPH vSemi
autocisternami (po potvrzeni vSech fidic(, Ze je ¢erpani uskutecnéno)

) Definovat jednotlivé stavy souvisejici s erpanim LPH, definovat povolené pfechody mezi stavy.
PoZadované stavy viditelné pro dispecera a fidice:

Nepfifazeno — zakdzka neni pfifazena na Zadného fidice

Pfifazeno — zakdzka pfifazena na 1n fidicl

Zahdjeno — zahajena akce — otevieni si zakazky (rozbaleni)

Dokonéeno — provedend zakazka u fidi¢e (u fidice tisk dodaciho listu)

Dokonceno neplnéno (neprovedena zakazka) stav k dispozici i u fidi¢e (storno je timto bodem

také pokryto)

kW PR

Barevné (semafor) na seznamu odliSovat jednotlivé stavy o Cerpani LPH
Nepfifazeno — Sedd
Pfifazeno — Cervend
Zahajeno — oranzova
Dokonceno — zelend
m) Moznost otevrit uzavienou zakdzku (funkce pozadovana i u fidice) a vytvofit novy dodaci list s jiz
vytvofenymi informacemi o letu.
Let je nadfazeny zdaznam, na ktery navazuje zakdzka. Jeden let mlze mit x zakazek. 1 zakdzka=1 dodaci
list.

Modul pro ridice autocisterny
Modul pro fidi¢e autocisterny musi zajistovat:

a) Ptihlaseni/odhlaseni fidice autocisterny k modulu aplikace a k dané autocisterné pomoci RFID
b) Zalozni zplsob prihlaseni v pfipadé nefunkcni ¢tecky, nebo RFID karty, pomoci PIN kédu.
c) Zobrazeni pfidélenych letl pro ¢erpéni LPH pro danou autocisternu s pfiznakem plnéni/vyséti véetné

doplnujicich informaci (napf. Casy pfiletu/odletu, stojanka apod.) a letd, které jesté nemaji pfifazenou
autocisternu pro ¢erpani LPH

d) MozZnost fidice autocisterny se sam pfiradit k danému neobsazenému letu — prevzit si let.
e) MoZnost nastavit pfiznak plnéni nebo odsati LPH u manualné vytvorenych zakazek.
f) MozZnost fidice autocisterny v pripadé potreby zaevidovat novy (i fiktivni) let v rozsahu minimalné

nutnych Udajl (vyuziti hlavné pti odsavani LPH, které musi byt pro nasledny prenos do TAMAS-CSAH
svazané s letem). A dale pak se k nému prifadit poZadavek s pfiznakem plnéni nebo odsati LPH.
g) MozZnost provedeni a zaevidovani pohyb( s LPH bez ndvaznosti na let, tj. pohyb(:
- Pfe€erpani LPH mezi cisternami
- Cirkulace LPH v autocisterné
h) U jednotlivych typl pohybl s LPH zobrazeni vSech relevantnich udajl o cerpani LPH, letu, vlastniku LPH,
identifikaci fidice. V pripadé nepfitomnosti nékterého povinného Udaje manualni moznost jeho doplnéni
fidicem autocisterny.
i) Tisk dokladu po provedeni ¢erpani LPH pro kazdy typ pohybu
i) Moznost zobrazeni aktualniho eviden¢niho stavu LPH v dané autocisterné
k) Pfipadna pozdéjsi nadstavba funkénosti v podobé mozZnosti Fidi¢e vidét aktudini penéini kredit daného
dopravce pred Cerpanim LPH a v pfipadeé snizeni ¢astky pod urceny limit zobrazeni upozornéni na
zamitnuti ¢erpani LPH danému dopravci

Pozadavky na GUI
PoZzadavky na uzivatelské grafické rozhrani.
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Pohled Dispecinku — idedlné prizplsobovat vyuZivanému systému Magion

Magion  wLicenced for Czech Aerohoiding a.5, by KITE Systems s.ro Version: 2019.1R05 Y History £ 2 Welcome JANDA Jakub  (Logout
ARRIVALS (13) DEPARTURES (10)
STA ETA Org FLT Aj/C Stand STD Push IN From: ETD Slot FLT Dest AjC Fuel Stand| Ord LPH | Conf LPH Fuel 5 Fuel F
09:05 08:50 Muc LH 1688 DACNT 55 07:15 03:04 TIE0313] SPU OKIFA -f-i- 52
09:00 08:53 BEG Ju 0610 YUALP 52 08:50 09:11 TIEO370S FAB OKESC 51
09:00 (09:11) LUG GHN 0996 HBLTZ 514 09:15 09:15 QR 0290 DOH 332
09:50 10:04 FRA LH 1392 DAECD 21 11:15 10:42 AMS 11:12 KL 1352 AMS PHEZW 24A
10:40 10:37 AMS KL 1351 PHEZW 29A
17:20 17:20 QR 0292 DOH 788
13:05 (13:32) MEQ B2 0861 Ewszzpo| (11) 232:05 22:10 BUD 22:05 5X 0295 CGN 752 EG6
14:10 14:08 KBP TK 6111 TCLOE |(ESA) 05:35 04:50 CGN 05:35 5X 0294 BUD 752 E6
15:50 FRA LH 1400 E20 (21) 07:20 07:20 TIE0362S ANR OKESC 54
17:55 BRU SN 2811 319 (19A) 09:15 09:15 QR 0290 DOH 332
18:00 LOAG GN 1117 OQEFSA | (553) 11:15 10:40 AMS 11:15 KL 1352 AMS E30 - 24A
09:50 FRA LH 13392 E20 (21)
10:40 AMS KL 1351 E20 (24A)
11:15 SOF FB 0301 E30

Pohled fidice - na dodavateli

Obecné pozadavky na GUI
Seznam obecnych poZadavk( na GUI:

a) GUI aplikace dostupné standardné z uZivatelskych PC stanic (modul pro dispecera)

b) Vybrané funkcénosti dostupné pro mobilni zatizeni (modul pro fidi¢e autocisterny) Aplikace na terminalu
cisterny bude rozdilna oproti dispecerské, ale velmi podobna a prizplsobena obsluze cisterny

c) Jednotlivé funkénosti dostupné v zavislosti na roli a nastaveni pFistupovych prav

d) Moznost hledani v uloZzenych datech (letové informace, informace o ¢erpani LPH)

e) Filtrovani dat dle uZivatelskych parametr

f) Primy tisk na tiskarnu v rozsahu zobrazenych dat

g) Export Gdajl do excelu, resp. pdf v rozsahu zobrazenych dat

Modul pro dispecera

Seznam poZadavk( pro zobrazeni udaju:
a) MozZnost uZivatelské volby ¢asového okna pro zobrazeni letl

b) Moznost uZivatelské volby filtrovani letl véetné dalSich moZnosti:
- Pouze lety pIlnéné danym vlastnikem LPH
- Pouze lety danych dopravcl
- Pouze lety nesmluvniho handlingu a ad-hoc lety
- Pouze lety dle zvoleného stavu ¢erpani
- Pouze pfilety/odlety

- vsechno

c) MozZnost uZivatelského tridéni zobrazenych letl podle zobrazenych atributll (¢as — chronologicky, text —
abecedné)

d) MozZnost uZivatelského nastaveni podbarveni Udaji (zejména podle stavu Cerpani LPH)

e) Lety zobrazovat na fadcich, ostatni Gdaje k letu vztazené, vcetné (idajl o ¢erpani, ve sloupcich

f) MozZnost pro dany let zobrazit detail se vSemi dostupnymi informacemi (véetné cerpani LPH) v Systému

g) MoZnost zobrazit, filtrovat a tfidit i Cerpani LPH nenavazanad na let (pfecerpani a cirkulace)

h) MozZnost zobrazit, filtrovat a tfidit zaznamy s ¢erpanim LPH vztahujici se k dané autocisterné

i) MozZnost zobrazit aktudlni evidencni stav LPH v autocisternach

j) MozZnost zobrazit, filtrovat a tfidit zaznamy o pfifazeni fidice k autocisterné, a i opacny pohled o
pfifazeni autocisterny k fidici (véetné historickych adaja)

k) MozZnost zobrazeni historie zmén jednotlivych Gdajd

) MozZnost zobrazit historické lety s ndvaznymi informacemi o ¢erpani LPH min. 1 rok dozadu

Seznam poZadavkl pro zadavani udaja:
a) Prihlaseni/odhldseni fidi¢e autocisterny do/ze smény (Ridi¢ kontaktuje dispecera s nahlagenim
pritomnosti na sméné a dispecer jej oznadi v systému). Resit pres &iselnik Fidica.
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c)

Ptihlaseni/odhlaseni Fidice autocisterny k autocisterné (véetné prihlaseni mobilniho zafizeni

k autocisterné).

Oprava vybranych Gdaji na dokladu pro definovany interval do minulosti. Cislo dokladu je

needitovatelné.

Rozsah vybranych udaja:

Vydej z autocisterny do letadla

Cislo dokladu

Ridi¢ autocisterny

Cas pfijezdu autocisterny k letadlu
Zkouska vody

Poznéamka k ¢erpani LPH
Identifikace osoby, ktera LPH pfijala
Ptiznak poplatkl 1-6 (popsané nize)
Typ letu

Pfiznak AOC

Cislo AOC

Kdd autorizace (v zavislosti na ne/automatickém ptifazeni daného poplatku)
Vysati z letadla do autocisterny

Cislo dokladu

Ridi¢ autocisterny

Cas pfijezdu autocisterny k letadlu
Zkouska vody

Pozndmka k ¢erpani LPH
Identifikace osoby, ktera LPH vydala
Pfiznak poplatkd 1-2

Typ letu

Ptiznak AOC

Cislo AOC

O 0O 0 o0 O O 0 0 0 0 O

O O O O O O O O O O

PreCerpani mezi 2 autocisternami

Cislo dokladu

Ridi¢ autocisterny

Pozndmka k ¢erpani LPH

Identifikace prijmové autocisterny

Cislo AOC

Cirkulace v autocisterné

o Cislo dokladu

o Ridi¢ autocisterny

o Poznamka k ¢erpani LPH

PFi pfidélovani plnéni/vysati LPH k letdm umoznit zadédvat tyto informace:
- Ptiznak plnéni nebo vysati

- Seznam Fidi¢d a/nebo seznam autocisteren

- Ptiznak neplnéno pro lety, do kterych CSAH nebude cerpat LPH

(@]

o O O O

Pro Cerpani LPH Vydej z autocisterny do letadla a Vysati z letadla do autocisterny dovolit zadat
dispecerovi manualné koncovy stav procesu Cerpani LPH v datové shodé s ostatnimi pofizenymi udaji

Modul pro fidice autocisterny

Seznam poZadavkl pro zobrazeni Udaju:

a)
b)

c)

MozZnost dotykové obsluhy mobilniho zafizeni v autocisterné

MozZnost uZivatelské volby ¢asového okna pro zobrazeni pfidélenych letl, ke kterym bude provedeno

Cerpani LPH

MozZnost uZivatelské volby filtrovani letl véetné dalSich moZnosti:
— Pouze lety plnéné danym vlastnikem LPH

— Pouze lety smluvniho handlingu

— Pouze lety nesmluvniho handlingu a ad-hoc lety

— Pouze lety na daném terminalu

— vsechno
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d)
e)
f)
g)
h)

Defaultni chronologické t¥idéni zobrazenych letli vzestupné vcéetné aktualni ¢asové osy

Lety zobrazovat na radcich, ostatni Gdaje k letu vztazené, vCetné Gidajl o Cerpani, ve sloupcich
MozZnost pro dany let zobrazit detail s vybranymi Gdaji

MozZnost zobrazit, filtrovat a tfidit i cerpani LPH nenavazana na let (pfecerpani a cirkulace)
Moznost zobrazit aktudini evidencni stav LPH v dané autocisterné

Seznam poZadavk( pro zaddvani udaju:

a) Ptihlaseni/odhlaseni Fidice autocisterny k autocisterné (véetné prihlaseni mobilniho zatizeni
k autocisterné)
b) Pfifazeni fidi¢e autocisterny k danému neobsazenému letu a nastaveni pfiznaku pInéni nebo odsati LPH
c) Zaevidovani nového (i fiktivniho) letu v rozsahu minimalné nutnych udajl a déle pak k nému pfirazeni
poZadavku s pfiznakem pInéni nebo odsati LPH
d) Manualni pofizeni a pfipadnou zménu vybranych Gdajd na dokladu pro definovany interval do minulosti
Manualné vytvoreny dodaci list obsahuje:
automaticky generovana data (generuji se pfi kazdé akci):
- Cislo dodaciho listu
- Aktuadlni datum
- (islo autocisterny
- Druh paliva
- Teplota paliva
- Identifikace prihlaseného ridice
- Stavy registracniho méridla start/stop
- Naplnéné mnoistvi — moznost upravit/zadat ru¢né
- Casy (zahajeni a ukonéeni vykonéavané akce)
Manualné doplnéna data:
1. PInéni /odsdvani
- Vlastnik paliva
- Typ operace plnéni/odsavani
- Zékaznik
- Typ letadla
- Imatrikulace
- Cislo letu
- Destinace
- Typ letu obchodni/soukromy/vojensky/letecké prace
- Zkouska vody
- Poplatky — generuji se dle akce pInéni/odsavéni
1.PInéni
P1 | Hook Up Fee poplatek za plnéni na T3 | automaticky podle stojdnky, v pripadé
manudlniho plnéni
P2 | Refuelling At Maintenance Area | plnéni v hangaru nebo v | doplfiuje Fidi¢/dispecer
Fee prostoru pred hangarem
P3 | Overwing Service Fee plnéni pres kridlo doplriuje ridi¢/dispecer
P4 | S+V Service Fee ovladani  spinacl a
ventill
P5 | Small Uplift Fee plnéni mensi nez 1000 L | automaticky podle mnoZstvi (?) (vZdy
stejné — poplatek se aplikuje pro objem
1-999 litru)
P6 | Zero Uplift Fee plnéniOL
Odsavani
Odsavani na plose? ANO/NE
P7 | Defuelling Fixed Fee (ANO) odsdavani — plocha

P8 | (NE) odsdvani — hangar

Defuelling At Maintenance Area Fee
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- Poznamka

2. PreCerpani mezi 2 autocisternami
— (Automaticky generovana data)
— Identifikace pfijmové autocisterny
— Poznamka

3. Cirkulace paliva v autocisterné
— (Automaticky generovana data)
— Poznamka

Obecné pozadavky na databazi systému
Databdze musi podporovat uchovani historie zmén dat, tj. uchovani informace, kdy a kdo zménil hodnotu udaje.
Databaze kromé dat pro spravu a nastaveni konfigurace Systému, obsahuje minimalné nasledujici skupiny

informaci:
a) Ciselniky
b) Identifikacni data zaméstnancu, spolecnosti a dalSich objekt(

c) Letova data pro LKPR
d) Data o ¢erpani LPH

e) Data souvisejici s distribuci pozadavku na cerpani LPH

f) Smlouvy s dopravci s informaci od-do

g) Autorizacni kéd dlouhodoby od-do, jednordzovy — pokud je povinnost zadat, data se neodeslou do
TAMAS bez doplnéni

h) Data o evidenénim stavu LPH

Detailni popis jednotlivych skupin dat je uveden v priloze Priloha_1_Dulezita_data_v_systemu.xIsx.

Ciselniky
Obecné je nutné udrZovat v Ciselnicich Systému shodnou mnoZinu dat s externimi systémy z ddvodu
jednoznacného pfirazeni dat na rozhranich.

Ocekavané ciselniky v Systému:
a) Cerpaci karty

b) Ridici autocisteren

c) Autocisterny

d) Poplatky pfi ¢erpédni/odsati LPH (véetné manualniho/automatického pfifazeni poplatku k ¢erpani LPH)
e) Dispecefi fizeni provozu

f) Vlastnici LPH

g) Dopravci, jejich smlouvy a autorizace plnéni LPH

h) Stavy pozadavku

i) Typy letl

Ciselnik Poplatky pfi ¢erpani/odsati LPH:

Jedna se o slozitéjsi Ciselnik evidujici v case jednotlivé palivové poplatky pro dané vlastniky LPH a zaroven
definujici moznost automatického pftirazeni pfiznaku poplatku danému dopravci na zakladé dat v Systému.
Jednotlivé typy poplatkl jsou vztazené k vlastnikovi LPH a typu pohybu s LPH.

MozZnost automatického nebo manudlniho pofizeni poplatku je pak dale jesté vztazena k dopravci a ¢asovému
intervalu od-do. Na této urovni (vlastnik LPH, typ pohybu, dopravce, ¢asovy interval, poplatek) pak ciselnik
umozni definovat jakym zplsobem jsou jednotlivé poplatky aplikovany. Predpokladaji se tyto zplsoby aplikace
palivovych poplatk(:

a) Neaplikovan, nikdy nebude pouzit

b) Aplikovan vidy (automaticky), vzdy bude pouzit

c) Aplikovan za podminky (automaticky), bude pouzit v ptipadé, Ze definovana podminka bude splnéna
d) Aplikovan ridicem autocisterny (manualné), na zakladé rozhodnuti ridice
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V pripadé zplsobu aplikovani poplatku ,za podminky” musi Ciselnik umét obecné nadefinovat podminky vaci
datlm v Systému. V tuto chvili se predpokladaji podminky vici:

- Stojance letadla, kde dojde k ¢erpani/odsati LPH

- Nacerpanému redalnému mnozstvi LPH

Ciselnik Dopravci, jejich smlouvy a autorizace pInéni LPH:

Jedna se o Ciselnik evidujici jak Dopravce (IATA a ICAO kédy), tak k nim pfifazené podfizené zaznamy o smlouvach
a kédech autorizace. Ciselnik se bude ¢asteéné plnit zdznamy pomoci interface z TAMAS-CSAH, tj. Udaji o
dopravcich a smlouvach. Zaznamy o autorizaci se budou doplfiovat ru¢né. Zaznamy o autorizaci budou navazany
na dany zdznam o smlouvé a bude obsahovat Casovy interval od-do, kdy je autoriza¢ni kéd platny a vlastni kod
autorizace. Casové intervaly autorizace se nesmi prekryvat, intervaly nemusi byt spojité.

Struktura zasmluvnénych/nezasmluvnénych dopravci dle vlastnik(i LPH:

Cislo smlouvy

Leteckd spolefnost 1-n ©  Doba platnosti smlouvy

PKN ,
Aktudlng neni Autorizaéni kéd (miZe kopirovat smlouvu)
Vlastnici LPH {islo smlouvy
Leteckd spoleénost 1-n ©  Doba platnosti smlouvy

Aktudlné nenf Autorizaéni kad (miZe kopirovat smlouvu)

~—| CSAH :" Cislo smilouvy = Autarizaéni kéd
| Letecka spoleénost 1-n .

Doba platnosti smlouvy

| Distributor XY
Jednorazovy autorizacni kad

| Letecka spoleénost nezasmluvnéna 1 -n

platnost kratkodoba Autorizagniho kddu

Manualné pofizovana data v Systému

Vétsina dat bude do Systému dodavana pres rozhrani s externimi systémy nebo bude snimana ze systém Bartec
a Veeder Root umisténych na autocisternach anebo bude muset byt potizena v Systému manualné. Mezi
manualni potizeni Udaju je pocitano i napr. sejmuti identifikacni karty Fidi¢e autocisterny.

Predpokladana manudlné porizovana data v Systému:

a) Vsechny Ciselniky
b) IdentifikaCni data pti ¢erpani LPH:
- Typ dokladu

- Cerpaci karta
- Identifikace fidi¢e autocisterny
c) Letova data pfi Cerpani LPH:
- Typ letu
- Ptiznak AOC
d) Data o Cerpani LPH:
- Pfepoétena hustota LPH pfi ¢erpani v kg/m3 pro teplotu 15C
- V3echny ptiznaky pro poplatky 1-8 (v zavislosti na ne/automatickém pfifazeni daného poplatku)
- Identifikace autocisterny (pfi pohybu Pfecerpani LPH)
e) Data o distribuci pozadavku:
- Stav pozadavku (vybrani a pfifazeni)
- Ridi¢ autocisterny nebo autocisterna (vybrani a pfitazeni)
- Cislo letu (vybrani a ptitazeni)
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Pozadovana rozhrani

PoZadovana rozhrani Systému s externimi systémy Objednatele, ktera musi zajistit potfebnou vyménu dat
v oCekavaném formatu zprav, ocekdvanych ¢asech prenosu a domluvené technologii pfenosu.

Rozhrani na

externi cAoDB TAMAS-CSAH

IMs

systémy:

= L&
Stk Syetiuns | \j ' Lj

CAODB x SYSTEM
o  Smér CAODB -> SYSTEM
=  Lety v okoli opera¢niho dne na LKPR
TAMAS-CSAH x SYSTEM
o Smér TAMAS-CSAH -> SYSTEM
= Aktuadlné platné smlouvy s dopravci o pInéni letadel
= Aktudlni evidencni stav LPH v autocisternach
o Smér SYSTEM -> TAMAS-CSAH
=  PInéni LPH z autocisterny do letadla
=  Vysati LPH z letadla do autocisterny
= Pfecerpani LPH mezi 2 autocisternami
= Cirkulace LPH uvnitf autocisterny
IMS x SYSTEM
o Smér SYSTEM -> IMS
= Aktudlni loginy uZivatel( Systému

Schéma Systému

Rozhrani s CAODB

S externim systémem CAQDB, ktery je umistény v internim prostredi Letisté Praha, se pfredpoklada jednosmérna
komunikace z CAODB do Systému. Pfenos se predpoklada v davkovém a ,,online” rezZimu. 2 rezimy pfenosu:

Davkovy pfenos vsech letl na LKPR exportovany po pllnoci pro nové ¢asové okno +/- 1 den
»online” pfenos zmény Udajd na daném letu spadajiciho do ¢asového okna +/- 1 den

Dalsi vlastnosti a omezeni na rozhrani:

Dodavka systému pro dispecerské Fizeni autocisteren a fidicu

Komunikace bude rfeSena IBM MQ

Date time polozky budou v UTC casu

Zprava bude obsahovat vZdy celou strukturu vSech dat pro 1 dany let

Z CAODB budou v ,,online” rezimu poslany zpravy, které obsahuji zménu aspon 1 dotéeného udaje u letu
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—  Zpravy o letech budou poskytovény pro ¢asovy interval +/- 1 den od operacniho dne

Jiné moznosti interface:
—  Web Services
—  Apache Active MQ
— Oracle Advanced Queuing
V téchto pfipadech musi fronta nebo sluzba bézet, resp. byt vypublikovdna na strané Systému.

Tok dat CAODB & System
Z CAODB do Systému je pozadovan prenos informaci o letech (pfilety/odlety) na LKPR a jejich aktualnich zménach
v okoli operaéniho dne.

Lety v okoli operacniho dne na LKPR
Pfenos pozadovdn v davkovém a ,online” rezimu. Standardni seznam dostupnych dat pro pfenos z CAODB je
v priloze ,Priloha_2A_Rozhrani_CAODB_SYSTEM.xIsx", zalozka ,,CAODB->SYSTEM (lety)“, vCetné ptiznaku, jestli
se Udaj vztahuje k odletu/ptiletu/obéma a citlivosti Udaje. V pfipadé potteby lze seznam prenasenych udajl
upravit stejné tak i podminky na lety.

Rozhrani s TAMAS-CSAH

S externim systémem TAMAS-CSAH, ktery je umistény v internim prostiedi LetiSté Praha, se predpoklada
komunikace se Systémem v obou smérech. Pfenos je pozadovan pro vSechny typy rozhrani davkovy, probihajici
v danych ¢asech nebo ¢asovych intervalech.

Preferovanou variantou je prenos zaznaml v obou smérech pres FTP server Letisté Praha umistény
v demilitarizované zéné Letisté Praha, tj. v samostatné siti oddélené FW.
Dalsi vlastnosti a omezeni na rozhrani:
—  Pro format zpravy bude pouzit TXT nebo CSV soubor
—  Kazdy typ rozhrani bude mit pfidéleny svij koncovy adresar na FTP serveru
— Po zpracovani souboru dojde k odmazani souboru z koncového adresafe sluzbou, kterda soubor
zpracovala

Tok dat TAMAS-CSAH & System

Z TAMAS-CSAH do Systému je pozadovan prenos 2 typl informaci:
—  Aktualné platné smlouvy vlastnik(i LPH s dopravci o pInéni letadel
—  Aktudlni evidencni stav LPH v autocisternach

Aktualné platné smlouvy vlastnikd LPH s dopravci o plnéni letadel

Pfenos poZadovdn v davkovém reZimu cca 3x denné. Seznam poZadovanych dat pro pfenos je v pfiloze
»Priloha_2B_Rozhrani_SYSTEM_TAMAS-CSAH.xIsx“, zalozka , TAMAS-CSAH->SYSTEM (smlouva)“, vdetné
pfiznaku o povinnosti a citlivosti udaje.

Aktudlni evidencni stav LPH v autocisternach

Pfenos poZadovan v davkovém rezimu v intervalech cca 3 min. Seznam poZadovanych dat pro prenos je v pfiloze
»Priloha_2B_Rozhrani_SYSTEM_TAMAS-CSAH.xIsx“, zalozka , TAMAS-CSAH->SYSTEM (stavAC)“, v€etné pfiznaku
o povinnosti a citlivosti Udaje. Jestlize nedojde v TAMAS-CSAH k Zadné zméné v DB majici za nasledek zménu
stavu LPH v autocisternach, pfenosovy soubor nebude vygenerovan.

Tok dat System @ TAMAS-CSAH
Ze Systému do TAMAS-CSAH je poZadovan prenos 4 typl cerpani LPH probihajicich v autocisternach v davkovém
rezimu v intervalech cca 3 min. Jedna se o tyto typy Cerpani LPH:

—  PInéni LPH z autocisterny do letadla

— Vysati LPH z letadla do autocisterny
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—  Precerpani LPH mezi 2 autocisternami

—  Cirkulace LPH uvnitf autocisterny
Prenaseny budou jen nové uloZené nebo zaktualizované zaznamy o Cerpani LPH. V pfipadé potreby zrusit dané
cerpani v Systému, nebude tento zaznam z DB smazan, ale stornovan, aby se nasledné tato zména mohla
promitnout i do TAMAS-CSAH.

PInéni LPH z autocisterny do letadla
Rozsah pfenasenych dat pro tento typ pohybu s LPH:
- ldentifika¢ni data
- Letova data
- Data o Cerpani LPH
Seznam pozadovanych dat pro prenos je v pfiloze , Priloha_2B_Rozhrani_SYSTEM_TAMAS-CSAH.xlsx“, zalozka
»SYSTEM->TAMAS-CSAH (plneni)”, véetné pfiznaku o povinnosti a citlivosti udaje.

Vysati LPH z letadla do autocisterny

Rozsah prendasenych dat pro tento typ pohybu s LPH:

- ldentifika¢ni data

- Letova data

- Data o Cerpani LPH
Seznam pozadovanych dat pro prenos je v ptiloze ,Priloha_2B_Rozhrani_SYSTEM_TAMAS-CSAH.xIsx“, zalozka
»SYSTEM->TAMAS-CSAH (vysati)”, véetné pfiznaku o povinnosti a citlivosti Udaje.

Pfecerpani LPH mezi 2 autocisternami
Rozsah prendasenych dat pro tento typ pohybu s LPH:
- Identifika¢ni data
- Data o ¢erpani LPH
Seznam pozadovanych dat pro prenos je v ptiloze ,Priloha_2B_Rozhrani_SYSTEM_TAMAS-CSAH.xIsx“, zalozka
»SYSTEM->TAMAS-CSAH (precerpani)”, véetné pfiznaku o povinnosti a citlivosti Udaje.

Cirkulace LPH uvnitf autocisterny
Rozsah prendsenych dat pro tento typ pohybu s LPH:
- ldentifika¢ni data
- Data o cerpani LPH
Seznam poZadovanych dat pro pfenos je v pfiloze ,Priloha_2B_Rozhrani_SYSTEM_TAMAS-CSAH.xlIsx“, zalozka
,SYSTEM->TAMAS-CSAH (cirkulace)”, véetné pfiznaku o povinnosti a citlivosti udaje.

Rozhrani s IMS

Objednatel pouZiva vlastni interné vyvinuty jednoduchy IMS systém. S timto externim IMS systémem, ktery je
umistény v internim prostredi LetiSté Praha, se predpokladd jednosmérna komunikace ze Systému do IMS.
Prenos se predpoklada v dadvkovém rezimu 1x denné v daném case.

Preferovana varianta prenosu zavisi na zvoleném umisténi Systému (on-premise/cloud). Obecné je mozno
doporucit komunikaci pres FTP server LetiSté Praha umistény v demilitarizované zéné Letisté Praha, tj.
v samostatné siti oddélené FW.
Dalsi vlastnosti a omezeni na rozhrani:

—  Pro format zpravy bude pouzit TXT soubor

— Rozhrani bude mit pridéleny sv(j koncovy adresar na FTP serveru

— Po zpracovani souboru dojde k odmazani souboru z koncového adresare sluzbou, ktera soubor

zpracovala

Tok dat System & IMS
Ze Systému do IMS je poZzadovan prenos informaci o identifikaci uZivatell, ktefi mohou aktualné k Systému
pfistupovat.

Dodavka systému pro dispecerské Fizeni autocisteren a fidicu Stranka 34 z 66



Aktualni loginy uZivatelt Systému
Pfenos poZadovdn v davkovém rezimu. Standardni seznam ocekdvanych dat pro pfenos do IMS je v pfiloze
»Priloha_2C_Rozhrani_SYSTEM_IMS.xIsx“, zalozka ,SYSTEM->IMS (loginy)“, vCetné citlivosti idaje.

Monitoring stavu jednotlivych rozhrani s externimi systémy

Je pozadovdno, aby Systém podporoval monitorovani jednotlivych rozhrani s externimi systémy, obsahoval
zobrazeni stavu jednotlivych rozhrani a komunikace s externimi systémy. Zvlasté aby indikoval stavy, které se
zacinaji odliSovat od stavll normalnich. Zobrazeni stavu je realizovano zplsobem ,souhrn — detail”. Na prvni
urovni zobrazeni zakladniho stavu jednotlivych rozhrani (jednotlivé komunikace funguji normalné/chybné, po
rozkliknuti na druhou uUroven zobrazeni detailu zvoleného rozhrani.

Systém by mohl umozriovat konfiguraci signalizace stavu rozhrani (Normal/Warning/Error) na zakladé rlznych
parametr(i, minimalné v3ak doby zpracovani zprdvy, stafi zpravy pfipadné heartbeatu zpravy za nastavitelny
Casovy usek. Stavy signalizaci budou definované LP.

Administrace systému
Systém by mél umoZiiovat spravu a nastaveni parametr( Systému, uZivatelskych Uctd a rozhrani.

Sprava uzivatelskych ucta
PoZadavky na spravu uZivatelskych Gcéta:
a) V Systému existuji uzZivatelé minimalné téchto standardnich typa
- Administrator — plna prava, nastavuje uZivatele, pfistupy, parametry systému atd.
- Superuzivatel — pokrocila aktivni prace se systémem, sprava Ciselnikl apod.
- Dispecer — dispecerské fizeni Fidicl autocisteren a agenda s tim spojena
- Ridi¢ — vykonavani éerpani LPH a potizovani dat s tim souvisejicich
- UZivatel — ostatni béZna prace se systémem, prehledy, dle nastaveni pfistupovych prav

b) Moznost definice roli s presné definovanymi pristupy (volby z Menu, obrazovky, typ pfistupu, opravnéni
aktualizace datovych poloZek a skupin dat DB, tlacitka, spousténi akci, apod.):
e  Administrator — plna prava, nastavuje uZivatele, pfistupy, parametry systému atd.
e Superuzivatel — pokrocila aktivni prace se systémem, sprdva Ciselnikl apod.
e Dispecer — dispecerské fizeni fidi¢li autocisteren a agenda s tim spojena
e Ridi¢ — vykonavani €erpani LPH a pofizovani dat s tim souvisejicich
e UzZivatel — ostatni béZna prace se systémem, prehledy, dle nastaveni pristupovych prav

Sprava Systému
PoZadavky na spravu Systému:
a) Nastavovani systémovych parametrl systému
b) Nastavovani standardniho chovani systému (napf. vzhled, barvy) v spolupraci s dodavatelem. Prvotni
nastaveni je soucasti celého dodaného feseni.
c) RaGzné systémové Cinnosti (napfiklad archivace logl, odmazani logd, archivace historickych dat,
odmazani historickych dat, apod.)
d) Zobrazeni a sprava logli o veskerych nestandardnich situacich, které nastaly pfi provozovani Systému.
Systém tyto udalosti zobrazuje ve formé casové sousledného seznamu obsahujiciho ¢as, jméno a jejich
popis. Podporuje jednoduché filtrovani chybovych a varovnych situaci v logu.

Sprava rozhrani
PoZadavky na spravu rozhrani:
a) Sledovani stavu jednotlivych rozhrani
b) MozZnost restartu program, sluzeb, procesi pro jednotlivd rozhrani v pfipadé jejich vypadku nebo
podezieni na nefunkénost. Tyto operace musi byt provadény bez ztraty prenasenych dat.
c¢) MozZnost dohledat nezpracovana nebo chybna data v obou smérech komunikace s externim systémem
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Nefunkéni pozadavky

Objednatel pozaduje navrh obou 2 variant provozovani systému, pokud ho Dodavatel podporuje:
a) Provozv internim prostiedi Objednatele (On-Premise) — poftizeni licence, systém instalovany
v internim prostfedi Objednatele, provoz a administratorskd podpora zajisténa pracovniky
Objednatele, servis smluvné zajistény u Dodavatele

Musi splfiovat podminky uvedené v ptiloze Priloha_3_ICT_Standardy_LP.pdf.

Produkcni prostiedi — provoz v internim prostredi Objednatele

Objednatel pro potrfeby provozovani Systému poskytne produkéni prostfedi a infrastrukturu v konfiguraci
doporucené Dodavatelem. Objednatel disponuje 2 geograficky oddélenymi datovymi centry, v zavislosti na
pozadované technologii i clustrovym feSenim.

Testovaci prostredi
Testovaci prostredi bude provozovano v internim prostredi Objednatele.

Dodavatel doda a naimplementuje testovaci prostfedi, které bude z hlediska zvolené varianty prostredi (interni
prostiedi nebo cloud), datového modelu, funkci, podporovanych rozhrani mezi Systémem a externimi systémy a
komponentami pIné odpovidat zprovoznénému Produkénimu prostredi.

Testovaci prostredi bude pouZivano pro potreby testovani v pripadé realizace zmén Systému. Bude zaloZzeno na
stejné verzi databdze a operacénim systému jako Produkéni prostiedi. Testovaci prostifedi nesmi omezit
provozovani prostfedi produkcéniho, a to ani v prlibéhu testovani. Testovaci prostfedi bude komunikovat
s testovacimi platformami spolupracujicich systému (v pfipadech systéml, které testovaci platformu podporuji).

Testovaci prostiedi musi svym vykonem postacovat pro efektivni testovani zmén Systému a musi obsahovat

aktualni i historicka data v ¢asovém horizontu shodném s produkénim prostredi.
- Doporucujeme v internim prostfedi Objednavatele

HW - klientské stanice
Objednatel pro potfeby provozovani Systému poskytne klientské stanice minimalné v nasledujici konfiguraci:
— Kazda PC stanice bude dodéna ve standardu s mozZnosti upgrade, minimalné 2x DVI/DP rozhrani
pro vystup s minimalnim rozliSenim 1920x1200 bodd, minimalné 4x USB vstup
— Kazda PC stanice bude osazena minimdlné 1ks monitoru 19” s minimalnim rozliSenim
1280x1024 bodd, minimalné 1x DVI/DP rozhrani pro vystup
— 1ks klavesnice CZ, USB rozhrani
— 1ks mys, opticka, s rolovacim koleckem, USB rozhrani
—  Kazda stanice bude umoznovat tisk na tiskové reseni Objednatele
— KaZzda stanice bude obsahovat MS Windows 10 Enterprise CZ

HW — mobilni zafizeni

Objednatel pro potteby provozovani Systému zakoupi mobilni zafizeni do vSech autocisteren CSAH na zakladé
doporucené konfigurace Dodavatelem. Pofizena mobilni zafizeni nebudou mit vliv na to, jestli bude Systém
provozovan v internim prostredi Objednatele nebo v cloudu Dodavatele.

Mobilni zafizeni musi umozZnit jejich pevnou instalaci v kabiné autocisterny a musi byt odolnd vibracim a
prasnému prostredi.

Zalohovani a archivace
Ve varianté provozovani Systému v internim prostifedi Objednatele bude Objednatel svymi prostiedky provadét
zalohovani a archivaci tak, aby v ptipadé havérie a obnovy systému byla maximalni ztrata dat do 30 min.
Preferovany zplsob zalohovani databaze u Objednatele:

—  Full backup 3x tydné za provozu, transak¢ni logy kazdych 30 min.

—  Uchovavani full backup po dobu 2 tydn(

— Obnovitelnost archivu na testovaci prostfedi do 1 dne
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Preferovany zplsob zalohovani aplikacnich server( u Objednatele:
— Pravidelné na tydenni bazi
—  Zaloha systému povinné pfi kazdé zméné instalace
—  Uchovavani minimalné posledni 3 pfedchozich zaloh

Ve varianté provozovani Systému v cloudu Dodavatele Objednatel poZaduje zajistit od Dodavatele minimalné
stejnou dostupnost provoznich i archivovanych dat, kterd vyplyva z popisu pro provoz Systému v internim
prostfedi Objednatele.

Monitorovaci systém Objednatele

Systém bude umoznovat napojeni na monitorovaci systém Objednatele. Monitorovaci systém bude monitorovat
stav GUI. Ve varianté provozovani Systému v internim prostfedi Objednatele bude také monitorovat HW
platformy, stav databdze a dil¢i procesy zajistujici funkénost Systému a v pfipadé zjisténi zdvady musi umoznit
distribuci téchto zprav administratordm a dohledovym systémim Objednatele.

Auditibilita a logovani
Systém zaznamenava jakoukoliv akci provedenou Uzivatelem s tim, Ze dany zdznam bude obsahovat minimalné
tyto informace:

—  Cas provedeni akce

—  Utivatelské jméno, pod kterym byla akce provedena (user name)

—  Popis akce
V pfipadg, ze ke zméné parametru/prvku dojde na zékladé jeho dodéni z jiného externiho systému, je i tato
skutecnost Systémem zaznamenana a obsahuje identifikaci zdroje poskytnuté informace.

Takto shromazdéné informace jsou pristupné administratorim Systému, ktefi mohou v téchto informacich
vyhledavat dle ¢asu, uZivatelského jména, popisu akce apod. s naslednou podporou jejich tisku a exportu ve
formatech pdf, csv nebo xlIs(x).

Skoleni a Dokumentace Systému
Jako soucdst Implementace bude Dodavatelem provedeno zakladni Administratorské, Super uZivatelské a
UzZivatelské skoleni vedouci k bezvadnému zvladnuti obsluhy Systému i jeho konfigurace.

Dodavatel je povinen v pribéhu Implementace Objednateli pfedat Uplnou a kompletni Administratorskou, Super
uzivatelskou a Uzivatelskou dokumentaci Systému, kterd bude podkladem pro vSechna vySe uvedena skoleni
Systému. Veskerd Dokumentace bude doddna minimalné v elektronické podobé.

Dokumentace Systému musi obsahovat minimalné nasledujici okruhy témat:

- Uplnou funkcni a technickou dokumentaci Systému véetné popisu vsech jeho funkci (napf. funkcni feseni,
pozadavky na grafické uZivatelské rozhrani (GUI), popis rozhrani na jiné systémy, popis veskerych
komunikac¢nich rozhrani a doporuceni pfi feSeni mimoradnych / chybovych pfipadd). Dokumentace bude
v Cestiné pro dodany Systém a prostifedi Objednatele.

- uplnou Administratorskou, Super uzivatelskou a UZivatelskou dokumentaci Systému, ktera bude v pfipadé
jakychkoli zmén neprodlené aktualizovana a neprodlené prfedana Objednateli do uZivani. Soucdsti
Administratorské dokumentace bude také kompletni popis nastaveni a parametrizace Systému, kompletni
popis customizaci a dale seznam moznych Chybovych hlaseni (kédd chyb) véetné jejich popisu a ndvodem
na jejich odstranéni. Dokumentace bude v ¢estiné pro dodany Systém a prostredi Objednatele.

— datové modely, rozhrani, struktury prenasenych dat, datové vstupy a vystupy, datové standardy atd.

—  Uplné a kompletni komunikaéni schéma Systému v grafické i textové podobé (popis komunikacnich
pravidel véetné node names, IP adres, portll a sluzeb)

—  Uplné a kompletnilogické schéma zobrazujici, kterda komponenta Systému je provozovana, na kterém
konkrétnim HW prvku, a jaké jsou logické vazby jak mezi komponentami Systému, tak externimi
systémy spolupracujicimi se Systémem
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— Uplny a kompletni soupis dodanych licenci véetné jejich typ(, lokalizace v ramci HW platformy a
parametr( zajistované licenéni podpory
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Pfiloha €. 2: Kontaktni udaje

Odpovédné osoby za Objednatele:

a) Adresa pro dorucovani:

b) Odpovédnym zastupcem k zastupovdni smluvni strany Objednatele ve smluvnich zaleZitostech
souvisejicich s pInénim této Smlouvy je:

Doplni Objednatel

c) Odpovédnym zdstupcem k zastupovani smluvni strany Objednatele v technickych zaleZitostech
souvisejicich s pInénim této Smlouvy a v zaleZitostech Zadani, Nabidek a Objednavek je:

d) Kontaktni Udaje v ptipadé poZaru, Uniku nezndmé latky nebo jiné mimoradné uddlosti:

e) Kontakty Objednatele — opravnéné osoby ve véci feseni Vad

f)  Eskalaéni kontakty na strané Objednatele:

Odpovédné osoby za Dodavatele:

a) Adresa pro dorucovani Dodavatele:
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b) Odpovédnym zdstupcem k zastupovdni smluvni strany Dodavatele ve smluvnich zaleZitostech
souvisejicich s pInénim této Smlouvy je:

c) Odpovédnym zastupcem k zastupovani smluvni strany Dodavatele v technickych zéleZitostech
souvisejicich s pInénim této Smlouvy a v zaleZitostech Zadani, Nabidek a Objedndvek je:

d) Eskalacni procedura na strané Dodavatele

Pro zajisténi bezproblémového feseni Vad je urcena jako kontaktni misto PodpUrné centrum Dodavatele
s kontakty uvedenymi vySe. V pfipadé, Ze Objednatel ma pochybnosti o zpUsobu feseni problému, je
mozno vyuzit nasledujicich kontaktnich osob pro eskalaci feSeni na strané Dodavatele:
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Priloha €. 3 - Bezpecnostni opatieni

1.

uvoD

Ugelem této prilohy je definovat zavazné bezpeénostni, organizaéni a technické pozadavky pro
dodavatele, jejichz pfedmétem plnéni pro objednatele je (vyhradné &i jako soucast pfedmétu pinéni jiné
sluzby) vyvoj, implementace a/nebo servis software ¢i hardware (dale také jen ,SW* &i ,HW*), nebo ktefi
v souvislosti s plnénim pro objednatele pfistupuji do informaéniho systému objednatele (dale také ,IS
LP*) a/nebo ktefi v ramci poskytovaného plnéni pro objednatele zpracovavaji, a/nebo prenaseji a/nebo
ukladaji a/nebo archivuji jakakoli data a informace objednatele a/nebo jeho zakaznikd (dale také jen
,Bezpecnostni poZzadavky").

2.1

2.2

31

OBECNE POZADAVKY

Dodavatel bere na védomi, ze

2.1.1
2.1.2

informaénf systém Objednatele je certifikovan v souladu s normou €SN I1SO/IEC 27001:2013.

Cast informacniho systému Objednatele je soucasti informacniho systému zakladni sluzby

vsouladu se Zakonem ¢. 181/2014 Sb. Zakon o kybernetické bezpeénosti a o zméné
souvisejicich zakon( (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisa.

Dodavatel se pfi poskytovani plnéni pro objednatele zavazuje plnit nasledujici povinnosti:

2.2.3

2.2.4

2.2.5

2.26

pokud dodavatel vyuZiva pfi poskytovani plnéni poddodavatele, dodavatel se zavazuje zajistit
dodrZovani Bezpecnostnich pozadavkd rovnéz ve smluvnich vztazich se svymi poddodavateli,
pfiéemZ tuto skute¢nost se dodavatel zavazuje dolozit objednateli na vyzadani pfedloZenim
pfislusného smluvniho vztahu uzavieného s timto poddodavatelem, pripadné predlozenim

Cestného prohlaseni o fddném napliovani této povinnosti;

nestanovi-li dohoda stran jinak, dodavatel jmenuje nejpozdéji do 3 dnl po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potreby zajisténi plnéni Bezpecnostnich poZadavkl a

souvisejici komunikace mezi smluvnimi stranami (dale také jen , Kontaktni osoba“®).

Pokud pfi plnéni pfedmétu Smlouvy dochazi ke zpracovani osobnich Udajd, dodavatel se
zavazuje zajistit uzavieni samostatné pfilohy ve smyslu pfislusnych ustanoveni natizeni GDPR;

dodrZovat prislusna ustanoveni bezpecnostnich politik, metodik a postupl spolecnosti
objednatele resp., platné fidici dokumentace objednatele Ci jeji ¢asti, pokud byl s takovymi
dokumenty nebo jejich ¢astmi seznamen.

BEZPECNOSTNi POZADAVKY NA VYVOJ SW

Dodavatel se pfi poskytovani plnéni pro objednatele zavazuje:

3.11

3.1.2

313

poskytovat objednateli v terminech stanovenych objednatelem, resp. bez zbytecného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v prabéhu vyvoje SW ¢i po
jeho predani;

k dodani systémové a provozni bezpecnostni dokumentace nejpozdéji do doby predani a
prevzeti SW zplsobem uvedenym ve Smlouvé,

Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potifebné pro fadné provozovani
SW a/nebo které jsou specifikovany vyslovné ve Smlouvé (zejména, Ze SW nebude obsahovat
Zadné nepotrebné komponenty, Zddné programové vzorky, nepotiebny SW tretich stran apod.);
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4.1

4.2

51

3.14 Ze pokud soucasti plnéni je i instalace operacniho systému pripadné SW tretich stran, v priibéhu
jeho instalace budou pouzity nejnovéjsi aktualizované verze téchto produktd;

3.1.5 Ze veskeré davérné informace? poskytnuté objednateli pfi realizaci pInéni nebudou uchovévany
v nesifrovaném tvaru a budou chranéna vici neautorizovanému pfistupu, pokud nebude mezi
smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

3.16 Ze v rdmci poskytovaného pInéni bude instalovat SW nebo jejich upgrade podle hardeningovych
bezpecnostnich politik, kterymi je standard CIS (https://www.cisecurity.org) level (group) 1 av
souladu s bezpecnostnimi standardy Objednatele (plati pro dodavatele, pokud byl s takovymi
bezpecnostnimi standardy seznamen);

3.1.7 Ze v produkénim prostredi systému ICT bude obsazen jen kompilovany, respektive spustitelny
kdéd a dalsi nezbytna data pro provozovani systému ICT;

3.18 Ze pokud soucasti plnéni je implementace SW v produkénim prostiedi IS LP provede, pfed jeho
spusténim kontrolu souladu daného SW s bezpecnostnimi pozadavky hardeningovych
bezpeénostnich politik a v pfipadé zjisténi nesouladu zajisti bez zbyte¢ného odkladu soulad
dodavaného SW s bezpecnostnimi pozadavky hardeningovych politik (plati pro dodavatele,
pokud byl s takovymi bezpecnostnimi standardy seznamen).

3.19 Ze pokud soucasti pInéni je implementace SW v produkénim prostiedi IS LP bude instalovat novy

SW nebo nové verze SW pouze na zakladé objednatelem predem schvalenych migracnich
postup(?;

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

Dodavatel se zavazuje dodrzovat provozni fady budov (rezimova opatreni) a vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty systému ICT anebo
datové nosice,

Dodavatel se zavazuje, Ze na Pracovisti neponechd volné dostupna instalaéni, zaloZzni nebo archivni média

ani dokumentaci k systému ICT, ktery je pfedmétem plnéni dle této Smlouvy.

2 s v

ZENI PRISTUPU

¢

V pfipadé, Ze soucasti pInéni je pfistup zaméstnancl LP k externim webovym sluzbam, musi byt dodrZzeny

nasledujici pozadavky:

5.1.1 Prihlasovaci udaje nesmi byt uloZeny v Citelné podobé, ale musi byt chranény dostatecné
silnymi kryptografickymi prostfedky.

5.1.2 Systém, ke kterému zaméstnanci LP pfistupuji, musi byt pravidelné testovan, aktualizovan a byt

dostatecné odolny tak, aby byla zajisténa bezpecnost informaci a dat.

5.1.3 Objednatel si vyhrazuje mozinost provedeni penetracniho testovani, predmétu plnéni,
v pribéhu trvani smlouvy.

5.1.4 V pripadé, Ze vysledkem penetracniho testovani jsou kriticka zjisténi je Dodavatel povinen
neprodlené informovat LP o téchto skute¢nostech a pfijmout dostatecna a ucinna napravna
opatreni.

1t Za davérné informace se ve smyslu této pfilohy povazuji zejména identifikaéni Gdaje certifikatu, hesla, konfiguraéni

soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.

2 Migraéni postup — soubor krokd definujici pfevod dat mezi dvéma nebo vice systémy ICT.
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5.1.5

Pfistupova hesla musi byt dostatec¢né silnd, tzn. minimalné 12 znakd, komplexnost hesla (heslo
musi obsahovat znaky z minimalné 3 typQ), maximalni a minimaini doba pouzivani hesla a
moznost opakovani hesel musi byt nastavitelna.

5.2 V ptipadé, Ze soucasti plnéni je pristup k produkénimu prostiedi IS LP musi byt dodrzeny nasledujici
pozadavky:

5.2.6

5.2.7

5.2.8

529

5.2.10

5211

5.2.12

5.2.13

5.2.14

5.2.15
5.2.16

5217

5.2.18

Dodavatel bere na védomi, Ze pfistup k systém(m IS LP je mozné povolit pouze fyzické identité
zaméstnance dodavatele nebo poddodavatele zaevidované v registru identit objednatele, a to
na zakladé pozadavku dodavatele na pfistup.

Pristupova hesla musi byt dostatecné silnd, tzn. minimalné 12 znakd, komplexnost hesla (heslo
musi obsahovat znaky z minimalné 3 typ(), maximalni a minimalni doba pouzivani hesla a
moznost opakovani hesel musi byt nastavitelna.

Dodavatel bere na védomi, Ze zaméstnanec dodavatele musi prokazatelné souhlasit se
zpracovanim osobnich Udaju potrebnych pro zfizeni pfistupu, v opacném pripadé objednatel
neni povinen pfistup k systému ICT zaméstnanci dodavatele povolit. Zaméstnanec dodavatele s
pridélenym pristupem (fyzickym, logickym) k systému ICT musi prokazatelné souhlasit se
zpracovanim osobnich (daji zpracovavanych béhem wvyhodnocovani (daji o pohybu a
provadénych aktivitadch v prostorach objednatele (napf.: monitoring pomoci feseni Security
Incident and Event Monitoring), pficemZ takovy souhlas musi byt proveden souhlasem
pisemnym nebo digitalnim formou emailu, neni-li smluvnimi stranami dohodnuto jinak.

Dodavatel bere na védomi, ze pfidéleni opravnéni zaméstnanci dodavatele musi byt fizeno

principem nezbytného minima a neni narokové.

Dodavatel se zavazuje, Zze udéleny pfistup nebude sdilen vice zaméstnanci dodavatele nebo
poddodavatele.

Dodavatel se zavazuje, Ze pfistup do systému ICT prostfednictvim mobilni aplikace bude vidy
uskute¢nén pouze prostrednictvim zabezpeceného pfipojeni VPN.

Dodavatel se zavazuje, Ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo
aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do pocitacové
sité zazada o schvaleni pripojeni Kontaktni osobu na strané objednatele

Dodavatel se zavazuje, Ze bez zbytecného odkladu deaktivuje vSechny nevyuZivané zakonceni
sité anebo nepouzivané porty aktivniho sitového prvku.

Dodavatel se zavazuje, Ze nebude instalovat a pouZivat tyto typy nastroju:
Keylogger,
Sniffer,
Analyzator zranitelnosti a Port Scanner,

Backdoor, rootkit a trojsky kr nebo jinou podobu malware.

Dodavatel se zavazuje, Ze vSechny ICT systémy dodavatele, které se pfipojuji do sitové
infrastruktury objednatele, jsou a budou chranény proti malware.

Dodavatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti systému ICT
programovy kdd, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ICT
nebo nelegalni ziskani dat a informaci.

Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ze
zafizeni, pfipojeného k IS LP:
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6.1

6.2

6.3

7.1

° nenavstévovali internetové stranky s eticky nevhodnym obsahem?3;

° neukladali a/nebo nesdileli data i informace eticky nevhodného obsahu, odporujici
dobrym mraviim nebo poskozujici jméno objednatele;

° nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a
spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zdkonem;

° neukladali a/nebo nesdileli data a informace spolecnosti na nepovolenych datovych
ulozistich nebo médiich;
° nezasilali retézové emaily.

5.2.19 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi
pristupuji do interni sité a/nebo systému ICT objednatele, respektovali a dodrzovali nasledujici
omezeni. Zatizeni typu notebook/pocita¢ musi mit aplikovany bezpecnostni zaplaty (operacniho
systému, internetového prohlizeCe a Javy) a nainstalovanou, spusténou a aktualizovanou
antivirovou ochranu;

5.2.20 Dodavatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni objednateli, ktefi
pfistupuji do interni sité a/nebo systému ICT objednatele chranili autentiza¢ni prostfedky a
udaje k systémUm ICT objednatele. Dodavatel bere na védomi, Ze v pfipadé nelspésnych
pokusl o autentizaci uZivatele miZe byt pfislusny Ucet zablokovan a feSen jako bezpecnostni
incident ve smyslu pfislusné fidici dokumentace a mohou byt uplatnény pfislusné postupy
zvladani bezpecnostniho incidentu (napf. okamzité zruseni pfistupu k informacnim aktivim
fyzickych osob externiho subjektu). Dodavatel bere na védomi, Ze postup zvladani
bezpecnostniho incidentu ¢i jiny dlsledek poruseni Bezpecnostnich pozadavkl nebude
posuzovan jako okolnost vylucujici odpovédnost dodavatele za prodleni s fadnym a v€asnym
plnénim predmétu Smlouvy a nebude divodem k jakékoli ndhradé pripadné ujmy dodavateli Ci
jiné osobé ze strany objednatele.

MONITOROVANI

Dodavatel bere na védomi, Ze veskera aktivita dodavatele a jeho plnéni realizované v systémovém
prostfedi objednatele budou objednatelem pribéiné a pravidelné monitorovany a vyhodnocovany s
ohledem na obsah Smlouvy a internich dokumentt objednatele, se kterymi byl dodavatel seznamen.
Dodavatel se zavazuje, Ze auditni zaznamy obsahujici vysledky monitorovani, Uspésna a neuspésna
prihlaseni do ICT systému a zdznamy o spravé uZivatell je povinen na vyzadani a bez zbytecného odkladu
predloZit objednateli, a to po celou dobu trvani Smlouvy i o jejim ukonceni.

Dodavatel se zavazuje, ze umozni pfistup k auditnim Udajliim Objednateli v takové podobé, aby je bylo
mozZné zpracovavat nastrojem IBM QRadar SIEM

PREDANI A PREVZETi PLNENI

Dodavatel bere na védomi, Ze nedodrZeni Bezpecnostnich poZadavk( vietné poZadavku na predani
kompletni systémové a provozni dokumentace je Vadou branici prevzeti predmétu Smlouvy (je Vadou
kategorie A), pficemz objednatel neni do doby odstranéni pfislusné Vady plnéni povinen plnéni prevzit.

3 Data a informace obsahujici prvky extrémismu, terorismu, pornografie anebo podnécovani k nesnaSenlivosti a
spolecenskym predsudkdm vztahujicim se ke spoleenské skupiné identifikované na zakladé rasy, naboZenstvi nebo
viry, pohlavi, sexudlni orientace, narodnostni a etnické pfislusnosti Ci jiné odliSnosti.
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7.2

8.1

8.2

9.1

9.2

9.3

10.

10.1

11.

11.1

11.2
11.3

Dodavatel odpovida za to, Ze systémy ICT budou obsahovat nejnovéjsi, stabilni a ovérené bezpecnostni
aktualizace (patche)*.

OPRAVNENI UZiVAT DATA

Dodavatel je pfi poskytovani plnéni pro Objednatele opravnén uZivat data predana Dodavateli
Objednatelem za ucelem plnéni predmétu Smlouvy, avSak vZdy pouze v rozsahu nezbytném ke splnéni
predmétu Smlouvy.

Dodavatel se pfi poskytovani pInéni pro Objednatele zavazuje nakladat s daty pouze v souladu se Smlouvou
a pfisluSnymi pravnimi predpisy, zejména ZoKB a Vyhlaskou a dalSimi souvisejicimi pravnimi predpisy.

VYMENA INFORMACI

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt zajisténa jejich
ochrana, zejména pfi jejich vyméné, uloZeni, archivaci a ukonéeni Smlouvy.

Dodavatel se zavazuje, Ze veskery prenos dat a informaci musi byt dostatecné zabezpecen z pohledu
bezpecnostni klasifikace Objednavatele a tedy poZzadavk( na dlvérnost, integritu a dostupnost dat a
informaci.

Dodavatel se zavazuje, Ze on-line transakce realizované prostrednictvim webovych technologii budou
chranény SSL certifikaty.

ZVLADANI BEZPECNOSTNICH INCIDENTU

Dodavatel se pfi poskytovani plnéni pro objednatele zavazuje, Ze v pfipadé kdy dojde k naruseni
bezpecnosti informaci:

10.1.1 neprodlené nahlasi tuto skute¢nost Kontaktni osobé objednatele uvedenou ve Smlouvé nebo
10.1.2 telefonicky oznami na linku +420 220 111 155 a pisemné na csoc@prg.aero

10.1.3 v pfipadé vzniku bezpecnostni udalosti a nasledného zvladani a vyhodnocovani bezpecnostniho
incidentu a/nebo v pfipadé podezieni na bezpecénostni incident, poskytne objednateli
poZzadovanou soucinnost (napf.: poskytne logy a identifikacni Gdaje (napf. IP adresa, MAC
adresa, HW typ, sériové Cislo pripadné IMEI) doty¢ného koncového zatizeni nebo mobilniho
koncového zafizeni zaméstnance dodavatele nebo zaméstnance poddodavatele podilejici se na
realizaci plnéni, k analyze obsahu, ptipadné bez zbyteéného odkladu zrealizuje opatfeni
pozadovana objednatelem). Provede analyzu pficin bezpecnostniho incidentu a navrhne

nebo se na jeho vzniku podilel.

z

RiZENi KONTINUITY CINNOSTI

Objednatel ma opravnéni zapojit Dodavatele do ftizeni kontinuity Cinnosti, a to zejména oprdvnéni
k zahrnuti Dodavatele do planu kontinuity ¢innosti, ktery souvisi s IS LP a souvisejicich sluzeb a/nebo
zahrnuti Dodavatele do havarijniho planu Objednatele.

Objednatel ma povinnost informovat Dodavatele o zplsobu zapojeni dle predchazejiciho odstavce

Dodavatel predloZi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho planu,
testovaciho scénare obnovy dat, systému evidence, zajisténi integrity a autenticity zdlohovaciho média.
Zaloha jako takova musi byt Sifrovana. Dodavatel jako soucdst dodavky dale doda a nasadi odpovidajici
technologické feseni, na kterém bude zaloha a obnova dat provadéna.

4 Aktualizace software na vy$si vyvojovou verzi.

Dodavka systému pro dispecerské Fizeni autocisteren a fidicu Stranka 45 z 66



12. LIKVIDACE DAT

12.1 Pokud v rdmci pInéni pfedmétu Smlouvy ma Dodavatel povinnost k mazani dat a k likvidaci technickych
nosi¢d a/nebo provoznich Udaji a/nebo informaci a jejich kopii, postupuje vzdy v souladu s pokyny
Objednatele. V pfipadé, Ze Objednatel nepozaduje specifickou likvidaci, je Dodavatel povinen pfi likvidaci
postupovat v souladu s “best practice” (napt. DIN 66399 atp.).
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Priloha €. 4 — Standardy ICT

| Zkratky a pojmy

.1 Zkratky
AS Aplikacni server
Azure Cloud prostiedi firmy Microsoft.
DB Databaze
DMZ Demilitarizovana zéna (Samostatna sit oddélena FW. PFistup k pocita¢lim a aplikacim
je fizen pravidly FW)
FW Firewall
IBE Oddéleni informacni bezpecnosti
ICT Informaéni a komunikaéni technologie — organiza¢ni jednotka LP
(O Operaéni systém
M/INF ManaZer tymu Infrastruktura ICT
R/IBE Reditel OJ IBE
VR/ICT Viykonny feditel OJ ICT
LKPR Letisté Praha, a.s.
UNIX, WINDOWS, AIX, Linux, Zkratky jednotlivych technologii podle vyrobce a zaméreni
RedHat SUN, SYBASE, IBM,
Oracle a dalsi
TCP/IP Sitovy komunika¢ni protokol
.2 Pojmy

Aplikace Aplikace/systém zajistujici poZzadovanou funkcionalitu pro urcitou skupinu uZivatel v
LP

Interface Programovy prvek pro propojeni dvou nebo vice rozdilnych systém pro sdileni nebo
prenos dat

Login Unikatni jméno uzivatele v prostfedi pocitacové sité LP

Uzivatel Pracovnik majici pristup do ICT prostredi (identifikovan loginem)

I Odpovédnosti a pravomoci

Osoba provadéjici administraci aplikace/systému nebo technologickych vrstev
(operacni systém, databaze, aplikacni server,...)

Administrator
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Pracovnik Zaméstnanec LP nebo jeho dcefinych organizaci nebo externista (identifikovan
osobnim identifikacnim ¢islem)
Osoba na strané ICT, zodpovédna za provoz aplikace, operativni poZadavky (odstaveni
Spravce aplikace aplikace apod.) a zménové pozZadavky (zmény funkcnosti, Upravy, nastaveni aplikace)
na aplikaci

Il Predmét

Nasledujici standardy jsou zavazné pro veskera zafizeni a technologie provozované v internim prostredi
pocitacové sité LP bez ohledu na to, kdo je jejim uzivatelem.

.2

.3

.4

.5

l.e

.z

1.8

Iv.1

Pokud je technologie provozovana v reZimu Castecného hostingu (celd technologie je umisténa v
prostorach Letisté Praha a.s., ale je firewallem oddélena od interniho prostfedi a je pod plnou spravou
dodavatele), mlze byt po predchozi dohodé udélena vyjimka z téchto standardd.

Standardy se netykaji technologii provozovanych v rezimu plného hostovani (cela technologie je mimo
interni prostredi LetiSté Praha a.s.).

Vyjimky udéluje vidy VR/ICT na zakladé dohody s ostatnimi slozkami ICT a IBE.

Nékteré technické standardy jsou oznaceny jako kritické. V téchto pfipadech je vyZzadovdn mimo
souhlasu VR/ICT i dodateény vyslovny souhlas R/IBE. U téchto standard( je uveden znak *

Za kritické aplikace jsou povazovany viechny aplikace, u nichz je pozadovén chod/podpora 24x7x365,
spolehlivost nad 99% nebo doba zotaveni pod 30 minut.

Pokud bude aplikace umisténa v perimetru Internetu, (bude vystavena v Internetu) nebo tvofi soucast
paterni infrastruktury, je vidy povaZzovana za kritickou.

U aplikaci umisténych v perimetru Internetu, bude vZdy poZadovdano jako soucdast akceptace predlozeni
pozitivniho vysledku penetracnich testll doddvané aplikace provedenych nezavislym subjektem
(schvdlenym Letisté Praha a.s.). Pokud si to LetiSté Praha a.s. vyZada, mize byt stejnym zpUsobem
pozadovana i revize zdrojového kddu aplikace.

IV Jednotlivé standardy IT prostiedi

Servery
Nasledujici kapitoly uvadéji prehled technologii pro kritické a ostatni typy systémd.

U kritickych aplikaci jsou tyto technologie zavazné a musi byt dodrZeny jak typ technologie, tak minimaini
verze.

U ostatnich systém( je moZné nasazovat jiné technologie, ale pro jiné systémy, nez uvedené v prehledu
musi dodavatel zajistit spravu vlastnimi prosttedky a zajistit jejich dostupnost dle definovanych podminek.
Pfitom je nutné zajistit podporu technologie ze strany vyrobce, a to po dobu minimalné 3 let.

IV.1.1 Sdilend serverovd infrastruktura
IV.1.1.1 Aplikace jsou primarné umistované na prostfedky sdilené serverové infrastruktury ve

formé virtualizovanych serverll s OS Microsoft Windows Server, Linux na platfomé
VMware vSphere
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IV.1.1.2 V pfipadech, kdy neni moziné wvyuzit sdilenou serverovou infrastrukturu (vysoké
pozadavky na vykon, bezpeénostni pozadavky, licencni bariéry) je mozné se souhlasem
VR/ICT pro aplikaci vy€lenit samostatny HW

IV.1.1.3 V pfipadé Ze HW je soucasti dodavky aplikace, musi HW splfiovat tyto pozadavky:

e HW musi byt vybaveny funkci vzdalené spravy. (Zapnuti/vypnuti, vzdalené ovladani
— klavesnice, mys, monitor)

e Dllezité HW komponenty musi byt redundantni — napajeni, chlazeni, pevné disky
apod.

e HW musi byt v rackovém provedeni

IV.1.1.4 Sdilena serverova infrastruktura je umisténa ve 2 datovych centrech — primarnim a zaloznim. Pro
navrh aplikacni architektury aplikace pak plati:

IV.1.1.4.1 Kritické aplikace musi byt navrzeny tak, aby byly odolné vici vypadku jednotlivych
komponent, a i vici vypadku celého datového centra. Pri vypadku primarniho
datového centra musi aplikace automaticky prejit provoz aplikace do zaloZzniho
datového centra

IV.1.1.4.2 Ostatni provozni aplikace/systémy jsou umistény v primarnim datovém centru

IV.1.2  Operacni systémy

Typ aplikace/systému Typ OS* Aktualné podporované OS
Linux Linux (RedHat Enterprise 7.5 a
Kritické aplikace vyssi)

Linux (distribuce Debian 10 a vyssi)

Windows Windows Server 2016 US a vyssi
AIX AIX 7.1 a vyssi
Linux Shodné s kategorii kritické vyjma:

( aolik .
Ostatni aplikace/systémy Linux (distribuce Centos 8 a vyssi)

Windows Windows Server 2016 US a vyssi
AIX AIX 7.1 a vyssi
IV.1.3 Databdzové stroje
Typ aplikace/systému Typ DB* Aktualné podporované verze
ORACLE 19c - Enterprise Edition bez extra
Kritické aplikace licencovanych option packu
(Spatial, Partitioning)

MS SQLServer MS SQL Server 2017 SP a vyssi

MySQL 8.0 a vyssi

MariaDB 10.3. a vyssi
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IvV.1.4

V.2

Iv.2.1

IvV.2.2

IvV.2.3

MongoDB 4.2 a vyssi

Redis 4.0.4 a vyssi
Shodné s kategorii kritické

Ostatni aplikace/systémy vyjma:
PostgreSQL 11.0 a vyssi

Zavazné nastaveni DB stroje

IV.1.4.1 MS SQLServer

IV.1.4.2 ORACLE

Databdze aplikace je prioritné umistovana na sdileny SQL Server ureny pro databaze
aplikaci. Pouze v pripadé, Ze aplikace nebude moZné umistit na tento sdileny server (z
dlivodd vykonnostnich, bezpecnostnich apod.), bude pro aplikaci pfipraven vlastni SQL
Server,

Pro sdileny MS SQL Server plati nasledujici pravidla:

*  Default Collation sdileného databazového serveru je
»SQL_Latinl_General_CP1_CI_AS“. Collation aplika¢ni databdze je nastavena dle
potreby dané aplikace

*  Aplikace/aplikacni ¢ty maji k dispozici opravnéni dbowner k aplikaéni databazi.

*  Aplikace/aplikacni G¢ty nemaji k dispozici Zddné opravnéni na Grovni
administrace SQL Serveru. (Sysadmin, Securityadmin, atd.)

* Databazové role jsou navdzany na skupiny ActiveDirectory

*  Pro aplika¢niho uZivatele je mozné vyuzit SQL i Domain autentizaci. Pro
autentizaci uzivatelll je mozné vyuzit pouze Domain autentizaci.

Databazovy server je zafazen v DB perimetru interni sité a neni povolen primy pfistup
koncovych uZivatell k tomuto serveru.

Zalohovani je provadéno pomoci utility RMAN

Nazev databaze mUze obsahovat pouze znaky A-Z a 0-9.

Budou dodrZovany obdobné bezpecnostni standardy jako u ostatnich DB systém

IV.1.4.3 MySQL / MariaDB

Iv.1.4.4

Komunikace

K databazovému serveru neni povolen primy pfistup koncovym
uZivateldm.

Nazev databdze milZe obsahovat pouze znaky a-z, A-Z a 09 a
podtrzitko (ne na prvni pozici).

VSechny databaze musi byt schopny poskytovat auditni zdznamy v pozadovaném
nastaveni, které specifikuje a aktualizuje ICT spolu s IBE v zavislosti na dané technologii
a vyplyvajici z povahy duleZitosti daného systému. Primarné jsou logovany ACID
operace, DDL, pfihlaSovani uZivatell, administratorské zasahy. Rozsah se mlzZe ménit
v zavislosti na mnoZstvi generovanych dat a pripadna zména je vidy aplikovana po
odsouhlaseni ICT a IBE.

TCP/IP v4, privatni adresni rozsah pod kontrolou LP, (pokud nebude v poZadavcich LP vyslovné uvedeno

jinak).

Topologie a sitové prvky jsou pod vyhradni spravou LP.

Sitové prostfedi se v zasadé rozdéluje na 2 kategorie:

IvV.2.3.1 DMZ

=  Specidlni segment lokalni sité vyhrazeny pro servery, které jsou zpfistupnéné z Internetu.
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IvV.2.4

IV.2.5

IV.2.6

Iv.2.7

V.3

IV.2.3.2 Interni

= zde jsou servery a zafizeni, které nemaji povoleny pfimy pfistup do internetu a jsou
nedostupna klientdim v internetu.

IV.2.3.3 PROXY Letisté
Doplnit reverzni proxy jejich funkcnost a provazby.

IV.2.3.4 Obé tato prostfedi jsou chranéna branami firewallu a ve vychozim nastaveni nemohou
komunikovat ani do internetu ani do ostatnich DMZ ¢&i internich siti.

Zafizeni umisténd v DMZ maji zakdzdno zahajovat komunikaci se zafizenimi v internim prostfedi. Pokud
je potfeba publikovat na serverech v DMZ prostfedi néjaka data, je nutné je tam nahrat z interniho
prostiedi tak, aby prenos zahajovaly servery v internim prostiedi. Pozadavky na vyjimku z tohoto
pravidla jsou podminény predchozim souhlasem M/SDS a R/IBE, popf. VR/ICT.

IV.2.4.1 Pokud jsou v DMZ umistény servery ve vicevrstvé architekture, tak  vSechny podfizené
servery (aplika¢éni ¢i databazové) musi byt rovnéz v DMZ prostfedi. Tento bod respektuje
pozadavek ohledné zakdzaného navazovani komunikace z DMZ do interniho prostredi.

UZivatelé smi pfipojovat do datové sité pouze schvalend koncova zafizeni a to jen v mistech, kterd jim
k tomu byla uréena. Je vyslovné zakdzano pripojovat zafizeni typu smérovacl, prepinacu ¢i bezdratovych
bodil. Pozadavky na vyjimku z tohoto pravidla jsou podminény piedchozim souhlasem M/SDS a R/IBE,
popk. VR/ICT.

Vlastni oblast tvofi cloudové prostredi, které je ze sitového pohledu pokladano za externi a sluzby cloudu
jsou pouze integrovany s on-premise. Cloud je v této architekture pokladan za méné divéryhodny

apriori a jsou na néj aplikovany obdobné principy jako u DMZ.

Na koncova zafizeni bude uplatnény hardening.

Vzddleny pristup
IV.3.1 UiZivatelsky vzddleny pFistup

IV.3.1.1 Pro vzdaleny pfristup do prostfedi LetiSté Praha urcuje pravidla pracovni postup
Pravidla VPN pfistupu.

IV.3.2 B2B vzdaleny pfistup

IV.3.2.1 B2B vzdaleny pfistup je uréen pro trvalé propojeni interniho prostredi LetiSté Praha
a prostiedi externi spolecnosti pomoci IPSec tunelu. Tento pfistup je uréen pouze
pro aplikacni ucely. Tento B2B vzdaleny pfistup nelze poZzadovat pro ucely vzdalené
spravy, pro tyto ucely je urcen UZivatelsky vzdaleny pfistup.

IV.3.2.2 Externi firmy s timto pristupem musi garantovat, Ze k systémim v jejich prostredi,
vyuZivajicich tohoto propojeni, nemaji pristup jiné subjekty, tzn. nejednad se o
sdilenou sluzbu.

IV.3.2.3 Popis parametrd IPSec tunelu je uveden v Pfiloze ¢. 1

IV.3.2.4 Realizace B2B vzdaleného pftistupu jsou podminény predchozim souhlasem M/SDS,
popf. VR/ICT.
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IV.4  Aplikaéni servery

Aktualné provozované:

Typ AS Aktuadlné provozované AS

Apache Tomcat

Tomcat 8.x a vyssi
JBoss JB0oss 7.2.0 a vyssi
1S I1S 10 a vyssi

v.4.1

IV.4.2

v.4.3

vV.4.4

IvV.4.5

IV.4.6

Aplikacni Windows Servery jsou pravidelné 1x mésicné patchovany za pouziti sluzby WSUS.
Poznamka: S touto skutecnosti je potreba pocitat pfi ndvrhu aplikacni architektury aplikace, tak
aby bylo dosazeno poZzadované SLA aplikace.

Na vSech aplikacnich Windows Serverech je provozovan antivirovy systém Forefront nebo
Windows Defender.

Vsechny Windows servery jsou pravidelné automaticky skenovany pomoci nastroje pro
skenovani zranitelnosti oddéleni IBE. Cetnost skenovani je uréena dle kritiénosti systému a dle
Cetnosti provadéni aktualizaci.

Na Windows Serverech je instalovan SCOM agent pro zajiSténi monitoringu serveru.

Na Windows Serverech je nainstalovan agent BitDeffender sledujici v redlném case chovani
serveru a pfipadné zasahujici do jeho béhu pfi identifikaci bezpe€nostniho incidentu. O tomto
incidentu je vidy veden zdznam jak na lokalni Grovni, tak v centralni spravé a SIEM.

Na Windows Serverech jsou sbirany logy pomoci WEF kolektoru v pfipadé, Ze server je clenem
domény. Pokud neni v doméné, pak na server bude nainstalovany standalone agent SIEM dle
specifikace oddéleni IBE.

IV.5 www aplikace

IV.5.1 Strana LP:
WWW server * Podporované verze
Apache 2.4 a vyssi
VsSechny aplikace
MS IS 1S 10 a vyssi
nginx Nginx 1.18.0 a vysSi

Konkrétni verzi sdéli na vyzadani M/INF. Je povoleno pouziti PHP v. 7.4 a vy$si (v internim prostfedi -
konkrétni verze podporovaného SW se odvozuje z aktudlnich verzi v oficialnich repositafich pouzitého

0S).

Pro poufZiti JAVA applet( a ActiveX komponent je nutno ziskat pfedchozi souhlas M/INF.

IV.5.2 Strana klienta

Podpora prohlize¢e Chrome — aktualni verze, zpétné kompatibilni od verze 86
Podpora prohlize¢e Edge Chromium — aktudlni verze, zpétné kompatibilni od verze
Podpora prohlizece Firefox — aktualni verze, zpétné kompatibilni od verze 75
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IV.6  E-mail, messaging

Iv.6.1

IV.6.2

IV.6.3

IvV.6.4

IV.6.5

Interni postovni systém je zaloZeny na sluzbé Microsoft Exchange Online.

Pro aplikaéni pfistup k emailové schrance je defaultné vyuzivan sluzba EWS — Exchange Web
Services. Pouziti dal3ich protokold - IMAP, POP3 pouze se souhlasem VR/ICT

Pro odesilani emailu v ramci aplikace v internim prostfedi je mozné pouze pfi vyuZiti TLS a
autentizace loginem a heslem aplikacniho doménového uzZivatele. Komunikace z internich
aplikacnich server(l je smérovana na interni SMTP server. PouZiti Open Relay neni podporovano.

Neni povoleno automatizované odesilani emaild jménem uZivateld. (atribut ,,FROM“ emailové
zpravy obsahuje adresu aplika¢niho uZivatele).

Aplikace, kterd odesila vétsi mnozstvi emaild najednou (hromadny mailing), musi umozriovat
odesilani emaill po ¢astech, popf. rozlozit odeslani v Case.

IV.7  Autentizace

Iv.7.1

IvV.7.2

IvV.7.3

IV.7.4

IV.7.5

IV.7.6

Iv.7.7

IV.7.8

IV.7.9

IV.7.10

Iv.7.11

IV.7.12

IV.7.13

Veskera pravidla tykajici se autentizace jsou uvedena ve smérnici Sprava identit a pfistup(.

Zakladni repository pro spravu uzivatell je Active Directory. Pro pfistup k LDAP je treba vyuzit
zabezpecené pfipojeni pomoci protokolu LDAPS.

On-premises prostiedi je synchronizovano s cloudovym prostfedim Azure Active Directory a to
pro autentizace v Azure.

Pro autentizaci uZivatell vinternim prostfedi v ramci Active Directory je vyuZivan protokol
Kerberos. Pfi vyuziti Kerberos delegace musi byt delegace omezena ptimo na konkrétni sluzbu.

Pripadné jiné autentizace podléhaji schvalovani ICT LP a IBE LP.

Pro autentizaci on-premises uzivatell pfistupujicich z prostredi cloudu resp. Internetu je mozné
vyuzit sluzby ADFS

Pro ptihlasovani k databazim a aplikacnim serverim je preferovana integrovand Windows
autentizace.

V pfipadé, Ze neni pouZzita integrovana autentizace, tak je vyZzadovdano vyuziti Sifrovaného spojeni.

UzZivatelské prihlaSovaci idaje nesmi byt uloZzené ve volné Citelné podobég, ale musi byt chranény
v Sifrovaném uloZisti s omezenych pfistupem pouze pro autorizované osoby a sluzby/aplikace.

Pro spravu kli¢l a jejich zabezpeceni v prostiedi Microsoft Azure je vyZzadovano uziti sluzby Azure
Key Vault.

Uzivatelské ucty jak jmenné, tak systémové a technické musi odpovidat jmenné konvenci a
evidenci v interni aplikaci “Evidence login0”.

Pro cloudové prostiedi je vyzadovana MFA autentizace pro privilegované Ucty.

Pro autentizaci systémovych a technickych uc¢tu nesmi byt kombinovany produkéni Gcty s
testovacimi v jednom prostredi. Testovaci a produkéni aéty musi byt rozlisSeny jmennou konvenci.

Veskera autentizace musi byt vZdy auditovana a auditni zaznamy musi byt pfedavany do SIEM.

IV.8 Prostiedi Windows Serverové Infrastruktury
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IV.8.1 Active Directory

IV.8.1.1 Domain functional Level domény CAH je nastaven na ,,Windows server 2016“

IV.8.1.2 Pro autentizaci uZivatell v ActiveDirectory je primarné pouZivan protokol Kerberos.

Pouziti LM a NTLM je zakazano. Se souhlasem VR/ICT a R/IBE je moZné vyuzit NTLMv2. Pfi
pouZziti Basic autentizace je nutné vyuzit Sifrované spojeni viz kapitola “Autentizace”.

IV.8.1.3 Aplikace nesmi v rutinnim provozu vyZadovat v Active Directory zadna opravnéni nad

ramec bézného uZivatelského uctu

IV.8.2 Aplikacni Windows Servery

IV.8.2.1 Aplikace nesmi pro svij béh vyZadovat interaktivni pfihlaseni k serveru. To znameng, Ze

musi fungovat v rezimu ,,sluzba“, ,,naplanovana uloha” apod.

IV.8.2.2  Aplikacni Gcet (lokdIni serverovy resp. doménovy) nesmi byt vyuzivan k interaktivnimu

pfihlaSovani k serveru.

IV.8.2.3  Bez schvaleni OJ WIN je zakdzano ménit systémové parametry serveru — tj. parametry

na urovni operacniho systému. Napf. sitovd nastaveni, nastaveni ¢asového pasma,
nastaveni lokalnich uZivatell a skupin atd.

IV.8.2.4 Instalace programovych soubor aplikace musi byt umisténa do standardnich adresard

,»C:\Program Files” resp “C:\Program Files (x86)"”

IV.8.2.5 Data aplikace, popf. log soubory aplikace prekracujici celkovou velikost 5GB musi byt

smérované mimo systémovy disk C:

IV.8.2.6 Pokud existuje propojeni aplikace — databaze, aplikace nesmi vyZzadovat instalaci na

stejném serveru jako databaze.

IV.8.2.7 Aplikacni server ma nastavené bezpecnostni politiky odpovidajici doporuceni NIST

pfipadné IBE dle specifik LP.

IV.8.3 Vyjimky z téchto pravidel podléhaji schvaleni ICT LP. Vyjimky tykajici se informacni bezpecnosti
schvaluje IBE LP.

IV.9  Koncové stanice

IV.9.1 Béiné uzivatelské koncové stanice

IvV.9.1.1
vV.9.1.2
IvV.9.1.3
Iv.9.1.4
IV.9.1.5
IV.9.1.6

0OS: Windows 10 Enterprise 64-bit

Kancelarsky balik: MS Office Standard/Professional-2016 CZ/US, 0365 CZ/US *

Uzivatelé maji pouze prava , User”

Pocitace jsou pravidelné patchovany sluzbou WSUS

Na pocitacich je provozovan antivirovy systém Windows Defender a BitDeffender.

Koncové stanice maji nastavené bezpecnostni politiky odpovidajici doporuceni NIST, pfipadné
IBE dle specifik LP.

IV.9.2 Omezeni pro aplikace/klienty

Iv.9.2.1
1vV.9.2.2
IvV.9.2.3
IvV.9.2.4

Aplikace pro sv{j béh nesmi vyuZivat ,vy$si“ opravnéni nez ,User”

Aplikace musi byt kompatibilni s bezpec¢nostni technologii UAC

Aplikace musi podporovat tzv. ,tichou instalaci”

Aplikace musi fungovat pod virtualiza¢ni platformou Microsoft Application Virtualization App-
v

IV.10 Termindlovy pfistup
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IvV.10.1

1V.10.2

V.11

IvV.11.1

IvV.11.2

IvV.11.3

V.12

Iv.12.1

IV.12.2

IvV.12.3

IvV.12.4

Jsou podporovany platformy Microsoft Remote Desktop Services (RDS).

BéZné neni podporovan RDP kanal pro periferie (tiskarny, COM porty atd.). Pfipadné vyuZiti vzdaleného
pfistupu k témto sluzbam podléha schvaleni ICT a IBE.

Virtualizace
Pro virtualizaci serverud se pouziva platforma VMWare. Aktualni verze VMWare vSphere 6.5.

Pfi navrhu aplikacni architektury je moziné wvyuZit technologii VMware HA pro zajisténi vysoké
dostupnosti virtualniho serveru.

Pro virtualizaci aplikaci na koncovych stanicich je pouZivana platforma APP-V verze 5.

Vyvojové prostredi
Doporucené vyvojové platformy jsou nasledujici:

Iv.12.1.1 Desktopova vyvojova prostredi a IDE
e  Visual Studio 2019 a vyssi
e Visual Studio Code
e SQL Server Management Studio 18 a vyssi

e PowerShell ISE 5.0 a vysssi
e Apache NetBeans 12

IvV.12.1.2 Nastroje pro analytické prace a modelovani
Enterprise Architect 14 a vyssi

Archimate 3.0 a vysSi

Visio 2016

Visual Studio 2019 a vyssi

Sprava zdrojovych kodu - Source Code Management SCM
On-Premise:
Subversion 1.13 a vyssi
Git 2.25 a vySsi
Cloud based:
GitHub
Azure Repos - DevOps (VSTS)

Koncové stanice (PC)

Visual Studio C++ Redistributable Runtime 2017, 2019

OpenlJDK 1.7 a vyssi

.NET 4.7.1 Framework a vyssi

.NET Core 3.1 a vyssi

Powershell 5.1 a vyssi (https://docs.microsoft.com/en-us/powershell/)

Podporované runtime prostredi na serverech
e JAVARE 8, v pfipadé nutnosti JAVA SE 15 a vyssi
e OpenlDK 1.7 a vyssi
e .NET Framework 4.7.1 a vyssi
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.NET Core 3.1 a vyssi

Powershell 5.1 a vyssi

Powershell Core (https://docs.microsoft.com/en-us/powershell/)
PHP 7.4 a vyssi

PERL, Shell, atd. - pouze po predchozim schvaleni VR/ICT.

IV.13 Nasazovdni aplikaci (deployment)

Nasazovani aplikaci musi probihat v nékolika fazich a byt dodrzeny technologické a bezpecnostni standardy.
Zakladni principy:
-V prostfedi Microsoft Azure DevOps (dale jen Azure DevOps) pro aplikaci/systém je zaloZen projekt do
néhoz maji pfistup uzivatelé s funkénimi rolemi:
o Projektovy manazer
Vyvojar
Aplikacni spravce
Infrastrukturni spravce
Specialista informaéni bezpecnosti
Tester/uZivatel

o 0O 0 O O

Konkrétnimu uzivateli mlZe byt pridélena vice nez 1 funkcni role.

- Zdrojovy kéd systému/aplikace je vidy uloZen v repository Leti$té Praha (viz.kapitola 1V.12.2)

- Cilem je nasazovat aplikace maximalné automatizované.

-V prostfedi Azure DevOps budou nastaveny pipelines pro nasazeni, kontrolu kédu véetné bezpecnostni
analyzy a odsouhlaseni zodpovédnou osobou na jednotliva prostredi.

- Nasazeni nové verze na vyvojové prostfedi neni nezbytny souhlas role tester/uzivatel. V ostatnich
pfipadech toto potvrzeni je soucasti definice pipeline.

- Veskeré Gpravy kddu musi byt vidy v prostfedi DevOps doplinény o dokumentaci/popis zmén.

- Aplikace jsou vidy nasazovany v poradi: vyvojové prostredi, testovaci prostfedi, stage a produkéni
prostfedi (minimem jsou prostredi testovaci a produk¢ni)

- Vyvojové prosttedi — prostfedi pro vyvoj aplikace. Je zde pfipustna instalace debugovacich nastrojl
schvalenych IBE

- Testovaci prostiedi umoznuje konfigurace, které nejsou nastavovany s ohledem na bezpecnost, vykon
a dalsi parametry, ale primarné na ladéni funkénosti aplikace

- Stage (/akceptacni) prostfedi odrazi produkéni prostfedi a je s nim prakticky identické, co do technické
konfigurace, ale lisi se v datech, ktera nejsou produkcni a nebo nejsou aktudlni. V tomto prostredi je
moZné mit nainstalované nékteré z nastrojl pro ladéni aplikace, ale bez dopadu na shodu konfigurace
stage prostredi s produkci. Cilem je otestovani aplikace v prostifedi s ohledem na kompatibilitu
s produkénim prostfedim a minimalizaci rizika nasazeni aplikace do produkce.

- Produkéni prostredi jiz obsahuje ostra data a zde musi byt zachovany maximalni bezpecnostni,
vykonnosti a dalsi produkéni parametry.

IV.14 Jednotlivé standardy IT prostiedi pro aplikace v DMZ z6né

Pro aplikace provozované v DMZ plati nasledujici standardy:
IV.14.1 HW PLATFORMA: Intel 64bit

IV.14.2 OS: RedHat Enterprise Linux - x86_64 (release 7.x a vyssi), Debian 10 a vyssiOS: Windows Server
2016 US 64 a vyssi

IvV.14.3 DB:
e MySQL 5.7 a vyssi (pouze pro tzv. necitliva data)
e MariaDB 10.1 a vyssi (pouze pro tzv. necitliva data)

IV.14.4  Aplikacni server
e Apache 2.2 a vyssi
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® nginx
Tomcat /JBoss
e [IS10avyssi

IV.14.5  Skriptovaci jazyky
e PHP 7.4 avyssi
PERL 5.28 a vyssi
Bash
Powershell Core 6.0 a vysSi

Konkrétni verzi sdéli na vyzadani M/INF.

V.1

Iv.3

Iv.4

IV.5

IV.6

Iv.7

V.8

Iv.9

V.10
Iv.11

V  Standardy pro Cloud a aplikace v ném provozované

Cloudové prostiedi je z pohledu Letisté externi a méné dlvéryhodné prostredi ve srovnani s interni on-
premise siti Letisté. Cloudové prostredi je integrovano s centralni spravou uZivateld ve Windows Active
Directory propojené s Azure AD pomoci technologie Azure AD Connect.
Aplikace a systémy béZici v cloud prostfedi a vyuzivajici jakykoliv z prostfedkl Letisté mohou pro
autentizaci vyuzivat pouze Azure AD. Neni povolen pfimy ani neptimy pfistup z cloud prostiedi pfi
autentizaci na on-premise sluzby Active Directory.
Aplikace mohou pfipadné vyuZivat vlastni aplikaéni autentizaci se schvalenim IBE a pokud jsou splnény
minimalni podminky se zabezpecenim autentizacnich udaja.
Pokud jakakoliv aplikace nebo systém v cloud prostiedi chtéji vyuzivat on-premise sluzby Letisté, musi k
tomu pouzit architekturu Azure ServiceBus Relay.

Pokud aplikace nedokaze Azure ServiceBus Relay vyuZit, mize vyuZzit aplikacni rozhrani publikované v
DMZ a které tyto sluzby zprostfedkovava pomoci zverejnéného API.
API je poskytovdno ve formé webové sluzby nebo REST API. Pfipadné je mozné domluvit dalsi formaty pro
vymeénu dat, které podléhaji schvaleni pfislusného oddéleni ICT a IBE.
Veskera komunikace s timto APl musi probihat Sifrované a na zakladé autentizace volajiciho klienta.
Aplikace pristupujici k API Letisté libovolnym zplsobem musi autentizacni hesla nebo tokeny vzdy ukladat
v Sifrované podobé v chranéném “vault” prostredi, kde pouze opravnéné osoby maji pfistup. Hesla ani
tokeny nesmi byt nikdy uloZena ve volné pristupné a Citelné podobé viz kapitola “Autentizace”.
Pozadavky na vyjimku z tohoto pravidla jsou podminény predchozim souhlasem R/INF, pop¥. VR/ICT.
Provoz aplikaci v jednotlivych prostfedi musi byt optimalizovdn s ohledem na jejich charakter s cilem
minimalizovat ndklady. To znamena dostupnost testovacich, vyvojovych a dalSich prostfedi pouze
v ¢asech kdy mohou byt uzivany. V opacném piipadé prostiedi by méla byt vypnuta. Tento proces by mél
byt automatizovan nebo vyZadujici pouze minimalni zasah administratora.

VI Standardy pro pouziti mobilnich zafizeni k pfistupu k aplikacim

Tyto standardy se budou fidit obdobnymi bezpecnostnimi a technologickymi principy LP jako v pfipadé ostatnich
zafizeni.
Tyto pristupy lze rozdélit dle prostredi, ze kterého pristupuji na interni a externi.

VI.1

Pristup z interniho prostredi

Pokud se jednd o zafizeni pfipojend v interni siti, tedy zarizeni s OS MS Windows a zafazena do CAH Active
Directory, pak lIze pfistupovat k libovolnym internim aplikacim.

VI.2

Pristup z diivéryhodného externiho prostredi
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Duvéryhodné externi prosttedi je privatni zabezpeleny pfistup napf. 3G/4G pFistup s privatnim APN operatora ¢i
bezdratova sit v aredlu letisté zabezpefena autentizaci a Sifrovanim pfenosového kanalu.

PFistupy k internim aplikacim z tohoto prostiedi podléhaji explicitnimu schvalovani R/INF, popf. VR/ICT po
zvaZzeni rizik z tohoto plynoucich.

VI.3  Pfistup z nediivéryhodného externiho prostredi
Jedna se jak o pfistup z internetu — nap¥. 3G/4G pfipojeni, tak i pfistup pfes vefejnou bezdratovou sit v arealu

letiSté. Zafizeni pfipojenad v tomto prostfedi mohou pfistupovat pouze k aplikacim, které jsou umistény v DMZ
nebo v cloudu a jsou dostupna z internetu.

VIl Vyjimky z uvedenych pravidel
Véechny vyjimky z vy$e uvedenych standardii jsou mozné aplikovat pouze po vyslovném schvaleni VR/ICT.
Vyjimky tykajici se informaéni bezpe&nosti pak podléhaji schvéleni R/IBE.
VIl Souvisejici dokumenty

(1) Smérnice ,Sprava identit a pristup(“

(2) Smérnice ,,Pravidla antivirové ochrany”

(8) Smérnice ,,Pravidla VPN pfistupu”

(4) Smérnice ,Sprava firewalld a sitovych prvk(“”

(5) Smérnice ,Sprava Sifrovacich kli¢t a kryptograficka podpora systéma“

IX Prechodna a zavérecna ustanoveni

(1) ReZim kontroly aktudlnosti znéni smérnice je dva roky od vydani posledni platné verze.

(2) V pripadé zdsadnich zmén bude smérnice pfepracovana operativné dle potfeby.

I.1  P¥iloha éislo 1 — Parametry B2B IPSec tunelu

Company: LP
Address:
City: Prague
Country: CZE
Supplier: Juniper
Type: SRX 1400
Public IP Peer address:

Dodavka systému pro dispecerské Fizeni autocisteren a fidicu Stranka 58 z 66



Mode
IKE Parameters - Phase 1

Authentication Mode:

Main

preshared key

IPSEC Parameters - Phase 2

Preshared Key: via sms
Authentication Algorithm: SHA2-256
Encryption Algorithm: AES-256-CBC
Diffie-Hellman Group: 14
Aggressive mode: disabled
Lifetime Measure: time
Lifetime (seconds): 28800

Local network

Protocol: ESP
Authentication Algorithm: SHA2-256
Encryption Algorithm: AES-256-CBC
Encapsulation Mode: tunnel
PFS: no
PFS Group: no
Lifetime Measure: time
Lifetime (seconds): 3600

Test IP for ICMP (ping)

Technical Contact

email: email:
phone: phone:
comment: comment:

Datum

Xl Zménovy list

Davod / charakter zmény

Podpis
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Priloha €. 5 — Preddvaci protokol

Smlouva (objednavka) CSAH €. / Contract Nr.:

Dodavatel/Strana:

Predmét akceptace

Datum akceptace/Date of acceptance:

VYJADRENI K AKCEPTACI

VYHRADY K AKCEPTACI

ID Zavaznost

Popis

Datum odstranéni

* Klasifikace typu/zavaznosti vyhrady dle pfisluSného smluvniho vztahu. Napt.: A/B/C, 1/2/3/4, apod.

SEZNAM PRILOH

SCHVALOVACIi DOLOZKA

Datum / Date Jméno /Name Funkce / Position Podpis / Signature
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Priloha €. 6 — Akceptacni kritéria

Akceptacni kritéria

Splnéno

Poznamka/Vyhrada

Obecné pozadavky

Pfistup do systému nezavisly na mnozstvi sou¢asné

a) v, " .
pfipojenych uzivatell

c) | export dat do soubor( typu xlIs(x), pdf, csv

d) | vyhledani dat v databazi dle viech atributd

e) | mozZnost nastaveni pfistupovych pravt

Funkéni pozadavky na systém

a) Automatické pofizeni Gdajl o ¢erpani LPH do/z
autocisterny

b) |evidence LPH pro riizné vlastniky LPH

0 zprostiedkovavat evidenci LPH v jednotlivych
autocisternach CSAH

d) Zautomatizovany prenos pofizenych udajt o ¢erpani LPH
véetné odeslani dat do externiho systému TAMAS-CSAH

e) | Dispecerské fizeni fidica autocisteren CSAH

f moznost fidice vidét aktudlni evidenéni stav LPH v
autocisterné

g) | vidét historii ¢erpani LPH

h) | Podpora generovani unikatniho ¢&isla dokladu

i)

Automaticky tisk dodaciho listu na tiskarnu v autocisterné

i)

Zobrazeni ¢asovych informaci v GUI v LT

Obecné pozadované funkce systému

a)

Bezpecnost — prihlaSovani do aplikace

b)

Logovani prace se Systémem

Modul pro dispecera

a) | prihlasit/odhlésit fidice autocisterny do/ze smény
ZaloZni zplsob pro dispecera pro opravu vybranych tudajt
b) | ha dokladu
vystupni informace — zobrazeni ¢erpdni LPH a
¢) | souvisejicich letd minimalné ve 4 pohledech
prehled ve formé fadkovy souhrn a k nému detail se
d) | vgemi dostupnymi informacemi
e) | dovolit dispeCerovi zdznamy filtrovat a tfidit
f) | defaultné zobrazit dvodni seznam
) Dispecerské fizeni autocisteren a fidi¢li jen pro typy
& pohybl s LPH
h) | Umoznit dispecerovi filtrovat seznam let{
_ K seznamu letl umoznit definovat pfiznak plnéni/vysati a
)| pFiradit 1-n Fidica
' defaultné bude u vSech pfiletli nastaven priznak cerpani
) | naneplnéno
V ptipadé ¢erpani LPH vice autocisternami je ¢erpani
k) | uskuteénéno po provedeni ¢erpani LPH vSemi

autocisternami
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) |Definovat jednotlivé stavy souvisejici s Cerpanim LPH

m) | MoZnost otevfit uzavfenou zakézku

Modul pro fridice autocisterny

a) | Pfihlaseni/odhlaseni pomoci RFID

b) | Zalozni zpUlsob pfihlaseni - PIN

c) | Zobrazeni pfidélenych letl pro cerpani LPH

d) | MozZnost Fidice autocisterny se sam prifadit k danému
neobsazenému letu

e) | Moznost nastavit pfiznak plneni/odsati

f) | MoZznost fidice autocisterny v pripadé potreby zaevidovat
novy (i fiktivni) let

g) | Moznost provedeni a zaevidovani pohybt s LPH bez
navaznosti na let

h) | U jednotlivych typl pohyb( s LPH zobrazeni vSech
relevantnich Udajt o ¢erpani LPH

i) | Tisk dokladu po provedeni ¢erpani LPH

j) | MoZnost zobrazeni aktudlniho evidencniho stavu LPH
GUI modult
Obecné pozadavky na GUI

a) GUI aplikace dostupné standardné z uzivatelskych PC
stanic (modul pro dispecera)

b) Vybrané funkcénosti dostupné pro mobilni zatizeni (modul
pro tidi¢e autocisterny)

0 Jednotlivé funkcnosti dostupné v zavislosti na roli a
nastaveni pristupovych prav

d) | Moznost hledani v uloZzenych datech

e) | Filtrovani dat dle uZivatelskych parametrt

f) | Pfimy tisk na tiskarnu v rozsahu zobrazenych dat
Export Gdaju do excelu, resp. pdf v rozsahu zobrazenych

g
dat
GUI modul pro dispecera

a) MozZnost uzivatelské volby ¢asového okna pro zobrazeni
letl

b) | MoZnost uZivatelské volby filtrovani leta
MoZnost uZivatelského tridéni zobrazenych letl podle

c) | zobrazenych atributl (Cas — chronologicky, text —
abecedné)

e) Moznost uZivatelského nastaveni podbarveni tdajl
(zejména podle stavu ¢erpani LPH)

f MozZnost pro dany let zobrazit detail se vSemi dostupnymi
informacemi (véetné Cerpani LPH) v Systému

) MozZnost zobrazit, filtrovat a tfidit i cerpani LPH

& nenavazand na let (pfecerpani a cirkulace)

h) MozZnost zobrazit, filtrovat a tfidit zdznamy s ¢erpdnim
LPH vztahuijici se k dané autocisterné

i Moznost zobrazit aktualni evidencni stav LPH v
autocisternach
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)

MoZnost zobrazit, filtrovat a tridit zaznamy o pfirazeni
ridice k autocisterné, a i opacny pohled o pfifazeni
autocisterny k Fidici (v€etné historickych Gdaju)

UZivatelskd nastaveni pro zobrazeni umoznit uloZit pro

k ) g

) daného uZivatele

I) | MoZnost zobrazeni historie zmén jednotlivych udaj(

m) MozZnost zobrazit historické lety s ndvaznymi informacemi

o Cerpani LPH min. 1 rok dozadu

Seznam poZadavk( pro zadavani Gdaju:

Prihlaseni/odhldseni fidi¢e autocisterny do/ze smény,

a y . .
) kontroly na prekryv intervall

Ptihlaseni/odhlaseni fidice autocisterny k autocisterné

b) | (vCetné prihlaseni mobilniho zafizeni k autocisterné),
kontroly na prekryv intervall a jednoznacnosti ptifazeni

0 Oprava vybranych udaji na dokladu pro definovany
interval do minulosti

d) MozZnost pFidélovat letim pfiznak plnéni/vysati LP a
seznam Fidi¢l a/nebo seznam autocisteren
Pro Cerpdni LPH Vydej z autocisterny do letadla a Vysati z

o) letadla do autocisterny dovolit zadat dispecerovi
manudlné koncovy stav procesu ¢erpani LPH v datové
shodé s ostatnimi pofizenymi udaji
GUI modul pro fidice autocisterny

b) MoZnost uZivatelské volby ¢asového okna pro zobrazeni
pridélenych let(, ke kterym bude provedeno cerpani LPH

c) | Moznost uZivatelské volby filtrovani letd

d) Defaultni chronologické tridéni zobrazenych letd
vzestupné vcéetné aktualni Casové osy

e) | MozZnost pro dany let zobrazit detail s vybranymi udaji

) MozZnost zobrazit, filtrovat a tfidit i Cerpani LPH
&) | henavézana na let (pFecerpani a cirkulace)
h) Moznost zobrazit aktudlni evidencni stav LPH v dané

autocisterné

Seznam poZadavk( pro zadavani Gdaju:

a)

Moznost pfihlaeni/odhlaseni fidi¢e autocisterny k
autocisterné (véetné prihlaseni mobilniho zatizeni k
autocisterné)

b)

MoZnost prifazeni fidice autocisterny k danému
neobsazenému letu a nastaveni pfiznaku pInéni nebo
odsati LPH

MozZnost zaevidovani nového (i fiktivniho) letu v rozsahu
minimalné nutnych udajl

d)

Manualni pofizeni a pfipadnou zménu vybranych udajl
na dokladu pro definovany interval do minulosti

Administrace systému

Sprava uzivatelskych ucta

a)

UZivatelské role minimalni rozsah standardnich typu (viz
dokument)
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Priloha ¢. 7 — Ramcovy harmonogram praci

Den podpisu smlouvy + 1,5 mésice — sepsani analyzy projektu

Den podpisu smlouvy + 4 mésice — HW zafizeni FuelOmatic Truck AIR + ukazka aplikace zafizeni FuelOmat Truck
AIR

Den podpisu smlouvy + 5 mésict — ukazka aplikace FuelOmat AIR (background) a prvni testovani v prostredi
Dodavatele

Den podpisu smlouvy + 6 mésicl — ukazka aplikace FuelOmat AIR (background), testovani na serverech
Objednatele a propojeni s externimi SW

Den podpisu smlouvy + 7 mésicll — predani projektu do ovérovaciho provozu
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Priloha €. 8: Pravidla poskytovani Vzdaleného pristupu

Definice zakladnich pojmu

1. VPN: Virtudlni privatni sit (VPN, zkratka z anglického Virtual private network), je ndzev technologie, ktera
umoziuje pristupovat vzdalené k firemni siti pres Internet.

2. Opravnéné osoby pro pristup k VPN: Dodavatel predloZi objednateli seznam osob (Jméno, datum
narozeni, mobilni telefonni Cislo), které budou zajistovat podporu Systému

3. Autentizacni sluzba: Autentizacni sluzba zajisti doruceni jednorazového hesla formou SMS na pfislusné
telefonni Cislo Opravnéné osoby pro pfistup k VPN. V této souvislosti se pouziva termin dvoufaktorova
autentizace, kdy je uZivatel ovéren na zakladé jednorazového hesla, které obdrzel a aktualné platnym
heslem k doménovému uctu.

4. Autentizace: jednoznacné ovéreni uZivatele pomoci zadani uzivatelského jména, doménového hesla a
hesla vygenerovaného Autentizacni sluzbou. Na zakladé zadani téchto informaci bude provedena
kontrola uzivatele a nasledné povoleni nebo odmitnuti pfistupu.

5. Portal VPN: VPN sluzba je dostupnd na adrese: https://stargate.cah.cz/sms

Podminky pro zfizeni sluzby VPN

6. VPN sluzbu lze zfidit pouze Dodavateli, ktery ma s Letistém Praha, a. s. a/nebo jim Ovlddanou osobou
uzavienu servisni smlouvu.

7. Pozadavky budou realizovany po doruceni fadné vyplnéné a schvélené zadosti (viz. Priloha ¢. 9)

8. Schvaleni za dodavatele provadi odpovédny zastupce k zastupovani smluvni strany Dodavatele
v technickych zaleZitostech formou emailu odpovédi na Zadost (viz. Pfiloha ¢. 9), kterd mu bude
doruena po vyplnéni Odpovédnym zastupcem k zastupovani smluvni strany Objednatele
v technickych zalezitostech na strané Objednatele

Ohlasovani poruch
1. VeSkeré poruchy a problémy se systémem VPN musi Dodavatel na HelpDesk Letisté Praha, a. s., na tel.
Cislo: +420 220 113 000.

Zachovani micenlivosti
2. Dodavatel, jako uZivatel systému VPN je povinen zachovavat mléenlivost o vSech informacich, které
v souvislosti s pouzivanim systému VPN ziska, pokud tyto informace nejsou v obchodnich kruzich bézné
dostupné, a zajistit, aby nedoslo k jejich uniku a zneuziti. Dodavatel se dale zavazuje, Ze veskeré interni
informace, které uzivanim VPN systému ziska, budou pouzity vyhradné pro plnéni ucelu, ke kterému
budou provozovatelem systému VPN urceny.
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Zadost o zfizeni vzdaleného pfistupu pomoci VPN pro Dodavatele

Schvaleni Zadosti o zfizeni vzdaleného pfistupu pomoci VPN pro smluvniho par‘tnera_

0 Zprava byla odesldna s dilefitosti Vysoka.

Dobry den,
provedte prosim kontrolu niZe uvedenych Gdajl Zadosti o zfizeni vzdaleného pfistupu pomoci VPN a Zadost schvalte nebo zamitnéte pomoci laditek na konci této zpravy.

Zadost je evidovana pod & VPN 27.

1. Provozovatel VPN pfistupu

2. Smluvni partner VPN pfistupu

Nazev
Adres:

Zﬁstu pce firmy:
Cislo smlouvy:

3. Odiivodnéni 7adosti

4. Systémy

Nazev systému Akce

5. Zaméstnanci partnera

Piijmeni Jméno Osobni & Login Akce

Toto je automaticky generovany e-mail
Pokud jste neZadali o ziizeni VPN piistupu a tento e-mail Vam nepatfi, prosim kontakiujte helpdesk Letifté Praha na adrese-
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