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Vefejna zakazka ¢, 184/2016

SMLOUVA O VYPRACOVANI ]
PROJEKTU TECHNICKE REALIZACE VYSOKORYCHLOSTNI
DATOVE SITE MORAVSKOSLEZSKEHO KRAJE

I
Smiuvni strany
1. Moravskoslezsky kraj
se sidlem: 28. Fijna 117, 702 18 Ostrava
zastoupen: prof. ing. ivo Yondrékem, CS¢., hejtmanem kraje
IC: 70890692
DIC: CZ70890692
bankovni spojeni: Ceska spotitelna, a. s.
gislo 0ctu: 27-1650676349/0800

(ddle jen ,,objednatel")

a
2. ALEF NULAa.s. .
se sidlem: Praha 10, U Plynamy 1002/97, PSC 10100
zastoupena: Ing. Milanem Zinkem, predsedou pfedstavenstva
IC: 61858579
DIC: 261858579
bankovni spojeni: Komeréni banka, a.s.
Cislo Gctu: 51-3717150237/0100

Zapsana v obchodnim rejstiku vedeném Méstskym soudem v Praze, oddil B, viozka 2727
(ddle jen ,zhotovitel")

IL.
Zakladni ustanoveni

1. Tato smiouva je uzaviena die § 2586 a nasl. zakona C. 89/2012 Sb., obdansky zakonik
(déle jen ,obCansky zakonik"); prava a povinnosti stran touto smiouvou neupravena se
fidi pfislusnymi ustanovenimi ob&anského zakoniku.

2. Smluvni strany prohlasuji, Ze (Odaje uvedené v &. I této smiouvy jsou v souladu
se skutecnosti v dobé uzavieni smiouvy. Smiluvni strany se zavazuijf, Ze zmény dotlenych
Udajd oznami bez prodleni pisemné druhé smluvni strané. Pfi zmén& identifikacnich tdajd
smiuvnich stran véetné zmény Gctu neni nutné uzavirat ke smiouvé dodatek.

3. Je-li zhotovitel platcem DPH, prohlasuje, Zze bankovni Udet uvedeny v ¢l. I odst. 2 této
smiouvy je bankovnim (ltem zvefejnénym ve smysiu zakona ¢, 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich pfedpisd (déle jen .zdkon o DPH"). V pripadé
zmény (c¢tu zhotovitele je zhotovitel povinen doloZit viastnictvi k novému 0¢tu, a to kopii
prislusné smlouvy nebo potvrzenim penéiniho Ustavu; je-li zhotovitel platcem DPH, musi
byt novy (et zvefeinénym (Ctem ve smyslu predchozi véty,



. Smiuvni strany prohlasuji, Zze osoby podepisujici tuto smlouvu jsou k tomuto jednéni
opravnény.

. Zhotovitel prohlasuje, Ze je odborné zplsobily k zajiSténi predmeétu plnéni podle této
smicuvy.

Iil.
Predmét smiouvy

. Zhotovitel se zavazuje vypracovat na svij naklad a nebezpedi pro objednatele ,Projekt
technické realizace vysokorychlostni datové sité Moravskoslezského kraje® (dale jen
Ldilo™). Podrobna specifikace dila je pFilohou €. 1 této smlouvy.

. Objednatel se zavazuje provedené dilo prevzit a zaplatit za né zhotoviteli cenu podle
¢l. IV této smlouvy.

. Ulelem této smlouvy je zajistit vypracovéni projektové dokumentace potfebné
k vybudovani vysokorychlostni datové siti Moravskoslezského kraje.

IV.
Cena za dilo

. Cena za dilo &ini:

bez DPH 589.000,- K&

(slovy: pétsetosmdesatdevéttisic korun ceskych)
DPH ve wysi 21% 123.690,- K&
véetné DPH 712. 690,- KE

(slovy: sedmsetdvanacttisicsestsetdevadesat korun Ceskych)

. Cena za dilo podle odst. 1 tohoto flanku smiouvy zahrnuje vedkeré naklady zhotovitele
spojené se spinénim jeho zavazku z této smiouvy, tj. cenu dila vEetné dopravného,
odmeény za poskytnuti licence, prace technika apod. Cena za dilo je stanovena jako
nejvyse pripustna a nenf ji moZno pfekrodit.

. Je-li zhotovitel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi pfedpisy; v pfipadé, Ze dojde ke zméné
zakonné sazby DPH, je zhotovitel k cené dila bez DPH povinen G¢tovat DPH v platné vysi.
Smiuvni strany se dohodly, Ze v pfipadé zmény ceny dila v diisledku zmény sazby DPH
neni nutno ke smiouvé uzavirat dodatek. V pfipadé, Ze zhotovitel stanovi sazbu DPH &
DPH v rozporu s platnymi pravnimi pfedpisy, je povinen uhradit objednateli veSkerou
Skodu, ktera mu v souvislosti s tim vznikia.

VI
Misto predani a doba pinéni

. Zhotovitel je povinen piedat objednateli dilo v misté predani, kterym je budova Krajského
Ufadu Moravskoslezského kraje, odbor informatiky, 28. fijna 117, 702 18 Ostrava.

2. Zhotovitel je povinen provést dilo do 4 mésicl od nabyti Ginnosti této smiouvy.

3. Dilo je provedeno, je-li dokonfeno a pfedano objednateli. Smluvni strany se dohodly, Ze

objednatel neni povinen dilo pfevzit, pokud totoe vykazuje vady ¢i nedodélky.



Vi.
Prava a povinnosti smluvnich stran

. Neni-li stanoveno touto smiouvou vyslovné jinak, Fidi se vzajemna prava a povinnosti

smiuvnich stran ustanovenimi § 2586 a nastedujicimi obcanského zakoniku.

a)

b)
c)

d)
e)

f)

. Zhotovitel je zejména povinen:

Provést dilo fadné a véas za poufiti materidlu a postupl odpovidajicich pravnim
predpisiim a technickym normam CR. Smluvni strany se dohodly na 1. jakosti dila.
Dilo musi odpovidat pfislusnym pravnim pfedpislim, normdm nebo jiné dokumentaci
vztahujici se k provedeni dila a umoZiovat uzivani, k némuz bylo urceno a zhotoveno.
Ridit se pi provadéni dila pokyny objednatele.

UmoiZnit objednateli kontrolu provéadéni dila. Pokud objednatel zjisti, Ze zhotovitel
neprovadi dilo fadné & jinak porusuje svou povinnost, poskytne zhotoviteli hiitu
k napravé; neucini-li tak zhotovitel ve stanovené Ih(té, je objednatel opravnén
od smlouvy odstoupit.

Qdstranit zjisténé vady a nedodélky na své naklady.

Dbat pfi provadéni dila dle této smiouvy na ochranu Zivotniho prostiedi a dodrzovat
platné technické, bezpefnostni, zdravotni, hygienické a jiné predpisy, vietné pfedpisd
tykajicich se ochrany Zivotniho prostfedi.

Postupovat pfi provadéni dila s odbornou pédi.

. Objednatel je povinen poskytnout zhotoviteli soucinnost nutnou k provedeni dila.
4. Objednatel je oprdvnén dilo uZit ve smysiu ustanoveni § 2371 a nasl. oblanského

zakoniku (dale téz ,licence"), a to:

&

v plivadni nebo zpracované & jinak zménéné podobg,

viemi zplsoby uZiti,

v (zemné a mnoZstevné neomezeném rozsahu, po dobu trvani majetkovych prav
k dilu.

Objednatel neni povinen udélenou licenci vyuZit. Odména zhotovitele, coby autora dila,
za poskytnutf licence je soucasti ceny za dilo podle Cl. IV této smlouvy.

. Zhotovitel neni opravnén poskytnout vysledek dila jinym osobam neZ objednateli.

V1L
Predani dila, viastnické pravo k predmétu dila a nebezpedi skody

. Objednatel se zavazuje dilo pfevzit v pfipadé, Ze bude piedano bez vad a nedodélkd.

O predani a pfevzeti dila zhotovitel sepiSe zdpis o pfedani a pfevzeti dila, ve kterém
objednatel prohlasi, zda dilo pfejima & nikoli.

a)
b)
c)
d)
e)
f)
9)

. Zapis o pfedani a pfevzeti dila bude obsahovat:

oznaleni pfedmétu dila,

oznaceni objednatele a zhotovitele,

Cislo smiouvy o dilo a datum jejiho uzavieni,

datum zahajeni a dokonCeni praci na dile,
prohlaseni objednatele, Ze dilo pfejimé (neprejima),
datum a misto sepsani zapisu,

jména a podpisy zastupcl objednatele a zhotovitele.



ﬁ)

. Zhotovitel a objednatel jsou opravnéni uvést v zapisu o predani a prevzeti dila cokoliv, co

budou povaZovat za nutné,

. Viastnické pravo k véd, kterda je pfedmétem dila a nebezpedi Skody na ni pfechazi

na objednatele dnem prevzeti dila objednatelem.

VILL,
Platebni a fakturacni podminky

. Uhrada ceny za dilo bude provedena jednordzové po provedeni dila (viz &. V odst. 3 této

smiouvy). Zalohové platby nebudou poskytovany.

. Je-li zhotovitel platcem DPH, podkladem pro Uhradu ceny za dilo bude faktura, ktera

bude mit naleZitosti dafového dokladu die zakona o DPH a naleZitosti stanovené dalsimi

obecné zdvaznymi pravnimi pFedpisy. Neni-li zhotovitel platcem DPH, podkiadem

pro dhradu ceny zadilo bude faktura, kterd bude mit néleZitosti Ucetniho dokladu

dle zékona & 563/1991 Sh,, o Uletnicvi, ve znéni pozd&jSich predpisdl a naleZitosti

stanovené dalimi obecné zdvaznymi pravnimi pfedpisy. Faktura musf dale cbsahovat:

a) &slo smlouvy objednatele, &islo vefejné zakazky (4. 184/2016), IC objednatele,

b) pfedmét smiouvy, tj. text ,Projekt technické realizace vysokorychlostni datové sité
Moravskoslezského kraje",

¢) oznadeni banky a dislo G¢tu, na ktery musl byt zaplaceno (pokud je Cislo (¢tu odliSné
od Cisla uvedeného v &l. I odst. 2, je zhotovitel povinen o této skutecnosti v souladu
s ¢l. IT odst. 3 této smlouvy informovat objednatele),

d) thitu splatnosti faktury,

e) oznaCeni osoby, ktera fakturu vyhotovila, vCetné jejtho podpisu a kontaktniho
telefonu,

f} oznacCeni (tvaru objednatele, ktery pfipad likviduje (odbor informatiky),
g) d&islo zapisu o predani a prevzeti dila a datum jeho podpisu. Zapis o pfedéni a pfevzeti
dila bude prilchou faktury.

. Povinnost zaplatit cenu za dilo je spinéna dnem odepsani pfislusné Castky z (ctu

objednatele.

. Lhidta splatnosti faktury &ini 30 kalendaimich dnl ode dne jejiho doruceni objednateli.

Doruceni faktury se provede osobné oproti podpisu zmocnéné osoby objednatele neho
dorudenkou prostfednictvim provozovatele postovnich sluzeb.

. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li

chybné vyiétovana cena nebo DPH, je objednatel opravnén fakturu pfed uplynutim [hity
splatnosti vratit druhé smiuvni stran& k provedeni opravy s vyznatenim divodu vraceni.
Zhotovitel provede opravu vystavenim nové faktury. Vracenim vadné faktury zhotoviteli

prestavé béZet plivodni Ih(ta splatnosti. Nova lhiita splatnosti béZi ode dne doruceni
nové faktury objednateli.

. Objednatel, pfijemce pinéni, prohlasuje, Ze plnéni, které je predmétem smiouvy,

nepouije pro svou ekonomickou cinnost, ale wlu¢né pro Ucely souvisejid s jeho dinnosti
pii vykonu verejné spravy, pii niZ se nepovaZuje za osobu povinnou k dani (viz § 5 odst.
3 zakona o DPH). Z uvedeného divodu se na plnéni, podiéha-li rezimu pfeneseni dafiové
povinnosti dle pFisludnych ustanoveni uvedeného zdkona, tento dafiovy reZim nevztahuje
a zhotovitelem, je-li platcem DPH, bude vystavena faktura za zdanitelné plnéni véetné
dané z pridané hodnoty.

. Je-li zhotovitel platcem DPH, objednatel uplatni institut zviastniho zplisobu zajisténi dané

dle § 109a zakona o DPH a hodnotu pinéni odpovidajici dani z pfidané hodnoty uvedené



na faktufe uhradi vterminu splatnosti této faktury stanoveném dle smiouvy pfimo

na osobni depozitni et zhotovitele vedeny u mistné pfisiusného sprévce dané v pfipadé,

Ze:

a) zhotovitel bude ke dni uskutednéni zdanitelného pinéni zvefeinén v aplikaci ,Registr
platctt DPH" jako nespolehlivy platce, nebo

b) zhotovitel bude ke dni uskutecnéni zdanitelného plnéni v insolvencnim Fizeni, nebo

€) bankovni (et zhotovitele urfeny k Ghradé pinéni uvedeny na faktufe nebude
spravcem dané zvefejnén v aplikaci ,Registr platcl DPH".

Objednatel nenese odpovédnost za pripadné pendle a jiné postihy vymérené & stanovené
spravcem dané zhotoviteli v souvislosti s potencidiné pozdni Ghradou DPH, 4. po datu
splatnosti této dané,

IX.
Prava z vadného pinéni

1. Dilo mé vadu, jestlie neodpovida poZadavkim uvedenym v této smlouva.

2. Objednatel ma pravo z vadného pinéni z vad, které mé dilo pfi pfevzeti objednatelem,
byt se vada projevi aZ pozdé&ji. Objednatel ma pravo z vadného pinéni také z vad
vzniklych po pfevzeti dila objednatelem, pokud je zhotovitel zpdsobil porudenim své
povinnosti. Projevi-li se vada v pribéhu 6 mésicll od pfevzet! dila objednatelem, ma se
zato, ze dilo bylo vadné jiz pfi prevzeti,

3. Vady dila dle odst. 2 tohoto ¢lanku smiouvy budou zhotoviteiem odstranény bezplatné.

4. Veskeré vady dila je objednatel povinen uplatnit u zhotovitele bez zbytetného odkladu
poté, kdy vadu zjistil, a to formou pisemného oznameni (popf. faxem nebo e-mailem),

obsahujicim co nejpodrobn&jsi specifikaci zjisténé vady. Objednatel bude vady dila
oznamovat na:

e faxové Cislo: +420 225 090 112

s e-mail; servicedesk@alef.com

¢ adresu: ALEF NULA, a.s., U Plynarny 1002/97, 101 00 Praha 10
» do datové schranky: ft2cp8u

5. Objednatel mé pravo na odstranéni vady opravou; je-li vadné pinéni podstatnym
porusenim smiouvy, ma také pradvo od smlouvy odstoupit. Préavo volby pinéni ma
objednatel.

6. Zhotovitel je povinen odstranit vadu dila nejpozdéji do 7 dnd od jejiho ozndmeni
objednatelem, pokud se smluvni strany v konkrétnim pfipadé nedohodnou pisemné jinak.

7. Provedenou opravu vady dila zhotovitel objednateli pfeda pisemnym protokolem.

8. Zhotovitel je povinen uhradit objednateli Skodu, kterd mu vznikla vadnym pinénim, a to
v piné vysi. Zhotovitel rovnéZ objednateli uhradi naklady vznikié pFi uplatfovani prav
z vadného plnéni.

X.
Zaméstnanti a poddodavatelé zhotovitele a osoby zucastnéné na pinéni pfedmétu
smiouvy v jiném pravnim vztahu ke zhotoviteli (dale také ,pracovnici™)

1. Zhotovitel prohlasuje, Ze vSichni jeho pracovnici, ktefi se budou podilet na realizaci
predmétu pinéni, maji dostatecnou kvalifikaci v oboru,




2. Zhotovitel zajisti, aby jeho pracovnici, ktefi budou pfitomni v prostorach objednatele,

dodrzovali viechny bezpeénostni pfedpisy tak, jak s nimi byli sezndmeni cbjednatelem.
Realizacni tym zhotovitele budou tvofit minimainé dva flenové, a to:

Vedoudi realizacniho tymu: Jan Holub

Technik: Jifi Cihlar

Zhotovitel prohlasuje, Ze vy3e uvedeni fenové realizacniho tymu spifuji minimalni
poZzadavky stanovené objednatelem ve vybérovém Fizeni na uzavieni této smilouvy
(Clének IV, odst. 5 Vyzvy k podani nabidky). Zhotovitel je oprévnén nahradit vyse
uvedeného Clena realizadniho tymu pouze oscbou splfiujici minimalni poZadavky
stanovené ve vybérovém fizeni, Jakékoliv zmény realizacniho tymu zhotovitele budou
mozné vZdy pouze s predchozim souhlasem objednatele. Objednatel neni opravnén
odmitnout souhlas s denem realizaéniho tymu navrZzenym zhotovitelem, pokud tento ¢len
realizatniho tymu spliuje vedkeré shora uvedené poZadavky. Pfi zméné realizatniho
tymu neni nutné uzavirat ke smiouvé dodatek.

Minimalné dva Clenové realizacniho tymu zhotovitele, pFiCemZ jednim z nich vZdy bude
vySe uvedeny vedoudi realizaéniho tymu, se musi zdcastnit pravidelinych kontrolnich dni
v sidle objednatele (neurdi-li objednatel vyslovné jinak), které budou probihat co 14 dni
ode dne, kdy smlouva nabude Gcinnosti.

Objednatel mlZe dle aktudini potFeby frekvenci konani téchto kontrolnich dni upravit.

. Zhotovitel je povinen z kaZdého kontrolniho dne tykajictho se plnéni pfedmétu smiouvy

vyhotovit zapis o priibéhu a zavérech kontrolniho dne, ktery bude v pfipadé odsouhlaseni
podepsan zastupci objednatele i zhotovitele, a to bezprostfedné po takovémto jednani a
soucasné odeslan na e-mail objednatele nebo bude objednateli pfedan jinou obdobnou
formou. Kazdy ze zapisG bude obsahovat minimalné tyto ndleZitosti: pofadové Cisio
zapisu, Cislo a predmét smlouvy, datum konéni, misto konani, seznam pfitomnych i
omluvenych Glastnikli, program jednani, popis sjednanych Ukold a zavér( kontroiniho
dne; popis spinéni Ukold ujednanych na predchozim kontrolnim dni. Objednatel si
vyhrazuje pravo zapis nepfevzit, nepodepsat a prohiasit jej vadnym, nebude-li obsahovat
néktery z vySe uvedenych (dajd.

. Mimo kontrolni dny je zhotovitel povinen GCastnit se na zakladé pozvanky objednatele

viech dalSich jednani, konferenci a akci tykajicich se pfedmétu smiouvy, Fidit se pfi nich
jeho pokyny a poskytnout mu poZadovanou dokumentaci, Uast na téchto jednanich neni
povaZovana za technickou podporu, UdrZbu, poradenstvi ani konzultaci a zhotoviteli za
takové jednani nenaleZi odména.

XI.
Sankce

. V pfipadé, Ze zhotovitel neprovede dilo vCas, je povinen zaplatit objednateli smluvni

pokutu ve vysi 0,05 % zceny za dilo bez DPH die &l. IV odst. 1 této smlouvy, ato
za kaZdy zapocaty den prodieni.

. Pokud zhotovitel neodstrani vadu dila ve Ihiité uvedené v &l. IX odst. 6 této smlouvy, je

povinen zaplatit objednateli smiuvni pokutu ve wii 0,2 % zceny zadilo bez DPH
dle &. IV odst. 1 této smlouvy, a to za kaZdy zapocaty den prodient.



&_;

. Pro pFipad prodieni se zaplacenim ceny za dilo sjednavaji smluvni strany Urok z prodieni

ve vysi stanovené ob¢anskopravnimi predpisy.

.V pripadé, Ze zhotovitel porusi povinnost dle ¢l. X odst. 3 této smiouvy a predmét pinéni

nebude pinén Cleny realizaniho tymu zhotovitele dle &l X odst. 3 této smiouvy, nebo
dojde ke zméné realizaniho tymu zhotovitele bez pfedchoziho souhlasu objednatele, je
objednatel opravnén poZadovat po zhotoviteli zaplaceni smiuvni pokuty ve vysi 20,000,-
K&, a to za kaZdy jednotlivy piipad porudeni této povinnosti.

.V ptipadé neztiastni-li se zhotovitel pravidelnych kontrolnich dni v sidle objednatele dle

¢. X odst. 4 této smlouvy bez diivéjSiho souhlasu objednatele s absenc zhotovitele
¢i nez(castni-fi se zhotovitel jednéni tykajictho se pfedmétu smlouvy na zékladé pozvanky
objednatele dle d. X odst. 5 této smlouvy bez dfivéjsiho pisemného souhlasu objednatele
s absenci zhotovitele, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve wysi
1.000,- K¢ za kaZdy jednotlivy takto zmafeny pribéh kontrolniho dne & jednoho kaZdého
jednani tykajictho se pfedmétu smiouvy na zakladé pozvanky.

.V piipadé nepreda-li ¢i nedorudi-li zhotovitel zapis o priibéhu a zavérech kontrolniho dne

die &. X odst. 4 této smlouvy objednateli ani do péti pracovnich dni ode dne konani
kontrolniho dne, je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000,-
K¢, a to za kaZdy i zapofaty den prodieni s pfedanim &i dorucenim kazdého takovéhoto
Zapisu.

. Smiuvni pokuty se nezapoditavaji na nahradu pfipadné vznikié Skody, kterou Ize vymahat

samostatné vedle smiuvni pokuty, a to v plné vysi.

XI1.
Zanik smiouvy

. Smluvni strany se dohodly, Ze smlouva zanika:

a) dohodou smiuvnich stran.
b) jednostrannym odstoupenim od smiouvy pro jeji podstatné poruseni druhou smiuvni
stranou, pfiemz podstatnym porudenim smiouvy se rozumi zeiména:
« neprovedeni dila v dobé plnéni dle ¢. V odst. 2 smiouvy,
« nedodrieni pokyn{ objednatele, pravnich pfedpis nebo technickych norem, které
se tykaji provadéni dila,
e nedodrZeni smluvnich ujednani o pravech z vadného pinéni,

+ neuhrazeni ceny za dilo objednatelem po druhé vyzvé zhotovitele k uhrazeni
dluzné castky, pficemZz druhd vyzva nesmi nasledovat dfive neZ 30 dnd
po doruceni prvni vyzvy.

. Objednatel je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

a) bylo-li pfislusnym soudem rozhodnuto o tom, Ze zhotovitel je v Gpadku ve smysiu
zakona ¢&. 182/2006 Sb., o padku a zplsobech jeho Feseni (insolvencni zakon),
ve znéni pozdéjSich predpis (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li zhotovitel sam na sebe insolvendni navrh.

. Pro Gcely této smiouvy se pod pojmem ,bez zbyteéného odkiadu™ dle § 2002 obanského

zékoniku rozumi ,nejpozdéji do 3 tydnd®.



¥

HITL.
Zavérefna ustanoveni

. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Gcinnosti

dnem, kdy vyjadfeni souhlasu s obsahem navrhu smlouvy dojde druhé smluvni strané,

. Dopliiovani nebo zmeénu této smlouvy Ize provadét jen se souhlasem obou smluvnich

stran, a to pouze formou pisemnych, vzestupné Cislovanych a takto oznacenych dodatkd.

. Zhotovitel nemiiZe bez souhlasu objednatele postoupit sva prava a povinnosti plynouci

z této smiouvy tfeti strand,

Tato smiouva je vyhotovena ve 4 stejnopisech s platnosti origindlu, pri¢emZ objednatel
obdrZi 3 a zhotovitel 1 jeji vyhotoveni.

Zhotovitel bere na védomi a vyslovné souhlasi stim, Ze smlouva vCetné pfiloh
a pfipadnych  dodatkl bude zvefejnéna na oficidlnich webovych  strankéch
Moravskoslezského kraje. Je-li zhotovitel fyzickou osobou, bude smlouva zvefejnéna
po anonymizaci provedené v souladu se zakonem & 101/2000 Sh., o ochrané osobnich
Udajfi a o zméné nékterych zakonl, ve znéni pozdéjSich predpisd.

Smiuvni strany se dohodly, Ze pokud se na tuto smiouvu vztahuje povinnost uverejnéni v
registru smiuv ve smyslu zakona & 340/2015 Sb., o zviastnich podminkach cinnosti
nékterych smluv, uvefejfiovani téchto smiuv a o registru smiuv (zakon o registru smluv),
provede uvefejnéni v souladu se zakonem objednatel,

7. Nedilnou soucasti této smlouvy je pfiloha €. 1: Podrobna spedifikace dila.
8. DoloZka platnosti pravniho jednani die § 23 zakona ¢ 129/2000 Sb., o krajich (krajské

F

zFizeni), ve znéni pozdéjsich predpisd:

K uzavieni této smlouvy ma obiednatel souhlas rady kraje udéleny usnesenim C. 7/424
ze dne 7.2.2017.

V Ostravé dne; 14 07 v

prof. Ing. lvo Vondrak, CSc.
hejtman kraje

A Pynamy 1002/87, 90100 Praha 10
A1 51858570 DIl CZ61858570

¥4
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PouZité zkratky a pojmy

A2B Pipojny bod pro organizace a zakazniky {(Access to Business)

BGP Border Gateway Protocol

CBA Cost-benefit analysis (analyza naklad{l a p¥inostl)

CMS Centralni misto sluZzeb ministerstva vnitra

DC Datové centrum (Data Center)

DoS Utok odepfeni sluzby (Denial of Service)

DDoS Distribuovany ttok odepreni sluzby (distributed denial of service)

DMZ Demilitarizovana zona

FC Komunikadni protokot pro vysokorychlostni pfenos dat (Fiber Channel)

FCoE Fiber Channel over Ethernet

Fw Zafizeni pro zabezpedeni sité (FireWall)

HA Vysoka dostupnost (High Availability)

iBC Integrované bezpednostni centrum

ICT Informadni a komunikadni technologie (Information and Communication
Technology)

IPS Systém prevence Utoku (Intrusion Prevention System)

IROP Integrovany regicnalni operalni program

ISP Internet Service Provider (Poskytovatel Internetu)

ITL soubor praxi provéfenych konceptll a postupf (Information Technology
Infrastructure Library)

KDS Krajska digitaini spisovna

KpU Krajské digitalni GloZi$ts

KIVS Komunikadni infrastruktura vefejné spravy

KK Krajsky konektor, pfipojeni k CMS 2.0

Korporace Krajsky Girad a 223 pfispévkovych organizac Moravskoslezského kraje

KU MSK Krajsky fad Moravskoslezského kraje

LIR Lokalni internetova Autorita (Local Internet Authority)

MEDIX Informadni systém nemocnic (zejména centralnich operacnich sall
a centralnich sterilizaci)

MPLS Multiprotocol label switching

MSK Moravskoslezsky kraj

ORP Obce s roziifenou plsobnosti

PO Prispévkova organizace

Qos Kvalita sitovych sluzeb (Quality of Service)

RAS Vzdaleny pfistup (Remote Access Service)

RIR Regionalnf internetovy registr (Regional Internet Registry)

SLA Service Level Agreement (Dohoda o kvalité poskytované sluZby)

TCK Technologické centrum krajského (fadu Moravskoslezského kraje

VIU Vnitfnf integrace dfadu

VPN Virtuginf privatni sit’

VRF Virtual Routing and Forwarding

WAN Wide Area Network

Webex Videokonferencni systém

WIFI Bezdratova sit’ Wireless connection

xDSL Technologie vysokorychiostnich pfenost po béznych metalickych vedenich (Digital
Subscriber Line)

ZZ Zdravotnicka zafizeni

ZZ8 Zdravotni zachranna sluZba
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1. Uvod

Uelem tohoto dokumentu je podrobné specifikace predmétu vefeiné zakézky na vypracovani projektu
technické realizace vysokorychiostni datové sité Moravskoslezského kraje.

Aktivita napliiuje strategii krajského UFadu Moravskoslezského kraje do roku 2020, dili strategicky il
4,2 Celokrajska architektura informaénich a komunikaénich technologii.

Vypracovana dokumentace bude slouit jako dostate¢ny technicky podkiad napf. pro:

- rozhodovani organli kraje o realizaci a zplsobu zaji$téni projektu (prondjem, pofizeni, stavajici
stav...)

-~ vypracovanf studie proveditelnosti a Zadosti o dotadi z Integrovaného regiondlniho operatniho
programu,

- vypracovani Zadosti o vydani stanoviska oboru Hlavniho architekta eGovernmentu,
ministerstva vnitra CR,

- specifikaci veFejné zakazky.

Hiavnim projektovym tématem je vybudovani vysokorychlostni datove sité Moravskoslezského kraje.
Uelem je vytvorenf stabilni a vykonné sitové infrastruktury zajistujici vysokorychlostni pfipojeni k
internetu s absend vypadk a rychlou odezvou, Takovato infrastruktura je pak kvalitni zakladnou
elektronickych sluZeb vefejné sprévy.

Cilem je vybudovani vysokorychlostni datové sité primarné propojujici Krajsky (Fad Moravskoslezského
kraje a jeho zfizované nemocnice (Frydek-Mistek, Havifov, Karvina, Kmov, Opava, Tfinec) a zajistit
pristup k vysokorychlostni datové siti pro vSechny ostatni zfizované organizace kraje. Krajsky tfad
Moravskoslezského kraje vnima sebe a své prispévkové/zfizované organizace jako jednu korporadi,
kterd ma zpracovanou spoleénou korporatnf architekturu ICT. Celkovy rozsah je nyni 223
ptispévkovych organizaci MSK (10 zdravotnictvf, 183 Skoistvi, 21 sociaini oblast, 7 kultura, 1 doprava,
1 Zivotnl prostfedi) a krajsky Gfad. Jednim ze zakladnich prvk( korporatni architektury jsou sdilené
sluZby provozované v technologickém centru kraje piipadné v narodnich datovych centrech.
Podminkou na zajiSténi jejich dostateéné kvality je vybudovani komunikadni infrastruktury zajistujici
bezpetné, rychié a stabilni pfipojeni k internetu. Krajska sit’ bude pfipojena ke KIVS a umoZnf tak
derpani sluZeb CMS 2 v (zemi. Sit’ bude spifiovat bezpecnostni prvky zajiStujid vefeiné spravé
moZnost provozovat kritickou informadni infrastrukturu & vyznamné informadni systémy, tak jak jsou
definovény zakonem o kybernetické bezpetnosti. Odekava se zajisténi centralniho dohledu, garance
vysokeé sitové bezpeCnosti, integrace eGovernmentu, garance nejvy33f dostupnosti sluZeb, garance
kvality video a audio siuZeb atd.

2. Analyza soucasného stavu (AS-IS)

Usneseni viady CR ze dne 19. ledna 2011 — ,Statnf politika v oblasti elektronickych komunikaci -
Digitalni Cesko v. 2.0" stanovuje cil, aby do roku 2020 méli viichni obané pfistup k internetu
umoZiujici pfenosovou rychlost downloadu minimalné 30 Mbit/s (vysokorychiostni) a minimainé
polovina evropskych domacnosti méla internetové pfipojeni o rychlosti downloadu alespori 100 Mbit/s

(superrychly).

Cesky telekomunikalni (¥ad zajistil v obdobi od &ervna do Fina 2013 priizkum penetrace infrastruktury
pro poskytovani sluZeb vysokorychlostniho pfistupu k internetu v Ceské republice. ZjiSténé informace
jsou znazornény na mapé nize (obrazek 1), kde:

Bila mista oznaduji lokality, ve kterych neexistuje Zadna infrastruktura (NGA sit) umoznujici sluzbu
vysokorychlostniho pFipojeni k internetu minimainé o rychlosti 30 Mbit/s a kde je nepravdépodobné,
Ze tato infrastruktura bude do tf let vwbudovana za komerénich podminek.
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Sed4a mista oznalujf lokality, ve kterych existuje infrastruktura (NGA sft’) pouze jednoho
provozovatele umoziujicl stuzbu vysokorychlostniho pFipojeni k internetu minimalné o rychiosti 30
Mbit/s a kde je nepravdépodobné, Ze by byla vybudovéana dalsi NGA sit’ od jiného poskytovatele do tff
let za komercnich podminek, '

Cernéa mista oznaujf lokality, ve kterych existuji nebo budou v nadchazejicich tfech letech zavedeny
alesponi dvé sit& NGA rliznych provozovatelll.

Obrdzek 1 Penelrace infrastruktury MSK

2.5 Infrastrulkturs MSK

Kazda z prispévkovych organizact ma viastni ICT infrastruktury s viastnim pfipojenim do internetu,
Organizace maji vytvoreny viastni systém sluZeb (véetné zalohovani dat). Vyména dat mezi
jednotlivymi subjekty je problematickd 2z diivodu negarantovaného pfenosu pies internet. Pro
bezpedné pfipojeni PO ke sluZzbam poskytovanych MSK se vyuZiva RAS popfipadé IPSec VPN spojeni.
Aplikace citlivé na zpoZdéni a jitter, jako jsou napfiklad video a audio sluZby nemaji dostatecnou
kvalitu pfenosu pfes internet, Dalél problematickou skupinou jsou aplikace s Hustym klientem®, které
byvaii citlivé na ztratu paketu.

2.2 Infrastrukiura KO MSK

Na KU MSK v Ostravé je vybudovano Technologické centrum, jeho? kapaditni a technologické Uirover
je dimenzovéna pro poskytovani SluZeb jako Webex, KDS, KDU, VIU, 27, ZZS, Medix. Technologické
centrum tvoli zéklad pro rozvoj centralizovanych sluZeb pro pifispévkové organizace vetné moZnosti
sdileni dat s ostatnimi kraji pfes KK. TCK je vystavéno s vysokou dostupnosti a je lokalizovano ve dvou
datovych centrech v mistnostech na sobé nezavislych (A348 a F306). NepretrZité napajeni technologif
zajist'uji UPS.

Nékteré PO nyni vyuZivajl zdroje krajského technologického centra prostfednictvim SSL nebo IPsec
VPN tunely.

A
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Technicky popis:

Infrastruktura TCK je vybudovana na aktivnich prvcich firmy Cisco Systems, a to podie modelu
Core/Distribution/Access a provozovana s propustnosti 1/8/10 Gbps. Funkcionalitu core

a distribuéni vrstvy zajiStuje dvojice prepinacl Catalyst 6508 ve VSS mddu. Serverové farmy jsou
pfipojeny dudlnimi cestami pFes pfistupovou vrstvu tvofenou zafizenimi Nexus 5548UP. Datova
UloZisté jsou pfipojena FC propojenim. UZivatelé jsou pFipojeni prostiednictvim distribulnich pFepina&d
Cisco 4510R a 4500X na pfistupovych piepinadich Cisco 2950, 2960, 3524XL, 3560a 2960S. Vrstva
A2B je provozovana na smérovacich Fady ASR 1002. Tyto smérovace poskytuji téZ konektivitu do
internetu a pfipojeni k CMS prostfednictvim KK, viz obrazek 2.

Biade
T RE

Backup

Obrdzek 2 Infrastruktura technologického centra

2.2 Sit'ovs infrastruktura z pohledu bezpednosti

Technologické centrum Moravskoslezského kraje je chranéno firewally ASA5585, na kterych jsou
pouzité ,security contexty™. ASA5515 pracuje jako brana IPsec VPN tuneldl, kde jsou ukondené tunely
z nékterych PO v rdmdi sluzby eMealth, Checkpoint Firewall je hraniéni Firewall, ktery poskytuje RAS
sluZbu pro externi uZivatele. IPS sondy chréni infrastrukturu pfed toky z venku a malware. Sitova
infrastruktura je rozdélena do nékolika segmentd, jak je znazorméno na obrazku 3.

» Intranet (pfipojeno na FW context int) — interni sit’ KU MSK poskytujici interni sluzby.
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DMZ (pfipojeno na FW context ext) — zde jsou umistény sluzby s moZnosti pfistupu
Z internetu.

Internet {p¥ipojeno na FW context ext) — internetové pfipojenti,

PO VPN -~ piipojeni urlitych pfispévkovych organizaci k nékterym centrlnim sluzbam
prostFednictvim IPsec tunelu.

P

Lbilert 8

A 1PS profie

Conlext By

Obrdzek 3 Bezpeclnostni hledisko provozu

2.4 Role a zodpovédnost

Provoz TCK je zajiitovan viastnimi zaméstnanci KU MSK ve spoluprad s externimi specializovanymi
firmami. Sprava infrastruktury vé&tSiny pfispévkovych organizad je zajiStovana externimi organizacemii.
Provoz infrastruktury nékterych PO je zajistovan podobnym modelem, jako provoz TCK. VétSina PO si
pronajima specializované firmy na konkrétni jednorazovou cinnost.

2.5  Ostaini vlivy

Sitova infrastruktura KU MSK je plipojena k siti KK, kterd poskytuje propajeni mezi ostatnimi kraji a
centralnimi organy statu.

2.6 VYyhodnoceni soufasného stavu

Soucasny stav infrastruktury KU MSK umofiuje poskytovat pouze nékteré slufby KU MSK
pfispévkovym organizacim MSK v dostatetné kvalit®. Rozvoj slueb s velkym objemem prenadsenych
dat je omezeny nedostatecnou propustnosti do internetu u jednotlivych PO. ShuZby citlivé na zpoZdéni
a jitter (napf. Webex) maji nedostatecnou kvalitu.

2.7  Koneltivita do sité internet - topologie

Routery Cisco ASR1002 pinf funkd perimetru pro pfipojeni KU MSK k siti internet a ke komunikaéni
infrastruktufe vefeiné spravy.
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Routery jsou fyzicky umistény v kaZdém z datovych center A348 a F306. Vzhledem k tomu, Ze

v souasné dobé zadavatel nedisponuje zaloZnimi linkami do internetu, je tato konektivita zakondena
pouze na routeru v primarnim datovém centru A348. Druhy router v datovém centru F306 je
nakonfigurovan identicky jako router v A348, aby v pfipad& HW selhani routeru v A348 bylo moZné
manualné aktivovat vn&jsi interface na routeru v F306, prepojit konektivity od ISP do pfisluiného
interface na routeru v F306, a tak zajistit funk&nost datové komunikace KU MSK,

Lnside® interface je v kaZdém datovém centru napojen do firewallového dusteru ASA5585

a zakonden v FW kontextu ,ext", ktery oddéluje internetovou konektivitu od DMZ segmentu

a zajistuje NAT sluzbu pro organizace tfetich stran. Nékteré segmenty (vnitini LAN) jsou navic
oddéleny FW kontextem ,int*, Z Fw kontextu ,int" je ,inside™ interface v kaZdém datovém centru
napojen na centralni switch Cisco 6509. Routovan( je Ffedeno staticky. Optické propojeni je ve
viastnictvi metropolitni sité Ovanet. Znazornéni pfipojeni k ISP napojeni je na obrazku 4.

FH ARH TIREZ
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. Chuster |

Obrazek 4 Pripojeni k internetu

2.8 Datové spojeni mezi MSK a IBC - topologie

Konektivita mezi IBC a KU MSK je zaji$téna viastnim optickym kabelem. Jsou zde vyuZivany dvé linky.
Jedna pro propojeni zachranng sluZby se systémem eHealth a druha pro propojeni KK s KU MSK, které
zajistuie Ceska posta.

Propojeni sluzby eHealth je zakonfeno v Technologickém centru na ASAS515X. PFipojeni Krajskych
konektor{l je terminovano na routerech ASR1002 ve viastni vif a provoz je Fizen fw kontextem ,ASA-
KK" na ASAS585X, jak je znazornéno na nasledujicim obrazku 5.
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Obrézek 5 Propojeni IBC a KU MSK

3. Cilovy stav (TO-BE)

V této kapitole jsou uvedeny zakladni technické parametry budouc datové sité MSK, tak jak je na
zakladé vstupnich rozbor{ vidi objednatel. Veskeré tyto parametry mohou byt zhotovitelem po
odsouhlaseni objednatelem zménény, pfitemz zmény budou zaznamendny v zapise z kontrotniho dne.

Cilem je vybudovat spolehlivou, flexibilni a bezpenou vysokorychlostni datovou sit’ pro MSK, ktera
vyl nabidku pétenich a propojovacich sluZeb, a kterd umoni efektivni propojeni KU MSK s PO.
Vysokorychlostni datova sit’ MSK pak umoZni rozvoj centralizovanych a cloudovych sluzeb v rdmd
celého kraje, zejména pak vyuZiti spravy identit pro celou korporaci. UmozZni i zvySeni bezpetnosti

v ramci celé korporace nastavit stejna bezpednostni pravidla pro celou korporaci. Dale umozni rozvoj
celostatnich sluzeb eGovernmentu. Vysokorychlostni datové sitt MSK by méla byt schopné poskytnout

datové propojeni s obcemi kraje a jejich metropolitnimi sitémi,
Vysokorychlostni infrastruktura kraje musi mit poZadované viastnosti:

Konektivita ~ moZnost propojit kaZdého s kaZdym za dodrZeni bezpe¢nostnich standardG.
Roziifitelnost ~ moZnost snadnym zplisobem rozsifovat sit’.

Bezpecnost — poskythout minimainé srovnatelnou Urovefi zabezpedeni jako v klasické privatni siti.
Priorita — mit prostfedky pro odpovidajici zpracovani riznych typl datovych tokd.

Spolehlivost — celd implementace by méla zahrmovat vysokou dostupnost.

Spravovatelnost ~ nezbytny je vhodny management, ktery umozni sledovat poskytované sluzby.
Propustnost — jelikoZ se jedna o dlouhodobou investici poZadovana propustnost vysokorychtostni
datové sité je 10Gbps s vyhledem na 40 Gbps.

e & & &

L]

3.1 Definice zakladnich poZadavkd na vysokorychiostni sit’

Vysokorychlostni datové sit' MSK by méla hlavné umoZnit centralizovat spravu dlleZitych sluZeb a
poskytnout nové sluzby pfispévkovym organizacim spravovanym MSK.

10
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Velmi dllezitou sluzbou bude jednoduchd moZnost vymény dat i mezi pfispévkovymi organizacemi
jako jsou napf. nemocnice kraje, kdy je nutno zdravotni dokumentaci pfenaset mezi jednotlivymi
pracovisti rliznych nemocnic. Jedno vySetfeni generuje velké mnoZstvi dat, coZ klade urdité poZadavky
na pienosovou rychlost a bezpeénost pfenosu, coZ je pfi nynéjsim pfipojeni komplikované fesitelné.
Zde patfi sluzby, jez vyznamné zvySuji objem pfenddenych dat:

o  Vyména zdravotnickych dat (Vyména dat mezi ZZ a ZZS, PACS, MEDIX)

Dalsi sluzby mimo zdravotnictvi, které navySuji objem prenasenych dat, jsou:

»  UKladani elektronické dokumentace (KDU FS)
s  Zalohovani dat korporace

Pro rozvoj sdilenych sluzeb citlivych na odezvu (latendi) a kolisani zpoZdéni paket(l (jitter) je nutné mit
robustni a spolehlivou datovou sit. Tyto parametry nejsou garantované pres vefejnou sit. Sluzby
citlivé na zminéné parametry jsou:

s Videokonference a hlasové siuzby

s Siuzby PaaS (Platforma jako sluzba)

o Sluzba elektronizace internich proces(t organizace
» SiuZba centrainiho e-mailu korporace

Patefni datova sit’ musi umoZnit bezpeénou, spolehlivou a rychlou vyménu informaci mezi subjekty
krizového Fizenl v kraji (obce, obce s rozéifenou plisobnosti, sloZky integrovaného zachranného
systému, KU MSK, krizové 3taby atd.). Tato patefni datova sit’ je nezavisld na momentaini situadi u
poskytovatele a jednoduseji se da udrZet v provozu v krizové situadi, kdy jiZ vie ostatni nefunguje.
Méla by se proto budovat s ohledem na tuto pfidanou hodnotu.

Vysokorychlostni datova sit’ MSK by méla také poskytovat pfispévkovym organizacim sluzby z CMS a
to prostfednictvim propojeni do KK.

Pfipojeni do navrhované vysokorychiostni datoveé sité by mélo byt co nejjednodussi s definovanymi
pFistupovymi a uziovymi body.

Vysokorychlostni datova sit’ musi spliiovat poZadavky vyplyvajid z dokumentu ,Standardizace komodit
ICT korporace {rozpracovana verze)".

3.2 Pozadavek na patefni infrastruktury vysokorychiostni datové sité MSK

Zékladnim pfenosovym prostfedim pro vytvorenf pateni infrastruktury jsou optické trasy poskytujici
konektivitu s propustnost{ 10/40 Gbps.

Patefni infrastrukturu tvoli Carrier grade IP servisni router, které musi umoZnit zpFistupnéni
technologické vhody servisniho smérovani naphic celou komunikadni siti. K pFenosu dat nesmi
vyuZivat Zadné proprietarni FeSeni, ale pouze standardizované protokoly. Zaroveli zabezpedujf realizaci
poskytovanych sluZeb vyuZivajic IP technologii pro rlizné typy koncovych ufivateld

a to od multimedidlnich dat aZ po data podiéhajici ur&itému stupni utajeni.

V soudasné dobé jako perspektivni oznadit technologie uvedené v dalSich sub-kapitoléch niZe.

3.2.1 TVYopologie nateifni siié
Z vy3e uvedeného rozboru moZnych topologii popsanych v kapitole 5 se jevi jako nejoptimalngjsi
topologie patefni sité Ring pro distribudni sit’ pak Hub and Spoke. Pro pistupovou vrstvy, pfipojuiicl

11
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konkrétni organizace, je vhodné topologie Point-to-Point popfipadé Poin-to-Multipoit. Doporudovana
topologie zohlediujici poZadavky je na obrazku 6.

Krnoy
Nempcnice

Karving

KUMSK Gstrava

TFines

HaviFoy
Nemocnice
Frydek Mistek

Obrdzek 6 Doporucend topologie

Z obrazku je patrné, Ze patefni vrstva je propojena v kruhu - topologie Ring. Distribuéni vrstva spojuje
nemocnice s patefni siti a dané nemocnice jsou pfistupovym bodem pro dalSf organizace.

Nemocnice Krnov je pfipojena k patefnimu kruhu pomodi distribucnil sfté a jsou pFistupovym bodem
pro ostatni organizace. Na obrdzku 7 je zndzornéna topologie na mapd MSK. Patefni kruh propojuje
Uzemi s nejvétsi hustotou obyvatel Zijicich na (zemi MSK. Fyzické trasy mez jednotiivymi uzliovymi
body musi vést po fyzicky oddélenych trasach.

12
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Administrativni &lendni Moravskoslezského kraje

i & B £ A
omEy

Obrdzek 7 Topologie péterni sité

Navrhovana patefnd sit’ pokryva Gzemi, kde nyni Zije vice nel polovina viech obyvatel
Moravskoslezského kraje. PFi daléim rozvoji je pak moZné patefni sit’ roz&ifit o dali segment Ring a
patefni sit’ by pak méla topologii Multi-Ring.

3.2.2 Technologie pfangsové cesty
Pro realizaci pFenosové infrastruktury v jednotiivych vrstvach navrhované sité jsou perspektivni
pirenosové technologie:

Patefni sit’ — je nejvhodnéjsl technologie optickych vlaken. V mistech, kde nebude moZné pouZit
optické viakno, Ize poudit pronajaty digitaini okruh, coZ je pronajata vinova délka (barva) od
telekomunikacniho operatora.

Distribucni sit’ — nejvyhodnéjsi je opét technologie optickych vidken a pronajatych digitalnich
okruhd.

Pfistupova sit’ — Ize zde pouzit jakoukoli vyse zmifiovanou technologii v zavislosti na poZadované
Sifce pasma a dostupnosti dané lokality k pfistupovému bodu distribudni sité,

Uvedené pfenosové technologie mohou byt dale kombinovany s dalsimi nevyjmenovanymi
prenosovymi technologiemi viude tam, kde to bude efektivni.

Pro vysokorychlostni datovou sit MSK budou pouZita opticka vidkna minimaing kategorie G.652.D,
ktera jsou ur¢ena pro CWDM a DWDM technologie a jsou optimalni pro budovani patefni sité
s rychlostmi n-krat 1/10/40/100 Gb/s.

Patefni servisni router musi vytvaret piné konvergentni, Skalovateinou, IP vicetcelovou infrastrukturu,

ktera umozni poskytovat sitovy provoz spolehlivéji, efektivngji, s vyrazné niz§imi naklady (obrazek 8).

13
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Obrdzek 8 Topologie Sité

3.2.3 Komunikaéni technologie
Jako komunikacni technologie je doporucena technologie MPLS, ktera je nejrozsifenéisi pouzivanou
komunikacni technologif v rozsahiych sitich.,

3.3  Poiadavky na aktivni prvky vysokorychiostni datové sitd MSK

Servisni routery jsou pozadovany ve tfech vykonovych variantach:
s Router 1 pro Uzlovy bod

» Router 2 pro Plistupovy bod

s Router 3 pro Zakaznické rozhrani

V ramci optimalizace provozniho servisu je poZadovana co nejvétsi unifikace fad viech routerd.
V idedlnim pfipadé lze pouzit jednu typovou fadu pro viechny tfi typy routerd.

3.3.1 Tranzitnl router Router 1 a Router 2
s Zakladni funkcionalita:

o Sluzba (napf. MPLS) musi umoZnit nad sdilenou IP infrastrukturou sit& MSK budovat
bezpetné oddélené a nezdvislé virtudini privatni sit€ pracujici na teti nebo druhé
vrstvé modelu OSI/ISO.

o L3 sluzba (napf. MPLS) musi umoZnit budovat bezpetné oddélend TP VPN sité dle
standardu RFC 2547bis, komunikacni infrastruktura musi byt dostatecné Skalovatelna
a flexibilni, aby byla schopna poskytovat tuto sluzbu pro min. poet 25 VPN siti s
moZnosti definovat VPN sité se sdilenymi datovymi zdroji a s konektivitou typu any-to-
any nebo Hub and Spoke.

o L2 sluzba (napf. MPLS) musi umoZnit pfes IP infrastrukturu MSK transportovat 1.2
protokoly a umoini transparentné propojovat vybrané lokality prostfednictvim bod-
bod nebo multipoint spojnic typu Ethernet.

&

Diferenciace datového provozu v siti MSK:
o Sit MSK musi umeZnit klasifikovat a tfidit datovy provoz jednotlivych apiikaci do
rlznych tfid pfenosové sluzby s vyuZitim mechanismfi QoS.

Integrace hlasovych komunikad:
o Sit MSK musi umoZnit spolehlivou integraci hlasovych sluZeb zaloZenych na
technologii IP telefonie, resp. Volceover 1P,

Integrace video komunikaci:
o Sit MSK zajisti transport video signalu vfetné moznosti Sifit videosignal pomoci
technologie 1P multicast v ramai jednothivych 1P VPN,

14
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o Vytvafeni emulovanych okruhil;

Sit' MSK umoZni propojovat definované systémy prostfednictvim emulovanych okruh(
sestavenych nad IP infrastrukturou (CircuitEmulation).

e Rizeni provozu v siti MSK:

IP sitt MSK musi umoZnit spolehlivé a efektivné fidit provoz prostfednictvim traffic
engineering.

Dalsi viastnost:

VSechny prvky vysokorychlostni datové sité mwusi byt navrieny a provozovény s
ohledem na poZadavek dosaZeni maximalini rychlosti, kvality a dostupnosti sluZeb.
Tranzitni servisni router musi pracovat v reZimu ,Non-Stop Routing” a ,Non-Stop
Services", Duplikovany systém musi byt piné redundantni a pfi vypadku jednoho
nesmi dojit k rekalkulaci smérovacich tabulek ani stuZeb konfigurovanych na zafizeni
(VP,LS, VPRN,...). Pfipadny update softwaru musi byt aplikovatelny bez restartu
zafizeni,

IP servisni router musi umoziovat pfechod na piné SDN (Software Define Network) a
byt fizeny z centralnihe SDN kontroléru.

Fyzické parametry
s Router 1:

o]

Q
O
o

e}

C o Q00

Modularni zafizen(

Minimaini podet siotfi v $asi n+2, kde n je nutny podet karet s rozhranimi

Redundantni fidici jednotky

10x Ethernet optické rozhrani 10Gbps v piném linkovém mddu (wire-speed) pro
pfipojeni LAN a datového centra

Padpora metalickych rozhrani 10/100/1000Mbps a optickych rozhrani SM a MM 1000
Mbps

10x rozhrani Ethernet 10/100/1000Mbps v piném linkovérn médu (wire-speed)
Hot-swap redundantni zdroj n+1 - 48V DC

Hot-swap ventilatory

Instalace do standardizované skiiné 19°

Za¥izeni musi pochézet z autorizovaného prodeiniho kandlu vyrobce pro Ceskou
republiku

e Router 2:

o]

O 00

O 0 0 C ¢

Modularn( zafizen!

Redundantni Fidici jednotky

2x Ethernet optické rozhrani SM 10Gbps v piném linkovém maodu (wire-speed) .
Podpora metalickych rozhrani 10/100/1000Mbps a optickych rozhrani SM a MM 1000
Mbps

10x rozhrani Ethernet 10/100/1000Mbps v piném finkovém médu (wire-speed)
Hot-swap redundantni zdroj n+1 - 48V DC

Hot-swap ventilatory

Instalace do standardizované skfingé 19" .
Zafizeni musi pochdzet z autorizovaného prodejntho kandlu vyrobce pro Ceskou
repuibliky

3.3.2 Zakaznické rozhrani Router 3
Je umist&no v kaZdé z piispévkovych organizadi a je rozhranim mezi lokdlni siti organizace
a piistupovym bodem k siti MSK.

s Zakladni funkcionalita:

&)
O

L3 sluzba musi podporovat standardni dynamické routovadi protokoly.
12 sluzba musi umoZnit pfes IP infrastrukturu MSK transportovat {2 protokoly a
transparentné propojovat vybrané lokality prostfednictvim bod-bod typu Ethernet.
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Diferenciace datového provozu v siti MSK:
o MSK musi umoZnit klasifikovat a tfidit datovy provoz jednotlivych aplikaci do rlznych
tfid pFenosové sluzby s vyuZitim mechanismii QoS.

&

Integrace hlasovych komunikaci:
o Sit MSK musi umoinit spolehlivou integrac hlasovych sluZeb zaloZenych na
technologii 1P telefonie, resp. Voiceover IP.

[ ]

Integrace video komunikaci:
o Sit MSK zajisti transport video signalu véetné moZnosti Sifit videosignal pomoci
technologie IP multicast v rdmdi jednotlivych TP VPN,

Dalsi viastnosti:
o Vechny prvky 1P sité musi byt navrieny a provozovany s ohledem na poZadavek
dosaZeni maximainf rychlosti, kvality a dostupnosti sluZeb.

Fyzické parametry:
o Podpora metalickych rozhrani 10/100/1000Mbps a optickych rozhrani SM a MM 1000
Mbps

o 4x rozhrani Ethernet 10/100/1000Mbps v plném linkovém maédu (wire-speed)

o Instalace do standardizované datové skiiné 19" y

o Zafzeni musi pochdzet z autorizovaného prodejniho kanalu vyrobce pro Ceskou
republiku

3.4 Sprava infrastruktury

Hlavnim poZadavkem na spravu infrastruktury je maximaini ziednodudeni a automatizace
managementu viech komponent pfenosové infrastruktury naplic celou sitl.

Viastnosti:

jednoduchost a automatizace (kond,

prFehledny graficky management jednotlivych zafizent,

predchdzeni porucham na zakladé monitoringu SLA,

flexibiing rozhrani,

sbér chybovych hladeni,

nouzova konektivita musi zabezpedovat piimé pfipojeni na CLI IP/MPLS prvku,
samotna data musi zOstat v bezpeéném datovém centru MSK,

SNMP rozhrani pro pfipojeni k nadfazenému dohledovému systému.

¢ ¢ @ & o € o &

3.4.1 IP Ekosystém

Pro piehlednou a efektivil spravu sitd je velmi dfileZité mit centraini management pro administraci
adresniho prostoru, DNS, DHCP a NTP sluZeb, ktery bude v projektu rozpracovany tak, Ze centrainf
Platforma umi distribuovat a spravovat zakladni sitové sluzby, napfiklad DNS, DHCP, IPAM (IP adresa
pro spravu), NTP a dal$f dlileZité prvky pro rychliou, pfehlednou a spolehlivou administraci snt’ovych
sluZeb. Klicové viastnosti pro tuto platformu:

HA pro spolehlivé DNS, DHCP, NTP, FTP a TFTP

Automatizuje & zjednodusuje nasazeni a spravu DNSSEC
Sprava adres IPv4 tak | IPve

Zajidténi pfipojeni pomodi IPv6 DNS (AAAA zaznamy) a DNS64
Jednotné GUI pro DHCP a DNS

IPAM (Management IP adresy)

Rozsahlé logovani véetné protokolovani auditu

Podpora externiho DNS zaffzeni a interni DNS server

Podpora externtho DHCP zafizeni a interni DHCP server
Podpora externiho NTP zafizeni a interni NTP server

@ & 92 & 9 @ e & v 9
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V rémci IP ekosystému bude vypracovany i adresni plan jak pro IPv4, tak IPv6 adresni prostor.

3.4.2 Bezpefnost
KaZdy spravee systému mé pHstup jen k ¢asti, ktera je v jeho plsobnosti. Vedkery management je
Zaznamenavan a [ze jej zobrazit na jednom zobrazovacim zafizeni.

3.5  Centraini infrastrukturni a bezpednostni dohledovy systém

Hlavnim poZadavkem je platforma pro centralizaci alarmd z jednotlivych technologickych komponent
sitové infrastruktury. Zakladnim komunikacnim rozhranim pro komunikaci s dohlizenymi zafizenimi je
SNMP protokol ve verzi 1 aZ 3.

Funkcionality, které musi byt v centralnim dohledovém systému implementovény:

¢  Centrdlni dohled jednotlivych prvik{ infrastruktury v redlném case

*  Rozhrani pro implementaci dalSich technologif a vyrobcll

s  VicelGroviiova Skdlovatelnost, ktera zabezped hierarchickou doménovou strukiury
a rozdéleni dohliZzenych obijekt do logickych celkd

o Zasilani zprav o definovanych stavech sité a sluZeb formou emailu nebo SMS,
i samostatné z jednotlivych lokalit sité

= Automatické sledovani a vyhodnocovani definovanych SLA parametr(

+  ZajiSténi pfehledu o provozu a zatiZeni v siti v rediném &ase

o Zajisténi analyzy chovani sité za ifelem detekce nezadoucich aktivit a anomalil v siti

»  Detekce bezpetnostnich incidentd

s Vytvafeni report a statistik

3.6 Technologické mistnosti

Kazda mistnost pro technologie bude obsahovat:

Klimatizace pro zabezpe&eni klimatickych podminek pro instalad a provoz dodavané technologie
Napajeni die mistnich dispozic vybavenym samostatnym ji$ténim

Maximalni délka napajeciho kabelu do racku nepfesahne 10m

Zemnici bod

Maximalni délka napajeciho kabelu nepfesahne 10m

Misto pro umisténi rozvadéce

Revizni zpravy

Redundantni napajeni (UPS)

@ B o © O O @ @

3.7 PoZadavek na SLA

KU MSK se nachézi v pozici poskytovatele sluzby, a tim i garanta jakosti sluZby. Proto musf zajistit
vysokou Urovefi dostupnosti viech svych uzlovych bod na Grovni 99,99%. Pfistupové body pak
s dostupnosti na Grovni 99,9%.

3.8 Bezpefnostni poZadaviy

Tato s’ provozovana MSK bude poskytovat komunikadni prostor pro kritické a citlivé aplikace v rdmd
krajské korporace, proto je nutné nasadit vy55i standard bezpeénostnich prvk{, neZ je béiné u
poskytovateld internetu (ISP), Tyto bezpednostni prvky bude moZné nabizet koncovym uZivateldm.
Nékteré bezpeCnostni prvky budou primarné slouZit pouze provozovateli této sité tak, aby mohl zajistit
pozadovanou kvalitu siuZeb, taky mohou byt vyuZity k monitorovani

a dohledu sité. Bezpednost MSK infrastruktury bude vychazet z doporuceni zakona £.181/2014 Sh,, o
kybernetické bezpecnosti. Jedna se zejména o nasledujici nastroje, které musi byt souéasti FeSeni
bezpecnosti MSK infrastruktury véetn@ bezpetnosti celé korporace:
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ochrana integrity komunikacnich siti,

ovéreni identity uZivatel(,

Fizeni pFistupovych opravnéni,

ochrana pred kodlivym kddem,

zaznamenavani tinnosti kritické infrastruktury,

detekce kybernetickych bezpednostnich udalosti,

sbér a vyhodnoceni kyberneticikych bezpetnostnich udalost!,
ziiSYovani Grovné dostupnosti informadi,

e ® & 9 @& o 2 9

PoZadavek na bezpelnost Ize rozdélit do dvou sekci:

« Sitové bezpednostni prvky
= Personaini bezpefnost

3.8.1 Sit'ové bezpednostni prvky
Soubor bezpecnostnich prvkd musi pinit tyto zakladni funkce:

oddéleni provozu mezi jednotiivymi organizacemi vyuzivajicimi tuto sit’,
oddéleni provozu od internetu,

detekovat priinik do sitd,

indikovat DDoS titoky.

2 & & @

Centrainf{ bezpednostni prvky budou zafazeny do celkového bezpeénostniho monitorovaciho systému
(napF. SIEM).

3.8.2 Personaini bezpefnost

Jak vyplyva z mnoha bezpeénostnich rozbor( a statistik, nejslabdim dankem byvaji lidé, proto je
potfeba vénovat velkou pozornost neustalému vzdéldvani viech osob, které spravuji danou
infrastruktury, a to véetné externich organizaci. Kontrolu bezpeénostnich proces(i je nutné provadét
pomoci bezpednostnich auditd.

PFistup ke v3em aktivnim prvklim sité musi byt zabezpedeny proti pfistupu neopravnénych osob,
Systémem Fizeni piistupu a monitoringem systémovych logl je pak monitorovana doba a Ukony
spravce na daném zafizeni,

3.2 Ostatni poZzadavky

3.9.1 Redundantni spoj na IBC

Moravskoslezsky kraj viastni pouze opticky spoj na IBC. JelikoZ se jedna o spojeni krajskych
konektor(, je silné doporudena toto spojeni mit redundantni. Vhodny spoj mlZe byt radiovy, nebo
laserovy mezi KU MSK a krajskym tedite!stvim policie CR. Je zde pfima viditelnost na vzdalenost cca
1800m.

3.9.2 Poladavek nz autonomni sysiém

KU MSK v soutasné dob& vyuZiva zavislé adresy na poskytovateli internetu (PA IPv4 adresy), cof pro
sit’ poskytujici sitové sluby daléim subjektim neni vyhowvuiid, proto je doporugeno, aby se KU MSK
zaregistroval u RIR pro Evropu (RIPE) jako LIR. KU MSK pak jako LIR ziska ,AS number™ nutny

k propagaci svych pfidélenych nezavislych IP adres do internetu. V pffipravé technického feseni pro
zadavadi dokumentaci je nutné zpracovat poZadavek pro pfidéleni P1 IPv4 IP adres v&etné podrobného
odlivodnéni, pro& KU MSK #ada pfidéleni IPv4 IP adresy, které vyplynou na zékladé této podrobné
pripravy technického FeSeni a s ohledem na dalsi rozvoj sluzeb sité. Pro pfidéleni PI IPV6 adresy
podrobné odivodnéni neni nutné.
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4. Pozadavky na projektovou dokumentaci

V nasledujid kapitole jsou popsany obecné poZadavky a poZadavky na min. strukturu a obsah
dokumentace, jejiz vypracovani je pfedmétem smiouvy - dilo.

4.1 Obecné poZadavky na dokumentaci

Vysledkem bude komplexni dokumentace v ¢eském jazyce (format DOCX, XLSX a PDF) vietné
architektonickych pohledi ~ format Archi Model (.archimate), manaZerského souhrnu (format DOCX) a
prezentace pro vedeni KU (format PPTX). Harmonogramy musi byt vytvofeny ve formatu MPP a XLSX.

Dokumentace a prezentace modelli musi byt zpracovana dle Manudlu jednotného vizuginiho stylu
Moravskoslezského kraje (Corporate design manual). Pfedana bude 2x wytiténa (Citelnd) verze véetné
elektronicka verze na DVD/USB Disk nosiich. S vystupy bude moci MSK neomezené nakladat, napr.
poskytovat dokumentadi k dal$imu vyuZiti jinym subjektdm atd.

4.2 Osnova projektové dokumentace

Vypracovana dokumentace bude vychézet z predchozich kapitol popisujicich soucasny a cilovy stav a
bude mit nasledujici min. strukturu a obsah:

1. Kapacitni poZadavky na celou datovou pfenosovou soustavu

V této kapitole budou na zaldadé dostupnych podidadll {poZadovana konektivita a seznam sdilenych
sluZeb...) stanoveny potfebné datové toky v Gzemi a bude v potfebné propustnosti (s min. rezervou
30 %) konkretizovana, upravena & rozéifena navrzena topologie sité uvedend v kapitole . 3 cilovy

stav.

2. Navrh infrastruktury a SWOT analyza
V projektové dokumentaci budou rozpracovany varianty FeSeni pro jednotlivé trasy mezi uziovymi
body a pro kaZdou variantu bude vypracovana SWOT analyza a analyza rizik. Analyzované varianty
FeSeni jsou minimainé nasleduijici:

» Viastnictvi celé infrastruktury — v této variant® MSK vlastni podstatnou ¢ast optické infrastruktury
véetné aktivnich prvkl.

o Viastnictvi aktivnich prvkll infrastruktury — vtéto varianté je celd nebo podstatna vétSina
optickych tras pronajata. MSK viastni aktivni zafizeni infrastruktury (routery).

o Varianta sluzby — veSkerd infrastruktura je pronajatd a MSK viastni pouze sluiby
a koncové zafizeni v jednotlivych PO.

+ Nulta varianta — znamend zachovani souasného stavu, ktera zohledni pouze investice nutné
k zabezpedeni zakladnich poZadavkd jako je redundance pfipojeni, zvySeni bezpecdnosti,
vyplyvajiciho ze zakona o kybemnetické bezpednosti apod.

Variantu vlastnictvi infrastruktury poZadujeme zpracovat takovym zplsobem, at' je projekt
financovatelny z vyzvy ¢. 26 nebo 28 IROP, tj. vCetné& specifikace informadniho systému, ktery bude
zajistovat min. 3 nové funkcionality.

Navrhované feSeni nesmi obsahovat proprietarni protokoly. Celé FeSeni musf byt postaveno na -
standardizovanych protoKolech. V piipadé navrhu feSeni postaveného na sluzbé vyZadujeme HW
Zifrovani dané linky. Pateini linky musi byt rozd&leny minimainé mezi dvé linkové karty. Systém musi
byt piné redundantni.

2.1 Péteini sit’ a distribucni sit’
Vystupem této sub-kapitoly bude rozpracovani jednotlivych uziovych bodd, rozpracovani moZnosti

propojeni jednotlivych uzlovych bod{l patefni sité. Pi zpracovani tras budou brany moznosti v tomto
pofadi:
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a) Odkup optickych viaken

b) Pronajem optického okruhu (Dark Fiber, pronajem ,barwy™)

c) PfipoloZ {nataZeni nového optického kabelu do jiZ existujicl chrénicky)
d} Vybudovani nové optické trasy

2.2 Technologické mistnosti a aktivni prvky
V této sub-kapitole budou rozpracovany technologické mistnosti pro umisténi aktivnich prvikd
infrastruktury véein@ jejich umistdni a napojeni na patefni sit MSK. Projektové dokumentace pro
technologické mistnosti bude obsahovat umisténi kabinetl, aktivni prvky umisténé v technologickych
mistnostech, elektricky piikon, odvod tepla, ochranu pfed vihkostf a protipoZérni ochranu. Je také
nutné rozpracovat zaloZni napajec! systém.
Uzlové smérovace (routery) musi pracovat v reZimu nonstop routing a nonstop services. Typ zafizeni
musi byt modularni. Propustnost zafizeni bude stanovena v souladu s poZadovanou konektivitou pro
jednotiivé pfispévkové organizace a propustnosti celé datové sité. Zafizeni musi mit redundantni zdroj
a redundantni ventilator.

3. Onptickeé trasy

"V této kapitole budou rozpracovény trasy mezi jednotlivymi uzlovymi a pFistupovymi body patefni sité
MSK. Budou zjistény moZnosti odkupu vidken od viastnik{ optickych tras, popfipadé prondjmu
digitalniho okruhu (barvy viakna) v pfipadech, kdy nebude moZnost odkupu vldkna. Budou definovény
useky, kde bude nutné vybudovat novou optickou trasu.

4. Pristupové sité
V této kapitole bude rozpracovany navrh zaji$téni poZadované konektivity celé korporace (Krajsky Gfad
a 223 pfispévkovych organizaci MSK) pro viechny varianty feseni.

5. Sprava a dohied vysokorychlostni datové sité MSK
Tato kapitola bude popisovat zplisob zajiSténi centraini spravy a dohledu vysokorychlostni datové sité
MSK. Dokument bude reflektovat ITIL doporuceni pro Incident a problém management véetné
navrzenych reakénich Casd.

6. Centralni misto sluZeb
Tato kapitola bude popisovat ndvrh vyuZiti stuzeb CMS pro vysokorychlostni datovou sit’ MSK a datové
stuzby korporace,

7. Bezpecnost infrastruktury
V této kapitole bude zpracovan navrh bezpeénostnich opatfeni pro vysokorychlostni datovou sit’ MSK,
a to jak na centralni Grovni, tak i pro jednotlivé PO. Bude zpracovany licenéni model pro viechny
pouZité bezpednostni funkce aktivnich prvkfl, Bude navrzeny zplisob zabezpedeni pfistupu do
technologickych mistnosti,

8. Architektura projektu
Vystupem této kapitoly bude shrnuti veskerych podstatnych procesnich, aplikaénich, technlCKych a
technologickych aspektQ projektu pfes véechny Ctyfi vrstvy architektonicke vize eGovernmentu, jako
jsou procesni zmény, zmény aplikadnich siuZeb, zvolend technologie, technické parametry pfipadnych
jednotlivych zafizeni, vwhody a nevyhody téchto predpokladanych feseni, vyplyvajici technicka rizika
pro realizaci 2 podminky nasledného provozu a (drzby:

- Enterprise architektura pr0]ektu prokazanl dodreni metodik, standardd a vzor( Narodmho
architektonického planu vere;ne spravy CR.

- Prehled prvkél navrhovaného Pedeni a jejich pozice v kontextu enterprise a aplikaéni architektury
GFadu a navazujicich subjekt vefejné spravy.

- Zplsob vyuZiti sdilenych prvkd architektur UFadu a eGovernmentu.

- Pfehled nahrazovanych procestl a technologickych prvkd a zadlenéni navrhovaného Fedeni do
stévajiciho prostfedi Ufadu a eGovernmentu,

- Podrobnéj§f architektura FeSeni projektu, jeho funkéni a ne-funkdéni specifikace.
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Stanoveni (rovné dodéavky sluZeb realizovanych projektem s dodrZenim miniméinich
poZadovanych standard?.

Popis nasledné technické a technologické podpory realizovaného feSeni a zplsobu jejiho
zajisténi,

Podrobny popis novych funkcionalit — tato Cast bude zpracovana dle pokyni?l vyzev €. 26 a 28
Integrovaného regionainiho operaéniho programu. Konkrétni vyzva bude zvolena dle
navrzeného informadniho systému (podporovand aktivita vyzvy), diky kterému bude mozné
Zadat o dotadi na pofizeni vysokorychlostni datové sité MSK,

Soulast této kapitoly musi byt vidy i odpovidajici architektonické vystupy spojené s projektem. Je
poZadovano, aby byly do kapitoly zapracovany architektonické diagramy (pohledy) doprovéazené
vysvétlenim, Architektonicky obsah je nezbytny zejména pro prokazani, Ze pfi navrhu projektu byl
uplatnén celostni architektonicky pfistup, byly uplatnény stanovené architektonické principy
eGovernmentu a jim odpovidajici ndvrhové vzory. Povinné architektonické vzory jsou vypracovany na
rlznych Grovnich detailu, architektury (fadu i architektury feSeni. Architektonické vzory jsou uvedeny
na strankam Ministerstva vnitra CR, v agend& odboru hlavniho architekta eGovernmentu

h www.mver.cz/clanek/agenda-odboru-hlavniho-architekta-

egovemmentu.aspx?g =YZhudWOoSNw%3d%3d).

Architektonické vystupy budou zpracovany dle pokynll vyzev £ 26 a 28 Integrovaného regionalniho
operalniho programu, pfilohy & 4 Pravidel pro vydani stanoviska odboru hlavniho architekta
eGovernmentu, které jsou voiné pfistupné na internetu.

Architektonické vystupy budou dopinény také do korporatniho modelu Moravskoslezského kraje, ktery
je ve formatu Archi Model (.archimate) a bude pFedan zhotoviteli na zaCatku realizace.

Pro modelovani a grafické vyjadfeni korporétni architektury je nutné vychazet z architektonické
metodiky MSK, ktera vychazi z metodického rémce TOGAF a vyuziva modelovad jazyk ArchiMate.
KU MSK vyuzivéa pro modelovani v jazyce Archimate bezplatny nastroj Archi. Metodika je dostupnd na

webovych strankam Moravskoslezského kraje hitp://www.msk.cz/cz/vereina sprava/korporatni-
architektura-moravskoslezskeho-kraje-83244/).

9, Harmonogram realizace vysokorychtostni datové sité MSK
V této kapitale bude podrobné rozpracovany harmonogram realizace vysokorychlostnl datove sité MSK
pro jednotlivé varianty uvedené vyge. Casovy harmonogram projektu bude uréen na zakiadé
expertnich odhad( a na zakladé doloZenych relevantnich dokumentdl. V harmonogramu bude také
navrzena etapizace projektu. Harmonogram bude navrZen tak, at’ zohlediiuje plan investicnich akci
MSK, které by mohly byt vyuZity pfi budovani vysokorychlostni datové sité (napf. vyuZiti rekonstrukce
silnic pro poloZeni potfebnych chranidek, optickych kabelli atd.). Konkrétni plan investiénich akei bude
pfedan objednatelem na zadatku realizace. Harmonogram bude také obsahovat plén doporu€enych
Skoleni pro spravce vysokorychlostni datové sité.

9.1 Plan Skoleni

V rdmci této sub-kapitoly bude rozpracovéan plén Skoleni pro administratory, ktefi budou sit’ spravovat.

Je nutné zajistit Skoleni na danou technologii vyrobce prvk(, a to véetné protokell BGP, MPLS, VPLS,

OSPF, 1S-1S, 802.1Q, QoS a centralniho meonitoringu.

Plan skoleni bude rozdéleny do nékolika drovni:

e Skoleni pro pfistupovou vrstvu — bude zaméfeno na techniky, ktel budou mit na starosti
zabezpedeni pfistupu jednotfivych PO do pateini sité a to vdetnd Fedeni pFipadnych problémd.

» Skolenf pro patefni a distribuni vrstvu ~ bude zaméFeno na techniky starajici se o pétefni a
distribuéni sft, MZe mit charakter navazujiciho Skoleni na ,Zakladni Skoleni pro pfistupovou
vrstvu®

o Skoleni pro administratory systémi pro spravu a dohled — bude zamé&feno na sprévu
dohledového systému a to véetné IP Ekosystému,

» Skoleni pro dohled - bude zamé&feno na operétory dohledového systému.
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10. Financni a ekonomicka analyza jednotiivych variant fegeni

této kapitole bude zpracovéano finanéni a socioekonomické hodnoceni jednotiivych projektovych
“variant. Viechny investiéni a provozni naklady budou tvofeny priimérnou &astkou na zakladé cenového
prizkumu u miniméiné 3 potendonéinich dodavatelfi. Cenovy priizkum provede zhotovitel.

10.1 Investi¢ni a provozni naklady analyzovanych variant FeSeni
V této sub-kapitole bude zpracovano finanéni hodnoceni jednetlivych projektovych variant, Analyza
investicnich a provoznich naldad( pro jednotiivé zvaZované varianty bude zpracovana pro Casova
obdobi 5, 10 a 20 let, Do nakladd musi byt zahrnuty veskeré naldadové poloZky souvisejid s danou
variantou.

10.2  Provozni naklady datovych sluZeb korporace
Soucasti této sub-kapitoly bude cenovy priizkum zajisténi poZadované internetové konektivity a
datovych sluZeb korporace ve vazbé na analyzované varlanty fedeni.

10.3 CBA analyza variant feeni
Pro jednotiivé varianty bude zpracovana analyza naklad( a pfinos( {socioekonomické hodnoceni).
Budou vypoditany jednotlivé kriterialni ukazatele (Cistd soucasna hodnota, index rentability, dynamicka
doba navratnosti, vhitfni vynosové procento). Budou rozpracovany moZnosti vyuZiti dotacnich fondd.

11. Legislativni dopad navrhovaného technického FeSeni na KU MSK
Tato kapitola bude obsahovat zpracovanou analyzu legislativnich dopad( pro KU MSK, které vyplyvaii

z daného technického FeSeni. Budou navrzena nutna opatieni, kterd je nutna zavést pro poskytovani
sitovych sluZeb jednotlivym typlim pfispévkovych organizacl (napf. zablokovani nevhodného obsahu
pro vychovna zafizeni),

5. Dostupné gedkiady

V této kapitole jsou uvedeny dokumenty, které poskytne objednatel zhotoviteli na zadatku realizace a
které vyuZije pii vypracovani dila:

o Bezpelnostni politika Krajského (fadu MSK

» Korporéatni architektonicky model

Manual jednotného vizudlniho stylu Moravskoslezského kraje - Corporate design manual
Pozadovana konektivita pro jednotlivé pfispévkové organizace

Seznam pfispévkovych organizaci véetné adres

Specifikace poZadavkd na vybudovanf vysckorychiostni datové sité Moravskoslezského kraje
Standardizace komodit ICT korporace (rozpracovand verze)

Umisténi technologickych mistnosti, kde se budou nachazet aktivni prvky infrastruktury

e & & @& D
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