Smlouva
Audit zdrojovych kadu VIS Certis

uzaviena podle § 2586 a nasl. zakona ¢. 89/2012, ob¢ansky zakonik, ve znéni pozdéjsich predpist

Smluvni strany:

Centrum pro zjistovani vysledkl vzdélavani, statni prispévkova organizace

Se sidlem: Jankovcova 933/63, 170 00 Praha 7, HoleSovice
Zastoupené: RNDr. Michaela Klenhova, reditelka
ICO: 72029455
Bankovni spojeni: Ceska narodni banka
Cislo u¢tu: ]
(dale jen ,objednatel”)
a
ELSO PHILIPS SERVICE spol. s r.o.
Se sidlem: Kladenska 1879/3, 160 00 Praha 6
Zastoupené: Ing. Otakar Chasak, jednatel
ICO: 48113336
DIC: Cz48113336
Bankovni spojeni: CSOB a.s.

Cislo uctu:
Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 16471.

(dale jen , poskytovatel”)

Clanek 1
Uvodni ustanoveni

1. Tato smlouva se uzavirad na zakladé verejné zakazky procesované v Narodnim elektronickém
nastroji (NEN) pod ndzvem Audit zdrojovych kad( VIS Certis.

2. Podkladem pro uzavieni smlouvy je pfislusna nabidka poskytovatele. Ustanoveni této smlouvy
je tfeba vykladat v souladu se zadavacimi podminkami vySe uvedené verejné zakdzky, touto
smlouvou a jejimi pfilohami.

Clanek 2
Pfedmét smlouvy
1. Pfedmétem smlouvy je zavazek poskytovatele realizovat pro objednatele Audit zdrojovych

kodl VIS Certis (dale také ,Audit“), vsouladu s podminkami uvedenymi v zadavaci
dokumentaci, této smlouvé a jejich prilohach.



Jedna se zejména o

e Pripravu dedikovaného testovaciho prostfedi s produktem pro audit

e Provedeni auditu zdrojovych kddl aplikace

e Analyzu vystupl a provedeni dodatecnych testl

e Workshop s architektem ¢i vyvojari aplikace

e Finalizaci reportl a pfipravu zavérecné auditni zpravy

e Zavérecnou prezentaci nalez(, diskuzi k ndvrhu vhodnych opatreni a predani dokumentu

e Bezpecnou likvidaci testovaciho prostfedi a dat objednatele pfenesenych na technologie
poskytovatele zakoncenou pisemnym protokolem

Soucasti plnéni je i vypracovani planu testl véetné casového harmonogramu, ktery bude
nasledné projedndn a odsouhlasen obéma smluvnimi stranami. Audit se povaZuje za fadné
provedeny pisemnym odsouhlasenim zavérecné auditni zpravy ze strany objednatele
a potvrzenim obou smluvnich stran, ze doslo k pfedani dohodnutych dokumentd a bezpecné
likvidaci testovaciho prostredi.

Objednatel se zavazuje pfi provadéni Auditu poskytovat nezbytnou soucinnost a za provedeny
Audit poskytovateli uhradit smluvni cenu za podminek touto smlouvou sjednanych.

Poskytovatel se zavazuje provést pro objednatele Audit svym jménem, na svou odpovédnost
a na své naklady a nebezpedi. Pokud bude mit objednatel opravnéné vyhrady k plnéni
poskytnutému v ramci Auditu poukazujicich na rozpor plnéni se zaddanim podle této smlouvy,
neni povinen odsouhlasit zavérecnou auditni zpravu do doby vyporadani vsech pfipominek
poskytovatelem. Objednatel neni povinen plnéni prevzit, pokud ma plnéni jakoukoli vadu.
Lhita plnéni se v souvislosti se vznesenim opravnénych pfipominek neprodluzuje.

Pracovnici poskytovatele budou provadét testy vyhradné v prostorach objednatele a na
vlastnich technologiich. Poskytovatel na zddost objednatele umozni ovéfit, Zze doslo k likvidaci
testovaciho prostfedi a dat objednatele prenesenych pro ucéely Auditu na technologie
poskytovatele v souladu s protokolem o bezpecné likvidaci testovaciho prostredi.

Poskytovatel se déle zavazuje provést Audit v souladu s pravnimi predpisy platnymi v Ceské
republice v dobé provadéni Auditu.

Pfevzetim Auditu nabyva objednatel neomezené pravo s vysledky Auditu disponovat pro
vlastni interni Ucely, a to pfipadné i prostfednictvim tretich osob, pokud jejich seznameni
s vysledky Auditu bude pro tento ucel nezbytné.

Clanek 3
Misto a doba pInéni

Mistem plnéni je sidlo objednatele, budové ¢p. 933 v k.u. HoleSovice na adrese Jankovcova
933/63, Holesovice, Praha 7. Poskytnuté zdrojové kdédy k IS Certis nesmi opustit budovu a
nesmi byt nepatficné vyuZzity v nich pouzité postupy, metody a know-how.

Poskytovatel se zavazuje zahajit prace na plnéni této smlouvy nejpozdéji do 5-ti dnl od jeji
ucinnosti a Audit ukondit nejpozdéji do 30-ti dnli od zahajeni praci.



Clanek 4
Cena Auditu

Objednatel se za nize uvedenych podminek zavazuje uhradit poskytovateli celkovou smluvni
cenu za radné provedeni Auditu ve vysi 747 780,- K¢ véetné 21 % DPH dle platnych pravnich
predpisQ.

DPH bude uctovéana dle platnych pravnich predpist. Celkova smluvni cena uvedena v odstavci
1 tohoto ¢lanku zahrnuje dan z pfidané hodnoty (dédle jen ,,DPH“) ve vysi 129 780,- K¢.

Celkova smluvni cena Auditu zahrnuje veskeré vydaje poskytovatele, potfebné pro kompletni
realizaci Auditu, o kterych poskytovatel jako osoba odborné zpUlsobild ke zhotovovani Auditu
védét méla a mohla, a které jsou nezbytné nutné ke zhotoveni Auditu dle této smlouvy.

Celkova cena Auditu je stanovena dohodou smluvnich stran jako cena nejvyse pfipustna,
konecna a prekrocitelna pouze pfti splnéni podminek této smlouvy, ¢i pfi zméné zakonné sazby
DPH.

Clanek 5
Platebni podminky

Objednatel se zavazuje uhradit poskytovateli celkovou smluvni cenu na zakladé faktury
vystavené poskytovatelem po fadném dokonceni a akceptaci Auditu v souladu s ¢l. 4 odst. 3
vySe. Kopie prislusnych protokold podepsanych objednatelem musi byt soucasti faktury.

Objednatel neposkytuje zalohy.

Faktura musi obsahovat nalezitosti stanovené zakonem €. 563/1991 Sb., o Uéetnictvi, ve znéni
pozdéjsich predpist, zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
predpisQ.

Splatnost faktury se sjedndava na 30 dnl od obdrZeni dafiového dokladu objednatelem.
Pripadné uroky z prodleni mize poskytovatel Uctovat v zdkonné vysi.

Objednatel ma pravo vratit pred terminem splatnosti neproplacenou fakturu k doplnéni jako
neuplnou, pokud tato nebude obsahovat veSkeré naleZitosti dafiového a uéetniho dokladu a
pfilohu, pfipadné dalsi naleZitosti dle podminek této smlouvy a souvisejicich pravnich
predpisd. Poskytovatel je vtomto pripadé povinen fakturu bez zbytecného prodleni
pfepracovat, resp. doplnit a dorucit ji objednateli.

Clanek 6
Soucinnost smluvnich stran

Smluvni strany se zavazuji vzajemné spolupracovat a pfedavat si veskeré informace potfebné
pro radné plnéni svych zavazk(l. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutec¢nostech, které jsou nebo mohou byt dlleZité pro radné plnéni této Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této smlouvy tak, aby nedochdzelo
k prodleni pfi pInéni termint a k prodleni ve véci splatnosti penéznich zavazka.

Veskerd komunikace mezi smluvnimi stranami bude probihat prostfednictvim opravnénych
osob uvedenych v této smlouvé, popf. jimi povérenych pracovnikl. Oprdvnénou osobou na



strané objednatele jc | ' NN, o
Opravnénou osobou na strané poskytovatele je || 3 ' . c 2

Vsechna ozndmeni mezi smluvnimi stranami, ktera se vztahuji k této smlouvé, nebo ktera maji
byt ucinéna na zakladé této smlouvy, musi byt u¢inéna v pisemné podobé a druhé strané
dorucena bud osobné nebo jinou formou registrovaného postovniho styku na adresu
uvedenou na titulni strance této smlouvy, neni-li stanoveno nebo mezi smluvnimi stranami
dohodnuto jinak. Smluvni strany jsou opravnény mezi sebou komunikovat prostfednictvim
datové schranky.

Poskytovatel se zavazuje poskytnout objednateli potfebnou soucinnost pfi vykonu finanéni
kontroly dle zakona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych
zdkon( (zakon o finanéni kontrole), ve znéni pozdéjsich predpisu.

Poskytovatel je povinen objednatele bez zbyte¢ného odkladu informovat o:

o identifikovanych kybernetickych bezpecnostnich incidentech souvisejicich s plnénim
smlouvy, a to nejpozdéji do 48 hodin od jejich vyskytu,

o zpUsobu fizeni rizik na strané poskytovatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy,

o vyznamné zméné ovladani poskytovatele, pficemz ovladanim se rozumi vliv, ovladani ¢i
fizeni dle § 71 a nasl. zdkona €. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich
predpisq, ¢i ekvivalentni postaveni, a to do 5 pracovnich dnll od uskute¢néni této zmény,

o 0zmeéné vlastnictvi ¢i opravnéni nakladat se zdsadnimi aktivy vyuZivanymi poskytovatelem
k plnéni smlouvy, a to do 5 pracovnich dnd od uskute¢néni této zmény.

Clanek 7
Smluvni pokuty

Objednatel je opravnén uloZit poskytovateli smluvni pokutu v ptipadé prodleni poskytovatele
s terminem dokonceni a prevzeti Auditu.

Nebude-li predmét smlouvy dokoncen a akceptovan ve smluvné sjednaném terminu (den
ukonceni predavaciho a prejimaciho fizeni), a to z dlivodu, které lezi na strané poskytovatele,
opraviuje to objednatele k uplatnéni smluvni pokuty ve vysi 0,1% z celkové smluvni ceny dle
¢l. 4 této smlouvy bez DPH za kazdy zapocaty den prodleni.

Uhrada smluvni pokuty bude provedena na zékladé piislu$ného dokladu vystaveného stranou
uplatiujici thradu smluvni pokuty se splatnosti 30 kalendarnich dni.

K dhradé splatné smluvni pokuty uloZené poskytovateli je objednatel vyhradné podle vlastniho
uvaZeni oprdvnén pouzit odpocet od uhrady ceny za Audit.

Uhrazenim smluvni pokuty neni dotéeno pravo poskozené smluvni strany domahat se ndhrady
Skody, jez ji prokazatelné vznikla porusenim smluvni povinnosti, které se smluvni pokuta tyka.



Clanek 8
Pokyny k provedeni Auditu

Objednatel je opravnén davat poskytovateli opravnéné doplnujici pokyny k upfesnéni zptsobu
provedeni Auditu; pokud tak objednatel neucini, poskytovatel pfi provedeni Auditu postupuje
samostatné.

Poskytovatel se zavazuje upozornit objednatele na nevhodnou povahu pokynid k provedeni
Auditu, jestlize mohl tuto nevhodnost zjistit pfi vynalozeni odborné péce. Jestlize nevhodné
pokyny prekazeji v rddném provedeni Auditu, poskytovatel se zavazuje prerusit provedeni
Auditu v nezbytném rozsahu, a to aZz do doby zmény pokyn( objednatele nebo do pisemného
sdéleni, Ze objednatel trva na provedeni Auditu podle danych pokyni. Pokud objednatel trva
na provedeni Auditu podle nevhodnych pokyn(, poskytovatel neodpovidd za nemozZnost
dokonceni Auditu nebo za vady Auditu zplisobené nevhodnymi pokyny objednatele. V pfipadé
nedokonceni Auditu podle predchozi véty mda poskytovatel pravo na dhradu ceny za Audit
snizenou o nedokoncenou ¢ast Auditu.

Pokud poskytovatel neupozornil na nevhodnost pokynl objednatele, odpovida za vady Auditu,
pfipadné nemoznost dokonceni Auditu, zplisobené nevhodnymi pokyny objednatele.

Clanek 9
Kontrola provedeni Auditu

Objednatel je opravnén kontrolovat provadéni Auditu, a to kdykoli v pribéhu jeho provadéni.
Poskytovatel se zavazuje objednateli umoznit pristup k veskerym informacim, které souviseji
s provadénim Auditu a tak poskytnout moZnost provéfit, zda Audit je provadén radné.
Poskytovatel je dale povinen poskytnout objednateli veskerou soucinnost k provedeni
kontroly, zejména zajistit pripadné potfebnou Ucast odpovédnych zastupcl poskytovatele.

Odstranéni nesrovnalosti zjisténych pfi kontrole nebo predani Auditu provede poskytovatel
bez zbytecnych odkladu.

Clanek 10
Rizeni zmén
Poskytovatel se zavazuje pfi plnéni smlouvy postupovat dle systému fizeni zmén objednatele
definovaného ve dvou nasledujicich odstavcich a v souladu s § 11 VoKB.

Identifikace a fizeni zmén - vedouci zaméstnanci jsou povinni zajistit, aby veskeré zmény

v organizaci, podnikovych procesech, vybaveni pro zpracovani informaci a systémech, které
maji vliv na bezpelnost informaci, byly evidovany, fizeny a kontrolovany aplikovanim
nasledujicich opatfeni:

o ur€eni a zaznamendni vyznamnych zmén,

o planovani a testovani zmén,

o posouzeni moznych dopadl téchto zmén, véetné dopadl na bezpecnost informaci,
o formalni postup schvalovani navrhovanych zmén,

o ovéfeni, Ze byly splnény poZadavky na bezpecnost informaci,

o seznameni viech pfislusnych osob s podrobnostmi zmén,



o nouzové postupy, véetné postupli a odpovédnosti za preruseni zmén a obnoveni po
nelspésnych zméndch a nepredvidanych udalostech,

o zajisténi procesu naléhavé zmény umoziujici rychlé a fizené provadéni zmén potfebnych
k vyreSeni incidentu.

Rizeni vyznamnych zmén - vedouci zaméstnanci jsou povinni zajistit, aby zaméstnanec
odpovidajici za fizeni zmén:

o dokumentovali jejich Fizeni,

o provadéli analyzu rizik,

o pfijimali opatfeni za Gcelem sniZeni vSech nepftiznivych dopadl spojenych s vyznamnymi
zZzmeénami,

o zajistili aktualizaci bezpecénostni politiky a bezpecnostni dokumentace,
o zajistili testovani zmén,
o zajistili moZnost navraceni do plvodniho stavu pred zménou,

o zajistili s ohledem na konkrétni vyznamnou zménu pfiméreni provedeni penetracniho
testovani nebo testovani zranitelnosti a v pfipadé takového testovani zajistil odpovidajici
reagovani na zjiSténé nedostatky.

Clanek 11
Odstoupeni od smlouvy

Smluvni strany mohou od této smlouvy odstoupit ze zdkonnych ddvodd, objednatel pak
zejména v pripadé, pokud poskytovatel:

a) nezahdji zdlvodl na strané poskytovatele provedeni Auditu do 5 dnl od ucinnosti
smlouvy,

b) neodstraniv priibéhu provedeni Auditu podstatné nesrovnalosti zjisténé objednatelem ani
ve |h{ité 10 pracovnich dnl po jejich nahlaseni objednatelem,

c) jevprodlenis dokoncenim Auditu po dobu delsi nez 30 dnd,

d) pres pisemné upozornéni objednatele provadi Audit s nedostate¢nou odbornou pédi,
vrozporu s platnymi technickymi normami, obecné zavaznymi pravnimi predpisy,
pfipadné pokyny objednatele a nezajisti napravu ani ve stanovené Ihate,

e) na majetek poskytovatele byl prohlasen konkurs nebo povoleno vyrovnani,

a) vstoupi do likvidace.

V ptipadé, Ze objednatel odstoupi od smlouvy z divod( uvedenych v odstavci 1 tohoto ¢lanku,
je poskytovatel povinen neprodlené predat objednateli nedokonceny Audit. V takovém
pfipadé nabyva objednatel prava dle ¢l. 2 odst. 8 obdobné.

Poskytovatel je opravnén pisemné odstoupit od smlouvy, pokud je objednatel v prodleni
s thradou splatné ceny za Audit po dobu delsi nez 30 dnl a byl na toto prodleni v uvedené
Ih(té pisemné upozornén a byla mu poskytnuta nahradni IhGta k napravé nejméné v trvani 14
dna.

V pripadé odstoupeni nékteré ze smluvnich stran od smlouvy, smluvni strany sepisi protokol
o stavu provedeni Auditu ke dni odstoupeni od smlouvy; protokol musi obsahovat zejména
soupis veskerych uskutecnénych praci ke dni odstoupeni od smlouvy. Zavérem protokolu
smluvni strany uvedou finanéni hodnotu dosud provedené ¢&asti Auditu. V pfipadé, Ze se
smluvni strany na finanéni hodnoté provedené ¢asti Auditu neshodnou, nechaji vypracovat



usny znalecky posudek spolecné uréenym soudnim znalcem. Smluvni strany se zavazuji
pfijmout tento posudek jako konec¢ny ke stanoveni finanéni hodnoty Auditu. Neshodnou-li se
strany na urceni soudniho znalce, je kterdkoliv ze stran oprdvnéna predloZit spor ke
konecnému rozhodnuti pfisluSnému soudu.

pfis

5. Za den odstoupeni od smlouvy se povazuje den, kdy bylo pisemné oznameni o odstoupeni
opravnéné smluvni strany doruc¢eno druhé smluvni strané. Odstoupenim od smlouvy nejsou
dotcena prava smluvnich stran na Uhradu splatné smluvni pokuty a na ndhradu Skody.

Clanek 12
MiIéenlivost

1. Kazda ze smluvnich stran se zavazuje zachovavat v tajnosti vSechny informace ddvérného
charakteru, tykajici se opacné smluvni strany, které se dozvi v prlibéhu vzajemné spoluprace,
a to i po skoceni platnosti této smlouvy. Jakékoli tyto informace lze pouZit jen pro splnéni
predmétu této smlouvy. Za dlvérné informace se pro uUcely této smlouvy povaZzuji zejména
informace obsazené v dokumentaci a materidlech dodanych nebo pfijatych v jakékoli formé
nebo poskytnuté nékterou smluvni stranou na zakladé této smlouvy a dalsi informace tykajici
se nékteré smluvni strany, jeji ¢innosti ¢i obchodnich partner(l apod., které nejsou verejné
znamé a dostupné a k jejichz zverejnéni dot¢ena smluvni strana vyslovné neudélila souhlas.
Smluvni strany se zavazuji, Ze veskeré dlvérné informace, které jim budou poskytnuty, nesdéli
ani jinak nezpfistupni tfetim osobam s vyjimkou osob zuc¢astnénych na poskytovani plnéni dle
této smlouvy; takové osoby musi byt zavazany mléenlivosti v rozsahu dle této smlouvy.
Povinnost zachovavat zavazek miéenlivosti ve vztahu k divérnym informacim trva po celou
dobu existence smluvniho vztahu, tak i po jeho zaniku do té doby, nezZli se divérné informace
stanou verejné znamymi, aniz by smluvni strana porusila své povinnosti podle této smlouvy.

2. Vyse uvedend ustanoveni a z nich vyplyvajici zdvazky se nevztahuji na informace:

o jejichz poskytnuti nebo sdéleni bylo predem pisemné schvdleno chranénou smluvni
stranou,

o které smluvni strana oznacila vyslovné jako verejné, které se staly verejné znamymi, aniz
by smluvni strana povinna zachovavat mil€enlivost porusila povinnosti podle této smlouvy
nebo ve smyslu této smlouvy,

o k jejichz sdéleni je smluvni strana povinna podle pravniho predpisu nebo rozhodnuti
soudu, spravniho ¢i statniho organu,
uvedené v této smlouvé,
informace tykajici se poskytovatele nebo plnéni, které je objednatel povinen zverejnit
nebo zpfistupnit podle prislusnych pravnich predpisa.

Clanek 13
Zavérecna ustanoveni

1. Smlouva se fidi pravnim fadem Ceské republiky. Vztahy mezi stranami, vyslovné neupravené
touto smlouvou se fidi ob¢anskym zakonikem.



10.

11.

Smlouva je uzaviena a nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a
ucinnosti jejim zvefejnénim v registru smluv.

Poskytovatel neni opravnén postoupit prava, povinnosti a zavazky z této smlouvy treti osobé
nebo jinym osobdm bez predchoziho pisemného souhlasu objednatele.

Smlouva muize byt ukoncéena dohodou smluvnich stran. Pfi ukonceni smlouvy jsou smluvni
strany povinny vzajemné vyporadat své zavazky, uhradit veskeré splatné penézité zdvazky
podle smlouvy; zanikem smlouvy rovnéz nezanikaji prava na jiz vzniklé (splatné) smluvni
pokuty.

Smlouvu Ize ménit pisemné formou Cislovanych dodatkd podepsanych obéma smluvnimi
stranami.

Pfipadné spory mezi smluvnimi stranami, které mezi nimi vzniknou v souvislosti s plnénim této
smlouvy, budou feSeny prednostné vzajemnym jednanim a dohodou. Nepodafi-li se spory
vyresit smirné, sjednavaji pro feseni spord z této smlouvy smluvni strany, Ze mistné prislusnym
soudem prvniho stupné pro feseni sporl vzniklych na zakladé této smlouvy nebo v souvislosti
s jejim vykladem je obecny soud, v jehoZ obvodu je sidlo objednatele.

Poskytovatel bere na védomi, Ze se realizaci této verejné zakazky stane v souladu s
ustanovenim § 2 pism. e) zdkona ¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o
zméné nékterych zakon(, ve znéni pozdéjsich predpisli, osobou povinnou spolupUsobit pfi
vykonu financni kontroly provddéné v souvislosti s Uhradou zboZi nebo sluzeb z verejnych
vydajl nebo verejné finanéni podpory.

Smluvni strany jsou si védomy zakonné povinnosti od 1. 7. 2016 uvefejnit dle zdkona ¢.
340/2015 Sb., o zvlastnich podminkach Géinnosti nékterych smluv, uverejriovani téchto smluv
a o registru smluv (zdkon o registru smluv) tuto smlouvu véetné vsech jejich pfipadnych
dodatk, kterymi se tato smlouva doplfiuje, méni, nahrazuje nebo rusi, a to prostfednictvim
registru smluv. Smluvni strany se dohodly, Ze tuto smlouvu zasle spravci registru smluv k
uverejnéni prostfednictvim registru smluv objednatel. Notifikace o uverejnéni smlouvy bude
zaslana poskytovateli na jeho kontaktni e-mail. Poskytovatel je povinen zkontrolovat, Ze tato
smlouva véetné vsech priloh a metadat byla fadné v registru smluv uverejnéna. V pfipadé, ze
poskytovatel zjisti jakékoli nepresnosti ¢i nedostatky, je povinen neprodlené o nich pisemné
informovat objednatele. Pro Ucely zvefejnéni smlouvy v registru smluv obé smluvni strany
prohlasuji, Ze smlouva neobsahuje obchodni tajemstvi.

Smlouva je vyhotovena ve 3 vyhotovenich, pficemZ objednatel obdrii 2 vyhotoveni a
poskytovatel 1 vyhotoveni.

Smluvni strany prohlasuji, Ze je jim zndm cely obsah smlouvy a Ze ji uzaviely na zakladé své
svobodné a vaziné vile; na dikaz této skutecnosti pfipojuji své podpisy.

Nedilnou soucasti smlouvy je ptiloha Technicka specifikace.



V Praze dne 21.1.2021

za objednatele:

Centrum pro zjistovani vysledkii vzdélavani,
statni prispévkova organizace

RNDr. Michaela Klerithov3, reditelka

V Praze dne 20.1.2021

za poskytovatele:

ELSO PHILIPS SERVICE
spol. sr.o.

Ing. Otakar Chasak,

jednatel



Pfiloha €. 1 - Technicka specifikace

Technicka specifikace

V souladu se zavéry predchoziho penetracniho testu, ktery odhalil bezpecnostni rizika IS Certis a
doporudil audit kédu tohoto systému, ktery by vice odkryl potencidlni zranitelnosti systému, a
v souladu s nafizenim vyboru pro Kybernetickou bezpecnost, vypisuje CZVV vybérové fizeni na
provedeni auditu kédu IS Certis. Specifikace systému Certis:

Sluzba je nabidnuta jako fix time-fix price dodavka. Zadné SW licence nejsou predmétem této
poptavky. Zhotovitel vypracuje pred vlastni realizaci auditu plan testl véetné casového
harmonogramu. Soucdsti planu budou poZadavky na soucinnost Zadavatele, které budou vzajemné
projednany a odsouhlaseny.

Predmétem nabidky jsou sluzby spojené s testovanim zdrojovych kédu aplikace nasazené v prostredi
CZVV. Nabizené sluzby zahrnuiji:

CZVV v ramci auditu zajisti:

e Predani zdrojovych kdd( aplikace a informaci potfebnych pro sestaveni aplikace.

e Vcasné zajisténi lidskych, materidlnich a technickych zdroji v rdmci soucinnosti pfi realizaci
projektu.

e VCasné zajisténi potrebnych internich organizacnich a technickych opatfeni v souvislosti s
realizaci projektu.

e  Zajisténi vybranym ¢lenim dodavatelského tymu potrebnych pfistup ¢i vzdaleného pristupu
k systémim nebo datlim, které jsou nezbytné pro realizaci projektu.

e Poskytnuti pfesnych a kompletnich dat v dohodnutych terminech a formatu.

e Ucast na schiizkdch a workshopech.

e Poskytnuti dalsi soucinnosti dohodnuté na projektové Urovni.

e Testy budou provadény v prostiedi Zadavatele.

Pracovnici Zhotovitele budou provadét testy vyhradné v prostordch Zadavatele a na vlastnich
technologiich.

Certis je hlavnim ve smyslu ZoKB vyznamnym IS, ktery zajistuje logistiku poradani maturitni zkousky a
prijimacich zkousek. Dale obsahuje registr pedagogickych pracovnik( a dalsi agendy. IS je napojen na
dalsi IS v CZVV (viz. obrazek nize) z/do kterych predava/prebird data. Toto okoli IS Certis neni
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predmétem auditu, az na vyjimky v podobé Registru Zakl a Registru uchazecd, které jsou integralni
soucasti Certis. Konektory zajistujici komunikaci s okolim Certis soucasti auditu kédu budou.

V rdmci auditu zajisti Zadavatel soucinnosti soucasného poskytovatele podpory IS Certis, pro instalaci
prostiedi a konzultaci programatorq, ktefi vyvijeli nebo znaji tento kdd. Pro audit kddu bude pouZito
vyvojové prosttedi, které ma upravené nékteré rutiny rozdilné od produkéniho prostfedi a umozni tak
provoz nezavisle na okoli IS Certis. Jedna se napftiklad o lokdlni autentizaci uzivatel misto ovérovani
vUci autorizaénimu systému.

Zadavatel nedisponuje aktudlnim datovym modelem, systémovou pfiru¢kou, popisem prostiedi ani
jinou provozni dokumentaci ksystému. Kdispozici je pouze 10 let stard dokumentace, ktera
neodpovida soucasnému stavu. Tuto dokumentaci ,Dlvérna ¢ast zadavaci dokumentace” je mozné
po_vyzadani cestou Narodniho elektronického nastroje (NEN), a to s doloZenim elektronicky
podepsaného Prohldaseni o mi€enlivosti, vydat Ucastnikovi v el. zaheslované podobé vyhradné cestou
NEN. Uéastnik uvede ve své 7adosti e-mailovou adresu a telefonni &islo pro zaslani pfisluného hesla

zadavatelem cestou e-mailové zpravy nebo SMS. Veskeré informace k systému tak musi zhotovitel
auditu ziskat bud’ ze zdrojovych kédq, i z konzultaci s dodavatelem IS Certis, jehoZ soucinnost zajisti
Zadavatel.
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