SMLOUVA O DiLO

uzaviena podle § 2586 zakona &. 89/2012 Sb., ob&ansky zakonik, v platném znéni (dale jen
.,obCéansky zakonik“), a dle zakona ¢&. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym, v platném znéni (dale jen ,autorsky zakon®), mezi témito

smluvnimi stranami:

ELAT s.r.o.

IC: 25580825

DIC: CZ25580825

se sidlem: Kufimska 1503/42, 621 00 Brno

zastoupena: _jednajl'cim na zakladeé Generalni pIné moci
bankovni spojeni: CSOB, a.s.- Praha
¢islo uctu: 191690541/0300

zapsana v obchodnim rejstfiku u OR Krajského soudu v Brné, oddil C, vlozka 35387

jako Zhotovitelem (dale jen ,Zhotovitel“) na strané jedné
a

Fakultni nemocnice Brno

IC: 65269705

DIC: CZ65269705

se sidlem: Brno, Jihlavska 20, PSC 625 00
zastoupena:
bankovni spojeni: Ceska narodni banka
Cislo bankovniho uétu: 71234621/0710

feditelem

FN Brno je statni pfispévkova organizace zfizena rozhodnutim Ministerstva zdravotnictvi.
Nema zakonnou povinnost zapisu do obchodniho rejstfiku, je zapsana v Zivnostenském
rejstfiku vedeném Zivnostenskym ufadem mésta Brna,

jako objednatelem (dale jen ,Objednatel”) na strané druhé,

a to v nasledujicim znéni:
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I. UGEL SMLOUVY A UVODNi USTANOVENI

Objednatel je poskytovatelem zakladni sluzby podle zakona &. 181/2014 Sb., o
kybernetické bezpecénosti, ve znéni pozdéjsich predpisl (dale jen ,ZKB*®), a to v oblasti
poskytovani zdravotnich sluzeb.

Zhotovitel prohlasuje, Ze je vrozsahu nezbytném pro naplnéni ucelu této smlouvy
obeznamen s rozsahem a strukturou organizace Objednatele.

Ugelem této smlouvy je implementace ZKB a vyhlagky &. 82/2018 Sb., o kybernetické
bezpecnosti (dale jen ,VKB*), u Objednatele véetné stanoveni a nasledné implementace
systému fizeni bezpeé&nosti informaci dle ZKB a VKB (dale jen ,SRBI*) u Objednatele,
to vSe tak, aby Objednatel ve vztahu ke vS§em svym informaénim systémidm zakladni
sluzby naplioval vedkeré pozadavky ZKB a VKB, a to za podminek této smlouvy a dle
vyzvy kpodani nabidek kvefejné zakazce vyhlaSené Objednatelem pod nazvem
.Implementace zdkona o kybernetické bezpelCnosti“ (dale jen ,Vefejna zakazka“ a
.Zadavaci dokumentace®).

Zhotovitel je pfi plnéni této smlouvy vazan obsahem své nabidky, kterou podal na
zakladé Zadavaci dokumentace (dale jen ,Nabidka“) a ktera se povazuje za soucast
specifikace dila. V pfipadé rozporu mezi Nabidkou a pfilohou €. 1 této smlouvy nebo
Zadavaci dokumentaci, ma prednost pfiloha €. 1 této smlouvy a Zadavaci dokumentace.
V pfipadé rozporu mezi pfilohou €. 1 této smlouvy a Zadavaci dokumentaci ma prednost
Zadavaci dokumentace.

Il. PREDMET SMLOUVY

Zhotovitel je zavazuje s odbornou péci profesionala a dle harmonogramu uvedeného
v priloze €. 2 této smlouvy (dale jen ,Harmonogram®) provést dilo specifikované v této
smlouvé, v pfiloze €. 1 této smlouvy a v Zadavaci dokumentaci, jehoz vysledkem bude
implementace ZKB a VKB u Objednatele, stanoveni a implementace SRBI u
Objednatele, jakozZ i zpracovani veSkeré dokumentace vyZadované touto smlouvou,
Zadavaci dokumentaci, ZKB, VKB a dalSimi pravnimi pfedpisy, to vSe tak, aby
Objednatel ve vztahu ke vSem svym informacnim systémum zakladni sluzby naplfioval
veSkeré pozadavky ZKB a VKB (dale téz pouze ,Dilo“). Pfedmétem Dila vSak nejsou
dodavky hardware ani software, ledaze se jedna o databaze specifikované v pfiloze ¢. 1
této smlouvy nebo v Zadavaci dokumentaci.

Dilem se rozumi provedeni vSech praci a poskytnuti v8ech pInéni nezbytnych pro
provedeni Dila a dosazeni ucelu této smlouvy, jakoz i veSkerych dalSich praci a
poskytnuti veSkerych pinéni, o kterych Zhotovitel jakozto profesional jednajici
s odbornou péci mél nebo mohl pfedpokladat, ze jsou nezbytné pro provedeni Dila a
naplnéni ucelu této smlouvy.

Neni-li vtéto smlouvé nebo v Zadavaci dokumentaci vyslovné uvedeno jinak, je
Zhotovitel povinen veskeré vysledky provadéni Dila, jejichz povaha to pfipousti nebo u
kterych to vyZzaduje tato smlouva, Zadavaci dokumentace, ZKB nebo VKB, zpracovat
jako pisemny dokument, ktery za podminek této smlouvy pfedlozi Objednateli (dale téz
jen ,Dokumenty®). VeSkeré Dokumenty budou zpracovany a Objednateli pfedany
v listinné formé i v elektronické formé ve formatu PDF nebo DOCX, budou mit jednotny
layout odsouhlaseny Objednatelem a budou spole¢né tvofit strukturovanou a logicky
usporadanou fadu dokument(l, pficemz Zhotovitel za timto u¢elem muze souvisejici
Dokumenty spojovat do jednoho dokumentu.
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Neni-li sjednano jinak, veSkeré Dokumenty netextové povahy Zhotovitel zpracuje a
Objednateli pfeda rovnéz v béznych a otevienych formatech odpovidajici povaze
Dokumentu. Neni-li sjednano jinak, veSkeré Dokumenty netextové povahy, které maji
znaény rozsah, Zhotovitel zpracuje a Objednateli pfeda pouze v elektronické podobé,
ledaze je bude Objednatel vyslovné vyzadovat i v listinné podobé. VesSkeré pozadované
databaze budou zpracovany a Objednateli pfedany pouze v elektronické formé ve
formatech CSV a XLSX, pfiemz tyto databaze budou mit strukturu, kédovani a dalsi
vlastnosti podle pisemné specifikace, kterou Zhotovitel se zohlednénim pokynu a potfeb
Objednatele pfed zhotovenim databaze zpracuje a ktera se povazuje za Dokument a
podléha akceptaci Objednatele dle €l. V této smlouvy. Dokumenty v listinné formé pieda
Zhotovitel Objednateli az po jejich akceptaci podle této smlouvy, pfi¢emz jejich pfilohu
bude tvofit DVD se vSemi Dokumenty vCetné databazi a popisu jejich struktury (tento
soubor listinnych a elektronickych Dokumentl dale jen ,Kompletni dokumentace®).

Jestlize z povahy povinnosti stanovené ZKB nebo VKB vyplyva, zZe pro spinéni pfedmétu
a Ucelu smlouvy je nezbytné, aby Objednatel provedl néjakou ¢innost nebo pfijal néjaka
opatfeni, napfiklad aby zajistil plnéni u tfetich osob, provedl zmény ve své informacni a
komunikaéni infrastruktufe, provedl organiza¢ni zmény, upravil své vnitfni procesy,
upravil ¢i stanovil své vnitini pfedpisy apod., je Zhotovitel povinen dat k tomu Objednateli
pisemna doporuceni, ktera se povaZzuji za Dokumenty podle odst. 11.3, avdak nepodléhaji
akceptaci Objednatele dle této smlouvy.

Soucasti pfedmétu smlouvy je zavazek Zhotovitele poskytovat Objednateli po celou
dobu provadéni Dila komplexni poradenskou a konzultacni sluzbu vztahujici se
k implementaci ZKB a VKB u Objednatele (dale jen ,Poradenska sluzba“). Zhotovitel je
povinen vyfizovat pozadavky Objednatele na poskytovani Poradenské sluzby ve Ihté
bez zbyte¢ného odkladu nejpozdéji vSak do 3 pracovnich dnu od doruceni takového
pozadavku Zhotoviteli, ledaze se v nékterém pfipadé smluvni strany dohodnou na lhaté
delSi. Vysledek poskytnuti Poradenské sluzby nepodléha akceptaci Objednatele, ledaze
si to Objednatel v urcitém pfipadé v poZzadavku na jeji poskytnuti vyslovné vymini.

Objednatel je povinen poskytovat Zhotoviteli sou€innost v rozsahu nezbytném pro pinéni
povinnosti Zhotovitele sjednanych touto smlouvou. Objednatel je zejména povinen
vyjadifovat se k navrhim Zhotovitele souvisejicim s provadénim Dila a poskytovat
Zhotoviteli na jeho zadost bez zbyteéného odkladu podklady a informace nezbytné pro
fadné provedeni Dila, pokud je Objednatel ma. Objednatel zodpovida za spravnost
téchto podkladid a informaci. Zhotovitel neni v prodleni, nemuze-li plnit v disledku
nedostatku soucinnosti Objednatele, ledaze by nedostatek této soucinnosti byl zptisoben
prodlenim Zhotovitele s vyfizenim poZadavku na poskytnuti Poradenské sluzby.

Zhotovitel je povinen prabézné s Objednatelem provadéni Dila konzultovat a
koordinovat a predkladat Objednateli doklady a stanoviska, ktera ziskal v souvislosti
s provadénim Dila. Zhotovitel je povinen v souginnosti s Objednatelem svolat b&hem
kazdé etapy Harmonogramu alespon jeden vyrobni vybor, ktery se bude konat bé&éhem
této etapy Harmonogramu na pracovisti Objednatele a na kterém Zhotovitel seznami
Objednatele s pribéhem provadéni Dila a umozni Objednateli vznaSet dotazy a
pfipominky k prabéhu provadéni Dila (dale jen ,Vyrobni vybory®). Objednatel je
opravnén vznaset na Vyrobnich vyborech pfipominky k provadéni Dila a udélovat
pokyny tykajici se provadéni Dila, kterymi je Zhotovitel povinen se pfi provadéni Dila
fidit, nejsou-li v rozporu s touto smlouvou nebo Zadavaci dokumentaci nebo nesmétuiji-
li k poruseni souladu Dila se ZKB, VKB nebo jinym pravnim pfedpisem. Zhotovitel je
povinen z Vyrobniho vyboru pofidit pisemny zapis, jehoz spravnost ovéfi Objednatel.
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Obdrzi-li Zhotovitel od Objednatele pokyn zfejmé& nevhodny, upozorni Objednatele na
jeho nevhodnost a splini jej pouze tehdy, bude-li Objednatel na provedeni takového
pokynu trvat a toto pisemné Zhotoviteli oznami.

Pfi provadéni Dila je Zhotovitel povinen respektovat provozni podminky Objednatele,
ktery je vyznamnym Zhotovitele zdravotnich sluzeb.

I1l. DOBA A MiSTO PLNENI DILA

Smluvni strany sepiSou o fadném spinéni kazdé etapy Harmonogramu a o radném
konani nejméné jednoho Vyrobniho vyboru v etapé pisemny predavaci protokol (dale
jen ,Dil€i predavaci protokol“) podepsany obéma smluvnimi stranami. Smluvni strany
sepiSou o fadném splnéni v8ech etap Harmonogramu a o pfedani Kompletni
dokumentace pisemny pfedavaci protokol (dale jen ,Predavaci protokol“) podepsany
obé&ma smluvnimi stranami, ktery sou¢asné nahrazuje Dil&i pfedavaci protokol o spinéni
posledni etapy Harmonogramu. Radnym dokonéenim etapy Harmonogramu se rozumi
fadné a bezvadné poskytnuti plnéni této etapy, tj. bezvadné provedeni Casti Dila
spadajici do této etapy v€etné predlozeni odpovidajicich Dokument( prostych vad a
nedodélku.

Smluvni strany jsou opravnény v DilCich pfedavacich protokolech a v Predavacim
protokolu uvadét jakékoliv zaznamy, oznameni vad a nedodélku plnéni, pfipominky nebo
vyhrady, které se vSak nepovazuji za zménu této smlouvy ani za dodatek k této smlouve.
V pfipadé, ze plnéni ma vady nebo nedodélky, je Objednatel opravnén v Dil¢im
predavacim protokolu nebo v Pfedavacim protokolu stanovit Zhotoviteli Ihttu pro jejich
odstranéni. Zhotovitel je povinen tyto vady a nedodélky ve stanovené Ihité odstranit.
Neuvedeni jakychkoliv (i zjevnych) vad ¢i nedodélkd do Dil¢iho pfedavaciho protokolu
nebo do Pfedavaciho protokolu neomezuje Objednatele v pravu oznamovat vady plnéni
po jeho poskytnuti.

Zhotovitel se zavazuje bezodkladné informovat Objednatele o veSkerych okolnostech,
které mohou mit vliv na termin provedeni Dila.

Mistem provadéni Dila je sidlo Objednatele i sidlo Zhotovitele.

Prodavaijici se zavazuje oznamit Objednateli konkrétni termin zahajeni pInéni dle této
smlouvy pét pracovnich dnl pfedem na Obchodni oddéleni FN Brno
B < 53223 a potvrdit tento termin pisemné& e-mailem na adresu
I C)nbrno.cz. TotéZ oznameni je Zhotovitel povinen ucinit rovnéz
naméstkovi pro informatiku, || G < 532
23 2 potvrdit pisemné e-mailem na adresu |G nbrno.cz. Bez téchto
oznameni neni Objednatel povinen podepsat Zadny DilCi pfedavaci protokol ani
Predavaci protokol.

IV. PRAVA DUSEVNIHO VLASTNICTVi

Zhotovitel poskytuje Objednateli veSkera prava nezbytna pro fadné a neomezené
uzivani Dila a vyhradni a neomezenou licenci k uziti veSkerych autorskych dél, ktera pfi
provadéni Dila vzniknou (dale jen ,Licence®). Zhotovitel udéluje Objednateli souhlas
s provadénim jakychkoli uprav takovych autorskych dél v€etné jejich spojovani s jinymi
dily, a to i prostfednictvim tfetich osob. Objednatel neni povinen Licenci vyuzit. Pokud
pfi provadéni Dila vznikne databaze chranéna zvlastnim pravem pofizovatele databaze,
povazuje se Objednatel za jejiho pofizovatele.
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Zhotovitel neni opravnén poskytnout vysledky své cinnosti provadéné podle této
smlouvy jinym osobam. Toto ujednani se povazuje za vyslovny zakaz dle § 2633 odst.
2 ob¢anského zakoniku.

V. AKCEPTACNi PROCESY

Akceptace dokumentti, metodik, analyz, schémat, procesnich diagramt a jinych
pisemnych plnéni v€etné databazi. Vedkeré dokumenty a jina pisemna pinéni véetné
databazi (dale jen ,dokument® a ,dokumenty®), ktera je Zhotovitel podle této smlouvy
povinen zpracovat, doplnit &i pfepracovat, podléhaji akceptaci Objednatele podle tohoto
odstavce smlouvy, ledaze je vyslovné sjednano jinak. Bez této akceptace se dokument
nepovaZzuje za fadné zpracovany. Tato akceptace je sjednana takto:

a) Zhotovitel pfedlozi plnéni Objednateli. Jde-li o textovy dokument a tato smlouva
nebo Objednatel nepozaduiji listinnou formu, mGze mit dokument elektronickou
formu. V rozsahu, ve kterém neni vtéto smlouvé sjednano nebo v Zadavaci
dokumentaci stanoveno jinak nebo ve kterém se smluvni strany na zakladé této
smlouvy nedohodly jinak, je Objednatel pro elektronické dokumenty opravnén
stanovit zplsob doruceni, kédovani, strukturu, format dokumentu a dalSi jeho
vlastnosti.

b) Objednatel k predlozenému dokumentu pisemnou formou bud vznese vyhrady,
nebo jej pisemné akceptuije.

c) Vznese-li Objednatel k dokumentu vyhrady, je Zhotovitel povinen je ve Ihuté
stanovené Objednatelem vyporadat a dokument znovu pfedloZit Objednateli, ktery
je opravnén vznaset vyhrady i opakované. Pfi tomto novém pfedloZeni dokumentu
se pouzije tento odstavec smlouvy obdobné. Pocet téchto opakovani neni omezen.

Akceptace vysledku sluzeb a ostatnich plnéni. Vysledky sluzeb a ostatnich pInéni,
které je Zhotovitel povinen na zakladé této smlouvy poskytnout (dale v tomto odstavci
smlouvy jen ,pInéni*), podiéhaji akceptaci Objednatele podle tohoto odstavce smilouvy,
ledaZe je vyslovné sjednano jinak. Tato akceptace je sjednana takto:

a) Objednatel dle povahy plnéni stanovi akceptacni kritéria. Objednatel v soucinnosti se
Zhotovitelem ovéfi, zda pInéni tato akceptacni kritéria splfiuje. Bude-li ovéfeni
uspésné, Objednatel pisemné plnéni akceptuje.

b) Nebude-li ovéfeni Uspésné, je Zhotovitel povinen v pfiméfené Ihuté stanovené
Objednatelem odstranit veSkeré neshody a umoznit nové ovéfeni, pfi kterém se
postupuje podle tohoto odstavce smlouvy obdobné. Pocet téchto opakovani neni
omezen.

Po dobu trvani kteréhokoli procesu akceptace upraveného v tomto ¢lanku smlouvy, neni
Zhotovitel v prodleni s plnénim, které je touto akceptaci podminéno.

VI. CENA PLNENi A PLATEBNi PODMINKY

Cena za provedeni Dila je sjednana jako cena pevna a konec¢na takto:

Cena za provedeni Dila bez DPH: 1275 000 Ké

DPH 21 %: 267 750 Ké

Cena za provedeni Dila véetné DPH: 1542 750 Ké
v tom:

Cena za provedeni 1. faze Dila bez DPH: 675 000 Ké

DPH 21 %: 141 750 Ké

Cena za provedeni 1. faze Dila véetné DPH: 816 750 Ké
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Cena za provedeni 2. faze Dila bez DPH: 555 000 Ké

DPH 21 %: 116 550 Ké
Cena za provedeni 2. faze Dila v€etné DPH: 671 550 Ké
Cena za provedeni 3. faze Dila bez DPH: 45 000 Ké
DPH 21 %: 9 450 Ké
Cena za provedeni 3. faze Dila véetné DPH: 54 450 Ké

Cena za provedeni Dila zahrnuje veSkeré naklady Zhotovitele na v€asné a fadné spinéni
vSech povinnosti, které mu vzniknou v souvislosti s provadénim Dila dle této smlouvy.
Cena za provedeni Dila zahrnuje rovnéz odménu za poskytnuti Licence, cenu za
poskytovani Poradenské sluzby a naklady Zhotovitele spojené s opakovanim
akceptacnich procesl bez ohledu na pocet opakovani. Zhotovitel potvrzuje, Ze Cena za
provedeni Dila zcela odpovida jeho nabidce predlozené Objednateli na zakladé
Zadavaci dokumentace. V pfipadé rozporu mezi touto smlouvou a nabidkou Zhotovitele
uhradi Objednatel ceny pro Objednatele vyhodnéjsi.

Zména kterékoli ceny sjednané v této smlouvé je mozna pouze zménou této smlouvy.

Objednatel se zavazuje uhradit Cenu za provedeni Dila zvlast za 1. fazi Dila vymezenou
v Harmonogramu, zvlast za 2. fazi Dila vymezenou v Harmonogramu a zvlast za 3. fazi
Dila vymezenou v Harmonogramu, jak je Cena za provedeni Dila rozdélena v odst. VI.1
této smlouvy.

Objednatel se zavazuje uhradit cenu za provedeni 1. faze Dila na zakladé faktury —
danového dokladu vystaveného Zhotovitelem po podpisu Dil¢iho pfedavaciho protokolu
k posledni etapé Harmonogramu spadajici do 1. faze Dila obéma smluvnimi stranami.
Zhotovitel neni opravnén vystavit fakturu dfive. Splatnost faktury je 60 dnli od data
vystaveni faktury. Zhotovitel doruci fakturu Objednateli bez zbyte¢ného odkladu po jejim
vystaveni. Datum uskute¢néni zdanitelného plnéni bude den podpisu Dil€iho
predavaciho protokolu k posledni etapé Harmonogramu spadajici do 1. faze Dila obéma
smluvnimi stranami. Faktura musi splfiovat veSkeré naleZitosti dafiového a ucetniho
dokladu stanovené pravnimi pFedpisy, zejména musi splfiovat ustanoveni zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist (dale jen
,ZDPH®), a musi na ni byt uvedena cena za provedeni 1. faze Dila, oznaceni této
smlouvy a datum splatnosti v souladu s touto smlouvou a jeji pfilohou musi byt kopie
odpovidajicich pfedavacich protokolt. Pokud faktura nesplfiuje kteroukoli nalezitost
sjednanou vtomto odstavci smlouvy, je Objednatel opravnén ji vratit Zhotoviteli
k pfepracovani i doplnéni. V takovém pfipadé bézi nova Ihita splatnosti ode dne
doruceni opravené faktury Objednateli.

Objednatel se zavazuje uhradit cenu za provedeni 2. faze Dila na zakladé faktury —
danového dokladu vystaveného Zhotovitelem po podpisu Dil€iho pfedavaciho protokolu
k posledni etapé Harmonogramu spadajici do 2. faze Dila obéma smluvnimi stranami.
Zhotovitel neni opravnén vystavit fakturu dfive. Splatnost faktury je 60 dnu od data
vystaveni faktury. Zhotovitel doruci fakturu Objednateli bez zbyte€ného odkladu po jejim
vystaveni. Datum uskuteCnéni zdanitelného plnéni bude den podpisu Dil¢iho
predavaciho protokolu k posledni etapé Harmonogramu spadajici do 2. faze Dila obéma
smluvnimi stranami. Faktura musi splfovat veSkeré nalezitosti dafového a uc€etniho
dokladu stanovené pravnimi pfedpisy, zejména musi splfiovat ustanoveni ZDPH, a musi
na ni byt uvedena cena za provedeni 2. faze Dila, oznageni této smlouvy a datum
splatnosti v souladu s touto smlouvou a jeji pfilohou musi byt kopie odpovidajicich
predavacich protokoll. Pokud faktura nesplfiuje kteroukoli nalezitost sjednanou v tomto
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odstavci smlouvy, je Objednatel opravnén ji vratit Zhotoviteli k pfepracovani ¢i doplnéni.
V takovém pfipadé bézi nova lhata splatnosti ode dne doruceni opravené faktury
Objednateli.

Objednatel se zavazuje uhradit cenu za provedeni 3. faze Dila na zakladé faktury —
dafového dokladu vystaveného Zhotovitelem po podpisu Pfedavaciho protokolu obéma
smluvnimi stranami. Zhotovitel neni opravnén vystavit fakturu dfive. Splatnost faktury je
60 dnl od data vystaveni faktury. Zhotovitel doruci fakturu Objednateli bez zbyte¢ného
odkladu po jejim vystaveni. Datum uskute&néni zdanitelného pInéni bude den podpisu
Pfedavaciho protokolu obéma smluvnimi stranami. Faktura musi spliovat veSkeré
nalezitosti dafiového a ucetniho dokladu stanovené pravnimi pfedpisy, zejména musi
splfovat ustanoveni ZDPH, a musi na ni byt uvedena cena za provedeni 3. faze Dila,
oznaceni této smlouvy a datum splatnosti v souladu s touto smlouvou a jeji pfilohou musi
byt kopie odpovidajicich pfedavacich protokolt. Pokud faktura nesplfiuje kteroukoli
nalezitost sjednanou vtomto odstavci smlouvy, je Objednatel opravnén ji vratit
Zhotoviteli k pfepracovani ¢i doplnéni. V takovém pfipadé bézi nova |hita splatnosti ode
dne doruceni opravené faktury Objednateli.

VSechny sjednané uhrady budou provadény bezhotovostnimi pfevody z bankovniho
uctu Objednatele na bankovni uc¢et Zhotovitele uvedeny v zahlavi této smlouvy. Dnem
uhrady se vzdy rozumi den odepsani prislusné ¢astky z bankovniho u¢tu Objednatele.

V pfipadé, Zze v okamziku uskuteC¢néni zdanitelného plnéni bude Zhotovitel zapsan
v registru platct dané z pfidané hodnoty jako nespolehlivy platce, pfipadné budou
napinény dalsi podminky § 109 ZDPH, ma Objednatel pravo uhradit za Zhotovitele DPH
z tohoto zdanitelného plnéni, aniz by byl vyzvan jako rucitel spravcem dané Zhotovitele,
a to postupem dle § 109a ZDPH. Stejnym zpusobem bude postupovano, pokud
Zhotovitel uvede ve smlouvé bankovni Ucet, ktery neni uveden v registru platct dané
Z pfidané hodnoty nebo bude evidovan jako nespolehliva osoba.

VI1.10 Pokud Objednatel uhradi ¢astku ve vySi DPH na ucet spravce dané Zhotovitele a

zbyvaijici Castku (tj. relevantni ¢ast bez DPH) Zhotoviteli, povazuje se jeho zavazek
uhradit cenu pInéni za spinény.

VI.11 Zhotovitel je opravnén postoupit své penézité pohledavky za Objednatelem vyhradné po

VII.1

VII.2

predchozim pisemném souhlasu Objednatele, jinak je postoupeni vié&i Objednateli
neucinné. Zhotovitel je opravnén zapoditat své penézité pohledavky za Objednatelem
vyhradné na zakladé pisemné dohody obou smluvnich stran, jinak je zapocteni
pohledavek neplatné.

VII. KVALITA A ODPOVEDNOST ZA VADY

Zhotovitel se zavazuje, Ze Dilo bude mit vlastnosti sjednané v této smlouve, stanovené
v Zadavaci dokumentaci a stanovené ZKB, VKB a dal8imi pravnimi pfedpisy. Zhotovitel
poskytuje Objednateli zaruku za jakost Dila po dobu 24 mésict od podpisu Pfedavaciho
protokolu Objednatelem (tato doba dale a vySe jen ,Zaruéni doba"“).

Dilo ma vady zejména tehdy, jestlize nema vlastnosti stanovené touto smlouvou,
Zadavaci dokumentaci, ZKB, VKB nebo jinym pravnim pfedpisem a v pfipadé, Ze
vlastnosti Dila nejsou takto stanoveny, pak vlastnosti obvyklé. Dilo ma vady rovnéz
tehdy, jestlize nema vlastnosti dohodnuté smluvnimi stranami za podminek této smlouvy
na Vyrobnich vyborech. Dilo ma vady rovnéz tehdy, jestlize nema vlastnosti stanovené
v Dokumentu, ktery Zhotovitel za podminek této smlouvy zpracoval a Objednatel za
podminek této smlouvy akceptoval. Dilo ma vady rovnéz tehdy, jestlize neodpovida
pokynim Objednatele, které Objednatel za podminek této smlouvy udélil Zhotoviteli.



Zhotovitel odpovida rovnéz za vady Dila, které se vyskytnou béhem Zaruéni doby. Vady
Dila oznamené Objednatelem Zhotoviteli béhem Zarucni doby je Zhotovitel povinen
bezplatné odstranit ve |haté bez zbyteéného odkladu nejpozdéji vSak do 3 pracovnich
dnu od oznameni vady Dila Zhotoviteli, ledaze se smluvni strany pisemné& dohodnou na
IhGté delsi. PFi pfedavani opravy vady Dila Objednateli se postupuje obdobné podle této
smlouvy, tj. oprava vady Dila zejména podléha akceptaci Objednatelem dle této
smlouvy.

VII.3 Objednatel je vedle prav z vadného plnéni a prav vyplyvajicich ze sjednané nebo
poskytnuté zaruky za jakost opravnén uplatiiovat i jakékoliv jiné naroky souvisejici
s dodanim vadného pInéni (napf. narok na nahradu ujmy).

VIIl. SANKCE A ODSTOUPENI OD SMLOUVY

VIII.1 Zhotovitel se zavazuje nahradit Objednateli veSkerou Ujmu, ktera mu vznikne v pfipadé,
kdy tfeti osoba uspé&sné uplatni autorskopravni nebo jiny narok vyplyvajici z pravni vady
kteréhokoli plnéni, které je Zhotovitel povinen na zakladé této smlouvy poskytnout,
v€etné Licence.

VIII.2 Zhotovitel i Objednatel odpovida dle véty prvni § 2950 obCanského zakoniku za Skodu
zpusobenou druhé smluvni strané neuplnou nebo nespravnou informaci, a to zejména
tehdy, pokud takovou informaci poskytnul v kterémkoli dokumentu, ktery byl podle této
smlouvy vytvoren.

VIIL.3V pfipadé, ze bude Zhotovitel v prodleni s fadnym splnénim kterékoli etapy
Harmonogramu, je povinen uhradit Objednateli smluvni pokutu ve vySi 1000,- K¢ (slovy:
jedentisic korun &eskych), a to za kazdy takovy pfipad a za kazdy i zapoCaty pracovni
den takového prodleni.

VIII.4 V pfipadé, Ze bude Zhotovitel v prodleni se splnénim nékteré své povinnosti sjednané
v odst. 11.3 této smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 1000,-
K¢ (slovy: jedentisic korun ¢eskych), a to za kazdy takovy pfipad a za kazdy i zapoCaty
pracovni den takového prodleni.

VII.5 V pfipadé, Ze bude Zhotovitel v prodleni s vyfizenim pozZadavku na poskytnuti
Poradenské sluzby, je povinen uhradit Objednateli smluvni pokutu ve vysi 500,- K&
(slovy: pétset korun €eskych), a to za kazdy takovy pfipad a za kazdy i zapoCaty pracovni
den takového prodleni.

VIII.1 V pfipadé, Ze bude Zhotovitel v prodleni s odstranénim vady nebo nedodélku
oznameného Objednatelem v Diléim pFfedavacim protokolu nebo v Pfedavacim
protokolu, je povinen uhradit Objednateli smluvni pokutu ve vysi 500,- K& (slovy: pétset
korun Ceskych), a to za kazdy takovy pfipad a za kazdy i zapoCaty pracovni den takového
prodleni.

VII1.2 V pfipadé&, Ze bude Zhotovitel v prodleni s vypofadanim vyhrady Objednatele dle odst.
V.1 pism. c) této smlouvy, je povinen uhradit Objednateli smluvni pokutu ve vysi 500,-
K& (slovy: pétset korun Ceskych), a to za kazdy takovy pfipad a za kazdy i zapoCaty
pracovni den takoveho prodleni.

VIIL.3V pfipadé, Ze bude Zhotovitel v prodleni s odstranénim vady Dila oznamené
Objednatelem v Zaru€ni dobég, je povinen uhradit Objednateli smluvni pokutu ve vysSi
1000,- K¢ (slovy: jedentisic korun €eskych), a to za kazdy takovy pfipad a za kazdy i
zapocaty pracovni den takového prodleni.



VIII.4 Porusi-li Zhotovitel svou povinnost svolat Vyrobni vybor, je povinen uhradit Objednateli
smluvni pokutu ve vysi 50 000,- K& (slovy: padesattisic korun ¢eskych), a to za kazdou
etapu Harmonogramu, béhem které nesvola Vyrobni vybor.

VIIL.5 Porusi-li néktera smluvni strana povinnosti vyplyvajici z této smlouvy ohledné ochrany
Davérnych informaci, je povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi
50.000,- K¢ (slovy: padesattisic korun Ceskych) za kazdé takové poruseni povinnosti.

VIII.6 V pfipadé, ze bude Prodavajici v prodleni s pfedanim informaci dle odst. IX.5 této
smlouvy, je povinen uhradit Kupujicimu smluvni pokutu ve vysi 1000,- K& (slovy:
jedentisic korun &eskych), a to za kazdy takovy pfipad a za kazdy i zapo€aty pracovni
den prodleni.

VI11.7 Splatnost smluvnich pokut je 21 dn od doruceni vyzvy k jejich uhrazeni.

VI11.8 Uplatnéna ¢i jiZ uhrazena smluvni pokuta nema vliv na uplatnéni naroku smluvni strany
na nahradu 3Skody, kterou lze vymahat samostatné vedle smluvni pokuty v celém
rozsahu, tj. €astka smluvni pokuty se do vySe nahrady Skody nezapocitava. Zaplacenim
smluvni pokuty neni dot€ena povinnost smluvni strany splnit zavazky vyplyvajici z této
smlouvy.

VII1.9 Objednatel se v pfipadé prodleni s uhradou Ceny zavazuje uhradit Zhotoviteli Groky
z prodleni ve vysi stanovené platnymi pravnimi pfedpisy.

VII1.10 Za podstatné poruseni této smlouvy, které opraviuje Objednatele k odstoupeni od této
smlouvy, se povazuje prodleni Zhotovitele se splnénim kterékoli jeho povinnosti
sjednané v této smlouvé delSi nez deset pracovnich dnd po pisemném vyzvani k
naprave.

VIII.11 Za podstatné porudeni této smlouvy, které opravriuje Objednatele k odstoupeni od této
smlouvy, se dale povazuje provadéni Dila vrozporu stouto smlouvou, Zadavaci
dokumentaci, se ZKB nebo s VKB, pfipadné v rozporu s jinym pravnim pfedpisem, které
trva i poté, co na to Objednatel Zhotovitele pisemné& nejméné dvakrat upozornil.

IX. BEZPECNOST INFORMACI

IX.1 Zhotovitel bere na védomi, ze pfi plnéni této smlouvy ma nebo muze mit fakticky pfistup
k osobnim udajim, jejichz spravcem nebo zpracovatelem je Objednatel (dale jen
,Osobni udaje“).

IX.2 Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazku z této smlouvy:
a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou
poskytujici stranou povazovany za divérné (dale jen ,Davérné informace®);
b) mohou jejich zaméstnanci a osoby v obdobném postaveni, zejména osoby jednajici
Z jejich poveéreni, ziskat védomou Cinnosti druhé strany nebo i jejim opomenutim
pfistup k Davérnym informacim druhé strany.

IX.3 Za Duavérné informace se vzdy povazu;ji:
a) vesSkeré Osobni udaje;
b) informace, které jako divérné smluvni strana vyslovné oznaci;
c) veSkeré informace souvisejici se zabezpe€enim Davérnych informaci;
d) veSkeré informace souvisejici s provozem a zabezpeCenim zdravotnickych
prostfedku, pfistroju, pocitaCovych programl a dalSich systému zpracovavajicich
informace, zejména Duavérné informace; a
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e) veSkeré informace souvisejici s provozem a zabezpelenim pocitaCovych siti a
informacni a komunikaéni infrastruktury Objednatele.

Smluvni strana, ktera pfijala Davérné informace nebo které byly Divérné informace
Z jakéhokoli divodu zpfistupnény, je povinna s odbornou péc&i zachovavat jejich
davérnost a k ochrané jejich davérnosti vyvijet alespori takové Usili, jako by se jednalo o
jeji vlastni davérné informace.

Smluvni strany se zavazuiji, Ze Zzadna z nich Dlvérné informace nezpfistupni tfeti osobé,
nezverejni ani je neuzije v rozporu s ucelem této smlouvy, a to ani pro svij vlastni
prospéch. Za tfeti osoby podle véty prvni se nepovazuji zaméstnanci Objednatele. Za
tfeti osoby podle véty prvni se nepovaZzuji ani osoby, které jsou Zhotovitelem povéreny
k poskytovani plnéni dle této smlouvy. Zhotovitel je vSak povinen tyto osoby zavazat
k mi€enlivosti, zajiStovani bezpecnosti informaci a ochrané osobnich udaju ve stejném
rozsahu a za stejnych podminek, jako je k tomu sam zavazan podle této smiouvy.
Zhotovitel je na pisemnou vyzvu Objednatele povinen Objednateli pisemné prokazat
existenci pravniho vztahu se tfeti osobou splfiujiciho podminky véty pfedchozi, a to do
10 pracovnich dnl od doruéeni takové pisemné vyzvy.

Smluvni strany se zavazuji poucit veSkeré osoby, které se na jejich strané podileji nebo
budou podilet na plnéni této smlouvy, o povinnosti zachovavat mi¢enlivost a chranit
Duvérné informace podle této smlouvy a pravnich predpisu.

Zhotovitel je povinen pfi poskytovani plnéni dle této smlouvy dodrzovat zasady
bezpecnosti informaci a dat v€etné osobnich Udaju, jakoz i zdsady ochrany osobnich
udaju stanovenych nafizenim Evropského parlamentu a Rady (EU) ze dne 27. dubna
2016, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto Udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich Udaju), véetné adaptacnich pravnich predpist tohoto nafizeni (dale souhrnné
jen ,GDPRY), pficemz bezpec&nosti informaci se rozumi zajiStovani divérnosti, integrity
a dostupnosti informaci.

V pfipadé, Ze se strana této smlouvy dozvédéla, Ze doslo k narusSeni bezpelnosti
Davérnych informaci druhé strany nebo je bezpecnost Duvérnych informaci druhé strany
vazné ohrozZena, je povinna o takové skute€nosti druhou stranu bez zbyteéného odkladu
pisemné uvédomit a pfijmout vesSkera smysluplna opatfeni na ochranu takovych
Davérnych informaci.

Zadnym ustanovenim této smlouvy nejsou dotéeny povinnosti Objednatele vyplyvajici
z pravnich predpisu, zejména ze zakona €. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpisl, a ze zakona €. 340/2015 Sb., o registru
smluv, ve znéni pozdéjSich predpisu.

X. OCHRANA OSOBNICH UDAJU A KYBERNETICKA BEZPECNOST

Zhotovitel se v souvislosti s povinnostmi Objednatele, které vyplyvaji z GDPR, zavazuje
zpracovavat Osobni udaje vyhradné na zakladé pokyni Objednatele a vyhradné za
uCelem pInéni povinnosti vyplyvajicich z této smlouvy.

V pfipadé udalosti s dopadem na bezpecnost Osobnich udaji je Zhotovitel povinen
pfedat Objednateli bez zbyte¢ného odkladu, nejpozdéji vSak do 12 hodin od okamziku,
kdy Zhotovitel takovou udalost pfi poskytovani pinéni dle této smlouvy mél nebo mohl
zZjistit, veSkeré Zhotoviteli dostupné informace o takové bezpecnostni udalosti.
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Zhotovitel je v souvislosti sjeho povinnostmi dle této smluv povinen poskytovat
Objednateli sou€innost k zavadéni, provadéni, revidovani a aktualizaci technickych a
organizacnich opatfeni stanovenych Objednatelem za u€elem souladu zpracovavani
Osobnich udaju s GDPR. Jestlize vznikne v souvislosti s povinnostmi podle tohoto
odstavce potfeba uzavfit dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se
Zhotovitel poskytnout Objednateli veSkerou soucinnost nezbytnou k formulaci obsahu
takového dodatku, resp. smlouvy, a k uzavieni takového dodatku, resp. smlouvy
v souladu se zakonem €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni
(dale jen ,ZZVZ"), a dalSimi pravnimi pfedpisy.

Zhotovitel bere na védomi, ze Dlvérné informace mohou souviset s poskytovanim
zakladni sluzby. Jestlize ve vztahu k pInénim podle této smlouvy vznikne v souvislosti
se zavedenim a provadénim bezpeénostnich opatfeni podle ZKB a VKB potieba uzavfit
dodatek k této smlouvé nebo zvlastni smlouvu, zavazuje se Zhotovitel poskytnout
Objednateli veSkerou soucinnost nezbytnou k formulaci obsahu takového dodatku, resp.
smlouvy. Zhotovitel se pro tento pfipad rovnéz zavazuje poskytnout soucinnost smérujici
k uzavieni takového dodatku, resp. smlouvy v souladu se ZZVZ a dalSimi pfedpisy, resp.
ke své ucasti v pFislusném zadavacim fizeni zahajeném Objednatelem.

Pokud Zhotovitel porusi svou povinnost podle tohoto &l. X smlouvy, nahradi Objednateli
Ujmu zplsobenou timto porusenim povinnosti Objednateli a Ujmu zplsobenou timto
porusenim povinnosti tfetim osobam, pokud za ni Objednatel odpovida. Pokud bude
Objednateli v dusledku tohoto poruseni povinnosti uloZzena jakakoli sankce, nahradi ji
Zhotovitel Objednateli v pIné vysi.

XI. ZAVERECNA UJEDNANI

Zhotovitel s ohledem na povinnosti Objednatele vyplyvajici zejména ze zakona C.
340/2015 Sb., zakon o registru smluv, ve znéni pozdéjSich pfedpist (dale jen ,zakon o
registru smluv®), souhlasi se zvefejnénim vesSkerych informaci tykajicich se
zavazkoveho vztahu zalozeného mezi Zhotovitelem a Objednatelem touto smlouvou,
zejména vlastniho obsahu této smlouvy. Zvefejnéni provede Objednatel. Ustanoveni
obcCanského zakoniku o obchodnim tajemstvi se nepouZiji.

Tato smlouva nabyva uc€innosti dnem jejiho zverejnéni v registru smluv podle zakona
0 registru smiuv.

Ukoncéenim ucinnosti této smlouvy z jakéhokoli divodu nejsou dotéena ujednani této
smlouvy tykajici se licenci, zaruk, ochrany informaci, narokd z odpovédnosti za vady,
naroky z odpovédnosti za ujmu a naroky ze smluvnich pokut, ani dalSi ustanoveni a
naroky, z jejichz povahy vyplyva, Ze maji trvat i po skon€eni u€innosti této smlouvy.

Osoby podepisujici tuto smlouvu jménem Zhotovitele prohlasuji, ze podle stanov
spolecnosti, spoleCenské smlouvy nebo jiného obdobného organizacniho pfedpisu jsou
opravnény tuto smlouvu podepsat a k platnosti této smlouvy neni tfeba podpisu jiné
osoby.

Zhotovitel prohladuje, Ze se nenachazi v upadku ve smyslu zakona
¢. 182/2006 Sb., o upadku a zplUsobech jeho feSeni (insolvencni zakon), ve znéni
pozdéjSich predpisl, zejména neni pfedluzen a je schopen pinit své splatné zavazky,
pficemz jeho hospodaiska situace nevykazuje zadné znamky hroziciho upadku.
Zhotovitel dale prohlauje, Ze na jeho majetek nebyl prohlasen konkurs, ani mu nebyla
povolena reorganizace, ani vi¢i nému neni vedeno insolvencni fizeni.
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Zhotovitel prohlasuje, Ze vic¢i nému neni vedena exekuce a ani nema zadné dluhy po
splatnosti, jejichz spinéni by mohlo byt vymahano v exekuci podle zakona &. 120/2001
Sb., o soudnich exekutorech a exekucni €innosti (exekucni fad) a o zméné dalSich
zakonu, ve znéni pozdéjSich pfedpisU, ani vici nému neni veden vykon rozhodnuti a ani
nema zadné dluhy po splatnosti, jejichz splnéni by mohlo byt vymahano ve vykonu
rozhodnuti podle zakona €. 99/1963 Sb., ob&anského soudniho fadu, ve znéni
pozdéjSich predpisu, zakona €. 500/2004 Sb., spravniho fadu, ve znéni pozdéjsich
predpisu, C€i podle zakona &. 280/2009 Sb., darového fadu, ve znéni pozdéjSich
predpisu.

Jakékoliv zmény ¢i doplnky této smlouvy Ize Cinit pouze formou pisemnych &islovanych
dodatkli podepsanych obéma smluvnimi stranami. Odstoupeni od této smlouvy lze
provést pouze pisemnou formou.

Tato smlouva je sepsana ve dvou vyhotovenich stejné platnosti a zavaznosti, pficemz
Zhotovitel obdrzi jedno vyhotoveni a Objednatel obdrzi jedno vyhotoveni.

Nedilnou soucasti této smlouvy jsou:
- pfiloha €. 1: Specifikace Dila;
- pfiloha &. 2: Harmonogram.

X1.10 Smluvni strany prohlasuji, Zze se dikladné seznamily s obsahem této smlouvy, kterému

zcela rozumi a plné vyjadfuje jejich svobodnou a vaznou vdli.

V Brné dne V Brné dne

ELAT s.r.o. Fakultni nemocnice Brno

feditel



PRILOHAC. 1
Specifikace Dila

Pristup Zhotovitele k pInéni predmétu zakazky

Firma ELAT s.r.o. jako potencialni Zhotovitel nabizi, ze provede zakazku v souladu
s metodickymi voditky vydavanymi Narodnim Ufad pro kybernetickou a informacni bezpecnost
(NUKIB), a dale danymi mezinarodné akceptovanym normativy a postupy predpokladanymi v
soustavé norem ISO/IEC 27000.

Organizacni popis pristupu k reseni zakazky

V ramci této kapitoly bude popsan organiza¢né-procesni pfistup ELATu k plnéni projektu.
ELAT bude k plnéni pfedmétu Projektu pfistupovat jako k projektu fizenému v souladu
s mezinarodné uznavanou metodikou projektového Fizeni PRINCE2 (PRojects IN Controlled
Environments), ktera je spravovana a aktualizovana britskou vladni organizaci OGC (The
Office of Government Commerce). Metodika PRINCE2 piIné podporuje 1ISO 9001 a respektuje
zasady normy ISO 10006. Je vyuzivanou metodikou pro fizeni projektd po celém svété, a to
jak v organech vefejné spravy, tak i v privatnim sektoru. PRINCE2 je metodikou zahrnujici
procesy, témata a techniky nezbytné pro uspéSné vedeni projektll na strané zakaznika.
Ramec PRINCE2 je zaméfen hlavné na stanoveni procesu, roli, odpovédnosti a dalSich
rozhodujicich prvkl dulezitych pfi fizeni projektu. Metodiku PRINCE2 Ize pfizpUsobit kazdému
projektu tak, aby odpovidala slozitosti a naro¢nosti projektu.

RESITELSKY — REALIZACNI TYM

Sestaveni vyhovujici organizaéni struktury je prvnim krokem k Uspésné realizaci projektu.
Z tohoto duvodu doporucujeme nastavit Uzkou spolupraci Zhotovitele a Zadavatele, a to
prostfednictvim propojenych tyma. Tym projektového managementu, ktery Fidi a realizuje
projekt, se bude skladat z Vedeni projektu a Pracovniho tymu.

Vedeni projektu

Vedeni projektu je povéfeno vykonnym Fizenim projektu, tj. planuje a schvaluje postup praci
na projektu v¢. akceptace pInéni dil€ich krokl projektu a zodpovida za dodrzovani smlouvy.
Vedeni projektu tvofi projektovy manazZer Zhotovitele a projektovy manaZer Zadavatele.
Operativni fizeni projektu mezi jednanimi Vedeni projektu zajistuji vedouci pracovnich tymu
jednotlivych kli¢ovych oblasti.

Vedeni projektu je odpovédné za:

- kaZdodenni fizeni projektu,
- plnéni Smlouvy,
- dodrzovani projektového harmonogramu,



- dodrZovani stanovenych cil projektu,
- kvalitu provadénych praci,
- implementaci a fizeni procesu zmén.

Pracovni tymly
Vedeni pracovnich tymu je odpovédné Vedeni projektu a realizuje projekt na odborné urovni.
Sklada se z pracovnikl Zhotovitele a Zadavatele (tzv. garant procesu).




Zpracovani bezpecénostni dokumentace

Aktualizace a optimalizace bezpe€nostni dokumentace
Zhotovitel bude pfi realizaci této Casti zakazky vychazet z dlouholetych zkuSenosti jednotlivych
&lent projektového tymu, které jsou z oblasti SRBI ziskané jak ze strany konzultant(
zajistujicich implementaci pozadavku kriterialni normy do prostfedi organizace, tak ze strany
auditor( ovéfujicich shodu zavedeného systému s pozadavky normy (desitky absolvovanych
internich a certifikadnich auditt SRBI). V pribéhu praxe se nasi pracovnici setkali
s dokumentaci vedenou rozlicnymi zpusoby (textova, objektova, kombinace) v rlznych
sférach podnikani — od menSich spole¢nosti az po mezinarodni korporace. Pracovnici tak maji
dostatek zkuSenosti se ziskavanim informaci o zavedenych principech a jejich zhodnocenim
ve vztahu k pozadavkim mezinarodnich standardl a zakonnych pozadavka.

Diky dlouholeté praxi maji nasi pracovnici také cit pro
identifikaci ddlezitych opatfeni a jejich praktické nastaveni v realném provozu.

V uvodu provede spole¢nost ELAT analyzu stavajici bezpecnostni dokumentace a formou
GAP analyzy, kde budou kontrolovany interni metodické materialy a porovnavany na aktualni
platnou legislativu zakona o kybernetické bezpecnosti ¢. 181/2014 Sh. ve znéni pozdéjSich
predpisl a provadécich vyhlasek kybernetické bezpec€nosti, spole¢né s vydanymi metodickymi
postupy a doporu¢enimi gestora zakona - NUKIB.

Analyza Rizik

Pro aktualizaci analyzy rizik bude vyuzit podobny postup jako u bezpeénostni dokumentace,
to znamena,

Vsechny postupy budou v souladu metodickymi principy uvedenymi v provadécich pfedpisech
k zakonu €. 181/2014 Sb. o kybernetické bezpecénosti nebo v souladu s voditky pro hodnoceni
aktiv a rizik vymezenych v soustavé norem fady ISO/IEC 27000, avSak v rozsahu potfebném
pro saturaci potfeb Ministerstva Vnitra ve smyslu zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti ve znéni pozdéjSich predpisu.

Objednatel pfed zahajenim projektu poskytne vystupy z pfedchozich analyz rizik
popisovanych v zadavaci dokumentaci, ze kterého ziskame informace o aktivech.




Navrh struktury dokumentace SRBI a bezpeénostni dokumentace Kll a VIS
Pro navrh a aktualizaci struktury bezpeénostni dokumentace a dokumentace SRBI bude
Zhotovitel vychazet ze zku$enosti z obdobnych projektl

Navrh systémovych kontrolnich mechanismu.
Zakladnim principem, ktery je pro mezinarodni standardy spolecny, je PDCA (Plan-Do-Check-
Act). Princip, ktery v sobé skryva zaklad pro neustalé zlepSovani procesu organizace.

Navrh struktury
ELAT jako potencialni Zhotovitel navrhuje, Ze provede strukturu bezpecnostni dokumentace
harmonizované k







ELAT metodiky a pracovni postupy

ELAT — IQRO — POSTUPY PRO HODNOCENI A OPTIMALIZACE ZDROJU

Uvedena metodika vychazi ramcové =z osvédCenych postupl Balanced Scorecards
a LINvalue pro ,zkraceni cesty” mezi spotfebovavanymi zdroji a cilovymi pfinosy klicovych
¢innosti spoleCnosti a ufadl. Prakticky potencial uziti dané metodiky spociva ve velmi
propracovaném pfistupu k hodnoceni vSech hlavnich funkci organizace resp. pfedmétné
problematiky. Vyuziti této metody je z velké c&asti zavislé na modernich nastrojich
manazerského fizeni a na vykonovém mérfeni ve vSech &astech organizace, tedy i v Castech
podpurnych a doplfiujicich hlavni produkéni €innost.

V ramci optimalizace metodiky i pro nekomeréni sféru je tato pfipravena i pro aplikaci v ramci
neziskovych organizaci, statnich a ostatnich vefejnych institucich s ohledem na specifické
charakteristiky jejich vystupu.

ELAT - IQPO — POSTUPY PRO HODNOCENI A OPTIMALIZACE PROCESU

Uvedena metodika vychazi ramcové z aplikace modell idealniho praibéhu procesu v danych
odvétvovych aplikacich, srovnani odchylek stavu, identifikace slabych mist existujicich
procesu a jejich usporadani. Zdrojovymi vzorky idealnich procest pro danou aplikaci jsou
vybirany individualné nejlepsi znama feseni v daném odvétvi nebo jim nejblize pfibuzna.
V ramci optimalizace metodiky i pro nekomeréni sféru je tato pfipravena i pro aplikaci v ramci
neziskovych organizaci, statnich a ostatnich vefejnych institucich s ohledem na jejich
specifické charakteristiky.

ELAT - IQFO — POSTUPY PRO HODNOCENI A OPTIMALIZACE PRACE S INFORMACEMI
A INFORMACNI BEZPECNOST

Uvedena metodika je frameworkem pro hodnoceni uc€innosti nakladani s informacemi a daty.
Ramcoveé tato metodika vychazi a postupl pro analyzu a navrh informacnich systému a jejich
Casti a je vnitfné provazana se shora uvedenymi metodikami pro hodnoceni a optimalizace
zdrojl a procesu, zejména pak s akce

ntem zpracovani a vyuzivani informaci, zplsobU jejich transformaci, ukladani, distribuce a
uziti, a to v€etné nositelskych funkénich a datovych celkd, jimiz je Fe€ené zajisStovano. V ramci
optimalizace metodiky i pro nekomeréni sféru je tato pfipravena i pro aplikaci v ramci
neziskovych organizaci, statnich a ostatnich vefejnych institucich s ohledem na jejich
specifické charakteristiky.

POSTUPY PRO ZAJISTENi OBOROVE SPECIFICKYCH EXPERTNICH CINNOSTI

S ohledem na skuteCnost, Zze pro nékteré oborové specifické expertni Cinnosti, jez jsou
soucasti pfedmétu pInéni z této zakazky, neni k dispozici specificky, v dostateéné mife Siroce
zavedeny a rutinné replikovatelny metodicky framework, bude spoleénost ELAT v ramci
vlastnich osvéd&enych postupl vyuzivat metodu mezioborového pfenosu best practices,
doplnénou o vstupy nejlepSich dostupnych expertnich znalosti seniort svého projektového
tymu. Tato znalostni vychodiska budou objektivizovana obecné& zavedenymi postupy pro
ovéfovani poznatkd a porovnavana s poznatky z pfibuznych nebo analogickych problematik a
obort k ovéfeni platnosti tezi, jakoz i validovana garanty Zadavatele.



Pozadavky na souc€innost zadavatele

I. INFORMACE
Zadavatel poskytne Zhotoviteli v rozsahu v potfebném pro zhotoveni dila veSkeré jemu
dostupné informace, jakozZ i informace, jez je sto, ztitulu svého postaveni nebo statutu
obstarat snaze nez Zhotovitel a které jsou pro zhotoveni dila potfebnym podkladem. V tomto
kontextu jde pfedevsim o dale uvedené informace a podklady:
Veskeré informace o vlastnim stavu pfedmétné problematiky na strané Zadavatele, v€etné,
avSak bez omezeni na jiz zpracované nebo dfive zpracované ¢asti danych problematik (nebo
analyticky feSené).

. OSOBY

lll. PROCESNI A AKCNIi AKTIVITA

Zadavatel z titulu soucinnosti provede na své strané bez zbyteéného odkladu veskeré kroky a
ukony, potfebné k realizaci pInéni a zajisténi jeho ucinku. Pro vylou€eni vSech pohybnosti se
v této véci ma za to, Zze Zadavatel zejména prevezme navrhy predkladané Zhotovitelem,
provede jejich vyhodnoceni, rozhodovani o jejich akceptaci, a dale adopci, implementaci a
provadéni navrhovanych organizaCnich i technickych opatfeni. Pokud je pfedmétem
pozadavku na soucinnost jednani Zadavatele spocivajici v ukonech na jeho strané nebo aby
zajistil jednani tretich stran, které z povahy véci nalezi zajistit Zadavateli (napf. je na strané
jeho dodavatelt, zaméstnanct, partnerd nebo obecné tretich stran), prodleni z nich neni k tizi
Zhotovitele.

IV. OSTATNI
Zadavatel zajisti pfistup do vSech prostor nezbytnych pro splnéni pfedmétu zakazky.
Zadavatel na své strané zajisti plnou soucinnost subjektll nezbytnych pro zpracovani
predmétu pInéni v roli ur€eného Provozovatele specifikovaného podle zakona &. 181/2014 Sb.
o kybernetické bezpeCnosti § 2 pismeno g) nebo Vyznamného dodavatele specifikovaného
vyhlasky ¢€.82/2018 Sb. § 2 pismeno n).



Procesni schéma zavedeni ZoKB do organizace
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PRILOHA C. 2
Harmonogram
Objednatel neni opravnén zahdijit plnéni etapy pfed poCatkem Ihity pro fadné dokonceni i poskytnuti

prislusného pInéni uvedenym v Harmonogramu. Etapa se povazuje za fadné dokon&enou podpisem
Dil¢iho pfedavajiciho protokolu vztahujiciho se k této etapé, pfipadné dle podminek smlouvy podpisem

Predavaciho protokolu.

Délka Ihaty
Pocatek Ihity pro radné pro radné
Faze | Etapa Popis etapy dokonceni €i poskytnuti | dokongeni €i
pInéni poskytnuti
plnéni
I Stanoveni rozsahu a hranic SRBI Nabyti ucinnosti teto 2 tydny
smlouvy
Bezpecnostni role, jejich .
. odpovédnost a pravomoci 6 tydny
Metodika pro hodnoceni aktiv a rizik,
i zabezpedceni aktiv a zplsob likvidace 4 tydny
1 dat
IV Analyza rI’ZIk v.cetne identifikace a 10 tydn
hodnoceni aktiv
Plan zvladani rizik a prohlaseni o .
v aplikovatelnosti 2 tydny
Vi Prezvkou'm?vam SRBI a kontinualni 2 tydny
zlepSovani
VIl | Rizeni dodavatelii 4 tydny
VIl | Bezpec&nost lidskych zdroja 6 tydnu
IX Rizeni provozu a komunikaci 6 tydna
X | Rizeni pFistupu 6 tydnd
Xl Akvizice, vyvoj a udrzba 6 tydna
Zvladani kybernetickych S
2. Xl bezpecénostnich udalosti a incident(l 10 tydnu
Xl | Rizeni kontinuity &innosti 10 tydnd
IV Ochrana pr’ed’ s’kodl'lvym’ kédem a 6 tydni
zaznamenavani udalosti
XV Aplikaéni bfa.zpecnost,a zajistovani 8 tydnu
dostupnosti informaci
XVI | Bezpeénostni politika 2 tydny
3.
XVII | Bezpe€nostni dokumentace 2 tydny
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