SMLOUVA O ZAJISTENIi MODERNIZACE KOMUNIKACNI INFRASTRUKTURY
CSU A O POSKYTOVANI SLUZEB PODPORY

evid. &. CSU: 198-2020-S

NiZze uvedeného dne, mésice a roku uzaviely smluvni strany:

Ceska republika — Cesky statisticky ufad

se sidlem Na padesatém 3268/81, Praha 10, PSC 100 82
ICO: 000 25 593

zastoupena: Ing. Petrem Béhmem, Ph.D., feditelem sekce IT
bankovni spojeni: XXXXXXXXXXXXXXXXX

(dale jen ,objednatel“ nebo ,CSU") na strané jedné

a

AUTOCONT a.s.

se sidlem: Hornopolni 3322/34, Moravska Ostrava, 702 00 Ostrava

zastoupena: Jaroslavem Biolkem (Elen pfedstavenstva tfidy A) a Ondiejem Matustikem (¢len
predstavenstva tfidy B)

ICO: 04308697

DIC: CZ 04308697

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, spisova zn. B 11012
bankovni spojeni: XXXXXXXXXXXXXXXXX
(dale téz jen ,dodavatel)

(objednatel a dodavatel spole¢né dale také jen ,smluvni strany*)

v souladu s ust. 2079 a nasl. a § 1746 odst. 2 zakona €. 89/2012 Sb., obCansky zakonik, v platném
znéni (dale jen ,ob&ansky zakonik") tuto

smlouvu o zaji$téni modernizace komunikaéni infrastruktury CSU a o poskytovani sluzeb

podpory
(dale jen ,smlouva“):

Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zadavaciho fizeni na nadlimitni vefejnou
zakazku s nazvem ,Modernizace komunikaéni infrastruktury®, zadavanou objednatelem jako vefejnym
zadavatelem ve smyslu zdkona €. 134/2016 Sb., o zadavani vefejnych zakazkach, ve znéni pozdéjSich
predpist (dale jen ,zakon o vefejnych zakazkach®) pod internim evidenénim VZ 013/2020 (dale jen
Lverejna zakazka®), v némz byla nabidka dodavatele vybrana jako nejvhodnégjsi.

Ugelem této smlouvy je celkovd modernizace sitové infrastruktury CSU véetné konfigurace dodanych
sitovych prvkd, jejich instalace a podpora realizovana formou obmény hardwarového vybaveni (dale
jen ,HW*) a sitové infrastruktury a zajisténim potfebného programového vybaveni a licenci (dale jen
,SW*). Cilem vefejné zakazky je zejména zlepseni technickych parametrii sitové infrastruktury CSU a

Stranka 1 z 59




dale zajisténi jeji systémové podpory po v této smlouvé sjednanou dobu a vymezeni vzajemnych prav
a povinnosti smluvnich stran pfi pInéni pfedmétu smlouvy.

Clanek 1
Uvodni ustanoveni

1. Pravni vztahy smluvnich stran zaloZené touto smlouvou se fidi pravnim fadem Ceské republiky,
zejména oblanskym zakonikem, zakonem o vefejnych zakazkach, zakonem &. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonda,
v platném znéni (dale jen ,autorsky zakon®), jakoz i nékterymi zvlaStnimi pravnimi pfedpisy
upravujicimi zavazné podminky ve vztahu k pfedmétu plnéni této smlouvy, zejména zakonem
¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakon(, ve znéni pozdéjSich
predpisu (dale jen ,zakon o kybernetické bezpec¢nosti“) a jeho provadécimi predpisy.

2. Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vsechny dokumenty vztahujici
se k vefejné zakazce, a to zadavaci dokumentace v€etné vSech pfiloh vztahujicich se k pfedmétu
této smlouvy a nabidka dodavatele.

3. Dodavatel vyslovné prohlaSuje, Ze se podrobné seznamil s kompletni zadavaci dokumentaci
vefejné zakazky a pozadovanymi parametry dodavaného HW a SW vybaveni, pfi¢emz mu nejsou
znamy zadné nejasnosti ¢i pochybnosti, které by znemozfiovaly fadné pinéni jeho zavazku podle
této smlouvy. Dodavatel se zavazuje, ze bude plnéni na zakladé této smlouvy poskytovat v souladu
se zadavacimi podminkami vefejné zakazky, se svou nabidkou a se vdemi pozadavky vyplyvajicimi
z platnych pravnich predpis(, které se na plnéni vztahuji anebo s nim souvisi.

4. Dodavatel prohlasuje, Zze se detailné seznamil s rozsahem a povahou pfedmétu plnéni této
smlouvy, Ze jsou mu znamy veskeré podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, v€etné technického a personalniho zazemi, které jsou nezbytné
pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu, a to rovnéz
ve vazbé na jim prokazanou kvalifikaci pro pInéni vefejné zakazky.

5. Dodavatel prohlasuje, ze jim poskytované plnéni je prosto prav tfetich osob a zejména neporusuje
autorska, licenéni nebo primyslova prava tfetich osob. Dodavatel prohlasuje,
Ze disponuje veSkerymi pravy potfebnymi k nakladani s licencemi, jejichz poskytnuti je pfedmétem
této smlouvy.

6. Dodavatel bere na védomi, ze sou€asti komunikacni infrastruktury v jednotlivych mistech pinéni
jsou vyznamné informaéni systémy z hlediska vyhlaSky &. 82/2018 Sb., o bezpeé&nostnich
opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, nélezitostech
podani v oblasti kybernetické bezpec&nosti a likvidaci dat, v platném znéni (dale jen ,vyhladka o
kybernetické bezpec€nosti“), a Ze sitovou infrastrukturou jsou zpracovavana data, ktera jsou
z hlediska divérnosti klasifikovana stupném ,kriticka“ a z hlediska integrity a dostupnosti stupném
.vysoka“ dle klasifikace uvedené v pfiloze €. 1 vyhlasky o kybernetické bezpecnosti.

7. Dodavatel nema opravnéni jakkoli uzivat nevefejna data zpracovavana vramci sitové
infrastruktury CSU nad ramec pInéni vyplyvajiciho z této smlouvy.

8. Pokud by kterékoli zvySe uvedenych prohlaSeni dodavatele neodpovidalo skute¢nosti, je
objednatel opravnén pozadovat po dodavateli a dodavatel je povinen objednateli zaplatit nahradu
Skody, ktera objednateli v souvislosti s tim vznikne, v plné vysi.
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Clanek 2

Predmét smlouvy

1. Dodavatel se touto smlouvou zavazuje:

a) zajistit pro objednatele dodavku HW zafizeni a SW vybaveni do sitové infrastruktury
v souladu s pfilohou €. 1 této smlouvy, v€etné provedeni jejich instalace, implementace a
migrace a zaskoleni pracovnikll objednatele (dale také jen ,modernizace komunikaéni

infrastruktury®) a

b) =zajisStovat pro objednatele po sjednanou dobu systémovou podporu vyrobce HW a SW
zafizeni dodanych CSU podle pfedchoziho odstavce, to v8e vrozsahu a za podminek
specifikovanych rovnéz v pfiloze €. 1 této smlouvy (dale jen jako ,sluzby podpory*).

Modernizace komunikacni infrastruktury a sluzby podpory dale spole¢né téz jako ,pfedmét plnéni®

nebo ,plnéni®.

Objednatel se zavazuje zaplatit dodavateli za fadné poskytnuté plnéni podle pfedchoziho odstavce

sjednané ceny ve vySi a za podminek uvedenych dale v této smlouvé.

1. Misty plnéni podle této smlouvy jsou:

Clanek 3
Mista pInéni

a) sidlo ustfedi CSU a sidla jednotlivych krajskych pracovist CSU na adresach:

Brno

Jezuitska 642/2, 601 59

Ceské Budéjovice

Zizkova t¥. 1321, 370 016

Hradec Kralové

Mysliveckova 914, 500 03

Jihlava Ke Skalce 1881/30, 586 01

Karlovy Vary Zavodni 360/94, 360 06 Karlovy Vary
Liberec N&m. Dr. E. BeneS$e 585/26, 460 01 Liberec 1
Olomouc Jeremenkova 1142/42,772 11

Ostrava Repinova 17, 702 03

Pardubice V Rdji 872, 530 02 Pardubice V

Plzen Slovanska alej 36, 326 64

Usti nad Labem

Spalova 2684, 400 11

Zlin

tf. Tomase Bati 1565, 761 76

b) sidlo CSU pro jednani mezi smluvnimi stranami, akceptaci pInéni;
c) sidlo dodavatele &i jiné pracovisté dodavatele u €innosti provadénych dalkovym pfistupem.

Clanek 4

Modernizace komunikaéni infrastruktury

1. Dodavatel se za G¢elem zaji$téni modernizace komunikaéni infrastruktury CSU zavazuije:
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a) nejpozdéji do 10 (slovy: deseti) tydnd od nabyti ucinnosti této smlouvy dodat objednateli do
jednotlivych mist pInéni uvedenych v ¢lanku 3 odst. 1 pism. a) této smlouvy kompletni HW,
jakoz i pFislusny SW k nému, véetné licenci, a provést jejich instalaci a implementaci v rozsahu
a zplUsobem, jak je specifikovano v pfiloze €. 1 této smlouvy;

b) nejpozdéji do 4 (slovy: ¢tyF) tydnl od dodani HW a SW podle pism. a) tohoto odstavce provést
testovani funkénich parametri a zaskoleni pracovnik(l objednatele a pfedat objednateli pInéni
k akceptaci.

Objednatel se zavazuje poskytnout dodavateli potfebnou soucinnost k provedeni instalace,
implementace a migrace podle odst. 1 tohoto &lanku smlouvy. Pfedpokladany rozsah potfebné
soucinnosti objednatele pro ucely tohoto ujednani je obsazen v pfiloze €. 1 této smlouvy.

Clanek 5
Sluzby podpory

Dodavatel se touto smlouvou zavazuje po dobu 5 (slovy: péti) let ode dne akceptace modernizace
komunikaéni infrastruktury jako celku (v8ech pracovist krajskych sprav CSU) objednatelem bez
vyhrad podle €lanku 6 odst. 7 pism. a) anebo s vyhradami podle ¢lanku 6 odst. 7 pism. b) této
smlouvy zajistovat pro objednatele sluzby podpory zafizeni od vyrobce.

Pfesna specifikace sluzeb podpory je uvedena v pfiloze €. 1 této smlouvy.

Clanek 6
Akceptace

PInéni poskytované dodavatelem objednateli v ramci modernizace komunikaéni infrastruktury
podle ¢lanku 4 odst. 1 této smlouvy se povaZzuje za Ffadné poskytnuté jeho akceptaci objednatelem
bez vyhrad ve smyslu ujednani odst. 5 pism. a), pfipadné s vyhradami dle odst. 5 pism. b) tohoto
¢lanku smlouvy, za pfedpokladu, Ze vyhrady objednatele smérfuji pouze k drobnym a nepodstatnym
nedostatkim provedené modernizace komunikaéni infrastruktury.

Dodavatel je povinen predlozit objednateli akceptacéni protokol a veSkeré dalSi podklady k dolozeni
provedené modernizace komunikacni infrastruktury, v€etné dokumentace zplsobu jejiho
provedeni v jednotlivych mistech pInéni (technicky projekt), potvrzeni o uréeni zbozi pro koncového
uzivatele a dokladu od vyrobce prokazujiciho, Ze podpora zafizeni od vyrobce bude zajiStovana
po dobu stanovenou v &lanku 5 odst. 1 této smlouvy, a to ihned po dokonéeni modernizace
komunikaéni infrastruktury.

Objednatel je opravnén kontrolovat kvalitu poskytovanych sluzeb podpory poskytovanych
dodavatelem prabézné po celou dobu trvani smlouvy. V pfipadé, Ze dodavatel nebude plnit
pozadavky na kvalitu sluzeb podpory obsaZené v této smlouvé Ffadné, je objednatel opravnén
dodavateli kdykoli vytknout vady plnéni, a to pisemnou formou. Dodavatel se zavazuje
objednatelem oznacené vady pInéni odstranit nejpozdéji do 5 (slovy: péti) dnd od doruceni vytknuti
vady objednatelem, nedohodnou-li se v konkrétnim pfipadé smluvni strany jinak.

Objednatel je povinen do 5 (slovy: péti) dnu od prfedlozeni dodavatelem provéfit predlozeny
akceptacni protokol a dalSi podklady k akceptaci plnéni a s nejméné tfidennim predstihem
informovat dodavatele o terminu pfipadného jednani k projednani akceptace (dale jen ,akceptacni
jednani“). Dodavatel je povinen se akceptaCniho jednani zucastnit, jinak pInéni nebude
objednatelem akceptovano.

Akceptalni fizeni je zahajeno dnem predloZeni akceptaéniho protokolu a veSkerych dalSich
pfipadné potfebnych podkladl dodavatelem objednateli, vysledkem akceptacniho Fizeni maze byt:
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a)

b)

Akceptace bez vyhrad: Neshleda-li objednatel v poskytnutém pInéni Zadné vady ani nedodélky
(vady a nedodélky spole¢né dale jen ,vady‘), uvede do akceptacniho protokolu,
ze poskytované pInéni akceptuje bez vyhrad,;

Akceptace s vyhradami: V pfipadé, Ze objednatel shleda v poskytnutém plnéni méné zavazné
odstranitelné vady, které nebrani dalSimu uZiti poskytnutého plnéni vramci provozu
komunikaéni infrastruktury ani jejimu Fadnému provozu, tj. zejména nevyskytne-li se
v poskytnutém plnéni vedle vad kategorie B podle odst. 7 tohoto ¢lanku smlouvy Zadna vada
kategorie A podle odst. 7 tohoto ¢&lanku smlouvy, stanovi objednatel po konzultaci
s dodavatelem zavazny pfiméfeny termin jejich odstranéni. Objednatel do akceptacniho
protokolu uvede, Ze poskytnuté plnéni akceptuje s vyhradami, seznam vad a pfipadné jejich
zafazeni do kategorii definovanych v odst. 7 tohoto ¢lanku smlouvy. Opravnéni zastupci obou
smluvnich stran ve vécech akceptace potvrdi akceptacni protokol svymi podpisy. Po odstranéni
v8ech vad provedou smluvni strany nové akceptacni fizeni za stejnych podminek.
Neakceptace: Shleda-li objednatel v poskytnutém pinéni zavazné vady, které brani anebo jsou
zpusobilé ohrozit dal$i uziti a Fadny provoz komunikaéni infrastruktury, tj. zejména vyskytne-li
se v poskytnutém plnéni vedle vad kategorie B alespoi jedna vada kategorie A podle odst.
7 tohoto ¢lanku smlouvy, stanovi objednatel po konzultaci s dodavatelem zavazny pfiméreny
termin jejich odstranéni. Objednatel do akceptacniho protokolu uvede, ze poskytnuté pinéni
neakceptuje a uvede seznam vad a jejich zafazeni do kategorii definovanych v odst. 7 tohoto
Clanku smlouvy. Opravnéni zastupci obou smluvnich stran ve vécech akceptace potvrdi
akceptacni protokol svymi podpisy. Po odstranéni vSech vad provedou smluvni strany nové
akceptacni fizeni za stejnych podminek.

6. Pro vylou€eni vSech pochybnosti smluvni strany sjednavaiji, ze:

a)

V pfipadé, ze dodavatel nesouhlasi se zafazenim jednotlivych vad objednatelem do kategorii,
uvede svUj nesouhlas s odivodnénim a navrhem zafazeni vad do kategorii do akceptacniho
protokolu; vady budou nasledné zafazeny do kategorii na zakladé posudku objednatelem
ureného znalce zapsaného do seznamu znalci anebo znaleckého Ustavu zapsaného
do seznamu znaleckych Ustavl podle zakona ¢&. 36/1967 Sb., o znalcich a tlumocénicich,
v platném znéni, z oboru odpovidajiciho charakteru akceptovaného pinéni. Dodavatel
i objednatel jsou povinni zavéry znalce ohledné zafazeni jednotlivych vad do kategorii
respektovat. Naklady na vypracovani znaleckého posudku uhradi smluvni strany pomérné
podle vysledku znalcem provedeného zafazeni vad, tedy kazda ze smluvnich stran uhradi podil
odpovidajici rozsahu spravnosti ji provedeného zafazeni vad do kategorii. V pfipadé,
Ze znalcem provedené zafazeni vad do kategorii se bude v podstatné Casti (alespon 50 %)
shodovat s plvodnim zafazenim vad provedenym objednatelem v akceptacnim protokolu
anebo bude pfisnéjSi, bude doba potfebna k vypracovani znaleckého posudku povazovana
za dobu, po niZ byl dodavatel v prodleni s poskytovanim pfislusného pinéni;

odmitne-li opravnény zastupce dodavatele ve vécech akceptace podepsat akceptaéni protokol,
ma se za to, Ze dodavatel se skute&nostmi uvedenymi v akceptacnim protokolu souhlasi.

7. Pro odstranéni vykladovych nejasnosti se sjednavaji nasledujici obecné charakteristiky kategorii
vad poskytnutych sluzeb:

Vady kategorie A: kritické vady anebo nedodélky poskytnutého pinéni, které ohrozuji anebo
mohou ohrozit fadné uziti a provoz komunikacni infrastruktury; Jedna se zejména o vady
s nejvyssi prioritou, které maji kriticky dopad do funk&nosti komunikacni infrastruktury a dale o
vady, které znemozfuji uzivani komunikacéni infrastruktury objednatelem, mohou zpUsobit
vazné provozni problémy pfi uzivani a provozovani komunikacni infrastruktury nebo jeho €asti
objednatelem nebo nesplnéni pozadovanych parametr(i kybernetické bezpecénosti;
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e Vady kategorie B: ostatni vady anebo nedodélky poskytnuté pinéni, které nespadaji
do kategorie A, tj. chyby neohrozujici rutinni kazdodenni provoz komunikaéni infrastruktury.

Clanek 7
Cena

Celkova cena za zaijisténi modernizace komunikacni infrastruktury véetné sluzeb podpory po dobu
trvani této smlouvy (dale jen ,celkova cena®) ¢ini 29 114 962,00 K& (slovy: dvacet devét milionu
jedno sto Ctrnact tisic devét set Sedesat dva korun Eeskych) bez DPH.

Celkovou cenu tvofi polozkové ceny jednotlivych dodavatelem dodanych apro obménu
komunikaéni infrastruktury vyuzitych HW komponent véetn& SW vybaveni, sluzeb podpory po dobu
sjednanou v této smlouvé a ceny za provedeni implementace, provedeni migrace a zaskoleni
pracovnik(l objednatele, které jsou uvedeny v pfiloze €. 2 této smlouvy v souladu s nabidkou
dodavatele k vefejné zakazce.

Smluvni strany vyslovné sjednavaji, ze polozkové ceny HW komponent, véetné SW vybaveni,
sluzeb podpory, ceny za provedeni implementace a migrace a zaskoleni pracovnikl uvedené
v nabidce dodavatele k vefejné zakazce jsou sjednany jako ceny maximalné mozné.

Clanek 8
Platebni podminky

Celkova cena za veSkera pInéni poskytovana dodavatelem objednateli podle této smlouvy jsou
v uhrnu i ohledné jednotlivych dil€ich polozek maximalné mozné a zahrnuji veSkeré naklady
dodavatele na dodavky a poskytovani sluzeb podle této smlouvy, véetné spravnich poplatkl a
nakladl na dané a pojisténi, jakoz i ceny za sluzby a dodavky, které nejsou v této smlouveé vyslovné
uvedeny, ale dodavatel jako odbornik o nich vi nebo ma védét, Ze jsou nezbytné pro fadné splnéni
zavazku ze smlouvy.

K celkové cené bude pfipoétena DPH v sazbé podle pravnich pfedpisl platnych ke dni uskute¢néni
zdanitelného plnéni.

Dodavatel ve smyslu ust. § 1765 odst. 2 ob&anského zakoniku prebira nebezpeci zmény okolnosti
po uzavieni smlouvy.

Vyuctovani celkové ceny za pInéni poskytnuté na zakladé této smlouvy provede dodavatel dafiovym
dokladem — fakturou, ktera musi obsahovat veskeré podstatné nalezitosti podle zvlastnich pravnich
predpist, zejména podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a
zakona €.563/1991 Sb., o u&etnictvi, v platném znéni. Kromé téchto podstatnych naleZitosti musi
darnové doklady — faktury dodavatele obsahovat evidenéni &islo smlouvy objednatele, Cislo uctu
dodavatele a v8echny Udaje uvedené v ust. § 435 odst. 1 ob&anského zdkoniku. Nedilnou sou&asti
faktury je kopie akceptacniho protokolu podepsaného opravnénymi zastupci objednatele
a dodavatele.

Celkovou cenu uvedenou v ¢lanku 7 odst. 1 této smlouvy je dodavatel opravnén vyuctovat po
akceptaci modernizace komunikaéni infrastruktury v souladu s ¢lankem 6 odst. 1 a 2 této smlouvy
se zavérem akceptovano nebo akceptovano s vyhradou.

Lhuta splatnosti vyuctované ceny Cini 42 (slovy: Ctyficet dva) dn(, resp. v pfipadé faktury vystavené
v prosinci nebo lednu 60 (slovy: Sedesat) dnd, ode dne doruceni danového dokladu — faktury
dodavatele se v3emi naleZitostmi podle pfedchoziho odstavce objednateli do datové schranky,
doporu&enou listovni zasilkou nebo osobné do podatelny v sidle CSU.
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Objednatel je opravnén pred uplynutim IhGty splatnosti vratit dodavateli fakturu, ktera neobsahuje
pozadované nalezitosti, ktera obsahuje cenu vyuctovanou v rozporu s touto smlouvou, nebo ktera
obsahuje chybné vyuétovanou DPH. Lh{ita splatnosti vyuctované ceny zacina v takovém pripadé
znovu bézet ode dne doruceni opravené faktury objednateli zplisobem uvedenym v pfedchozim
odstavci.

Ceny se pokladaji za uhrazené okamzikem odepsani pfislusné ¢&astky z Uctu objednatele
ve prospéch uctu dodavatele.

Clanek 9
Dalsi prava a povinnosti smluvnich stran

Dodavatel se zavazuje:

a)

b)

f)

)]

poskytovat objednateli jednotliva dil¢i pInéni podle této smlouvy fadné a v&as, v souladu
s podminkami této smlouvy a s platnymi pravnimi pfedpisy, podle svych nejlepSich znalosti
a schopnosti a s potfebnou odbornou péci, a to po celou dobu trvani této smlouvy;

poskytnout objednateli kdykoli v prabéhu trvani této smlouvy potfebnou soucinnost k provedeni
kontrolniho bezpec€nostniho auditu ve smyslu zadkona o kybernetické bezpeCnosti a jeho
provadécich pravnich predpisu, zejména vyhlasky o kybernetické bezpecénosti;

dodrzovat platné pravni predpisy, pokyny a interni pfedpisy objednatele ve vztahu
k bezpecnosti a provozu komunikaéni infrastruktury;

po celou dobu trvani této smlouvy zachovat slozeni a kvalifikace feSitelského tymu tak, jak uvedl
ve své nabidce k vefejné zakazce ajak je uvedeno v pfiloze & 3 této smlouvy (dale jen
,kvalifikovani ¢lenové tymu*), pfedem pisemnou formou informovat objednatele o zamyslenych
zménach ve slozeni tymu a provadét zmeény v personalnim slozeni tohoto tymu jen
se souhlasem objednatele. Objednatel je povinen souhlas s personalnimi zménami ve slozeni
tymu dodavateli bezd(ivodné neodpirat a souhlas udélit za prfedpokladu, Ze dodavatel dolozi,
Zze novi Clenové fesitelského tymu, ktefi nahrazuji kvalifikované ¢leny tymu, splfiuji vSechny
pozadavky na kvalifikaci a vymezeni roli ve stejném rozsahu;

udrzovat v platnosti a ucinnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za
Skodu zplUsobenou dodavatelem tfeti osobé s limitem pojistného pInéni ve vysi minimalné
10 000 000 K¢ (slovy: deset miliona korun ¢eskych); na zadost objednatele je dodavatel povinen
kdykoli v pribéhu trvani smlouvy predlozit pfisluSnou pojistnou smlouvu (pojistny certifikat);

na zadost objednatele spolupracovat a poskytnout potfebnou soucinnost pfipadnym dalSim
smluvnim partnerum objednatele anebo jinym osobam v souvislosti s realizaci pfedmétu plnéni;
predavat objednateli provozni, technickou a administratorskou dokumentaci vytvofenou anebo
aktualizovanou v ramci pInéni této smlouvy;

i bez pokynu objednatele provést neodkladné Ukony souvisejici s pfedmétem této smlouvy,
které jsou nezbytné pro zamezeni vzniku Skody, anebo které Ize s ohledem na pfedmét plnéni
smlouvy a na znalosti dodavatele povazovat za souéast pInéni smlouvy;

zajistit, aby vSechny osoby, které se na jeho strané podili na pInéni pfedmé&tu smlouvy, a které
budou pfitomny v prostorach CSU, dodrzovaly v8echny bezpe&nostni a provozni predpisy,
predevsim ,Bezpec&nostni pokyny pro obchodni partnery v oblasti pozarni ochrany, bezpecnosti
prace a ochrany majetku®, se kterymi byl objednatelem seznamen pfed zahajenim pravidelné
pFitomnosti v prostorach CSU;

zachovavat micenlivost ohledné skutecnosti, které jsou obsahem této smlouvy, které
se v souvislosti plnéni pfedmétu této smlouvy dozvédél, anebo které objednatel oznacil za
davérné, vcetné micenlivosti o konfiguraci komunikacni infrastruktury CSU, se kterou se
seznamil v pribéhu pInéni této smlouvy. Povinnost mi¢enlivosti se nevztahuje na informace,
které se staly obecné zndmymi za predpokladu, Ze se tak nestalo poruSenim nékteré
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z povinnosti vyplyvajicich ze smlouvy, anebo o kterych tak stanovi zakon, zpfistupnéni je v8ak
mozné vzdy jen v nezbytném rozsahu;

k) zaijistit po celou dobu trvani smlouvy vyrobcem garantovanou technickou podporu dodanych
HW a SW zafizeni;

I) poskytnout objednateli alespori jeden pfistup (kontaktni misto) pro helpdesk v souvislosti
pfedmétem plnéni podle této smlouvy;

m) byt po celou dobu trvani smlouvy autorizovanym partnerem vyrobce pofizovanych HW zafizeni
a autorizovanym partnerem vlastnika dusevnich prav k pofizenym SW produktdim pro Gzemi
Ceské republiky;

n) po celou dobu trvani smlouvy dokumentovat veskera plnéni v ramci poskytovanych sluzeb
podpory tak, aby bylo pfipadnym novym dodavatelim nebo objednateli umoznéno prevzit
dodanou komunikaéni infrastrukturu CSU bez nutnosti vynaloZeni vy$8ich neZ nezbytnych
obchodné pfimérenych naklada.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veSkerou nezbytnou soucinnost
potfebnou k naplnéni ucelu smlouvy;

b) pfevzit od dodavatele bez zbyte&ného odkladu Fadné plnéni nebo jeho dil€i ¢ast ve smyslu této
smlouvy.

Clanek 10
Sankce

V pfipadé prodleni dodavatele se splnénim zavazkd podle ¢lanku 4 odst. 1 této smlouvy je
objednatel opravnén pozadovat po dodavateli a dodavatel je povinen objednateli zaplatit smluvni
pokutu ve vysi 20 000 K& (slovy: dvacet tisic korun &eskych) za kazdy zapocaty den a kazdy
jednotlivy pfipad prodleni.

V pfipadé poruseni zavazku dodavatele pfi poskytovani sluzeb podpory je objednatel opravnén
pozadovat po dodavateli a dodavatel je povinen objednateli zaplatit smluvni pokutu:

a) ve vysi 1 % (slovy: jednoho procenta) z ceny za dodavku zafizeni, ktera je pro konkrétni
podporované zarizeni uvedena v pfiloze €. 2 této smlouvy, a to za kazdou zapoc&atou hodinu
resp. zapocaty den pfi nedodrzeni dostupnosti (SLA) stanovenych v pfiloze €. 1 této smlouvy;

b) ve vysSi 5 000 K& (slovy: pét tisic korun Ceskych) za kazdy den prodleni s odstranénim
objednatelem vyt&enych (v ramci akceptaéniho fizeni) vad pInéni.

Neni-li vtéto smlouvé vyslovné stanoveno jinak, je v pfipadé poruseni smluvnich zavazki
dodavatele objednatel opravnén po dodavateli poZadovat a dodavatel je povinen objednateli
zaplatit smluvni pokutu:

a) ve vySi 500 000 K¢ (slovy: péti set tisic korun ¢eskych za kazdy jednotlivy prokazany pfipad
kybernetického bezpecnostniho incidentu, jehoZz dopad je urovné ,Kriticky (4) pfi pouZiti
voditek pro hodnoceni dopadl bezpecnostnich incident(l dle Metodiky analyzy a fizeni rizik
informaci a IS CSU, s niz byl dodavatel seznamen pied uzavienim této smlouvy;

b) ve vysi 100 000 K& (slovy: sto tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni
povinnosti podle &lanku 9 odst. 1 pism. j) anebo podle &lanku 11 nebo €lanku 15 této smlouvy;

c) ve vysi 50 000 K¢ (slovy: padesat tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni
zavazku podle ¢lanku 9 odst. 1 pism. b), d), €) nebo m) této smlouvy;

d) ve vysi 5000 K¢ (slovy: pét tisic korun Eeskych) za kazdy jednotlivy pfipad poruSeni jakékoli
jiné povinnosti plynouci z této smlouvy a za kazdy den prodleni se splnénim jakékoli jiné
povinnosti plynouci z této smlouvy, pokud tuto povinnost dodavatel nesplni ani v dodate¢né
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pfiméfené lhaté poskytnuté objednatelem (nevyluCuje-li to charakter porusené povinnosti)
s tim, Ze Ihudta je pfiméfena, pokud Cini alespon 5 (slovy: pét) kalendarnich dnu.

Smluvni pokuty jsou splatné dnem poruseni smluvni povinnosti a dodavatel je povinen je
objednateli zaplatit ve IhGté stanovené ve vyzvé objednatele k uhradé smluvni pokuty.

Objednatel je opravnén jednostranné zapocist svou pohledavku za dodavatelem z titulu smluvni
pokuty proti jakékoli splatné pohledavce dodavatele za objednatelem.

Vedle smluvni pokuty je objednatel opravnén pozadovat po dodavateli zaplaceni nahrady Skody
vzniklé porusenim smluvni povinnosti dodavatele, a to v pIné vysi.

Dodavatel vyslovné prohlasuje, ze vySe smluvnich pokut sjednané v této smlouvé jsou pfimérené
vzhledem k charakteru jimi zajiStovanych smluvnich povinnosti.

V pfipadé prodleni objednatele s uhrazenim ceny za plnéni poskytnuta dodavatelem
na zakladé této smlouvy nebo jeji Easti je dodavatel opravnén pozZadovat po objednateli zaplaceni
urokl z prodleni z dluzné ¢astky ve vysi podle platnych pravnich predpist k prvému dni prodleni.

Clanek 11
Poddodavatelé

Dodavatel je opravnén zajistit plnéni podle této smlouvy anebo jejich dil€ich ¢asti prostfednictvim
poddodavatell, jejichZ specifikaci ke dni uzavieni smlouvy, véetné specifikace dil¢ich ¢asti plnéni,
které budou té€mito poddodavateli poskytovany, uvedl ve své nabidce k vefejné zakazce.

Dodavatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné €asti plnéni provadét
v souladu se v8emi podminkami této smlouvy a zadavaci dokumentace k vefejné zakazce. Tim
neni dotéena vyluéna odpovédnost dodavatele za poskytovani fadného pinéni podle této smlouvy,
dodavatel tedy odpovida objednateli za fadné pInéni této smlouvy, které svéfil poddodavateli, ve
stejném rozsahu, jako by jej poskytoval sam.

Dodavatel je opravnén zménit poddodavatele pouze s pfedchozim pisemnym souhlasem
objednatele a pouze za podminek stanovenych v zadavaci dokumentaci k vefejné zakazce.

Clanek 12
Zaruky

Dodavatel timto poskytuje objednateli zaruku za kvalitu implementaénich praci a pfedanych
hmotnych vystup(l, a to po dobu 24 (slovy: dvaceti ¢tyf) mésicl od jejich akceptace ve smyslu
ujednani €lanku 6 této smlouvy.

V ramci zaruky podle pfedchoziho odstavce se dodavatel zavazuje, Ze pInéni poskytnuté na
z&kladé této smlouvy spliuje ke dni jeho akceptace bez vyhrad veSkeré poZadavky na néj
stanovené touto smlouvou a je pIné funkéni k ucelu, pro ktery bylo vytvoreno.

Pfipadné vady pInéni v zaru¢ni dobé je objednatel povinen uplatnit u dodavatele bez zbyte¢ného
odkladu po zjisténi vady. Dodavatel tyto vady bezplatné odstrani a to tak, ze pokud se smluvni
strany nedohodnou v konkrétnim pfipadé na jiném terminu odstranéni vad, je dodavatel povinen
vady odstranit nejpozdéji do 15 (slovy: patnacti) dnl od jejich oznameni objednatelem.

ZaruCni doba se prodluzuje o dobu, po kterou mélo plnéni vadu branici jeho fadnému uzivani
objednatelem, nebo po kterou bylo plnéni mimo provoz z ddvodu vady, na kterou se vztahuje
zéaruka.
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Dodavatel uhradi Skodu, ktera objednateli vznikla vadnym plnénim v pIné vySi. Dodavatel rovnéz
objednateli uhradi naklady vzniklé pfi uplatfiovani prav z odpovédnosti za vady.

Clanek 13
Vlastnické pravo a licenéni ujednani

V pfipadé, Ze soucasti pInéni dodavatele na zakladé této smlouvy je zhotoveni dila, jehoz pfedmét
se ma stat vlastnictvim objednatele, pfechazi na objednatele vlastnické pravo k takovému
pfedmétu dila dnem uhrazeni ceny za poskytnuté pInéni. Nebezpe&i Skody
na takovém pfedmétu dila pfechazi na objednatele dnem jeho pfedani a pfevzeti objednatelem.

V pfipadé, ze vysledkem ¢&innosti dodavatele podle této smlouvy je vytvoreni dila, které naplnuje
znaky autorského dila ve smyslu autorského zakona (dale jen ,autorské dilo*), poskytuje dodavatel
objednateli ve smyslu ust. § 2371 ob&anského zakoniku licenci, tj. opravnéni k vykonu prava
autorskeé dilo uzit, a to v rozsahu uvedeném v nasledujicim odstavci.

Licenci podle predchoziho odstavce udéluje dodavatel objednateli jako vyhradni k veSkerym
znamym zpusobum uziti autorského dila, zejména k ucelu, ke kterému bylo autorské dilo
vytvofeno, a to v rozsahu minimalné nezbytném pro fadné uzivani autorského dila objednatelem;
je udélena jako neodvolatelna, neomezena mnozstevnim rozsahem zplsobem nebo rozsahem
uziti a teritorialné neomezena uzemim Ceské republiky. Licence je udé&lena na dobu urgitou,
a to na dobu trvani majetkovych prav k autorskému dilu. Objednatel neni povinen licenci vyuzit
a je opravnén poskytnout tfetim osobam sublicenci. Objednatel je opravnén zpfistupnit uzivani
autorského dila svym zastupclm, pravnim nastupcidm a smluvnim partnerdm (vCetné
poskytovatell outsourcingu), a to pouze pro vnitfni pouziti pfi sou¢asném zachovani veskerych
autorskych prav dodavatele.

Dodavatel je povinen zajistit pro objednatele poskytnuti licence v rozsahu podle pfedchoziho
odstavce i v pfipadé zhotoveni vytvoreni autorského dila nebo jeho ¢asti poddodavatelem.

Obsahem poskytnuté licence podle odst. 3 tohoto ¢lanku smlouvy je zejména opravnéni
objednatele (popf. objednatelem povérené tfeti osoby) autorské dilo nebo jeho ¢asti rozmnozovat,
zverejnit, upravovat, zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zafadit
jej do dila souborného. Za timto ucelem je dodavatel povinen pfedat objednateli veSkeré zdrojové
kody k vysledkim vyvoje podle této smlouvy, v€etné souvisejici dokumentace, a to tak, ze budou
ulozeny na k tomu vyhrazenych datovych prostfedcich objednatele nebo mu budou nejpozdéji
k datu pfedani dila pfedany na vhodném datovém nosici.

Licenéni odmény za veSkera opravnéni poskytnuta objednateli podle tohoto &lanku smlouvy jsou
zahrnuty v cené pfislusného plnéni vramci modernizace komunikaéni infrastruktury anebo
poskytovani sluzeb podpory.

V pfipadé, Ze pfedmétem plnéni dodavatele dle této smlouvy bude poskytnuti licenci k jakémukoli
standardnimu SW ftfetich stran (v€etné systémového SW, databazi, a jiného SW, ktery nebyl
vytvofen vyluéné pro objednatele za ucCelem realizace této smlouvy), poskytne dodavatel
objednateli k takovému pInéni nevyhradni licenci v rozsahu nezbytném pro naplnéni ucelu této
smlouvy.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je
dodavatel povinen vzdy smluvné zajistit moZnost nakladani s témito pravy objednatelem v rozsahu
definovaném timto &lankem smlouvy.
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Clanek 14
Vyssi moc

1. Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkim podle této smlouvy anebo
je v prodleni v disledku mimofadné nepfedvidatelné a nepfekonatelné prfekazky nebo okolnosti,
které nemulze ovlivnit a zaroven které nemohla pfedvidat v okamziku uzavfeni této smiouvy,
nebude tato smluvni strana povazovana za smluvni stranu, ktera je v prodleni anebo ktera jinym
zplsobem porusila své smluvni zavazky a nebude po dobu trvani pasobeni vy$§i moci povinna
k pInéni téchto zavazkl ani nebude povinna hradit smluvni pokutu za poruseni smluvni povinnosti,
a to za predpokladu, Ze takova prfekazka nebo okolnost nevznikla z osobnich poméra této smluvni
strany, Ze nevznikla az v dob&, kdy byla tato smluvni strana s plnéni smluvené povinnosti
v prodleni a Zze nejde o prekazku, kterou byla smluvni stran podle smlouvy povinna pfekonat.

2. Puasobeni vyssi moci (pocatek a konec) je dotéena smluvni strana povinna bez zbyte¢ného odkladu
(po vzniku a zaniku prekazky) pisemné oznamit druhé smluvni strané a zaroven tvrzené okolnosti
prokazat. Po dobu prokazaného pusobeni vy$Si moci se stavi béh Ihity pro pinéni.

3. V pfipadé, ze plsobeni vys$si moci trva déle nez 30 (slovy: tficet) kalendafnich dni, je smluvni
strana, u které neni dano pusobeni vy$S§i moci, opravnéna ukongit tuto smlouvu pisemnym
odstoupenim od smlouvy.

Clanek 15
Ujednani o nakladani s osobnimi udaji

1. Smluvni strany se zavazuji zajistit povinnost mi€enlivosti vSech svych pracovnikl €i jinych osob,
jez budou pfichazet do styku s osobnimi Gdaji, a to v tomto rozsahu:

a) zachovavat mi¢enlivosti o poskytnutych osobnich udajich i o zpusobu jejich zabezpeceni;

b) nezneuzit osobni Gdaje ve prospéch svlj ani tfetich osob;

c) nevystavit osobni udaje pfistupu neopravnénych osob ani nebezpedi jejich ztraty;

d) zajistit povinnosti mi€enlivosti ohledné osobnich udajd i po skonéeni pinéni podle této smlouvy.

2. Smluvni strany berou na védomi, ze

a) kazda ze smluvnich stran je spravcem osobnich udaju (dale jen ,spravce®) ziskanych od
pracovnik(l smluvnich stran v souvislosti s uzavienim této smlouvy;

b) subjektem Udajti se pro Ggely této smlouvy rozumi zaméstnanci CSU, osoby podilejici se za
dodavatele na plnéni pfedmétu smlouvy a kontaktni a opravnéné osoby uvedené v pfiloze &. 5
této smlouvy, jejichZ osobni udaje si strany poskytuji v souvislosti s uzavienim této smlouvy;

c) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu
s Nafizenim Evropského parlamentu arady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udajd
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl, dale také jen
,GDPR") a souvisejicimi pravnimi pfedpisy, vyhradné za ucCelem realizace zavazk( z této
smlouvy;

d) osobni udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tfetim
osobam (pfijemcem osobnich (daji jsou vyluéné smluvni strany navzajem a nebudou
predavany tietim osobam ani pfijemci ve tfeti zemi nebo mezinarodni organizaci);

e) osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny po dobu
nezbytné nutnou pro realizaci zavazk(i z této smlouvy a pro spinéni povinnosti spravce
plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpist.

3. Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi
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stranami jako kontaktni a opravnéné osoby a pracovnici dodavatele podilejici se na plnéni
predmétu smlouvy, byli pouceni:

a) o tom, Ze smluvni strany si vzajemné pfedavaji jejich osobni Udaje v rozsahu: titul, pfip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni ¢islo v ramci pIinéni
této smlouvy, a to za Ucelem realizace zavazku z této smlouvy;

b) o veSkerych pravech subjektu udaju, ktera mohou uplatnit vici druhé smluvni strané, zejména
pravo na pristup k osobnim Gdajum, které jsou o nich zpracovavany, pravo na jejich opravu
nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakoz i uplatfiovat
dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro ochranu osobnich tadajo.

Clanek 16
Kontaktni a opravnéné osoby

Smluvni strany timto prohlasuji, ze jména kontakinich osob ve vécech administrativnich
a technickych a jména opravnénych osob ve vécech smluvnich a akceptace, které budou
odpovédné za fadnou koordinaci €innosti souvisejicich s poskytnutim pfedmétu pinéni podle této
smlouvy, a to v€éetné e-mailového a telefonického spojeni na tyto osoby, jsou obsazeny v pfiloze
€. 5 této smlouvy.

Jakoukoli zménu v kontaktnich a opravnénych osobach je kazda ze smluvnich stran povinna
oznamit druhé smluvni strané pisemnou formou bez zbyte¢ného odkladu.

Clanek 17
Trvani, platnost a i¢innost smlouvy

Tato smlouva se uzavira na dobu urCitou 60 (slovy: Sedesati) mésicl ode dne akceptace
modernizace komunikaéni infrastruktury v souladu s élankem 6 odst. 1 této smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran.

Tato smlouva nabyva ucinnosti dnem jejiho uvefejnéni vregistru smluv podle zakona
€. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejhovani téchto smluv
a o registru smluv, v platném znéni (dale jen ,zakon o registru smluv®).

Clanek 18
Ukonéeni smlouvy

Tato smlouva zanika uplynutim doby, na kterou byla sjednana.

PFed uplynutim sjednané doby trvani mize byt tato smlouva ukonéena na zakladé pisemné dohody
smluvnich stran k jakémukoli datu, na zakladé pisemné vypovédi objednatele uplynutim sjednané
vypovédni doby, nebo jednostrannym odstoupenim od smlouvy.

Objednatel je opravnén tuto smlouvu ohledné& poskytovani sluzeb podpory vypovédét bez udani
ddvodu s 6 (slovy: Sesti) mési¢ni vypovédni dobou, ktera pocne bézet prvého dne kalendarniho
mésice nasledujiciho po dorueni pisemné vypovédi objednatele do datové schranky dodavatele.

Neni-li ve smlouvé vyslovné stanoveno jinak, dodavatel i objednatel jsou opravnéni od této smlouvy
jednostranné odstoupit s u€inky do budoucna v pfipadé jejiho podstatného poruseni druhou
smluvni stranou s tim, ze za podstatné poruseni smlouvy se pro ucely tohoto ujednani poklada
zejména:
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e poruseni kteréhokoli ze zavazkd dodavatele podle ¢lanku 9 odst. 1 pism. b), d), e) nebo m) této
smlouvy;

e nesplnéni zavazku podle ¢lanku 9 odst. 1 pism. k) této smlouvy, tj. nedodrZeni povinnosti zajistit
po celou dobu trvani smlouvy vyrobcem garantovanou technickou podporu dodanych HW a SW
zafizeni;

e opakované (nejméné 2x za kalendarni ¢tvrtleti) prodleni dodavatele s dodrzenim sjednané SLA
dostupnosti sluzeb podpory;

e prodleni objednatele s uhrazenim ceny plnéni po dobu del$i nez 30 (slovy: tficet) dn(l.

Objednatel je opravnén od této smlouvy anebo jeji ¢asti odstoupit s Uc¢inky do budoucna v pfipadé
neschvaleni financnich prostfedkll ze statniho rozpoc¢tu na pinéni poskytované na zakladé této
smlouvy pro pfislusny kalendafni rok.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, aroku z prodleni, prava
na nahradu Skody vzniklé z porudeni smluvni povinnosti ani ujednani, které ma vzhledem ke své
povaze zavazovat smluvni strany i po odstoupeni od smlouvy.

Smluvni strany jsou povinny poskytnout si v pfipadé pfed€asného ukonceni smlouvy veskerou
potfebnou soucinnost tak, aby zadné ze smluvnich stran nevznikla Skoda.

Clanek 19
Zavérecna ustanoveni

Pravni vztahy vyslovné neupravené touto smlouvou se fidi pravnim fadem Ceské republiky,
zejména ob&anskym zakonikem.

Tuto smlouvu Ize ménit a doplfiovat pouze vzestupné Cislovanymi pisemnymi dodatky podepsanymi
opravnénymi zastupci obou smluvnich stran.

Dodavatel udéluje bezvyhradny souhlas se zvefejnénim piného znéni této smlouvy, s vyjimkou
neuvefejnitelnych ¢asti a Udaju (z dlvoda vyplyvajicich z platnych pravnich predpist) v souladu
s platnymi pravnimi pfedpisy, zejména se zakonem o zadavani vefejnych zakazek, zakonem
o registru smluv a se zakonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisu.

Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v registru smluv podle zakona o registru
smluv zajisti objednatel.

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona €. 320/2001 Sb., o finanéni kontrole
ve vefejné spravé a o zméné nékterych zakon(, v platném znéni, provedly finanéni kontrolu
zavazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze se podrobi této kontrole a budou pusobit
jako osoby povinné ve smyslu ust. § 2 pism. e) uvedeného zakona.

Dodavatel bere na védomi, Ze je objednatelem veden v seznamu vyznamnych dodavatell
v souladu s vyhlaskou o kybernetické bezpecnosti.

Smluvni strany se dohodly, ze veSkeré sporné zalezitosti, které se vyskytnou a budou se tykat

zavazku vyplyvajicich z této smlouvy, budou prioritné fesit dohodou. Pfipadnému soudnimu sporu
z této smlouvy bude vzdy predchazet snaha smluvnich stran o feSeni sporu smirem.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezpusobuje neplatnost smlouvy
jako celku. Smluvni strany se zavazuji nahradit pfipadna neplatnd nebo neucinna ustanoveni
smlouvy ustanovenimi platnymi a a€innymi, ktera budou co do obsahu a vyznamu neplatnym nebo
neuginnym ustanovenim co nejblize.
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9. VeSkerd oznameni podle této smlouvy musi byt u€inéna pisemné a zaslana vSem kontaktnim
osobam druhé smluvni strany prostfednictvim datové schranky, doporu¢enou postou, pfipadné
pfedana osobné do podatelny v sidle objednatele.

10. Smluvni strany se dohodly, Ze smluvnim jazykem je jazyk Cesky a Ze v Eeském jazyce bude probihat
veSkera komunikace ve vSech vécech tykajicich se této smlouvy.

11. Tato smlouva byla sepsana ve 3 (slovy: tfech) vyhotovenich v listinné podobé, z nichz objednatel
obdrzi 2 (slovy: dva) a dodavatel 1 (slovy: jeden) stejnopis.

12. Smluvni strany prohlasuji, Ze tato smlouva byla uzaviena podle jejich pravé a svobodné vdle, vazné,
urCité a srozumitelng, Ze si ji pfeCetly a s jejim obsahem souhlasi.

13. Nedilnou soucasti této smlouvy jsou tyto pfilohy:

1. Technicka specifikace pfedmétu plnéni
2. Cena predmétu plnéni
3. Resitelsky tym dodavatele
4. Specifikace poddodavatelu
5. Kontaktni a opravnéné osoby
V Praze dne 19. 1. 2021 V Praze dne 13. 1. 2021
Ceska republika — Cesky statisticky ufad AUTOCONT a.s.
Ing. Petr Bohm, Ph.D., Jaroslav Biolek
feditel sekce IT Clen predstavenstva tfidy A

AUTOCONT a.s.
Ondfej Matustik
Clen pfedstavenstva tfidy B
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Priloha €. 1
Smlouvy o zajisténi modernizace komunikaéni infrastruktury CSU a o poskytovani sluzeb podpory
Technicka specifikace predmétu pIlnéni

Technicka specifikace predmétu plnéni

Zakladni podminky dodavky:

Soucasti dodavky jsou implementaéni prace (bod &.1), zaSkoleni (bod €.2), sluzbu podpory
HW vyrobce po celou dobu trvani smlouvy (bod €.3) a dodani technologii (bod ¢.4) .

1. Implementacni prace

Detaily pozadované konfigurace jsou soucasti této specifikace — informace o stavajici
konfiguraci, které budou nutné pro implementaci budou pfedany po podpisu smlouvy.

U implementace vSech typl prvkd vyzadujeme:

Rozvoz dodaného HW na krajské lokality, nebo centralu CSU.
Pfiprava implementacniho planu

Fyzicka instalace dodaného HW

Upgrade na aktualni verze firmware a registrace a aplikace licenci
Testovani funkénosti a testy vypadkl

Zpracovani dokumentace feSeni

Provedeni akceptacnich test

Projektové vedeni

DC Firewall

Uprava zapojeni propojovaci kabeléaze mezi véemi prvky perimetru DC (nové a
stavajici FW, internetové, DMZ a DC pfepinace) dle implementacniho planu
Sestaveni HA clusteru takovym zplisobem, Zze bude mozné provozovat aktivni
virtualni instance HA paru na rozdilnych HW FW zafizenich HA clusteru

Vytvofeni novych virtualnich instanci pro perimetr FW a VPN koncentrator a volby
Nastaveni zakladni konfigurace pro spravu dle standard CSU (SNMP, logovani,
monitoring, NTP, AAA, smérovani apod.) v€etné soucinnosti se spravci management
systému CSU pti jejich upravé

Preneseni objektl, prostupovych pravidel, IPSec VPN, SSL VPN a dal$i konfigurace
z VDOM FG-EXT, FG-VPN a FG-INT-VOL ze stavajicich FW Fortigate 1500D na
nové virtualni instance dodanych FW

Odstranéni nepotiebné konfigurace ze stavajicich FW Fortigate 1500D

Provedeni akceptacnich testll komunikace systému a funkénosti IPSec VPN WAN a
systému vzdaleného pfistupu SSL VPN na novych FW
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Application Delivery Controller (ADC)

Uprava zapojeni propojovaci kabelaze mezi véemi prvky perimetru DC (nové a
stavajici ADC, internetové, DMZ a DC prepinace) dle implementacniho planu
Vytvorfeni novych virtualnich instanci pro perimetr a volby

Nastaveni zakladni konfigurace pro spravu dle standard CSU (SNMP, logovani,
monitoring, NTP, AAA, smérovani apod.) v€etné soucinnosti se spravci management
systémut CSU pti jejich Upravé

Preneseni objektl, pravidel rozvazovani zatéze, SSL Sifrovani, manipulace HTTP
hlavi¢ek, persistence spojeni, aplikaéni ochrany a dal3i konfigurace z virtualnich
instanci externiho produkéniho a testovaciho prostiedi a voleb ze stavajicich Citrix
ADC SDX11515 na nové virtualni instance dodanych ADC

Uprava konfigurace logovani aplikaénich pfistupti a systému spravy ADC
Odstranéni nepotiebné konfigurace ze stavajicich Citrix ADC SDX11515
Provedeni akceptadnich test(i funkénosti aplikaci CSU ve spolupraci s partnerem
podpory aplikaci CSU na novych ADC

WAN Kraje

Upgrade véech WAN smérovadi CSU na aktualni verze firmware a registrace a
aplikace licenci

Pfiprava implementaéniho planu pro posileni vykonnosti, implementaci QoS a
pfechod na GET-VPN

Zména napojeni do MPLS sité a migrace na nové MPLS VPN ve spolupraci

s poskytovatelem pfipojeni

Zakladni konfigurace centralnich a key server router( dle standardti CSU (SNMP,
logovani, monitoring, NTP, AAA, smérovani apod.) v€etné soucinnosti se spravci
management systém@ CSU pfi jejich Upravé

Implementace dynamického smérovani, QoS a GET-VPN na vSech WAN
smérovacich centralnich a krajskych lokalit

LAN Kraje

Upgrade na aktualni verze firmware a registrace a aplikace licenci

Sestaveni LAN pfepinac¢l do stackl

Nastaveni zakladni konfigurace pro spravu dle standardt CSU (SNMP, logovani,
monitoring, NTP, AAA, smérovani apod.) v€etné soucinnosti se spravci management
systému CSU pti jejich upravé

Konfigurace ethernet rozhrani pro pfipojeni koncovych zafizeni LAN

Pfepojeni propojovaci kabelaze z pavodnich LAN pfepinadu do novych dle
implementaéniho planu

Demontaz pavodnich pfepinadl a jejich preprava do centraly CSU

Internetové prepinace

Sestaveni prepinacl do jedné multi-chassis LACP domény

Nastaveni zakladni konfigurace pro spravu dle standard CSU (SNMP, logovani,
monitoring, NTP, AAA apod.) v€etné soucinnosti se spravci management systému
CSU pti jejich apravé
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¢ Nastaveni smérovani, VLAN, rozhrani pro pfipojeni koncovych zafizeni a
zabezpedeni

o Uprava zapojeni propojovaci kabelaze mezi véemi prvky perimetru DC dle
implementaéniho planu

DMZ prepinace

e Sestaveni pfepinacli do jedné multi-chassis LACP domény

» Nastaveni zakladni konfigurace pro spravu dle standardi CSU (SNMP, logovani,
monitoring, NTP, AAA apod.) v€etné soucinnosti se spravci management systémd
CSU pi jejich upravé

¢ Nastaveni smérovani, VLAN, rozhrani pro pfipojeni koncovych zafizeni a
zabezpedeni

o Uprava zapojeni propojovaci kabelaze mezi véemi prvky perimetru DC dle
implementaéniho planu
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2. Zaskoleni

Pozadujeme zaskoleni 4 technikl a pfedpokladame celkovou dobu Skoleni 5 ¢lovékodnu.

3. Sluzba podpory HW vyrobce

Zakladnim pozadavkem zadavatele je zajiSténi servisni podpory vyrobce dodavatelem pro
v8echna dodana zafizeni a SW, ktera bude obsahovat minimalné:
e ZzajiSténi pristupu pro zakladani servisnich pfipad SW a HW podpory v technickém
centru podpory vyrobce (TAC)
e zajisténi opravy HW vyrobcem v niZze uvedenych limitech SLA pro kritické a nekritické
systémy
e zajiSténi oprav SW chyb vyrobcem
e zajiSténi pfistupu pro stahovani aktualizaci firmware a bezpe&nostnich zaplat pro
vSechny typy dodanych zafizeni a SW

Rozdéleni HW systéemy
o kritické: zadavatel poZaduje SLA 24/7/4, tzn. nepretrzité pokryti s dobou reakce 4
hodiny
¢ nekritické: zadavatel poZaduje SLA 8/5/NBD, tzn. pokryti v bé&Zzné pracovni dobé 9 -
17 hodin s dobou reakce pfisti pracovni den

Mezi kritické systémy patfi:
e Hranic¢ni firewally (Internetové FW)
e ADC
e Hrani¢ni a datacentrovy 40/100GE pfepina¢ (WAN routery)
e Centralni smérovale (WAN piepinace)

Mezi nekritické systémy patfi:

e Pristupové stohovatelné piepinale (Internetové a DMZ pifepinace)
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| Popis prvku Podet

4. Seznam poptavanych prvku

1. Hrani¢ni a datacentrovy 40/100GE pfepinac 4

2. Pristupové stohovatelné prepinace 42
3. Portova rozhrani k aktivnim prvkiim 108
4, Hraniéni firewally 2

5. ADC 2
6. Upgrade licenci WAN smérovacu 12
7. Centralni smérovace 2

Rozmisténi pfepinacl dle lokalit krajskych pobocek

Lokalita Pocet kusu

Ceské Budéjovice

Plzen

Usti

Hradec Kralové

Brno

Ostrava

Pardubice

Karlovy Vary

Liberec

Jihlava

Olomouc

Zlin

NIWINININ WO |IOU| D>
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Popis prvku Hrani¢ni 40/100GE prepinac

Zpusob splnéni

Doplni Uchazeé

Pozadovana funkcionalita/vlastnost pozadované dle nabizeného
funkcionality/vlas | zafizeni
tnosti
Format zafizeni Fixni Ano
Redundantni AC zdroj (front-to-back airflow) Ano Ano
Neblokujici
architektura s
. I maximalni
Celkova propustnost prepinace rychlosti viech Ano
pouzitelnych
rozhrani.
Minimalni pocet neblokovanych portd typu 40/100GE 12 12
s volitelnym fyzickym rozhranim
Minimalni pocet neblokovanych portt typu 1/10/25GE 48 48
s volitelnym fyzickym rozhranim SFP+
. Ano
Podpora break-out modu 4x10/25GE pro kazdy Ano
40/100GE port
Podpora dual-rate 40/100GE QSFP rozhrani Ano
umoznujicich pfenos signalu pfes duplexni multimodova | Ano
vlakna typu OM3, resp. OM4
Ano
VXLAN routing Ano
Ano
VXLAN with MP-BGP EVPN control plane Ano
Podpora EVPN Route Type 2 (MAC/IP Advertisement Ano
Route), Route Type 3 (Inclusive Multicast Ethernet Tag Ano
Route), Route Type 4 (Ethernet Segment Route) a
Route Type 5 (IP Prefix Route)
Policy based routing ve VXLAN infrastruktufe pro A Ano
X . Lo no
integraci L4-L7 zafizeni
Ano
PVLAN ve VXLAN infrastruktufe Ano
. _— . e . Ano
Moznost rozsifit funkcionalitu pfepinace o IP multicast ANno

routing ve VXLAN infrastrukture
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Ano

VXLAN OAM - Ping Ano
Ano
VXLAN OAM - Traceroute a Pathtrace Ano
Ano
IEEE 802.3ad Ano
. L . o Ano
IEEE 802.3ad pres vice Sasi (Multichassis Link A
. no
Aggregation)
Ano
Minimalné 32 linek jako soucast Link Aggregation Group | Ano
T ) , . . Ano
Minimalni pocet konfigurovatelnych Link Aggregation 200
Groups
9216 bytes
Podpora "jumbo ramci" Min. 9216 bytes
Ano
IEEE 802.1Q Ano
3 969
Minimalni pocet aktivnich VLAN 3900
Ano
Podpora instance spanning-tree protokolu per VLAN Ano
Ano
IEEE 802.1w - Rapid Spanning Tree Protocol Ano
Ano
Detekce protilehlého zafizeni (napf. LLDP) Ano
256000
Minimalni po¢et MAC zaznami 70000
Ano
QoS classification — ACL, DSCP, CoS based Ano
Ano
QoS marking - DSCP, CoS Ano
Ano
QoS - Priority Based Flow Control (IEEE 802.1Qbb) Ano
Ano
QoS - Flow aware congestion management Ano
Ano
QoS - Flow aware packet prioritization Ano
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Moznost zobrazit vyuziti buffert per port a per queue

Ano

e Ano
v redlném Case
Min. velikost sdileného systémového bufferu 40MB 40 MB
IEEE 802.1ae (AES-GCM-XPN-256) na vSech portech Ano Ano
Reverse path check (URPF) pro IPv4 i IPv6 Ano Ano
Minimalni poc€et host IPv4 routes 250000 896000
Minimalni pocet host IPv6 routes 250000 896000
First Hop Redundancy Protokol (napf. VRRP, HSRP) Ano Ano
Ano
Ano
OSPFv2/0OSPFv3
Ano
Ano
BGP/MP-BGP
Ano
Ano
IS-IS
Ano, 64 cest
Ano, min. 64 cest
ECMP
Ano
Ano
IGMPv2, IGMPv3
Ano
Ano
MLDv2
Ano
IGMP snooping Ano
Ano
IP Multicast (PIM SM, PIM SSM) pro IPv4 i IPv6 Ano
Ano
PIM BiDir Ano
Ano
Virtualizace smérovacich tabulek - napf. Virtual Routing Ano
and Forwarding (VRF)
Ano
Ano

VRF Route Leaking
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Ano

Ano
VRF Route Leaking pro IP Multicast
Ano
Ano
First Hop Redundancy Protokol pro IPv6
Ano
Port ACL, VLAN ACL Ano
. . - Ano
IPv6 First Hop Security (Binding guard, RA guard, Ano
DHCPv6 snooping)
. , . “ Ano
Line rate flow telemetrie (schopnost monitorovat kazdy A
" . e e e no
paket, kazdy datovy tok prochazejici pfepinacem)
. Ano, 32000
Integrovana Flow table Apo, min. 32000 zaznamu
zaznamu
. . . . Ano
Moznost exportovat monitorovana data ve formatu Ano
NetFlow v9 nebo IPFIX
Ano
Control Plane Policing Ano
Ano
Integrace s VMware vCenter umozriujici zobrazit virtualni Ano
servery pfipojené na jednotlivé fyzické porty pfepinace
Integrace s VMware vCenter umozriujici automatickou Ano
konfiguraci VLAN instanci pro pfipojeni virtualnich Ano
server(
. Y Ano
Model-driven programovatelnost prostfednictvim ANno
NETCONF/YANG
. , . . Ano
Model-driven telemetrie pro real-time streaming
stavovych a statistickych informaci (interface counters, Ano
interface status, BGP neighbor state, VLANs apod.)
Ano
Model-driven telemetrie telemetrie - gRPC/GPB transport | Ano
. . . . Ano
Model-driven telemetrie telemetrie — time-based a event-
. Ano
based triggers
Ano
Python scripting Ano
Ano
Puppet, Chef, Ansible programming Ano
Ano
Power-on autoprovisioning Ano
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Ano

CLI rozhrani Ano
Ano
SSHv2 Ano
Ano
SNMPv3 Ano
Ano
TWAMP Server/Reflector (RFC 5357) Ano
Ano
NTP server Ano
. . . Ano
RADIUS klient pro AAA (autentizace, autorizace, Ano
accounting)
Ano
TACACS+ klient Ano
Ano
Port mirroring (SPAN) Ano
Ano
Vzdaleny port mirroring pfes L3 smérovanou sit Ano
Ano
Syslog Ano
Ano
Role Based Access Control Ano

Portova rozhrani k aktivnim prvkam

V ramci celé dodavky Zadavatel pozaduje dodat nize uvedené transceivery, které musi byt kompatibilni
s dodavanymi aktivnimi prvky. Tyto transceivery budou pouzity v dodanych prvcich Zadavatelem podle

potfeby.

Dodavka 10GE SFP+ transceiver modulu, short range (original od vyrobce dodavaného
zafizeni)

Dodavka 25GE/10GE Dual Rate SFP28 transceiver module, short range (original od
vyrobce dodavaného zafizeni)

20

Dodavka 40GE QSFP+ transceiver module, SR4 (original od vyrobce dodavaného
zafizeni)
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Dodavka 1000BASE-T SFP transceiver module (original od vyrobce doddvaného 64
zafizeni)

Dodavka 100GE QSFP28 transceiver module, short range (original od vyrobce 8
dodavaného zafizeni)

Dodavka 100GE QSFP28 transceiver module, metalické délka 1m (original od vyrobce 4
dodavaného zafizeni)

Stranka 25 z 59



Popis prvku pfistupovy prepinac

Prvek bude provozovan v roli pfistupového pfepinace s podporou L3 smérovani.

PozZadujeme celkem 42 ks HW zafizeni.

Kazdé zafizeni musi splnit vSechny niZze uvedené vlastnosti a musi obsahovat veSkeré potfebné
licence pro jejich aktivaci.
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Pozadovana funkcionalita/vlastnost

Zpusob
splnéni
pozadované
funkcionality/
vlastnosti

Doplni Uchazeé¢
dle nabizeného
zarizeni

Typ pfepinace

L2/L3 pfepinac

L2/L3 prepinac

Format pfepinace

Stohovatelny

Stohovatelny

Stohovani pozadovano ANO Ano
Pocet dedikovanych stohovacich port 2 2
Minimalni pocet zafizeni ve stohu 8 8
Minimalni kapacita sbérnice stohu 300 Gb/s 320 Gbps
Stateful Switch Over v rdmci stohu ANO Ano
Non-stop Forwarding ANO, ANO,
dodate¢nym dodateénym
rozsifenim rozsSifenim

dodané licence

dodané licence

Moznost instalovat interni redundantni napajeci zdroj ANO Ano
Redundantni ventilatory ANO Ano
Redundantni ventilatory vyménitelné za chodu zafizeni ANO Ano
Datovy stohovaci kabel pozadovan ANO Ano
Pocet portli 10/100/1000 Base-TX s PoE napajenim 48 48 portu
10/100/1000
Base-TX s PoE
napajenim

Stranka 27 z 59




Minimalni PoE budget 500W 505 W
Uplink porty 4x1GE SFP 4x1GE SFP
Min. velikost sdileného systémového bufferu 16MB 16 MB
Velikost MAC address tabulky 30000 32000
Min. pocet IPv4 routes 600 32000
Min. pocet IPv6 routes 300 16000
Min. pocet konfigurovatelnych security ACL 5000 5120
IEEE 802.3ad (Link Aggregation) ANO Ano
IEEE 802.3ad pres vice pfepinacu ve stohu nebo vice $asis ANO Ano
Minimalné 8 linek jako souéast Link Aggregation Group ANO Ano
trunku

Minimalni pocet konfigurovatelnych Link Aggregation Group 128 128
trunkd

IEEE 802.1Q ANO Ano
Minimalni pocet aktivnich VLAN 1000 3 969
IEEE 802.1x ANO Ano
Konfigurovatelna kombinace pofadi postupného ovéfovani ANO Ano
zafizeni na portu (IEEE 802.1x, MAC adresou, Web

autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x ANO Ano
Multi-domain authentication)
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Moznost provozu 802.1x v tzv. audit médu bez omezovani ANO Ano
pfistupu koncovych uzivatell
RADIUS CoA ANO Ano
Podpora instance spanning-tree protokolu per VLAN ANO Ano
IEEE 802.1w - Rapid Spanning Tree Protocol ANO Ano
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO Ano
Podpora jumbo ramcu (min. 9198 bytes) ANO Ano
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO Ano
Smérovani protokolll IPv4 a IPv6 v hardware ANO Ano
OSPFv2 ANO Ano
OSPFv3 ANO Ano
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, ANO,
dodate¢nym dodateénym
rozSifenim rozSifenim
dodané licence | dodané licence
ISIS ANO, ANO,
dodate&nym dodateénym
rozSifenim rozSifenim
dodané licence | dodané licence
BGPv4 ANO, ANO,
dodate&nym dodateénym
rozSifenim rozSifenim
dodané licence | dodané licence
VXLAN s BGP EVPN ANO, ANO,
dodate&nym dodateénym
rozSifenim rozsifenim
dodané licence | dodané licence
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Policy based routing uvnitf VRF

ANO,
dodate€nym
rozSifenim
dodané licence

dodate€nym

dodané licence

ANO,

rozsSirenim

Graceful Insertion and Removal

ANO,
dodate€nym
rozSifenim
dodané licence

dodate€nym

dodané licence

ANO,

rozsSirenim

IP Multicast ( PIM SSM, PIM SM)

ANO,
dodate¢nym
rozSifenim
dodané licence

dodate¢nym

dodané licence

ANO,

rozsSirenim

Virtualizace smérovacich tabulek - napf. Virtual Routing and
Forwarding (VRF)

ANO,
dodate¢nym
rozSifenim
dodané licence

dodate¢nym

dodané licence

ANO,

rozsSirenim

MPLS VPN

ANO,
dodate¢nym
rozSifenim
dodané licence

dodate¢nym

dodané licence

ANO,

rozsSirenim

MPLS VPN pres GRE tunely

ANO,
dodate¢nym
rozSifenim
dodané licence

dodate¢nym

dodané licence

ANO,

rozsSirenim

MPLS VPN - 6VPE

ANO,
dodate&nym
rozSifenim
dodané licence

dodateénym

dodané licence

ANO,

rozsSirenim

First Hop Redundancy Protokol (napf. VRRP, HSRP)

ANO,
dodate&nym
rozSifenim
dodané licence

dodateénym

dodané licence

ANO,

rozsSirenim

Reverse path check (URPF) pro IPv4 i IPv6

ANO,
dodate&nym
rozsifenim
dodané licence

dodateénym

dodané licence

ANO,

rozsSirenim

IGMPv2, IGMPv3

ANO

Ano

IGMP snooping

ANO

Ano
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MLD snooping ANO Ano
DHCP relay ANO, ANO,
dodate€nym dodate€nym
rozsifenim rozsifenim

dodané licence

dodané licence

Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS based ANO Ano
QoS marking - DSCP, CoS ANO Ano
QoS - Strict Priority Queue ANO Ano
Automatické nastaveni QoS parametrli (AutoQoS nebo ANO Ano
ekvivalentni)
QoS Policing ANO Ano
QoS-Per Flow policing ANO Ano
QoS-Hierarchical QoS ANO, min. 2 ANO, 2 urovné
urovné
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO Ano
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO Ano
IPv6 QoS ANO Ano
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 ANO Ano
source guard)
IPv6 Port ACL, VLAN ACL ANO Ano
Moznost definovat povolené MAC adresy na portu ANO Ano
PACL, VACL ANO Ano

Stranka 31 z 59



Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, ANO, ANO,

Ze jsou na nich provadény zmény dodate¢nym dodateénym
rozsifenim rozsifenim

dodané licence | dodané licence

IEEE 802.1ae na uplink portech ANO Ano

IEEE 802.1ae (AES-GCM-256) na uplink portech ANO, ANO,
dodate€nym dodate€nym
rozsifenim rozsifenim

dodané licence | dodané licence

Bezpec&nostni funkce umoziujici ochranu proti podvrzeni ANO Ano

zdrojové MAC a IP adresy

Bezpecnostni funkce umoznujici ochranu proti pfipojeni ANO Ano

neautorizovaného DHCP serveru

Bezpecnostni funkce umoznujici inspekci provozu protokolu ANO Ano

ARP

Ochrana proti nahrani modifikovaného software do zafizeni ANO Ano

prostfednictvim image signing a funkce secure boot, ktera

oveéfuje autenti¢nost a integritu jak bootloaderu, tak i

samotného operacniho systému zafizeni prostfednictvim

internich HW prostfedkd - tzv. trusted moduld

HW trusted modul vyuzivan pro bezpecné ulozeni hesel a ANO Ano

Sifrovacich kli¢u

Podpora SUDI (IEEE 802.1AR) autentizace ANO Ano

IEEE 802.3af ANO Ano

IEEE 802.3at ANO Ano

Schopnost poskytovat PoE napéjeni pfipojenym zfizenim i ANO Ano

bé&hem restartu pfepinace

Inteligentni POE management - zajisténi napajeni ANO Ano

pfipojeného zafizeni podle konkrétnich pozadavkd daného

typu zafizeni

IEEE 802.3az ANO Ano
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Automaticka aplikace specifické konfigurace pro dané ANO Ano
zafizeni po detekci jeho pfipojeni na portu
Multicast DNS (mDNS) gateway ANO, ANO,
dodate¢nym dodate¢nym
rozSifenim rozSifenim

dodané licence

dodané licence

Application Visibility - Pokrocila detekce a klasifikace
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé OSI
modelu dle aplikanich signatur)

ANO,
dodate¢nym
rozSifenim
dodané licence

ANO,
dodate¢nym
rozSifenim
dodané licence

Application Visibility - Monitorovani aplika¢nich tok( (vSech ANO Ano

paketl) prostfednictvim technologie NetFlow nebo

ekvivalentni

Application Visibility - Moznost definice kli¢ovych atributll a ANO Ano

parametrd monitorovanych toku véetné parametr(:

zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,

zdrojova/cilova VLAN, TCP flags, hodnota TTL, ICMP kéd,

IGMP type

Application Visibility — Schopnost detekce bezpeénostnich ANO, ANO,

hrozeb v Sifrovaném provozu, napf. v HTTPS dodate¢nym dodateénym
rozsifenim rozsifenim

dodané licence

dodané licence

Export monitorovanych dat ve formatu NetFlow v9 nebo ANO Ano
IPFIX

SSHv2 ANO Ano
CLI rozhrani ANO Ano
Vzdalena identifikace zafizeni pomoci "Blue Beacon" ANO Ano
mechanismu

Model-driven programovatelnost prostfednictvim ANO Ano
RESTCONF, NETCONF/YANG

Python scripting ANO Ano
Linux shell ANO Ano
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Interpretace uzivatelskych skriptl a jejich aktivace ANO Ano

asynchronni udalosti v systému zafizeni

Application hosting ANO, ANO,
dodate¢nym dodate¢nym
rozsifenim rozsifenim

dodané licence

dodané licence

Aplikace softwarovych zaplat, nikoli povySovani celého
firmware

ANO,
dodate¢nym
rozSifenim
dodané licence

dodané licence

ANO,
dodate¢nym
rozSifenim

Streaming telemetrie prostfednictvim NETCONF/XML ANO Ano

SNMPv2/v3 ANO Ano

Podpora network boot (iPXE) pres IPv4 i IPv6 ANO Ano

Inventarizovatelnost komponent integrovanou RFID ANO Ano

identifikaci

TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO Ano

autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) ANO, ANO,
dodate¢nym dodateénym
rozsifenim rozsifenim

dodané licence

dodané licence

NTPv3 server

ANO

Ano
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Popis prvku hraniéni FW

PozZadujeme celkem 2 ks HW zafizeni FW

Kazdé zafizeni musi splnit vdechny niZze uvedené vlastnosti a musi obsahovat veskeré potiebné

licence pro jejich aktivaci

Typ pozadavku Zpusob spInéni Doplni Uchazeé dle
pozadované nabizeného zarizeni
funkcionality/vlastnosti

Zakladni vlastnosti
Velikost zafizeni Maximalné 2RU 2U
Moznost montaze do racku Ano Ano
Pocet portd 10/100/1000 Mbit/s 16% 16
Pocet portt SFP 1Gbps 8x 8
Pocet portt SFP+ 10Gbps 4x 4
Pocet porttt SFP28/SFP+ 25/10Gbps 4x 4
Pocet portd QSFP+ 40Gbps 2x 2
Redundantni interni AC napajeci zdroj ano Ano
stejného typu
Vyména napajeciho zdroje za chodu ano Ano
zafizeni bez preruseni provozu (hot-swap)
Redundantni ventilatory ano ano
Provozni rezimy
Transparentni rezim (In-line inspekce) ano ano
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Routed rezim ano ano
Hybridni rezim, kombinace routed a ano Ano
transparent mode

Vykonnostni parametry

Propustnost firewallu 80 Gbit/s 80Ghbit/s
Pocet inspektovanych spojeni TCP 8 Mio 8 Mio
(concurrent session) v realném Case

Pocet nové otevienych spojeni za sekundu 500 000 500000
VPN IPSec propustnost 40 Gbit/s 48 Gbit/s
Pocet site-to-site IPSec tuneld 15 000 20000
SSL VPN propustnost 8 Gbit/s 8,4 Gbit/s
Pocet sou¢asnych SSL VPN uzivateld 10 000 10000
IPS propustnost 10 Gbit/s 12,5 Gbit/s
IPS propustnost pfi SSL inspekci (HTTPS) 8 Gbit/s 10 Gbit/s
Zakladni sit'ové funkce

IEEE 802.3ad ano Ano
IEEE 802.1Q ano, 250 aktivnich VLAN Ano
Statické smérovani IPv4,IPv6 Ano
Dynamické smérovani IPv4 OSPF, BGP Ano
Dynamické smérovani IPv6 OSPFv3, BGP4+ Ano
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Policy based routing ano pro IPv4 a IPv6 Ano
Podpora multicast IPv4 Ano Ano
Podpora multicast IPv6 Ano Ano
Podpora NAT source NAT,destination NAT, Ano
NAT64
IPv6 over IPv4 GRE tunnel Ano Ano
Podpora NTP Ano Ano
Firewall funkce
Virtualizace formou kontextu ano Ano
Podpora Site-to-site VPN formou IPsec Ano
Podpora Client-to-site VPN formou L2TP, SSL Ano
Pocet bezpecnostnich pravidel 5000 100000
Podpora IPsec ano Ano
Podpora IKE ano Ano
Detekce a blokace Utokl prazkumnych ano, scan adres a port( Ano
aktivit
Detekce a blokace Utok( zaplavovych typu SYN flood, ICMP flood, UDP Ano
flood
Detekce a blokace ostatnich utoku Fragmentované pakety, IP Ano
Spoofing, TCP flag, velké
ICMP
Podpora ACL Pro IPv4 a IPv6 Ano
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Podpora SSL offloadingu ano Ano

Management

Zafizeni musi poskytovat in-band ano Ano

management prostfednictvim protokold

HTTPS a SSHv2 a out-of-band management

prostfednictvim command line interface CLI

pfes console port

SNMPv3 ano Ano

SNMP Trap ano Ano

Syslog ano Ano

Podpora ovérovani Lokalni, Radius, TACACS+, Ano
LDAP

Podpora dvoufaktorové autentizace ano Ano

Vysoka dostupnost

Podpora clustering rezimu active/active, active-pasive Ano

Podpora synchronizace v HA sessions, konfigurace Ano

Ostatni

SW aktualizace po dobu Zivotniho cyklu ano Ano

zafizeni

Dodavka 10GE SFP+ transceiver moduld, 8 8

short range (original od vyrobce dodavaného

zafizeni)

Dodavka 25GE/10GE Dual Rate SFP28 8 8

transceiver module, short range (original od

vyrobce dodavaného zafizeni)
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Dodavka 40GE QSFP+ transceivers moduld, 4
short range (original od vyrobce dodavaného
zafizeni)

Popis prvku ADC

Pozadujeme celkem 2 ks HW zafizeni ADC

Kazdé zafizeni musi splnit vdechny nize uvedené vlastnosti a musi obsahovat

veskeré potiebné licence pro jejich aktivaci

Compliance
(Povinné/Spln
Popis uje)
Specifikace hardware

Velikost zfizeni max 2 RU

Ano Ano
Zafizeni musi mit alespon 4x 10/100/1000T Ethernet

Ano Ano
Zafizeni musi mit alespon 4x 10GE SFP+ nebo 25 GE SFP28,
osazeno 4x rozhranim SR Ano Ano
Zatizeni musi mit alespori 4x 40GE QSFP+, osazeno 4x rozhranim
SR4 Ano Ano
Zatizeni musi mit alespofi 2 redundandni napajeci zdroje

Ano Ano
Zatizeni musi mit na L7 alespon 30 Gbps propustnost Ano

Ano
Zarizeni musi podporovat alespon 2,500,000 HTTP pozadavk( za Ano
sekundu na L7 Ano
Zatizeni musi podporovat alespori 40,000 novych SSL spojeni za Ano
sekundu pfi velikosti klice 2048-bit Ano
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Zatizeni musi podporovat alespor 20,000 novych SSL spojeni za Ano
sekundu pfi vyuziti ECC ECDSA Ano
Zarfizeni musi mit propustnost Sifrovani alesporn 30 Gbps pro SSL Ano
Ano

Ano
Zafizeni musi umoznit provoz minimalné 15 virtualnich zafizeni ADC,
které mohou byt provozovany s riGznymi verzemi OS Ano
Zatizeni musi umoznit provoz pfi pIné pozadované propustnosti a
maximalnim podtu pozadovanych spojeni i bez rozdéleni na vice
virtualnich zafizeni nebo jen jedno virtualni zafizeni Ano Ano
Zatizeni musi umoznit pfidélit CPU jadra vyhradné pro jedno virtualni
zafizeni Ano Ano
Zarizeni musi umoznit pfidélit pamétové zdroje vyhradné pro jedno
virtualni zafizeni Ano Ano
Zarizeni musi umoznit pfidélit sitova rozhrani vyhradné pro jedno
virtualni zafizeni Ano Ano
Layer 4 - 7 Traffic Management

Load Balancing

Ano
Zarizeni musi podporovat TCP/UDP Load Balancing Ano

Ano
Zarizeni musi podporovat HTTP/HTTPS Load Balancing Ano

Ano
Zafizeni musi podporovat HTTP/2 Ano
Zatizeni musi podporovat multiplexovani vice klientskych spojeni do Ano
jednoho spojeni k serveru Ano

Ano
Zafizeni musi podporovat DNS (TCP/UDP) Load Balancing Ano

Ano
Zafizeni musi podporovat RDP Load Balancing Ano

Ano
Zafizeni musi podporovat FW Load Balancing Ano
Zafizeni musi podporovat Load Balancing v rezimu asymetrického Ano
provozu Ano

Ano
Zafizeni musi podporovat rezim Full TCP Proxy Ano
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Ano
Zarizeni musi podporovat transparentni mod pro klienty Ano
Zarizeni musi podporovat nasledujici zpUusoby zapojeni do sitové
infrastruktury:
Ano
L2 - Transparentni Ano
Ano
L3 - One-Arm Ano
L3 - Netransparentni (Routovany) Ano Ano
Zarizeni musi podporovat nasledujici metody load balancingu
Ano
Weighted Round Robin Ano
Ano
Least Response Time Ano
Ano
Least Bandwidth Ano
Ano
Least Packets Ano
Ano
URL Hashing Ano
Ano
Source IP Hashing Ano
Ano
Destination IP Hashing Ano
Ano
Source IP/Destination IP Hashing Ano
Ano
Domain Hash Ano
Ano
Static Proximity Ano
Zafizeni musi podporovat nasledujici metody Session Persistency
Ano
Source IP Ano
Ano
Cookie Insert Ano
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Ano
SSL Session ID Ano

Ano
JSESSIONID Ano

Ano
Rule Ano

Ano
DestIP Ano

Ano
SrclP/DestIP Ano

Zafizeni musi podporovat nésledujici metody monitoringu dostupnosti
sluzeb

Ano
TCP Ano

Ano
HTTP Ano

Ano
TCP-ECV (Extended Content Verfication) Ano

Ano
HTTP-ECV (Extended Content Verfication) Ano

Ano
FTP Ano

Ano
UDP Ano

Ano
DNS Ano

Ano
ICMP Ano

Ano
RADIUS Ano

Ano
LDAP Ano

Ano
SMTP Ano

Ano
Dynamic Response Time Ano

Ano
Transparent Monitoring Ano
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Ano

Reverse Monitors Ano
Ano

SNMP Ano
Ano

Monitor definovany scripty Ano
Ano

Zafizeni musi podporovat URL Redirection Ano
Ano

Zatizeni musi podporovat Port Redirection Ano
Zarizeni musi podporovat pfesmérovani provozu na zakladé Ano

prahovych hodnot Ano
Ano

Pocet spojeni Ano
Ano

Bandwidth Ano
Ano

Zarizeni musi podporovat Sessionless load balancing Ano

Content Switching

Zafizeni musi podporovat rozdéleni pfichazejiciho provozu na virtualni Ano

adresu (VIP) dle kritérii vrstev 3,4,7 Ano
Ano

TCP (port aplikace) Ano
Ano

HTTP (HTTP cookie, HTTP URL, HTTP header) Ano
Ano

SSL Ano
Ano

zdrojova a cilova ip adresa Ano

HTTP & URL Rewrite

Ano

Zafizeni musi podporovat L7 Content Rewriting Ano
Ano

obousmérny prepis pro URL, HTTP hlavi¢ky a payload elementy Ano
Ano

pfesmérovani prichozich poZadavku Ano
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Global Server Load Balancing
Zarizeni musi umoznovat Global Server Load Balancing s Ano
nasledujicimi algoritmy: Ano
Ano
site health Ano
Ano
geographic proximity Ano
Ano
custom network proximity Ano
Zatizeni musi umoznit zabezpecit infrastrukturu DNS prostfednictvim Ano
DNSSEC Ano
Ano
DNS proxy Ano
Ano
Authoritative DNS Ano
Ano
DNS signing Ano
Content Filtering
Ano
Zarizeni musi podporovat filtraci na arovni HTTP Ano
Ano
Zafizeni musi umoznit inspekci, popf. blokovani HTTP na zakladé
udaji v URL nebo hlavi¢ce v klientskych pozadavcich Ano
SSL
Ano
Zarizeni musi obsahovat hardware pro akceleraci SSL Ano
Ano
Zafizeni musi podporovat End-to-end encryption Ano
Ano
Zarizeni musi podporovat Transparent SSL mode Ano
Zafizeni musi umoznit praci s SSL s nasledujicimi viastnostmi:
Ano
Ovéreni klientského certifikatu na SSL terminatoru Ano
Ano
Dvoucestné SSL autentizace — serverovy, klientsky certifikéat Ano
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Ano
Client Revocation List Ano
Ano
Automatické obnova CRL Ano
Ano
Centralni sprava kli¢d a certifikatd Ano
Ano
TLS 1.0, 1.1,1.2a 1.3 Ano
Ano
Certifikaty s hash funkci SHA-2 Ano
Ano
Sifrovaci algoritmy AES 256, 3DES Ano
Ano
heSovaci funkce SHA256 Ano
Ano
podpora RSA klice min. o velikosti 2048bit Ano
Ano
podpora DLTS v1.0 Ano
Ano
podpora specifikace povolenych cipher suites Ano
Application Acceleration
Client & Server TCP Optimization
Zatizeni musi podporovat optimalizaci transportni TCP vrstvy Ano Ano
Compression
Ano
Zafizeni musi podporovat kompresi HTTP provozu Ano
Ano
Deflate Ano
Ano
GZIP Ano
Ano
Zatizeni musi podporovat kompresi Sifrovanych dat Ano
Static and Dynamic Caching
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Zafizeni musi podporovat keSovani statickych a dynamickych objekt( Ano Ano
Aplikaéni ochrana
Zafizeni musi umoznit funkcionalitu aplikacniho FW s nasledujicimi
vlatnostmi:
Ano
Pozitivni Security Model Ano
Ano
Negativni Security Model Ano
Ano
XML security Ano
Ano
URL transformace Ano
Ano
Logovani udalosti CEF Ano
Ano
Zajisténi konzistence Cookie - proxy, Sifrovani Ano
Ano
Aktualizovana IP reputacni DB Ano
Aplikaéni Firewall musi zajistit ochranu proti aplikaénim Gtokdm podle Ano
OWASP 10 Ano
Ano
Aplikaéni Firewall musi byt certifikovan ICSA Labs nebo NSS Labs Ano
Authentication, Authorization and Auditing
Zafizeni musi umoznit provadét authentication, authorization and
auditing v ramci SSO (Single Sign-on) do webovych aplikaci Ano Ano
Zatizeni musi umoznit nasledujici funkce:
Authentizacni metody - Ano
LDAP/RADIUS/TACACS/SAML/Certificate/local Ano
Ano
SSO NTLM/Form-based/KCD/Username-password/Certificate Ano
Ano
Two-factor autentizace Ano
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Ano
group/nested-group extraction Ano
Ano
cascading autentizaci Ano
Ano
zména hesla Ano
Autorizace na zakladé riiznych pravidel vazanych dle uZivatele / Ano
skupiny Ano
Ano
username/groupname o délce 127 znakd Ano
Logging
Ano
Zarizeni musi podporovat logovani prostfednictvim Syslog Ano
Ano
Zafizeni musi podporovat logovani pfistupt k webovym sluzbam Ano
Sitové sluzby
General
Ano
Zafizeni musi podporovat IPv4 i IPv6 Ano
Zafizeni musi podporovat statické smérovani v€etné monitorovani Ano
dostupnosti route pro IPv4 | IPv6 Ano
Ano
Zarizeni musi podporovat Policy Based Routing Ano
Ano
Zafizeni musi podporovat oddélené smérovaci tabulky VRF (min. 100) | Ano
Ano
Zatizeni musi podporovat pfeklad zdrojovych i cilovych IP adres Ano
Ano
Zarizeni musi podporovat MAC Based Forwarding Ano
Ano
Zatizeni musi podporovat Route Health Injection Ano
Ano
Zafizeni musi podporovat pfeklad z IPv4 do IPv6 Ano
Ano
Zafizeni musi podporovat pieklad z IPv6 do IPv4 Ano
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Routing

Ano
Zafizeni musi podporovat nasledujici dynamické smérovaci protokoly Ano

Ano

OSPF pro IPv4 i IPv6 Ano
Ano
BGP pro IPv4 i IPv6 Ano
VLAN
Zatizeni musi podporovat VLAN dle standardu IEEE 802.1Q Ano Ano
Link Aggregation & LACP

Ano
Zafizeni musi podporovat Link Aggregation 802.3ad Ano

Ano
Zarizeni musi podporovat LACP Ano
High Availability
Zarizeni musi podporovat High Availability v médu Active-Standby Ano Ano

Ano
Zafizeni musi podporovat High Availability v modu Active-Active Ano

Ano
Zafizeni musi podporovat automatickou synchronizaci konfiguraci Ano
Management

Ano
Zarizeni musi poskytovat aktualni informace o poctu pfipojenych
spojeni, stavu poskytovanych sluzeb a pfipojenych systéma Ano
Zatizeni musi poskytovat in-band management prostfednictvim Ano
weboveého prohlizece s vyuZitim 128-bit SSL/TLS (RFC2246), SSHv2
(secure Telnet & FTP) a out-of-band management prostfednictvim
command line interface CLI pfes console port Ano
Zafizeni musi umoznit spravu prostfednictvim SNMPv1, SNMPv2, Ano
SNMPv3, MIB and MIB-II Ano

Ano
Zafizeni musi podporovat SNMP Trapy Ano
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Zatizeni musi mit XML/SOAP API pro umozZnéni integrace se systémy Ano

spravy tfetich stran Ano
Ano

Zafizeni musi podporovat nasledujici vlastnosti: Ano
Ano

Roles Based Administration Ano
Ano

Autentizace spravcu lokalni Ano
Ano

Autentizace spravcu externi - TACACS+, RADIUS, LDAP Ano

Upgrade licenci WAN smérovacu

Pozadujeme dodani celkem 12 ks licenci Booster Performance Licenci pro rozsifeni nyni pouzivanych

WAN smeérovacu Cisco 4321 a 4331 takto:
e 6 ks licence Cisco FL-4320-BOOST-K9=
e 6 ks licence Cisco FL-4330-BOOST-K9=

Popis centralnich smérovacu

Pozadujeme celkem 2 ks HW zafizeni centralnich smérovacu

Kazdé zafizeni musi spinit vSechny niZe uvedené vlastnosti a musi obsahovat
vesSkeré potiebné licence pro jejich aktivaci.

Pozadovana Zpusob spinéni Doplni
funkcionalita/vlastnost pozadované Uchazec
funkcionality/vlastnosti | dle
nabizenéh

o zarizeni

Typ zafizeni Smérovac Smérovac

Vyrobce zafizeni Uvedeni vyrobce Cisco
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Produktové €islo (typ) nabizeného Uvedeni produktového ASR1001-
zafizeni (v pfipadé, ze je zafizené Cisla X
popsano vice produktovymi Cisly,
uvede Uchaze¢ hlavni produktové
Cislo nabizeného zafizeni)
Odkaz na www stranky vyrobce Uvedeni pozadovaného | https://ww
zafizeni, kde je k dispozici detailni odkazu W.CiSC0.Cco
technicka specifikace (DataSheet) m/c/en/us/
v Ceském nebo anglickém jazyce products/r
outers/asr-
1000-
series-
aggregatio
n-services-
routers/ind
ex.html
Format zafizeni Fixni Ano
Redundantni AC napajeci zdroj ANO Ano
(interni)
Min. pocet aktivnich a 6 6
zalicencovanych porta 1
GigabitEthernet s volitelnym
fyzickym rozhranim typu SFP
Min. pocet aktivnich a 2 2
zalicencovanych porta 10
GigabitEthernet s volitelnym
fyzickym rozhranim typu SFP
Integrovany procesor pro funkce ANO Ano
smérovani a forwardovani paket(
Minimalni velikost paméti DRAM 8GB 8
L2/L3 protokoly
Smérovani IPv4 ANO Ano
Smérovani IPv6 ANO Ano
Paketovy vykon smérovace 15 Mpps 19 Mpps
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IEEE 802.3ad ANO Ano

VXLAN ANO Ano

OSPFv2, OSPFv3 ANO Ano

BGPv4, MP-BGP ANO Ano

LISP (RFC 6830) ANO Ano

Podpora 4 byte AS numbers in ANO Ano

BGP

First Hop Redundancy Protokol ANO Ano

(napf. VRRP, HSRP)

GRE (Generic Routing ANO Ano

Encapsulation)

Policy-based routing podle ACL ANO Ano

IP Multicast (PIM SSM, PIM SM) ANO Ano

IGMPv2, IGMPv3 ANO Ano

DHCP relay pro IPv4 i IPv6 ANO Ano

First Hop Redundancy Protokol ANO Ano

pro pro IPv4 i IPv6

IPv6 Multicast (PIM SM, PIM SSM) ANO Ano
QoS

QoS classification — ACL, DSCP, ANO Ano

CoS

QoS marking - DSCP, CoS ANO Ano

QoS Shaping ANO Ano
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QoS Policing — 2 rate, 3 color ANO Ano

policer

Congestion avoidance - WRED ANO Ano

Class Based and Priority queuing ANO Ano

Priority queuing — min. 2 priority ANO Ano

queues

Rate Limiting ANO Ano

Hierarchical QoS min. 3 darovné 3 urovné
Bezpecnost

Virtualizace smérovacich tabulek - ANO Ano

napf. Virtual Routing and

Forwarding (VRF)

Minimalni po€et oddélenych 50 8000

(nezavislych) smérovacich tabulek

Podpora protokol( a sluzeb per ANO Ano

VRF (TACACS+, VRRP nebo

HSRP, SNMP, Syslog, NTP,

PING)

IPSec AES-GCM-256 ANO Ano

Hardwarova akcelerace Sifrovani ANO Ano

pro IPSec AES-GCM-256

QoS pre-classification pro IPSec ANO Ano

Minimalni agregovany Sifrovaci HW vykon az 8Gb/s s

vykon pro IPSec licenci minimalné na 2 2,5 Gbps

Gbps
IPSec IKEv2 ANO Ano
VRF aware IPSec ANO Ano
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SHA-2 (SHA-256, SHA-512)

ANO

Ano

Vytvareni Sifrovanych VPN bez
potfeby tunelll dle RFC 3547 (GET
VPN) s centralni spravou
Sifrovacich klicl

ANO

Ano

Podpora Suite-B Sifrovacich
algoritm@ (RFC 6379) ve spojeni s
GET VPN

ANO

Ano

VRF aware GET VPN group
member (selektivni Sifrovani
provozu per IP VPN)

ANO

Ano

Zafizeni musi byt pIné integrovano
do stavajici infrastruktury Sifrované
komunikace Zadavatele, ktera
vyuziva technologii GET (Group
Encrypted Transport) VPN a
smeérovace fady ISR 4000

ANO

Ano

ACL na rozhrani IN/OUT

ANO

Ano

uRPF pro IPv4 i IPv6

ANO

Ano

Moznost rozsifit funkcionalitu
smeérovace o podporu IEEE
802.1AE (AES-GCM-256) na 1GE
i 10GE portech

ANO

Ano

Ochrana proti nahrani
modifikovaného software do
zafizeni prostfednictvim image
signing a funkce secure boot,
ktera ovéfuje autentiCnost a
integritu jak samotného
operacniho systému, tak i
bootloaderu a to prostfednictvim
nemodifikovatelnych internich HW
prostfedk( - tzv. hardware
anchores

ANO

Ano

Podpora Secure Unique Device
Identity (IEEE 802.1AR) pro
oveéreni autenti¢nosti HW
prostfedkl zafizeni

ANO

Ano
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Soucasti zafizeni musi byt licence
na firewall a Sifrovani

ANO

Monitoring

Application Visibility - Pokrocila
detekce a klasifikace jednotlivych
prenasenych aplikaci (DPl na 7.
vrstvé OSI modelu dle aplika¢nich
signatur)

ANO

Ano

Application Visibility - Monitorovani
aplikacnich toku (vSech paketu)
prostfednictvim technologie
NetFlow nebo ekvivalentni

ANO

Ano

Application Visibility - MozZnost
definice klicovych atributl a
parametrd monitorovanych toku
véetné parametr(: zdrojova/cilova
MAC adresa, zdrojova/cilova IP
adresa, zdrojova/cilova VLAN,
TCP flags, TCP sekvenc¢ni Cisla,
hodnota TTL, ICMP kéd, IGMP

type

ANO

Ano

Application Visibility — Schopnost
detekce bezpecnostnich hrozeb v
Sifrovaném provozu, napf. v
HTTPS, bez nutnosti desifrovani
paketl

ANO

Ano

Export NetFlow dat dle formatu
NetFlow v9 nebo IPFIX

ANO

Ano

Management

SSHv2

ANO

Ano

CLI rozhrani

ANO

Ano

Programovatelnost prostfednictvim
NETCONF/YANG

ANO

Ano

Python scripting

ANO

Ano
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Software patching

ANO

Ano

Model-driven telemetrie pro real-
time streaming informaci o stavu
zafizeni

ANO

Ano

SNMPv2/v3

ANO

Ano

TACACS+ nebo RADIUS klient pro
AAA (autentizace, autorizace,
accounting)

ANO

Ano

Formou upgrade licence
operacniho systému musi zafizeni
umoznovat modifikaci jeho
funkcionality na implementaci
sitovych sluzeb a sitovych politik s
vyuzitim principu softwarové
definovanych WAN siti (SD-WAN).
Z poptavanych i existujicich
zafizeni ISR 4000 musi byt mozno
takto v budoucnu vytvofit jednu
SD-WAN.

ANO

Ano

Veskeré potfebné licence musi byt
na dobu minimalné 60 mésicl

ANO

Ano

NTPv3 server

ANO

Ano
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Pfiloha €. 2

Cena predmétu plnéni

Smlouvy o zajisténi modernizace komunikaéni infrastruktury CSU a o poskytovani sluzeb podpory

Polozka HW ¢ast SW cast Cena celkem Cena celkem
cena bez DPH cena bez DPH bez DPH s DPH

Dodavka zarizeni*

Hrani¢ni a datacentrovy 40/100GE prepinac 4 206 504,00 K& 0,00 K& 4 206 504,00 K& 5 089 869,84 K&
Pristupové stohovatelné prepinace 8 399 788,00 K& 0,00 K& 8 399 788,00 K& 10 163 743,48 K&
Portova rozhrani k aktivnim prvkim 1 021 383,00 K& 0,00 K& 1 021 383,00 K¢ 1235 873,43 KE
Hranic¢ni firewally 4 236 124,00 K& 0,00 K& 4 236 124,00 K& 5125710,04 K&
Application Delivery Controller 7 706 709,00 K& 0,00 K& 7 706 709,00 K& 9 325 117,89 K&

Upgrade licenci WAN smérovacu

0,00 K&

389 444,00 K&

389 444,00 K&

471 227,24 K&

Centralni smérovace

3 155 010,00 K&

0,00 K&

3 155 010,00 K&

3 817 562,10 K&

Celkova cena

35 229 104,02 K&

*Cena za dodavku zafizeni musi obsahovat veskeré naklady za dodavku, implementaci, poskytnuti zaruky,
zaskoleni spravcl a standardni systémovou podporu vyrobce na 5 let.
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Pfiloha €. 3

Smlouvy o zajisténi modernizace komunikaéni infrastruktury CSU a o poskytovani sluzeb podpory

Resitelsky tym dodavatele

Role v tymu

Jméno a pfijmeni

1. | Vedouci fesitelského tymu (projektovy manazer) XXXXXXXXXXXXXXX
2. | Certifikovany servisni technik pro oblast networking XXXXXXXXXXXXXXX
3. | Certifikovany servisni technik pro oblast loadbalancing | XXXXXXXXXXXXXXX
4. | Certifikovany servisni technik pro oblast firewall XXXXXXXXXXXXXXX
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Priloha ¢. 4
Smlouvy o zajisténi modernizace komunikaéni infrastruktury CSU a o poskytovani sluzeb podpory
Specifikace poddodavatelt

Jméno/Nazev X Consulting Co. s.r.o.
sidlo V olsinach 16/82, Strasnice, 100 00 Praha 10
Kontaktni osoba XXXXXXXXXXXXXXX

XXXXXXXXXXXXXXX

Tel., email, kontaktni adresa

Vécné fvaa oy s Pljde o tyto vécné casti:
&cné vymezeni &asti vefejné

zakazky, ktera bude plnéna . Application Delivery Controller (ADC)
prostfednictvim poddodavatele

. WAN Kraje

. LAN Kraje

. Internetové prepinace
. DMZ ptepinace

Rozsah ginnosti, ktery bude Pljde o tento rozsah ¢innosti (podrobné popsan v P1 ZD

poddodavatel v ramci pinéni Technicka specifikace plnéni):
prfedmétu vefejné zakdazky provadét e Implementacni prace k vy3e uvedenym zafizenim

e Zaskoleni obsluhy,

e Sluzba podpory HW vyrobce (vyjma FW)
Poskytnuti ¢lend realiza¢niho: Vedouci fesitelského tymu
(projektovy manazer), Certifikovany servisni technik pro
oblast networking, Certifikovany servisni technik pro oblast

loadbalancing
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Pfiloha €. 5

Smlouvy o zajisténi modernizace komunikaéni infrastruktury CSU a o poskytovani sluzeb podpory
Kontaktni a opravnéné osoby

Za ucelem radné realizace této smlouvy jmenuji smluvni strany kontaktni a opravnéné osoby:
CSU:
jméno telefon e-mail
kontaktni osoba ve XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX
vécech
administrativnich
kontaktni OSOba ve XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX XUXXXXXXXXXXXXXX
vécech technickych
oprévnéné osoba ve XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX
vécech akceptace
pInéni
opravnéna osoba ve XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX
vécech smluvnich
AUTOCONT a.s.:
jméno telefon e-mail
kontaktni osoby ve XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX
vécech
administrativnich
, XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX
kontaktni osoby ve
vécech technickych
opravnéné osoby ve XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX | XXXXXXXXXXXXXXX
vécech akceptace
pInéni
. v oz XUXXXXXXXXXXXXXX XXXXXXXXXXXXXXX XXXXXXXXXXXXXXX
opravnéné osoby ve
vécech smluvnich
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