Priloha €. 3 - Nabidka Poskytovatele véetné cenovych udaji - Vzdaleny provoz
Navrh provozu a specifikace sluzeb v cloudovém prostredi

Cena za sluzby v cloudovém prostredi
Cena za Sluzby v cloudovém prostiedi za 2 roky:

e Cena zaklad bez DPH 822.008,- Ké
e DPH 172.622,- K&
e Cena celkem v¢é. DPH 994.630,- Ké

Cena pripadného rozsireni

Nabidnuta cena byla vypoétena na zakladé pozadované konfigurace. Zmény konfigurace
nemaji do ceny linearni dopad a nelze tak urcit, jak by se pfipadné rozSifeni promitlo do
zmény ceny.

Soucasti nabizené ceny je také Sprava platformy pro provoz APV HELIOS v rozsahu 7 hodin
za mésic = 3.500,- K¢.

Splnéni pozadavki

Pozadavky uvedené v Priloze €. 1 Specifikace pfedmétu plnéni zadavaci dokumentace
budou naplinény.

Pozadavek na Provoz serverl = je popsano v této kapitole.

Pozadavek na Funkcionalitu IS = je popsano v Navrhu servisnich podminek (standardni
pfiloha servisni smlouvy HELIOS.

Pozadavek na Obnovu provozu po havarii = je popsano v této kapitole.

Pozadavek na Metriky provozu — doba odezvy = je garantovano sluzbami cloudového
prostredi.

Pozadavek na Metriky provozu — feseni incidentl = je popsano v Navrhu servisni smlouvy.
Cenové udaje za Vzdaleny provoz jsou uvedeny ve Smlouvé o poskytovani sluzeb.

Uvod

Pro provoz systému HELIOS bude pouzita sluzba ERPORT, ktera zabezpeci stabilni
a bezproblémovy provoz systémi HELIOS sluzbou od spole¢nosti Asseco Solutions, a.s.

Do HELIOS Green se uzivatelé v ERPORT pfihlasuji za pomoci VPN (site to site) a také
pomoci firewall. Data jsou Sifrovana jak na urovni storage (ulozisté dat), tak i na Grovni zaloh.
V pfipadé Helios Orange se uzivatelé pfihlasuji za pomoci RDP taktéz pod VPN tunelem.
Nabizené feseni je plné redundantni. Poc€inaje klimatizacemi v datacentru, pfivody elektfiny
¢i internetu a kon€e vSemi prvky samotného cloudu. V$e je minimalné zdvojené a piné
zastupné. V pfipadé vypadku nékterého z prvku tak zakaznik ani nepostfehne, Ze
k néjakému vypadku doslo. Garance SLA dostupnosti je 99,99%. Tedy maximalni vypadek je
cca 4,5 minuty za mésic.

Sluzba ERPORT je provozovana v jediném datacentru v Ceské republice, jehoZ pracovnici
jsou pfimo vyskoleni pro podporu produkti HELIOS.

Navrh feSeni cloudového prostfedi vychazi z pozadavkl zadavaci dokumentace, ze
subkapitoly Specifikace prostfedi k 31. 12. 2020 - orientacni podklady pro navrh
konfigurace.

Organizace NPl CR je podle zadavaci dokumentace 2,5 x vétsi, nez NUV a poéty
odhadované dokladu jsou 3 x az 4 x vetsi. Pfi navrhu feSeni cloudoveho prostiedi bylo
prihlédnuto k rastu DB HeG NUV v minulych letech.

Reseni
Na zakladé specifikovanych pozadavki na provoz HELIOS Green a dalSich programu je
navrzeno nasledujici feseni.
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Informace o prostfedi zadavatele:
o Systém HELIOS Green
o 20 konkurenénich uzivatelu systému
o 30 technickych uzivatell — diky Web portalu mozny narust
o Velikost DB < 10 GB produkéni a < 10 GB testovaci
o EDM - cca 8 GB ro¢né narust
o Web portal
e Systém HELIOS Orange
o 10 definovanych uzivatelt systému
o Velikost DB 3 GB produkéni a 3 GB testovaci
o 30 GB archivni — nebude se s ni pracovat
o Bude provedena instalace klienta Orange na koncovych stanicich
e Spisova sluzba eObec
o Bude v provozu ve specifickém cloudovém prostoru, ktery je nastaven
specificky pro tento produkt
o Servisni pozadavky pro tento cloudovy prostor budou naplnény stejné, jako
v ERPORT

Konfigurace ERPORT
HW Konfigurace sluzby:
20 GHz Elastic Allocation Pool vCPU
40 GB RAM
400 GB Storage (SSD)
200 GB Storage (SAS+NL-SAS)
Externi zalohovani 900 GB
SW Konfigurace sluzby
e SQL 2019 Standard Edition CORE (2x licence pro procesorova jadra)
e 2 xWindows Server 2019 Standard
o 2 x Veeam Backup & Replication Enterprise
Sprava platformy sluzby
e Sprava platformy pro provoz APV HELIOS 7h/mésic

Dodavka ERPORT

Infrastruktura a jeji sprava (HW)
Spravu infrastruktury vykonava vzdy Poskytovatel nebo tfeti strana Poskytovatelem
povéfena a je v cené.
Sprava infrastruktury obsahuje tyto sluzby:
e Kompletni obsluha hardware
Proaktivni monitoring souc¢asti hardware
Monitoring teplot, spotieby a proudéni vzduchu
Obsluha iLO (management serveru)
Update firmware
Reseni zavad na hardware
Vyména hardware
Sprava fyzického networkingu
Sprava storage
o Sprava datacenter
e Sprava virtualizace
o Obsluha virtualiza¢ni platformy
o Proaktivni monitoring virtualizace
o Update a patchovani
o Reseni kritickych situaci

O 0O O O O O OO0
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Rizeni bezpeénosti virtualizace

Sprava prostiedku a virtualnich datacenter

Zalohovani celého VS (za pfedpokladu zakoupeni licence Veeam

a potfebného diskového prostoru) — Pocet zaloh dle velikosti diskového

prostoru

o Cely VS je zalohovan 1x denné prostfednictvim Veeam a zaloha obsahuje
i SQL, SQL je mozné obnovit bez nutnosti obnovit cely VS

o Zalohuje se do zaplnéni zalohovaciho prostoru. Po dosazZeni prostoru se
zalohy prepisuji od nejstarsi

Sprava platformy (SW)

Spravu platformy mize vykonavat Poskytovatel, tfeti strana Poskytovatelem povérena nebo
Uzivatel. Pokud spravu platformy vykonava Poskytovatel nebo tfeti strana Poskytovatelem
povérena, je Casova dotace spravy platformy vyjadfena v hod. / mésic.

Sprava platformy obsahuje tyto sluzby
e Sprava operaéniho systému

e}
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O

Instalace opera¢niho systému

Proaktivni monitoring OS

Update a patchovani OS

Reseni kritickych situaci s OS

Rizeni bezpeénosti OS

Sprava uzivatelll, prostfedkl a fizeni chodu OS pro lepSi dostupnost

e Sprava SQL

O
O

O O O O

e RuUzné

@]

O O OO0 OO OO0 O0OOo

Aktualizace

Zalohovani databazi (v ramci zalohy celého VS, pokud je zalohovani
zakoupeno)

Obnovy zaloh

Udrzba databaze

Kontrola konzistence databaze

Zajisténi spravného nastaveni zakladniho SW vzhledem k APV HELIOS
(vlastnosti SQL serveru, ODBC profily, sitové protokoly atd.)

Sprava databazi = pocet a ucel jednotlivych databazi na SQL serveru

Instalace dohodnutého software

Sprava dohodnutého software v pozadovaném rozsahu
Proaktivni monitoring dohodnutého software

Update a patchovani

Reseni kritickych situaci

Terminalovy server (zajiStovani / fizeni vzdaleného pfistupu)
VPN (na strané serveru, nikoliv na klientskych PC)

Navrh a provoz infrastruktury pro obnovu dat (frekvence a typ backupu)
Administrace aplikaniho serveru

Konfigurace IIS

Postovni server — pouze pro odesilani e-mailt z APV HELIOS

Pozadavky na metriky provozu a feSeni incidentl jsou obsaZeny v kapitole 1. Navrh
servisnich podminek IS HELIOS a odpovidaji poZzadavku ze zadavaci dokumentace.
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