


Objednavka optional sluzeb €. 7 ke Smlouvé o poskytovani sluzeb &. 1800769/4100053861
Priloha €. 1 — Specifikace predmétu pInéni

Specifikace pfedmétu plnéni - pozadavek VZP CR na pInéni dodavatele

v ramci Smlouvy o poskytovani sluzeb €. 1800769/4100053861 (objednavkou)

1. Upgrade ACHFW device package

Nasazeni aktualnich verzi SW a OS na v3echny prvky ACI architektury, které jsou nutné
k pfedchazeni bezpeénostnich a provoznich problémul.
V rdmci integrace s Vmware zajistit soulad API s aktualni verzi Vmware a VDS komponenty.
Upgrade integraéni komponenty mezi FW a ACI (device package).
o pred upgradem integraéni komponenty musi byt zprovoznéno testovaci prostfedi.
V ramci upgrade bude realizovano i ovéfeni bezvypadkového upgrade.

2. Dokonéeni testovaciho prostredi ACl z uvolnéného HW

Vybudovani testovaciho prostfedi ACI z uvolnéného HW.

Tento krok je nutnym pfedpokladem a provozni podminkou pro upgrade device package v ACI — pfedchozi
kapitola.

V ramci vybudovaného testovaciho prostfedi bude testovan postup upgradu ACI.

Potfebny HW bude uvolnén po kompletnim dokon&eni VPN, SD-WAN a pfipojeni do CMS s pfedpokladanym
terminem uvolnéni v 1-2Q/2021.

3. Koncepce pristupu do sité VZP

Ziskat dostateéné mnozstvi analytickych dat v poZadované kvalité nezbytnych k realizaci procesu pfipravy
VZ.

Ziskat a zajistit odborné dostateénou uroven analyzy rizik a celkového vhledu na problematiku softwarové
Fizeného pfistupu do sité VZP CR.

Definovanym vystupem bude sada dokumentl uceleného formatu pojednavajicich o oblasti moznosti
nasazenl softwarové Fizeného pfistupu do sité v prostiedi VZP CR.

Konzultace, poradenstvi a analytické vystupy nutné k pfipravé nasazeni feSeni softwarové fizeného pfistupu
do sit& VZP CR.

4, Upravy pateini infrastruktury DC

Propojeni NDC a VZPDC v ramci ACI.

Propojeni rsw7x mimo ACI, zména patefniho routingu.
Revize stavajiciho designu v Sir§im kontextu, koncepce.
Oponentura stavajiciho stavu.

Vytvofit postupy

Supervising a realizace jednotlivych postupll v praxi
Provedeni analyzy

Pfipadné nasledna pfiprava implementace

5. Koncepce FW vrstvy

Komplexni navrh FW vrstvy.

Pouziti ServiceGraphu (FW) vs. Kontrakty (ACI).

Analyza moznosti, vyhody/nevyhody, rizika proveditelnosti.

Stavajici DC FW jsou zastaralé, uz se na né nevyvijeji bezpecnostni patches.
Zhodnoceni rizik a navrzeni nového sméru.

Provedeni analyzy, pfipadné nasledna pfiprava implementace.

6. Revize a konsolidace prostoru VLAN a IP adres

Ziskat a mit trvale k dispozici pfehledny zdroj informaci o rozsazich a t€elu VLAN, segmentech.

Vybér nastroje - IPAM (DDI), testy, ovéfeni, rozhodnuti.

provést konsolidaci vsoudasné dobé& roztfisténych informaci do jednoho uloZist&/nastroje
a aktualizovat jej podle realného stavu





