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Ramcova dohoda o poskytovani analytickych,
dokumentacnich, konzultaénich a vyvojovych praci

Dodavatel:
sidlo/misto podnikant:
ICO:

DIC:

¢. Uétu:

spisova znagka:
zastoupena:

¢. objednatele 052099

Cl. 1. Smluvni strany

InQool, a.s.

Svatopetrska 35/7, Komarov, 617 00 Brno
29222389

CZ29222389

43-7051170247/0100

B 6125 vedena u Krajského soudu v Brné
Mgr. Tibor Szabd, predseda predstavenstva
Mgr. Peter Halmo, &len predstavenstva

na strané jedné jako ,Dodavatel"

a

Objednatel:

se sidlem:
zapsana

ICO:

DIC:

bankovni spojeni:
zastoupena:

CEPRO as.

Délnicka 213/12, HoleSovice, 170 00 Praha 7

v obchodnim rejstiiku vedeném Méstskym soudem v Praze oddil B, viozka 2341
60193531

CZ60193531

11902931/0100

Mgr. Jan Duspéva, pfedseda piedstavenstva

Ing. Frantiek Todt, &len pfedstavenstva

na strané druhé jako ,Objednatel"”.

Dodavatel a Objednatel jsou spoleéné nazyvani téz jako ,smluvni strany”,

Vy$e uvedené smiuvni strany niZze uvedeného dne, mésice a roku uzavfely tuto rémcovou dohodu o
poskytovani analytickych, dokumentaénich, konzultaénich a vyvojovych praci (dale jen ,dohoda")
v souladu a podle zdkona €. 89/2012 Sb., ob¢anského zakoniku, v platném znéni (dale jen ,Ob&ansky

zakonik").

CI. 2. Definice pojmu a predmét dohody

2.1. Dodavatel se touto dohodou zavazuje, Ze bude Objednateli poskytovat sluzby v rozsahu dle Cl. 3.

této dohody.

2.2. Objednatel se zavazuje v souladu s touto dohodou za Dodavatelem fadné& provedené sluzby
zaplatit na G¢et Dodavatele sjednanou cenu dle 4.1 dohody.
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2.3. Pro ugely této dohody plati, Ze dale uvedené pojmy budou vykladany takto:

pozadavek - je kazd4 jednotliva Zadost na analyzu, konzultaci, dokumentaci, Upravy, vyvoj a
rozvoj SW dle zadani Objednatele.

Cl. 3. Pfedmét pInéni

3.1. Dodavatel se zavazuje, 2e bude na zakladé a v souladu stouto dohodou po odsouhlaseni
poZadavkl na svij naklad a nebezpeéi poskytovat Objednateli po dobu trvani této dohody a dle
zadani Objednatele sluzby spogivajici v analytickych, dokumentagnich, konzultaénich a vyvojovych
praci pfi Gpravach, vyvoji a rozvoji SW (souhrnné dale téZz jen sluZzba &i sluzby, neplyne-i
Z kontextu &i z textu vyslovné jinak).

3.2.  Smluvni strany se dohodly, Ze poZadavky Objednatele budou Dodavateli zadavany prostfednictvim
aplikace Help Desk Objednatele piistupny z vnitfni sité objednatele prostfednictvim odkazu
https://helpdesk.ceproas.cz (dale jen ,Help Desk®). Help Desk bude slouZit i pro komunikaci mezi
Objednatelem a Realizaénim tymem Dodavatele (Realizaénl tym Dodavatele je definovan v pfiloze
¢. 2 — Realizaéni tym).

3.3. Objednatel ustanovuje nasledujici Opravnéné osoby k zadavani poZadavk(:
®
[ 4
3.4. Smluvni strany se dale dohodly na nasledujicim postupu realizace poZadavkil ze strany
Objednatele:

3.41. NahlaSeni Pozadavku - Objednatel nahlasi poZzadavek Dodavateli tak, ze viozi hlageni do
Help Desku Objednatele. V HlaSeni Objednatel uvede pravdivé a nezkreslené veskeré jemu
znamé okolnosti, o kterych védél, Ze jsou dlleZité pro uspé&sné a vasné vyreseni
poZadavku. Objednatel dale uvede, zda poZaduje jako sou&ast dila vytvoreni dokumentace.

34.2. Schvaleni pozadavku a provedeni odhadu pracnhosti Dodavatelem - Dodavatel
zhodnoti, zda pozadavek prfevezme k feSeni a pokud ano, provede odhad pracnosti, ktery
odesle Objednateli do Help Desku objednatele. K pozadavku Objednatele se Dodavatel
vyjadri bez zbyteéného odkladu. V ramci odhadu pracnosti dodavatel stanovi:

o podet ¢lovékohodin potiebnych pro zajisténi poZzadavku,
¢ termin vyfeseni poZzadavku,
e seznam poZadavkl na souéinnost Objednatele pro spinéni poZadavku (protipinéni);

e harmonogram pro splnéni poZadavku (v pfipadé vétSiho rozsahu téz projektovy plan,
piitemz vétsim rozsahem se rozumf pinéni pozadavku presahujici pracnost 10 MD).

34.3. Posouzeni odhadu pracnosti Objednatelem — pokud Objednatel na zakladé odhadu
pracnosti dojde k zavéru, ze:

e pozadavek zamitne, odesle Objednatel Dodavateli zamithuti poZadavku bez
Zbyte¢ného odkladu do Help Desku.

e pozadavek schvali a objednd prostiednictvim Oddéleni Centralniho Nakupu (OCN).
OCN nasledné vystavi objednavku Dodavateli s &islem poZadavku, pod kterym je
ulozen v Help Deskue. Okamzikem doruéeni takové objednavky je s dodavatelem
uzavien smiluvni vztah, pficemz obsahem tohoto smluvniho vztahu je zadani
pozadavku, termin vyfeSenl, pocet &lovékohodin, akceptaéni kritéria, harmonogram
stanoveny v Help Desku, piipadné dal$i poZadavky (napf. na pfipravu dokumentace).
Pro vylouéeni viech pochybnosti smiuvni strany stanovi, Zze bez doruceni objednavky z
adresy OCN Objednatele se prace na pozadavku nepovazuji za objednané.

34.4. Analyza pozadavku — po schvaleni pozadavku a uc¢inéni objednavky Objednatelem
provede Dodavatel odbornou analyzu poZadavku. Pokud neni poZadavek Uplny nebo
neposkytuje dostate¢ny detail potfebny pro splnéni pozadavku, vyzve Dodavatel


https://helpdesk.ceproas.cz_(d%c3%a1le_ien_%e2%80%9eHelp_Desk'1%e2%80%99
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4.1.

42
43.

Objednatele k doplnéni skrze Help Desk. Objednatel doplni informace do Help Desku. O
pocet pracovnich dni mezi vyzvou a doplnénim zadan! pozadavku ze strany Objednatele se
prodiuZuje termin plnéni Dodavatele.

34.5. VyieSeni pozadavku Dodavatelem — Dodavatel zhotovi dilo podle objednavky nejpozdéii v
terminu vyteSeni (stanoveného v objednavce. Dodavatel vyrozumi Objednatele o spinéni
pozadavku neprodlené poté, co je Dodavatel pfesvédéen o tom, Ze vytvofené dilo ma
vlastnosti stanovené pfislusnym poZadavkem a objednavkou. Vyrozuméni o splnéni
poZadavku doru¢i Dodavatel Objednateli do Help Desku ,. V piipadé&, Ze nebude Help Desk
dostupny, bude kontaktni osoba Objednatele vyrozuména e-mailem..

3.46. Akceptacni Fizeni — Objednatel provede akcepta¢ni fizeni, které zahrnuje porovnani
skuteénych viastnosti dila se specifikaci dila a akcepta¢nimi kritérii stanovenymi v
objednavce. Akceptaéni testy mize Objednatel provést bez (casti Dodavatele. Existuje-li
testovaci prostredi, je akceptacnf test proveden v testovacim prostfedi Objednatele. Pokud
bude provedeny test v testovacim prostfedi Uspésny, bude nésledné proveden akceptaéni
test v produk&nim prostfedi Objednatele. O dobu, po kterou je provadé&n akceptaéni test je
prodlouzen termin vyfeSeni pozadavku. Teprve Uspé&Sny akceptatni test v produkénim
prostiedi objednatele je rozhodujicl pro spinéni povinnosti dodavatele provést dilo fadné a
v€as. Pokud po provedeni akceptac¢nich testh v produkénim prostfedi objednatele dojde
objednatel k zavéru, ze:

e dilo neméa vlastnosti stanovené pfislusnou objednavkou nebo touto dohodou, je
opakovan postup popsany v odstavcich VyfeSenl poZzadavku dodavatelem a akceptaéni
fizeni, dokud nedojde k akceptaci dila objednatelem. Objednatel je v takovém pfipadé
dodavateli povinen oznamit vady dila, které brani jeho prevzeti.

e pokud dilo ma vlastnosti stanovené pfisiusnou objednavkou nebo touto dohodou,
vyrozumi objednatel bezodkladné dodavatele ¢ spinéni poZadavku v Help Desku
objednatele.

3.47. Priprava dokumentace — Nejpozdéji do dvaceti (20) pracovnich dnl od pfedani dila pfeda
Dodavatel Objednateli dokumentaci k pfedanému dilu, byla-li dokumentace v ramci zadani
pozadavku vyzadovana. Odména za pfipravu a vyhotoveni dokumentace je souéasti ceny
dila. Nepfedani dokumentace je vadou dila.

3.4.8. Akceptace dila — Objednatel je povinen nejpozdéji do deseti (10) pracovnich dni ode dne
pfedani dokumentace podepsat protokol potvrzujici provedeni akceptacnich testl (dale také
jen ,Akceptaéni protokol*). Podpisem akceptaéniho protokolu je ukonéeno akceptaéni fizeni.
Podpisem akcepta¢niho protokolu a ukonéenim akcepta¢niho fizenf v8ak neni doté¢eno
pravo Objednatele domahat se prav z vad dila. Pokud neni do 10 pracovnich dn{l podepsan
akceptacni protokol ani oznamena vady dila, povaZuje se dilo za predané bez zavad.

Cl. 4. Cena plnéni, platebni podminky a fakturace

Cena plnéni za sluzby Dodavatele bude Objednatelem hrazena dle Dodavatelem skuteéné
provedenych a objednatelem pfedem odsouhlasenych a prevzatych sluzeb a bude stanovena na
zakladé jednotkovych cen podle tabulky &. 1:

Tabulka &. 1
. Predpokladana
Pol. Cenova polozka MJ pfedpokladany | Cenabez | SLETL"E0
pocet MJ DPH/MJ bez DPH/pol
1 Analytik ¢lovékohodina 520 700,- 364.000,-
PHP vyvojar Elovékohodina 520 600,- 312.000,-
3 PL/SQL vyvojaf ¢lovékohodina 520 600,- 312.000,-
Celkem - nabidkova cena 988.000,-

Veskeré, v této dohodé uvedené ceny jsou bez DPH.

Dodavatel prohladuje a garantuje jednotkovou cenu, sjednanou vust 4.1 dohody jako cenu
neménnou, nejvySe prFipustnou, jez zahrnuje veskeré naklady dodavatele souvisejici s
poskytovanim a zabezpelenim sluzeb poskytovanych objednatelem v souiadu a na zakladé této
dohody.
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4.4.

4.5

4.6.

47.

4.8

4.9

Cena pInéni bude Objednatelem Dodavateli hrazena bezhotovostnim prevodem na zékladé faktury
vystavené Dodavatelem a doru¢ené Objednateli. Dodavatel je opravné&n a povinen vystavit fakturu
bez zbytetného odkladu vidy po akceptaci konkrétniho poZadavku ze strany Objednatele.
Dodavatel vystavl vzdy fakturu ve vysi odpovidajici ¢astce vypoltené na zakladé jednotkové ceny
dle ust. 4.1 dohody. Ke kazdé faktuie bude dodavatelem vzdy pfilozen objednatelem odsouhlaseny
Akceptaéni protokol.

Veskeré platby dle této dohody budou provadény bezhotovostné na utet dodavatele pouzivany pro
jeho ekonomickou &innost uvedeny v ¢l. 1 této dohody, piitemz dodavatel prohlasuje, Ze jim
uvedeny bankovni ucet splfiuje naleZitosti platné legislativy.

Kazda faktura vystavena Dodavatelem dle této dohody bude mit splatnost 30 (slovy: tiicet) dnf ode
dne prokazatelného dorudeni faktury Objednateli na faktura&ni adresu objednatele. Faktura bude
obsahovat naleZitosti datiového a Udetniho dokladu dle platné a uginné legislativy, &fslo
objednavky, ke které se bude vztahovat, a dal$i nalezitosti dle této dohody, véetné pozadovanych
piiloh. Faktura vystavena Dodavatelem dle této Dohody bude téZ obsahovat gislo G&tu Dodavatele.
K Faktufe musl byt pliloZzena kopie Akceptaéniho protokolu, potvrzujici rozsah poskytnutych
Sluzeb a/nebo zhotoveného Dila véetn& jejich Ceny a Ceny dila a skute¢nost prevzeti
poskytnutych SluZzeb a/nebo zhotoveného Dila Objednatelem a vyugtované smluvnf pokuty a dalsi
piflohy vyplyvajlcl z této dohody.

Zavazek uhrady faktury Objednatelem je spinén dnem odepsani fakturované ¢&astky z uctu
Objednatele ve prospéch Gétu Dodavatele uvedeného shodn& v Cl. 1 této dohody a na fakture.

V piipadé&, bude-li faktura vystavena Dodavatelem obsahovat chybné &i neupiné adaje &i bude
jinak vadna (napt. nebude obsahovat Udaje a naleZitosti, vyZadované obecn& zavaznymi pravnimi
nebo touto dohodou) nebo bude pozadovana uhrada faktury zpisobem, kdy se Objednatel stane &i
miiZe stat rucitelem za odvod dané z pfidané hodnoty Dodavatelem, je Objednatel opravnén vratit
fakturu Dodavateli bez zaplaceni. Dodavatel je povinen vystavit novou opravenou fakturu s novym
datem splatnosti a doruéit ji Objednateli. V tomto pfipadé od uginéni vyzvy Objednatele k
predlozeni bezvadné faktury do doby dorudeni bezvadné faktury nema Dodavatel narok na
zaplaceni fakturované &astky, urok z prodleni ani jakoukoliv jinou sankci a Objednatel neni v
prodleni se zaplacenim fakturované &astky. Lhita splatnosti v délce 30 dnd po&ina b&Zet znovu aZ
ode dne doruceni bezvadné faktury na fakturaéni adresu Objednatele.

Fakturu dle této dohody dodavatel vystavi v pisemné listinné podobé& nebo v elektronické verzi.

4.10. Dodavatel spini svou povinnost vystavit a dorugit fakturu objednateli

4.10.1. v listinné podobé& doru¢enim Objednateli na Objednatelem pisemné stanovenou fakturagnl

adresu, v dobé uzavienl této dohody stanovil Objednatel tuto fakturagni adresu: CEPRO,
a.s., FU, odbor u&tarny, Hnévice 62, 411 08 Stati.

4.10.2. V piipadé, Ze bude mit poskytovatel zajem vystavit fakturu v elektronické verzi, bude mezi

smluvnimi stranami uzavi‘ena samostatna dohoda o elektronické fakturaci, kde smiuvni
strany ujednaji nalezitosti touto skutenosti dotéenych dokumentu.

4.10.3. Smluvni strany se dohodly, Ze oznameni nebo zmény adres v tomto ujednani provedou

pisemnym oznamenim podepsanym osobami opravnénymi k uzavieni nebo zmé&nam této
dohody doru¢enym druhé smluvni stran& na adresu sidla protistrany.

4.11. V pfipadé prodleni Objednatele s platbou uhradi Objednatel Dodavateli dluznou &astku a dale arok

z prodlenf ve vysi stanovené platnymi pravnimi pfedpisy.

4.12. Smluvni strany sjednavajl, Ze:

4.12.1. V pfiipadech, kdy Objednatel je, nebo miuze byt ruditelem za odvedeni dan& z pfidané

hodnoty Dodavatelem z piislusného plnéni, nebo pokud se jim Objednatel stane nebo muzZe
stat v disledku zmény zakonné Upravy, je Objednatel opravnén uhradit na uget Dodavatele
pouze fakturovanou &astku za dodané pinéni bez dan& z pifidané hodnoty dle dalSl véty.
Castku odpovidajicl dani z ptidané hodnoty ve vy$i uvedené na faktuie (dafiovém dokladu),
ptipadné ve vysi v souladu s platnymi predpisy, je-li tato vyssi, je Objednatel v takovém
piipad& opravnén misto Dodavateli uhradit v souladu s pifslusnymi ustanovenimi zakona .
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd&jsich predpisl (,zakon o DPH*), tj.
zejména dle ustanoveni §§ 109, 109a, event. dalsich, pfimo na piislusny u€et spravce dané
Dodavatele jako Dodavatele zdanitelného pinéni s Udaji potfebnymi pro identifikaci platby dle
piisludnych ustanoven( zakona o DPH. Uhradou dané z pfidané hodnoty na G&et spravce
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51.

5.1.1. Objednatel zajisti pro Dodavatele nezbytnou soucinnost pro poskytovani sluzeb

52
5.21. Dodavatel je povinen bezodkladné informovat Objednatele o vdech skute¢nostech, které

53.

54.

dan& Dodavatele tak bude spin&n zavazek Objednatele viiti Dodavateli zaplatit cenu plnéni
v ¢astce uhrazené na Ucet spravce dané Dodavatele.

4.12.2. O postupu Objednatele die vySe uvedeného bude Objednatel pisemn& bez zbyteéného

odkladu informovat Dodavatele jako dodavatele zdanitelného pln&ni, za né&jz byla dai z
pfidané hodnoty takto odvedena. Uhrazeni zavazku u¢inéné zplsobem uvedenym vyse je v
souladu se zakonem o DPH a nenf porusenim smiuvnich sankci za neuhrazeni finanénich
prostfedkil ze strany Objednatele a nezakiada ani narok Dodavatele na nahradu $kody.

Cl. 5. Prava a povinnosti smluvnich stran
Prava a povinnosti Objednatele:

Dodavatelem, zejména Dodavateli poskytne dalkovy pristup k aplikaci Help desk a k
piedmé&tnym SW, jichz se poskytovani sluzeb bude tykat.

5.1.2.  Objednatel zajisti véasné informovani Dodavatele o v8ech skute¢nostech, které by mohly mit

vliv na realizaci sluzby Dodavatele dle a na zakladé této dohody.

5.1.3. Objednatel seznami Dodavatele s ustanovenimi vnitinich pfedpisll, zejména v oblasti IT

bezpec¢nosti, které je Dodavate! povinen bezpodmineéné dodrzovat.
Prava a povinnosti dodavatele:

mohou mit viiv na pinéni jeho zavazk( k Objednateli.

5.2.2. Dodavatel bude pfi plnéni prfedmétu této dohody brat zietel na provozni potieby

apoZzadavky Objednatele. Jednotlivé ¢&innosti budou Dodavatelem provadény v uzké
soucinnosti s Objednatelem, dle standardl Objednatele a die pravidel obvyklych v tomto
oboru.

5.2.3. Dodavatel se zavazuje provadét veskeré sluzby dle a na zakladé této dohody fadné, véas a

s odbornou péci.

524 Dodavatel se zavazuje dodrzovat interni predpisy Objednatele, se kterymi byl Objednatelem

pisemné seznamen.

52.56. Dodavatel je povinen postupovat pii provadén{ svych sluzeb podle zavaznych pokyni

Objednatele a prlib&zné& upozoriiovat zejména na prekazky branici plnéni.

Smiuvni strany se zavazuji komunikovat prostfednictvim kontaktnich osob a kontaktnich
prostredkl sjednanych v této dohodé.

Smiluvni strany prohladuji, ze dojde-li pfi pinéni této dohody k vytvoteni dila, jez je zpiisobilé byt
pfedmé&tem prav k duSevnimu vlastnictvi, jehoz autorem je Dodavatel, ¢i vznikne-li autorské dilo,
jehoZ spoluautory jsou Dodavatel a Objednatel, smluvni strany sjednavaji, Ze vznika dnem
uhrazeni prisiusné ceny za vytvoreni takového dila Objednateli pravo po neomezenou dobu uzivat
toto dilo ke vdem ucelim, k nimz jej Ize uzit. Tato licence k uziti dila se sjednava casové a Gzemné&
neomezena a nevyhradni s vyjimkou autorského dila, u n&hoZ je Objednatel spoluautorem,
v takovém pfipadé plati ustanoveni § 2633 zakona ¢&. 89/2012 Sb., ob&ansky zakonik, v platném
znéni, a Dodavatel neni ze své pozice opravnén poskytnout opravnéni k uziti dotéeného dila tfetim
osobam. Opravnéni k uZiti dila neni Objednatel povinen vyuzZit.

Cl. 6. Ochrana dat a informaci, zaruka a prava objednatele z vadného pinéni

6.1.

Strany jsou povinny zajistit utajeni informaci ziskanych v souvislosti s pIn&nim této dohody (dale
jen ,informace”) zplsobem obvyklym pro utajovani takovych informaci, neni-li vyslovné sjednano
jinak. Smiuvni strana je povinna zachovavat mi¢enlivost o veskerych informacich, které se tykajl
této dohody, pifimo & nepiimo smluvni strana ziskala s uzavienim a pinénim dohody, jsou
obsaZeny v této dohodé& anebo ji byly sdéleny a tyto informace nezneuzije. Vy$e uvedené
informace jsou povazovana za davérny udaj ve smysiu § 1730 zakona Ob&anského zakoniku, a
soutasné za obchodn! tajemstvi ve smyslu § 504 téhoZz zakona. Tato povinnost trvd po dobu
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uzavieni této dohody a 2 roky po ukon&eni uginnosti této dohody. Strany jsou povinny zajistit
utajeni informaci i u sebe, svych zaméstnancl, zastupcll, jakoz i jinych spolupracujicich tretich
stran, pokud jim takové informace byly poskytnuty.

Pravo uzivat, poskytovat a zpfistupnit informace maji obé strany pouze v rozsahu a za podminek
nezbytnych pro fadné pinéni prav a povinnosti vyplyvajicich z této dohody.

Za informace dle tohoto ¢lanku se v 2adném pfipadé nepovaZzuji informace, které se staly vefejné
pfistupnymi.

Zadné ustanoveni této dohody pfitom nebrani nebo neomezuje Dodavatele ani Objednatele ve
zvefejnéni nebo obchodnim vyuziti jakékoliv technické znalosti, dovednosti nebo zkuSenosti
obecné povahy, kterou ziskal pfi pin&ni této dohody.

Dodavatel se zavazuje, Ze nebude pofizovat bez opravnéni kopie informaci, s nimiz pfijde do styku
pii plnéni této dohody, a Ze nebude zjistovat informace vztahujici se k Objednateli, které nejsou
nezbytné nutné k vykonu &innosti Dodavatele dle této dohody. Za neopravnéné pofizovani kopii
informacl die tohoto ustanoveni se nepovazuje pofizovani bezpe&nostnich kopii.

Smluvni strany se zavazuji, Ze v souvislosti s plnénim této dohody u&ini veSkera mozna opatieni
k zajisténi ochrany pfed §ifenim poé&itatovych vird a nelegalnich programi.

Cl. 7. Smluvni pokuty, sankce

Smiluvn{ strany se dohodly, Ze v pfipadé, Ze Dodavatel bude v prodleni s dokon&enim provadéni
prislusné &innosti v ramci sluZby oproti terminu vyfedeni sjednanym v poZadavku, je Objednatel
opravnén Dodavateli vyuétovat smluvni pokutu ve vysi 650,- K& za kazdy jednotlivy pfipad a
zapocaty den prodlen{, nejvySe v8ak 50 % z celkové ceny daného poZadavku, s jehoZ spinénim je
Dodavatel v prodleni.

Smluvni pokutu vylétuje Objednatel Dodavateli pisemnou formou, pii¢emz ve vyuétovani musi byt
uvedeno ustanoveni dohody, které k vydGétovani smiuvni pokuty opraviiuje a zplsob vypoctu
celkové vy$e smluvni pokuty.

Dodavatel je povinen uhradit vyuétovani smluvni pokuty nejpozdéji do 30 dnt ode dne obdrzeni
piislusného vyuctovani.

Zaplacenim smluvni pokuty neni dotéeno pravo Objednatele pozadovat na Dodavateli nahradu
$kody, a to v plném rozsahu.

Cl. 8. Platnost smlouvy

Tato dohoda zanika pisemnou dohodou smiuvnich stran &i jednostrannym pravnim jednanim jedné
ze smluvnich stran.

Dohoda se sjednava na dobu uréitou, a to 48 mésici.

Tato dohoda zanikd, vedle uplynutl doby trvani, také poskytnutim sluZeb na zakladé této dohody
v celkovém souhrnném rozsahu 1.950.000,- KE bez DPH (dale také jen ,finanéni limit*}, a to podle
toho, ktera ze skute€nostl, tj. uplynuti doby nebo vy&erpani finanéniho limitu nastane dfive.

Smluvni strany vedeny dobrou virou v nabyti G€innosti dohody se dohodly, Ze poskytnou-li si
s odkazem na tuto dohodu od okamziku jeji platnosti do okamziku jeji Ucinnosti jakékoliv vzajemné
plnéni odpovidajici pfedmétu dohody, pak se na toto plnéni uplatni podminky, zejména prava a
povinnosti smluvnich stran, stanovené touto dohodou. Toto ujednani se vztahuje vyluéné na
plnénf poskytnuté s vyslovnym odkazem na tuto dohodu a/nebo, je-li bez jakychkoliv pochybnosti
ziejmé, Ze je takové plnéni poskytovano smluvni stranou na zakladé této dohody.

Kazda ze smiluvnich stran je opravnéna vypoveédét tuto dohodu bez uvedeni divodu. Vypovédni
doba &ini 3 mésice a potina b&zet prvnim dnem v kalendainim mésici nasledujicim po mésici, ve
kterém byla vypovéd druhé smluvnl strané& doruéena.

Dodavatel mlize od dohody odstoupit s okamzitou platnosti pfi podstatném poruseni dohody
Objednatelem. Za podstatné poruSeni dohody Objednatelem povazuji smluvni strany nezaplacenl
opravnéné fakturované &astky za jednotlivé poZadavky Objednatelem do 30 kalendarnich dnt ode
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dne splatnosti faktury, ackoliv byl Objednatel na své prodleni pisemné& upozornén. Dodavatel mlze
rovinéZ odstoupit od této dohody v pfipadé, kdy:

- Objednatel vstoupi do likvidace;

- bude Zjisté&n upadek Objednatele dle zakona &. 182/2006 Sb., insolvenéni zakon, v platném
znéni; zahajeni trestniho stihani proti Objednateli podie zakona &. 141/1961 Sb., o trestnim
fizeni soudnim, v platném zneénf;

- jakoZ i pravomocné odsouzeni Objednatele pro trestny &in podle zékona &. 418/2011 Sb., o
trestni odpovédnosti pravnickych osob a fizeni proti nim, v platném znéni.

Objednatel mize od této dohody odstoupit s okamZitou platnosti pfi podstatném poruseni dohody
Dodavatelem. Za podstatné poruseni dohody Dodavatelem povaZzuji smluvni strany zejména:

- opakované nedodrzeni podminek stanovenych touto dohodou;
- Dodavatel vstoupi do likvidace;

- vidi Dodavateli bude podan navrh dle zakona &. 182/2006 Sb., insolvenéni zakon, v platném
znéni;

- zahajeni trestniho stihani proti Dodavateli podie zakona & 141/1961 Sb., o trestnim fizeni
soudnim, v platném znén;

- jakoZ i pravomocné odsouzeni Dodavatele pro trestny &in podle zékona ¢. 40/2009 Sb.,
v platném znéni.

Tato dohoda zanikd dnem uplynutim vypovédni doby v pfipadé ucinéni vypovédi & dnem
nasledujicim po dni dorudeni pisemného oznameni o odstoupeni od dohody do sidla druhé
smluvni strany.

Odstoupeni od dohody musi byt provedeno pisemnou formou a musi v ném byt uveden konkrétni a
nezaménitelny divod odstoupeni. Odstoupenim od dohody zanikaji viechna prava, s vyjimkou
sank&nich narokl, a povinnosti smiuvnich stran trvajicl i po zaniku této dohody. Odstoupeni od
dohody se v8ak nedotyka naroku na Uhradu ¢astek jiz poskytnutého pinéni plynouci z této dohody.

Cl. 9. Zavéreéna ustanoveni

Smluvni strany prohlasuji, Ze tato dohoda vyjadfuje pfesné, urcité a srozumitelné jejich vali, nejsou
jim znamy Zadné skute€nosti, které by branily jejimu uzavfeni a spinéni zavazki a prohlasuji, Zze
veskeré podminky pinéni, zejména préva a povinnosti a sankce za poruseni dohody, které byly
mezi stranami ujednany, jsou obsaZeny v textu této dohody, nestanovi-li dohoda vyslovn& néco
jiného.

Smluvni strany prohlasuji, ze ke dni uzavieni této dohody se rusi veskera pfipadna ujednani a
dohody, které by se tykaly shodného pfedmétu pinéni a tyto jsou v piném rozsahu nahrazeny
ujednanimi obsazenymi v této dohodé.

Tuto dohodu lze meénit & dopliovat na zakladé dohody smiuvnich stran formou pisemne
gislovanych dodatk(, podepsanych zastupci obou smluvnich stran, a to vyhradné v listinné
podobé&, pfitemz pro vyloudeni pochybnosti smluvni strany konstatuji, Ze v dot¢eném ptipadé neni
pisemna forma zachovana pfi jednani u¢inéném elektronickymi nebo technickymi prostiedky, neni-
li stanoveno v jednotlivych pfipadech jinak, a za pisemnou formu se povaZuje pouze forma listinna.
Tuto dohodu nelze prevadét rubopisem.

Tato dohoda a veskeré pravni vztahy z ni vzniklé se ¥idi pfisludnymi ustanovenimi Ob&anského
zakoniku a ostatnimi zavaznymi pravnimi predpisy Eeského pravniho fadu. Smluvni strany si
vyslovné sjednavaji, Ze ustanoveni § 1765, § 1766, § 2609 a § 2611 Ob¢anského zakoniku se na
vztah zalozeny touto dohodou nepouZiji.

Smluvni strany se déle s ohledem na povahu dohody dohodly, ze bez predchoziho pisemného
souhlasu Objednatele Dodavatel nepfevede sva prava a povinnosti z dohody ani jeji ¢asti &i
dohodu jako celek treti osobé& podle ust. §§ 1895-Ob¢anského zakoniku.
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Smiuvni strany se zavazuji fedit pfipadné spory vzniklé na zakladé této dohody piednostné
dohodou, nebude-li spor mezi smluvnimi stranami vyfeSen smirnou cestou, jsou k fedeni sporl
pifslugné soudy v Ceské republice.

Zadna ze smiuvnich stran nesmi prava a povinnosti z této dohody bez pisemného souhlasu druhé
smluvni stran prevést na jiné subjekty, pfi€emZ smiuvni strany se zavazuji neodepfit tento souhlas
bez rozumnych divod(. Tato dohoda a zavazky smluvnich stran v ni obsazené a z nf vyplyvajici
jsou zavazné téZ pro pfipadné pravni nastupce smiuvnich stran v piném rozsahu.

Smluvnl strany se zavazuji nesdé&lovat 2adné treti osob& Zadné informace o existenci anebo
obsahu této dohody veetné vsech jejich pfipadnych dodatkil a dale informace, které o druhé
smiuvnl strané ziskala pii jednanich o smlouvé &i jejim dodatku, b&hem jeji platnosti i po jejim
skonéenl bez pfedchoziho pisemného souhlasu druhé smluvni strany, s vyjimkou pifipadu, kdy tak
vyZaduje dohoda &i jeji dodatek, zakon &i jiny obecné zavazny predpis, zejména zakon €. 106/1999
Sb., o svobodném piistupu k informacim, ve znéni pozdéjsich piedpisti, zakon &. 134/2016 Sb., o
zadavani vefejnych zakazek, v platném znéni, a zakon &. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smiuv, uverejiiovani t&chto smiuv a o registru smiuv (zakon o registru smiuv), v
platném znénl (dale jen ,zakon o registru smluv*). Pro piipad, Ze tato dohoda podiéha uvefejnéni v
registru smiluv dle zakona o registru smiuv, smluvni strany si sjednavaji, Ze uvefejnéni dohody v
registru smluv zajisti Objednatel v souladu se zdkonem o registru smiuv. V pfipadé, Ze dohoda
nebude v registru smluv ze strany Objednatele uvefejnéna ve Ihité a ve formatu dle zakona o
registru smiuv, Dodavatel vyzve pisemné Objednatele ke zjednani napravy. Dodavatel se timto
vzdava moznosti sam ve smyslu ustanovenl § 5 zakona o registru smiuv uvefejnit dohodu v
registru smiuv &I jiz uvefejnénou dohodu opravit. V pfipadé porudeni zakazu uvefejnéni &i opravy
dohody v registru smluv ze strany Dodavatele, je Objednatel opravnén pozadovat po Dodavateli
zaplaceni smiluvni pokuty ve vy&i 50 000,- K&, ktera je splatna do 30 dnl ode dne dorugenl vyzvy
Objednatele k jejimu zaplaceni Dodavatelem. Dodavatel podpisem této dohody potvrzuje, Ze
souhlasi s uvefejnénim dohody v registru smiuv v plném znéni.

Tato dohoda byla smluvnimi stranami podepsana ve tfech vyhotovenich, z nichz Objednatel obdrzi
po dvou vyhotovenich, Dodavatel jedno vyhotoveni.

Smiuvni strany shodné prohlasuji, Ze si dohodu pred jejim podepsanim predetly a s jejim obsahem
souhlasi, Ze byla sepsana podle jejich pravé, svobodné a vazné vile. Na dukaz pfipojuji obé&
smluvni strany své podpisy, resp. podpisy svych opravnénych zastupcul.

Nedilnou soudast této dohody tvoif jejl pfilohy:
o Priloha &. 1. Bezpecnostni poZzadavky
¢ Priloha &. 2. Realizagni tym
¢ Ptiloha €. 3. Smlouva o zpracovani osobnich Gdajl

V Praze dne: 07 12- 2000 V Praze dne; Z 2 772020

Za Objednatele Za Dodavatele

InQool,

i\ﬁgr. Tibor Szabé
piedseda pfedstavenstva

Mgr. Peter Halmo
¢len piedstavenstva
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Priloha €. 1 - Bezpeénostni pozadavky

Personalni bezpecnost

Dodavatel poskytne Objednateli Upiny jmenny seznam svych zaméstnancl, pfipadné
subdodavatell a jejich zaméstnanct (déle také jen v této pfiloze ,Zaméstnanci Dodavatele” a
jednotlivé téZ ,Zaméstnanec Dodavatele”), ktefi se budou pfimo podilet na zajisténi
pfedmétu dohody. Dodavatel se Zavazuje informovat Objednatele 0 zméndach v persondlnim
zabezpeleni dohody v predstihu. Prdva a povinnosti stanovené touto pfilohou
Zaméstnancim Dodavatele se vztahuji i na Konzultanty.

Dodavatel je povinen informovat Objednatele o odchodech Zaméstnanch Dodavatele, pro
které byly u Objednatele vytvoreny pfistupové Uty minimalné v piedstihu 5 pracovnich dni.

Zaméstnanci Dodavatele, ktefi se pfimo podili na pInéni pfedmétu této dohody:
1.3.1 musi byt seznameni s bezpe&nostnimi poZadavky této dohody,
1.3.2 maji dostateéné znalosti a praktické zkusenosti pro pinéni pridélenych tkolq,

1.3.3 maji veskeré potfebné zkousky a atestace, které vyplyvaji ze zékona nebo poZadavk(
regulatora na druh prace, kterou maji v prostfedi Objednatele vykonavat.

1.3.4 jsou Dodavatelem pravidelné skoleni v oblastech (informacni) bezpeénosti a pravnich
a regulatornich poZadavku relevantnich pro naplnéni predmétu této dohody.

Zaméstnanec Dodavatele neni opravnén do prostiedi Objednatele pfinést zbrané, vybusniny,
hoflaviny, bojové prostfedky, jedy, radioaktivni a toxické latky, popf. jakékoli jiné latky
ohrozuijici lidsky Zivot a/ nebo zdravi.

Zaméstnanec Dodavatele neni opravnén vstupovat do prostor Objednatele a/ nebo
pfistupovat kinformaénim aktivim Objednatele pod vlivem navykovych, omamnych &
psychotropnich latek.

Fyzicka bezpecnost

Pfistup Zaméstnanct Dodavatele do prostor Objednatele je povolen, pouze pokud je jejich
pfitomnost nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro pInéni
pracovnich povinnosti vyplyvajicich z této dohody.

Zaméstnanci Dodavatele se vprostordch Objednatele vidy pohybuje v doprovodu
odpovédného zaméstnance Objednatele.

Volny pohyb Zaméstnancu Dodavatele v prostorach Objednatele je povolen pouze v pfipadé,
Ze dané osobé byla vystavena osobni pfistupovd karta. Zaméstnanec Dodavatele neni
opravnén pfistupovou kartu déle zapujcit tfetim osobam a/ nebo umo?nit pfistup tfetich
osob do prostor Objednatele.

Pfistup Zaméstnancli Dodavatele do prostor Objednatele se zvy$enym stupném bezpe&nosti
— chranénych z6n (jako jsou serverové mistnosti, datové mistnosti, technické mistnosti,
trezor, pokladna, apod.) je povolen pouze vdoprovodu opriavnéného zaméstnance
Objednatele. Doprovod je nezbytny po celou dobu fyzické pfitomnosti Zaméstnancu
Dodavatele v téchto prostorach.

V pfipadé ztraty pfistupové karty nebo v pfipadé podezieni ze ztrity pfistupové karty je
Dodavatel povinen bezodkladné zajistit blokaci pFistupové karty.
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Bez piedchoziho pisemného souhlasu Objednatele neni Dodavatel opravnén z prostor
Objednatele odnést Zadné pamétové médium (CD/DVD/Brue-ray disk, flash disk/ pamétové
karty, hard disk, zalohovaci pasky, apod.) Objednatele, pofizovat jeho kopie, nebo je
pfipojovat k zafizenim, které nejsou ve spravé a majetku Objednatele.

Pied vracenim zapujéenych pamétovych médii Dodavateli musi byt veskerd data Objednatele
vymazéna zpUsobem, ktery znemoiiiuje jejich opétovné obnoveni. O tomto je sepsén
protokol.

identifikace a autentizace

Zaméstnancum Dodavatele jsou pfidéleny pouze Géty, které nezbytné potiebuje pro pinéni
pracovnich povinnosti vyplyvajicich z této dohody.

U&tdm Dodavatele jsou pfidélena pouze opravnéni nezbytna k plnéni pracovnich povinnosti
dle této dohody.

Vedkeré Gty jsou adresné a je zakazano je sdilet s jinou osobou odliSnou od osoby, jiz byl
tento ucet zfizen.

Dodavatel pracuje v prostfedi Objednatele pouze s Géty umoiiujici jednoznacnou identifikaci
uZivatele.

Béiné pracovni Ukony provadi Dodavatel pod ucty s neprivilegovanymi Géty, acty
s administratorskymi opravnénimi pouziva pouze v nezbytnych pfipadech.

Dodavatel nesmi pfistupovat do prostiedi internetu, pokud v prostiedi Objednatele pracuje

pod uétem s administratorskymi opravnénimi a/ nebo s aplikacemi, které jsou pod
administratorskymi opravnénimi spustény.

Neaktivni uéty Dodavatele v prostiedi Objednatele jsou proaktivné Dodavatelem
reportovany.
Nakladani s certifikaty

Pfistup k certifikatim (logicky i fyzicky) bude umoZnén pouze tém Zaméstnanclim
Dodavatele, u kterych je tento pfistup nezbytny pro pInéni jejich pracovnich povinnosti.

Certifikaty nebudou poskytnuty/ zpfistupnény tfetim stranam bez pisemného souhlasu
Objednatele.

Certifikaty budou po instalaci uloZeny pouze v bezpecném uloZisti na produkénich serverech,
na kterych je jejich uloZeni nezbytné pro zajisténi poskytované Sluzby, a vedkeré dalsi kopie
budou odstranény/ zni¢eny zpltisobem, ktery znemoZriuje jejich opétovnou obnovu,

Paklize je to moiné, Dodavatel nastavi privatni kli¢ jako neexportovatelny z bezpeéného
uloZidté certifikatd.

Certifikat musi byt vidy chranén silnym heslem a nesmi byt uloZen v nesifrované podobé.

Dodavatel se zavazuje neprodlené informovat Objednatele o ztraté a/ nebo podezieni ze
ztraty davérnosti privatniho klice.
Dodavatel se zavazuje minimalizovat mnoZstvi zaloZnich kopii, ve kterych je certifikat uloZen.

Dodavatel se zavazuje zniCit veSkeré zaloZni kopie predanych certifikatl zphsobem, ktery
znemoziiiuje jejich opétovnou obnovu.

Pfistup k zaloZnim kopiim (logicky i fyzicky), na kterych je kopie certifikiatu uloZena, bude
umoinén pouze tém zaméstnanci dodavatele, u kterych je tento pfistup nezbytny pro pInéni
pracovnich povinnosti.
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Sifrovaci hesla k pfedanym certifikatiim budou bezpe¢né uloZena a pfistup knim bude
poskytnut pouze tém zaméstnancl Dodavatele, u kterych je tento pfistup nezbytny pro
pInéni pracovnich povinnosti.

Pozadavky na kvalitu hesel

Zaméstnanec Dodavatele je povinen vytvaret hesla k G&tim v souladu s nasledujicimi pravidly:
5.1.1  minimaini délka hesla je 12 znak(,
5.1.2 minimalni platnost hesla je 5dnl,
5.1.3 pokud neni fe€eno jinak, heslo musf byt pravideln& mé&néno kazdych 90 dn(,

5.1.4 heslo nesmi byt zadavano, pokud existuje riziko odpozorovani hesla pfi zadavani
jinou osobou,

5.1.5 Heslo musi spltiovat pozadavky na komplexitu.

Hesla k a¢tim, kterym jsou v prostiedi Objednatele pridélena administratorska opravnéni, musi
byt vytvol'ena v souladu s nasledujicimi pravidly:

52.1 minimalni délka hesla je 17 znakd,

5.2.2 minimalni platnost hesla je 5dn,

5.2.3 pokud neni fe€eno jinak, heslo musi byt pravideln& mé&n&no kazdych 90 dnd,
5.2.4 Heslo musi spliiovat pozadavky na komplexitu.

Hesla ktechnickym nebo servisnim Gétim musi byt vytvofena v souladu s nasledujicimi
pravidly:

5.3.1 minimalni délka hesla je 30 znaka,

5.3.2 minimalni platnost hesla je 5 dnQ,

6.3.3 k vytvoi'eni hesla musi byt pouzit pseudo-nahodny generator hesel,

5.3.4 pokud neni fe¢eno jinak, hesio musi byt pravideln& ménéno kazdych 365 dnl.

Veskera hesla vytvofena Dodavatelem v prostfedi Objednatele mus! dale spliiovat nasledujici
pozadavky:

54.1 heslo musi obsahovat kombinaci velkych a malych pismen, &istic a speciatnich znak(,

54.2 heslo nesmi byt jednoduse uhodnutelné, nesmi obsahovat zadnou &ast jména,
pfihlaSovaciho jména, jména spoleénosti Dodavatele a Objednatele, apod. a musi byt
tvofeno tak, aby znemoZiiovalo Uuspé&sné uhodnuti pomoci slovnikového Gtoku,

5.4.3 heslo nesmi obsahovat datum ani Zadnou jeho &ast (rok, mésic, den) a to ani
v psaném ani Ciselném vyjadreni,

5.4.4 kaidé nové zadané heslo musi byt vidy odlisné od viech dfive pouZitych hesel,

5.4.5 hesla nesmi byt uZivatelem zapsana v Citelné/ nesifrované podobé,

5.4.6 heslo nesmi byt uloZeno v misté, kde by mohlo byt umysiné ¢ nedamysliné zjisténo
jinou osobou,

54.7 heslo nesmi byt sdileno s dalsi osobou, pokud k tomuto nebyl v piedstthu vydan
pisemny souhlas Objednatele.

Pokud je prvotni heslo k G¢tu vytvoieno zaméstnanci Objednatele, je Dodavatel po ziskani
prvotniho hesla povinen heslo neprodlené zmé&nit.

Preddvani prvotniho hesla probiha vidy zplGsobem, ktery vylucuje vyzrazeni hesla daldim
osobam.
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5.7

6.3

7.
7.1

7.2

V pfipadé vyzrazeni hesla nebo v pfipadé podezieni zvyzrazeni hesla musi Dodavatel
bezodkladné zajistit zménu/ blokaci hesla.

Nakladani s informaénimi aktivy Objednatele

Pfistup k informacnim aktivim Objednatele je pfidélen pouze zaméstnancim Dodavatele,
ktefi tento pfistup potiebuji pro pInéni pracovnich povinnosti vyplyvajicich z této dohody.

Dodavatel nesmi zpracovdvat nebo ukladat nasledujici typy informaénich aktiv mimo
prostiedi Objednatele a/ nebo informacni systémy Objednatele:

6.2.1 informace ve smyslu zdkona ¢. 101/2000 Sh., o ochrané osobnich udaji,

6.2.2 soucasné i historické informace o klientech Objednatele, jejich majetku, finanénich
transakcich, vyuZivanych produktech a/ nebo jejich smluvnich vztazich,

6.2.3 soucasné i historické uUletni zdznamy Objednatele a smluvni dokumentaci
Objednatele.

Po ukonéeni praci vyplyvajicich ztéto dohody a/ nebo v pfipadé zruSeni/ vypovézeni této
dohody se Dodavatel bez zbyte¢ného prodleni zavazuje vratit a/ nebo odstranit vedkera
informacni aktiva Objednatele uloZena v prostiedi Dodavatele souvisejici s plnénim prfedmétu
této dohody, pakliZe drieni téchto informaci neni vyzadovano zakony Ceské republiky. Toto se
tyka elektronické i papirové dokumentace. Odstranéni dat musi byt provedeno zplGsobem,
ktery znemozZiiuje jejich opétovné obnoveni.

Bezpecnostni poZadavky na Dodavatele

Bez predchoziho pisemného souhlasu Objednatele nesmi Dodavatel poskytnout Zddnym
tietim stranam pfistup k informaénim aktivim Objednatele, vletné externim zaméstnancim
Dodavatele, dodavatelim Dodavatele, materskym i sesterskym spoleCnostem Dodavatele,
Dodavatelim outsourcingu, Dodavateltl cloudovych sluzeb a/ nebo cloudovych uloZist.

Dodavatel je povinen zajistit adekvatni zabezpeceni vypocetni techniky, na které jsou uloZeny,
zpracovavany a/ nebo pies které jsou prenaseny informadni aktiva Objednatele. Vhledem k
informacnim aktivim Objednatele je Dodavatel povinen zajistit splnéni minimalné
nasledujicich pozadavki:

7.2.1 V prostfedi Dodavatele jsou pouZivany nastroje pro detekci a odstranéni Skodlivého
kédu s nastavenim pravidelné aktualizace databaze signatur 3kodlivého kédu
s frekvenci nepresahujici jeden tyden. Tento software je centralné spravovan a jsou
nastaveny odpovidajici procesy dohledu, logovani a reakci na pozitivhi ndlez
$kodlivého kédu v prostredi Dodavatele.

7.2.2 Vprostiedi Dodavatele jsou definoviany, nastaveny, vykondvany a centralné
monitorovany procesy aktualizace bezpelnostnich zéplat softwarovych komponent
(minimalné v3ak operaéniho systému, nastroja kancelafského softwaru, webovych
prohliZecd a jejich dopliik( — JAVA, Adobe Flash Player, Adobe Reader a dopliiky sady
Microsoft Office) v intervalu nepiesahujici jeden mésic od vydani zaplat.

7.2.3  Vnitini prostfedi Dodavatele je od internetu oddéleno Firewallem, ktery je pfipojen
k centrdlnimu dohledu. Zaméstnanci Dodavatele pfi vzdaleném pfistupu do vnitiniho
prostfedi Dodavatele vyuZivaji vyhradné Sifrovaného VPN pfipojeni zamezujici
neautorizovany odposlech a zménu pifenaené komunikace.
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7.3

7.4

7.5

7.6

8.
8.1

Jsou-li informacni aktiva Objednatele pfena$ena Dodavatelem mimo prostory Objednatele, je
Dodavatel povinen disledné dbat na fyzickou bezpetnost téchto aktiv a mit tato informaéni
aktiva stéle pod dohledem. Dodavatel neni vyslovné opravnén:

7.3.1 ponechat informacni aktiva Objednatele na vefejnych mistech bez dozoru,
7.3.2 ponechat informacdni aktiva Objednatele bez dozoru v zaparkovaném vozidle,

7.3.3 ponechat informaéni aktiva Objednatele bez dozoru v hotelovém pokoji. Informaéni
aktivum musi byt uloZeno v hotelovém trezoru a/ nebo jinak uzamé&eno a adekvitné
chranéno proti odcizeni,

7.3.4 pii prepravé letadlem, ponechat informacni aktiva Objednatele v odbavovanych
zavazadlech uskladnénych v prepravnim prostoru letadel. Pokud to bezpecnostni
pravidla leteckych prepravcd nevyluCuji, musi byt informaéni aktiva Objednatele
prepravovana na palubé letadel.

Dodavatel je povinen dodriovat bezpefnostni a provozni pokyny vyrobce hardwaru, na
kterém jsou informacni aktiva Objednatele uloZena/ zpracovavana.

Hesla Objednatele uloZena v prostiedi Dodavatele, musi byt vidy uloZena jako vystup silného
jednocestného Sifrovaciho algoritmu. Hesla musi byt déle chranéna pfed neautorizovanym
pristupem téch zaméstnanc Dodavatele, ktefi tento pfistup bezpodminelné nepotiebuji
k plnéni pracovnich povinnosti vyplyvajicich z této dohody.

Dodavatel pouzivd pouze fadné licencovany software a pouze vsouladu s licenénimi
ujedndanimi jednotlivych dodavatelll licence.
Prace v prostiedi Objednatele

Dodavatele je opravnén (vzdalené) pfistupovat pouze k informaénim aktivim Objednatele,
které nezbytné potiebuje k pInéni pracovnich povinnosti vyplyvajicich z této dohody.

8.2 Dodavatele je opravnén (vzdalen&) pfistupovat pouze prostfednictvim VPN a schvélenych

nastroji a to jak na servery, tak klientské stanice a to hlavné s ohledem na bezpeénost a
ochranu osobnich udaji GDPR.

8.3 Do prostfedi Objednatele je opradvnén vzdalené pfistupovat pouze k tomuto G¢elu autorizovany

8.4

8.5

8.6

Zaméstnanec Dodavatele.

Bez pfedchoziho pisemného souhlasu Objednatele, neni Dodavatel v prostfedi Objednatele
opravnén instalovat a/ nebo spoustét Zadny, Objednatelem pfedem neschvéleny software.

Bez pisemného souhlasu Objednatele neni Dodavatel opravnén v prostfedi Objednatele
provadét jakékoliv testovani fyzické nebo logické bezpelnosti a/ nebo kontrolnich
mechanismil jakéhokoliv typu.

Dodavatel v prostredi Objednatele neni opravnén:

8.6.1 mazat auditni zdznamy,

8.6.2 pristupovat, ménit nebo jinak neopravnéné manipulovat s auditnimi zaznamy,
8.6.3 generovat auditni zdznamy s cilem ztiZit orientaci v auditni stopé,

8.6.4 generovat auditni zaznamy s cilem zajistit vymazani jiného auditniho zdznamu (napf.
rotace auditnich zdznam z dlivodu omezeni velikosti UloZisté auditni stopy), apod.
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8.7

8.8

8.9

8.10

8.11

9.2

9.3

Zaméstnanci Dodavatele v prostfedi Objednatele nemaji opravnéni stahovat nelegdini obsah
(obsah, pro jehoZ pouZiti nemaji souhlas majitele licence), nesmi navitévovat stranky, jejichz
obsah pfimo nesouvisi s plnénim pracovnich povinnosti vyplyvajicich z této Dohody.

V prostiedi Objednatele pak Zaméstnanci Dodavatele vyslovné nesmi stahovat obsah nebo
navstévovat stranky:

8.8.1 se sexualni tématikou/ porno stranky,

8.8.2 narusujici vychovu mladeZe ¢i nabadajici k chovani, které je v rozporu se spolefensky
pfijatelnymi normami chovani,

8.8.3 propagujici diskriminaci jednotlivce i skupiny,

8.8.4 propaguijici & zobrazujici nasili, at uZ vici jednotlivci, skupiné, celému narodu &i
demokratickému spoleéenskému zfizeni,

8.8.5 propaguijici terorismus a teroristické organizace a/nebo genocidu naroda,
8.8.6 propaguijici ¢i zobrazuijici nasili na zvifatech,
8.8.7 navadi ke spachani trestného ¢inu,

8.8.8 jenZ hrubé zasahuje do prav jednotlivce a zobrazuje jej dehonestujicim zplGsobem,
apod.

Pracovnici Dodavatele v prostiedi Objednatele nesmi provadét jakékoliv aktivity poskozujici
jiné fyzické nebo pravnické osoby, véetné rozesilani nevyZadanych emailt (SPAMu), rozesilani
podvodnych emailli (PHISHING]), distribuci Skodlivého kdédu nebo podileni se na utocich
s cilem vyfadit dostupnost sluzeb {DoS, resp. DDoS).

Na poskytnutém pracovnim misté v prostorach Objednatele je Dodavatel povinen zajistit:

8.10.1 C¢istotu a poradek tak, aby pracovni misto mohlo byt bezpeéné vyuZito po as fyzické
nepfitomnosti zaméstnancl Dodavatele,

8.10.2 adekvatni fyzickou bezpecnost veskerych pamétovych médii a tisténych dokumentd
po Cas fyzické nepfitomnosti zaméstnancl Dodavatele,

8.10.3 logické uzamdéeni pfistupu k informaénim aktivim (datim, informacnim sluzbam,
aplikacim) Objednatele po Cas fyzické nepfitomnosti zaméstnanch Dodavatele tak,
aby nemohlo dojit k neautorizovanému pfistupu k témto aktivim — napfi. uzaméeni
obrazovky pocitade, odhldseni uZivatele operacniho systému, ukonceni vzdalenych
relaci a pfipojeni, apod.

Zaméstnanci Dodavatele nejsou bez predchoziho pisemného souhlasu Objednatele
opravnéni v prostfedi Objednatele instalovat zafizeni umoZiujici vzdaleny odposlech a/ nebo
pofizovat jakykoliv audio zaznam a/ nebo video zaznam.

Vyvoj a testovani programového kédu

Pfed zapoletim vyvojovych praci je Dodavatel povinen seznamit se se softwarovymi a
hardwarovymi technologiemi, které jsou v prostiedi Objednatele podporované a pouzivané.
Déle je Dodavatel povinen si nechat odsouhlasit poZadované zdroje (HW, SW atd.)
a design/architekturu a z toho vyplivajici pfipadné dalsi poZzadavky.

Pfed zapocletim vyvojovych praci je Dodavatel povinen seznamit se s bezpecnostnimi a
auditnimi poZadavky Objednatele na vyvijeny software.

Dodavatel je povinen pfistupovat k bezpecnosti informaci jako k integralni soucasti celého
vyvojového cyklu vyvoje softwaru. Pozadavky na informacni bezpednost musi byt soulasti
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9.4

9.5

9.6

10.
10.1

11.
111

11.2

113

12.
121

12.2

analyzy poZadavkil na vyvijeny software, faze planovani a navrhu vyvijeného softwaru a to ve
vztahu k zamySlenému nasazeni a integraci do existujicich procest Objednatele.

Pro vedkeré zmény provedené Dodavatelem v produkinim prostfedi Objednatele existuje
schvéleny Help Deskovy poZadavek Objednatele.

Pokud neni smluvnimi stranami dohodnuto jinak, soucasti vyvojovych praci je i dodani upiné
dokumentace, vCetné:

9.5.1 dokumentace architektury/ designu — Zahrnuje vztahy k prostfedi a stavebnim
zéklad(m, které budou pouZity v navrhu softwarovych komponent,

9.5.2 technicka dokumentace — Dokumentace kddu, algoritmy, popis rozhrani a API,

9.5.3 uiivatelska dokumentace - Manudly pro koncového uZivatele, systémové
administratory a osazenstvo podpory,

9.5.4 Pfirucka pro administraci, instalaci a udrzbu.

Dodavatel musi Objednatele proaktivné upozornit na vSechny jemu zndmé skuteénosti
spojené s vyvojem a chovanim dodaného kddu, které by po nasazeni mohli negativné ovlivnit
bé&h v produkénim prostiedi a/ nebo navazné systémy.

Audit

Objednatel si vyhrazuje pravo auditu, jehoZ cilem je ovéfit soulad plnéni bezpecnostnich
poZadavk( Objednatele.

Krizové fizeni
Zaméstnanci Dodavatele je povinen maximalné pfedchazet vzniku krizovych situaci (napft.

poZaru) a situacim, pfi kterych by mohlo dojit ke zranéni osob nebo poskozeni majetku
Objednatele.

V pfipadé vzniku krizové nebo mimoradné situace (napf. poZar, vybuch, povoden, apod.} je
Zameéstnanci Dodavatele, ktery je fyzicky pfitomen v misté udalosti, povinen bez vyjimky a
odkladu dodriovat predpisy a direktivy platné vdané lokalité a uposlechnout pokynu
k evakuaci a ochrané osob. Toto plati i pro pfipad cvifeni.

V pfipadé krizového fizeni je Zaméstnanci Dodavatele povinen bezodkladné uposlechnout
pokynii krizového manaZera Objednatele, vedouci k ochrané informaénich aktiv dodavanych
v souladu s touto dohodou.

Hlaseni pozadavki a bezpeénostnich incidentt

Veskeré poZadavky Dodavatele na soucinnost Objednatele souvisejici s pfistupem, nakupem,
provozem, bezpecnostnim nastavenim, konfiguraénimi zménami informaénimi systéml a/
nebo IT infrastruktury Objednatele, jsou evidovany v nastroji Help desk Objednatele.

Dodavatel je povinen informovat Objednatele i v pfipadé (podezieni ze) ztraty své&feného
informaéniho aktiva (napf. pfistupové karty, hesla, certifikdtu, apod.) a/ nebo {podezieni z)
naruseni bezpe€nosti prostfedi Objednatele.
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