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Cesicd posta I Bezpe&nostni pirutka uZivatele ICT CP MP-2/2015

1. Uvodni ustanoveni

(1) Bezpeénostmi pfirucka uZivatele ICT CP (dale pifrucka) je vydéna v souladu se smémici Bezpecnosni
politika ICT CP.

(2)  P¥frucka stanovuje povinnosti uZivatele ICT CP a zékladni bezpeénostni postupy pii préci s ICT CP.

(3)  Pouziti vlastnich zafizeni v ICT CP je zakazano. Vyjimky schvaluje bezpe¢nostni manaZer ICT (vedouci
odboru bezpetnost ICT). Definice bezpetnostnich pozadavki pro pouziti viastnich zaffzeni zaméstnanch
CP nebo externich subjekttt v ICT CP bude fedena v metodickém pokynu ,,Bezpegnostni politika BYOD
CP=.

(4) PHmcka je zédvaznd pro viechny zaméstnance Ceské posty, s. p. (dale CP), externi pracovniky CP
a externi subjekty, kterym byl povolen piistup k ICT CP.

2. Zakladni pojmy a nazvoslovi uzivané v ICT

(1) Terminologie pouZitd v této pffrucce vychazi z Bezpe€nostni politiky ICT.

(2)  Autentizace — je prokéazani idéntity uZivatele, zdroje nebo zafizeni.

(3) Bezpetnost informaci — znamend zachovén{ divémosti, integrity a dostupnosti informaci a dalSich
vlastnost jako napf. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

(4) Bezpelnostni incident — je udélost nebo udalosti, které ohroZuji bezpeénos’t informaci, p¥ipadné porufeni
bezpeénostnich politik nebo navazujicich F{dicich dokumentd.

(5) BYOD (Bring Your Own Device) —je Vyuiii/ém' vlastnich zafizeni pro pracovn{ Glely a pfistup k datimm
a aplikacim CP.

(6) Dokument — je ka?da pisemnd, obrazovd, zvukovd nebo jind zaznamenand informace, af’ jiz v podobé
analogové & elekironické (digitélni), kterd byla vytvofena v ramci CP, nebo byla CP dorudena.

(7)  Dostupnost — znamen4, Ze informace je pro opravnéné uZivatele pristupna v okamZiku jeji potieby.

(8) Duvérnost — znamen4, Ze informace jsou pi{stupné nebo sdéleny pouze tém, ktefi jsou k tomu opravnéni.

(9) Chrinénd informace — je informace, kterd na zékladé rozhodnuti pisludné autority (vlastnik
informaéntho aktiva) musi byt chrénéna, protoze jeji zptistupnéni, modifikace, zniCeni nebo zirdta by
zpiisobilo nékomu nebo nEfemu zmatelnou jmu a Skodu. Viz také smémice SM-5/2013 -Ochrana
informaci.

(10) ICT (informaéni a komunika&ni technologie) - je veskerd technika, kiera se zabyva zpracovinim a
prenosem informaci, a to je zejména vypoletni a komunika&ni technika a jeji programové vybaveni.

(11) Integrita — znamend zajidténf spravnosti a iplnosti informaci.
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Ceska posta Bezpednostini ptirutka uzivatele ICT CP MP-2/2015

(12) Klasifikace informaci — je definovéni kategorie informace z hlediska jejiho vyznamu a povahy. Podle
stanovené kategorie se uréuje konkrétmi zplsob jgji ochrany.

(13) Mobilni zafizeni ICT CP — je maly prenosny elektronicky p¥istroj s riznym programovym vybavenim
jako napt. mobilni telefon, notebook, netbook, smartbook, PDA, tablet, USB zafizeni apod.

(14) Monitorovéni— je sledovani, dozor, kritické pozorovani nebo uréovéni stavu pro identifikovani odchylek
od poZadované nebo olekédvané irovne.

(15) Opravnéna oscba - je fyzicka nebo pravnickd osoba, kterd splituje podminky pfistupu nebo je opravnéna
seznamovat se s piisludnou kategorii informace.

(16) Utzivatel — kazda fyzickd osoba (zaméstnanec CP nebo smluvné povéfeny zaméstnanec externi fyzické
nebo pravnické osoby), které byl pfidélen piistup k ICT CP a pfisluina piistupové opravnéni.

3. Povinnosti uzivatele ICT CP

(1) Zabezpetit informace CP, se kterymi se dostane do kontaktu pfi Vy?konu své pracovni ¢innosti, pied
piipadnym zneuZitim, poskozenim, zni¢enfm nebo ztrétou.

(2) Chranit informace nelistinného charaktern v ICT CP v souladu s ustanovenimi uvedenymi ve smérmici
SM-5/2013 Ochrana informaci. '

(3)  Pouzivat pouze schvélené néstroje (napt. certifikéty vydané certifikalni autoritou) k elektronicke ochrané
informaci.

(4)  Chrénit zafizeni ICT CP pred pokozenim, znitenim, ziratou nebo zneuZitim uzamykénim kancelii nebo
pracovnich prostord a pH odchodu z pracovidté uzamknout pracovni plochu pocitage (stisknutim Wint+L
nebo Cirl+Alt+Delete) nebo se odhlasit ze systému.

(5) Pouzivat bezpetn4 hesla podle niZe uvedenych zésad (pokud to systém ICT CP umo#iuje):

a) heslo musi obsahovat nejméné velké pismeno (A-Z), Ctyfi malé pismena (é-z), islici (0-9)
a k zvysen{ kvality hesla je doporuéeno pouZivat i specidlni znaky (napt. !, ?, *, +, apod.),

b) heslem nebo jeho soudasti nesmi byt jméno uZivatele nebo jeho blizkych, Eislo jeho prikazu,
organizadnl jednotky, pracoviste, posty apod.,

¢) délka hesla mus!{ byt minimélné 8 znakl (nedoporuuje se pouzivat Ceské znaky s diakritikou
apismena Y a Z), :

d)  heslo nesmi uZivatel sdflet s jinym uZivatelem,

e) platnost hesla je u zafizeni ICT CP nastavena na 90 dnf,

f)  zménéné heslo nesmi byt shodné s 12 pfedchozimi hesly.

(6) Chranit autentizatni a pHstupové udaje (hesla, kli¢e apod.) pfed vyzrazenim, ztrdtou nebo zneuZitim
a v Zadném pfipadé je nikomu nesdélovat.

(7)  Ve&novat pozomnost Systémovym oznamenim a hldSenim bezpeénostnich programi jako je napiiklad
antivirova ochrana. PH zji$téni nebo jen podezfen{ na piftommnost pocita¢ového viru vypnout zatizeni ICT
CP a neprodlens to ozndmit na ServiceDesk a dale se Hdit jeho pokyny.
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EesicE pota Bezpednostni piirucka uzivatele ICT CP MP-2/2015

(8)  Provést antivirovou kontrolu informaci na viech zéznamovych médiich (celeho zéznamového média nebo
jen datového souboru) pii obdrZeni od externich subjektit. PH pfeddvan{ zéznamovych médif externinm
subjektu je uZivatel povinen zabezpetit, aby na daném zdznamoveém médiu byly pouze mformace uréené
pro dany externi subjekt.

(9) Nezasahovat do systémového nastaveni jednotlivych zafizend ICT CP ani provadst instalaci programil.
(10) Nekopirovat SW na jiny pocitad nebo jej preddvat jiné osobé€ v rdmei nebo mimo CP.

(11) Bez souhlasu nadiizené¢ho nepfemistovat zafizeni mimo urcené prostory a dodrZovat provozni f4d daného
pracovisté.

(12) Pracovat se zafizenim ICT CP tak, aby chrénéné informace nemohly byt odposlechnuty, odpozorovany
nebo vyGteny ze zpracovavanych dokumentl a obrazovek zafizenf ICT CP jinou nepovolanou osobou.

(13) Ukastnit se organizovanych §kolen{ bezpeénosti ICT.

14) Hlésit zjisténé bezpetnosti incidenty (viz kapitola 6. této pifrucky a kap. 11. smémice Bezpednostni
p P
politika ICT).

4, Uzivateli ICT CP je zakazano

(1)  PferuSovat probihajici aktualizace systému, vypinat antivirovou ochranmu nebo ménit konfiguraci
bezpednostnich prvki ochrany ICT CP.

(2) Bez souhlasu vedeni CP pouzivat ICT CP pro svou osobni potiebu, instalovat jakykoli SW, manipulovat
s ICT CP jinak neZ povolenym zpisobem, snaZit se ménit HW komponenty &i systémovou konfiguraci
nebo ptipojovat viastni (soukromaé) zaf{zeni.

(3)  Pracovat s cizimi autentizaénimi a pfistupovymi udaji.

(4)  ZneuZivat internetovych sluZeb a emailu k jinym neZ sluzebnim u€elim.

5. Zaznamova média
(1) Zaznamov4 média pouzivand v CP jsou vyjimatelné HDD, USB zafizeni, DVD, CD, magnetické pasky,
pripadné dal3i. Jejich oznalovani fedi smérnice SM-5/2013 Ochrana informaci. ’

(2) Zaznamova média musi byt uZivatelem pred likvidaci nebo opakovanym pouZitim kontrolovéna, zda
neobsahuji chranéné informace nebo licencované programové vybaveni.

(3) Zaznamova média obsahujici chranéné informace musi byt pfed opakovanym pouZitim jinym uZivatelem
bezpetné smazéna piepsdnim specidlnim softwarovym produktem znemoZifujici obmovu pavodnich
informaci. Specialni softwarové produkty stanovuje a schvaluje bezpe¢nostni manaZer ICT. Seznam je
zvefejnén na Intranetu CP v sekei Bezpednost ICT.

6. Bezpecnostni incident

6.1. Zakladni seznam bezpeénostnich incidentu:

' a) projev politalového viru nebo jiného zlomyslného SW,
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Bezpeénostni pfirucka uzivatele ICT cP MP-2/2015

b) nestandardni chovani zafizeni ICT CP,

¢) kompromitace autentizagnich a pEistupovych idaji (napf. hesla) nebo podezieni na ni,

d) ztrata zafizeni ICT CP, mobilntho zaiizeni ICT CP nebo zaznamového média,

¢) proniknut! nepovolané osoby na pracovisté uZivatele, k zatizeni ICT CP nebo i pokus o ngj,
f)  vystrazné hidSeni operaénfho systému nebo aplikadntho SW,

g) neopravnénd zména HW, SW nebo konfigurace,

h) netmysiné nebo tmysiné vyzrazeni chranénych informaci.

6.2. Reseni bezpe&nostniho incidentu

(1) Kazdy bezpetnostni incident musi uZivatel neprodlené oznamit na ServiceDesk CP, pifpadné svému
nadfizenému. '

(2) Utivatel je povinen poskytnout odboru bezpetnost ICT nezbytnou soucinnost. Odbor bezpeénost ICT
provede potfebnd opatfeni podle vyhodnoceni bezpetnostniho incidentu prouvedeni ICT CP
do bezpecného stavu.

7. Havarijni situace

7.1. Zakladni typy havarijnich situaci:

(1)  Oblast fyzicke bezpetnosti

a) ohet, kouf nebo vybuch,
b) zaplavy nebo prosakovéni kapalin,
¢) naruSeni konstrukce budovy,
d) phrodnf katastrofa.
(2) Oblastbezpeénosti ICT
ay porucha HW,
b) chyby SW,
¢) vypadek elektrického proudu.

7.2. Postup uzivatele pfi vzniku havarijnich situaci

(1)  Utzivatelé jsou povinni postupovat podle smérnice SM-30/2008 Zajisténi bezpelnosti a ochrany zdravi pri
praci a smérnice SM-12/2013 Zajisténi poZarni ochrany.

(2) Utzivatel je pak povinen v ptipad§, Ze je schopen situaci zvladnout, provést nezbytna opatreni
k minimalizaci dopadt pro ICT CP a chrénéné informace v ném zpracovavané.

(3) Po provedeni nezbytnych opatfeni je uZivatel povinen ozndmit nadiizenému vznik mimoradné situace
a opatfend, ktera provedl. '
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Eeska posta Bezpednostni piiru¢ka ufivatele ICT CP MP-2/2015

7.2.1. Pozar

(1) Vyhlésit pozami poplach a fidit se pFislusnou poZérni poplachovou smémici pracoviste.

(2) 'V ramci moZmosti a stavu situace zabezpelit zdznamové média s chranénymi informacemi proti znideni
nebo ztraté.

7.2.2. Havarie ustiedniho topeni, vodovodniho Fadu, kanalizaéniho radu ¢i jina
obdobna havarie

Informovat o havarii nadfizeného a zodpovédnou osobu spravy objektu.

7.2.3. Havarie zafizeni ICT CP
(1)  Neodstratiovat zavady zatizeni ICT CP vlastnimi prostfedky.

(2) Informovat nadfizeného a zdvadu nahlasit na ServiceDesk CP.

8. Sankce

Porudeni ustanoveni bezpe¢nostnich politik a navazujicich metodickych pokynt a pifruCek na zékladé
posouzeni zdvaZnosti, miry zavinéni, pfipadné miry dopadu, a nasledkd tohoto poruseni (bezpecnostniho
incidentn) miiZe byt povaZovédno za poruleni povinnosti vyplyvajicich zinternich dokumentd CP se
vSemi pracovnépravnimi dasledky v podobé upozornéni na porufeni povinnosti vyplyvajicich z pravnich
predpistt vztahujicich se k zaméstnancem vykondvané préci, Ustnfho napomenuti nebo skoneni
pracovntho poméru.

9. Souvisejici dokumenty

a) . SM-1/2015 Bezpecnostni politika ICT

b) SM-5/2013 Ochrana informacf

c) SM-30/2008 Zajisténi bezpetnosti a ochrany zdravi pfi praci
d) | SM-12/2013 Zajisténi poZarni ochrany

10. Zavéreéné ustanoveni

Vyklad a aktualizaci této piirucky zajiStuje bezpeénostni manaZer ICT CP.
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