DL Z/V/ 21/077.

SMLOUVA O ZAPOJENIi PODZPRACOVATELE DO ZPRACOVANI
OSOBNICH UDAJU
2020-X-6

1. KORID LK, spol. s r.o.
se sidlem: Liberec 2, U Jezu 642/2a, PSC 46180
1€0: 27267351
DIC: CZ27267351
Zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Usti nad Labem, spis. zn.
C 21625
Zastoupena: Ing. Jiti Zdraiil, jednatel
(ddle jen ,zpracovatel”)

2. Die Linderbahn GmbH DLB, organizacni slozka

se sidlem: Oldfrichovska 696, 463 34 Hradek nad Nisou

iI€o: 29018889

DIC: CZ29018889

Zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Usti nad Labem, oddil A, vlozka
26780

Zastoupena: Ing. Michal Bartak, vedouci odstépného zavodu

(dale jen ,podzpracovatel”),

uzaviraji podle ¢l. 28 odst. 4 Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne
27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich Gdaji a o volném
pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaja),

(ddle jen ,,Obecné nafizeni o ochrané osobnich udaji”), tuto
smlouvu o zapojeni podzpracovatele do zpracovani osobnich tdaji.

Clanek I.
Piredmét smlouvy

Tato smlouva upravuje, v jakém rozsahu a za jakym ucelem poskytne zpracovatel podzpracovateli
osobni Udaje o subjektech tdajt, blize vymezenych v odst. 1 Pfilohy ¢. 1 k této smlouvé, ktefi udélili
k takovému zpracovavani vyslovny souhlas nebo takové zpracovani je v souladu s Obecnym nafizeni
o ochrané osobnich Gdajl a se zdkonem, a to podle Smlouvy o provozu KM IDOL/Opuscard (dile jen
»~Smlouva®).

Tato smlouva dale vyslovné stanovi dobu trvani zpracovani, povahu a tGéel zpracovani, typ osobnich
udaji a kategorie subjekt(l idajli a povinnosti a prava zpracovatele a podzpracovatele.

Smluvni strany berou na védomi, Ze zpracovatel zpracovava obdobné osobni tdaje pro Liberecky kraj,
IC: 70891508, se sidlem U Jezu 642/2a, 460 01 Liberec (déle jen ,spravce”), a to na zakladé Smlouvy o
zpracovani osobnich udaji ¢. OLP/4334/2018, uzaviené dne 14.8.2018.

Clanek I1.
Doba trvani zpracovani Gdajt

1. Zpracovani (daji bude pokracovat po podpisu této smlouvy ve shodném rozsahu, vjakém
probihalo pfed podpisem této smlouvy ve smyslu ¢l. | této smlouvy.



Kone¢nym dnem zpracovani udaji je den ukonceni Smlouvy, pokud nebude vyslovné dohodnuto
jinak, nebo pokud i po ukonéeni této Smlouvy bude u podzpracovatele nezbytné zpracovavat
osobni Gdaje pro splnéni Smlouvy nebo pro splnéni pravnich povinnosti podzpracovatele.

Clanek II.
Povaha a Uéel zpracovani poskytnutych Gdaji

Zpracovanim se rozumi zejména aktualizace Udaji na zakladé podnétil subjektu téchto Gdajd
a/nebo zpracovatele, ziskavéni, shromazdovani, predavani, pouzivani, tfidéni, uZiti a jiné
zpracovani osobnich Gdajl ve smyslu ¢l. 4 bodu 2) Obecného nafizeni o ochrané osobnich udaji.
Osobni udaje v rozsahu podle ¢lanku IV. odst. 2 této smlouvy jsou poskytnuty vyhradné za

Gcelem plnéni Smlouvy a k provedeni dalSich Gkont s ni souvisejicich s vefejnou dopravou

v Libereckém kraji.

Blizsi specifikace povahy zpracovani poskytnutych osobnich udaji je obsaiena v odst. 4 Prilohy €.
1 k této smlouvé.

Clanek IV.
Typ osobnich Gdaji a kategorie subjektl ddaja

Osobnimi Gdaji jsou dle ¢l. 4 bodu 1) Obecného nafizeni o ochrané osobnich Gdaji veskeré
informace o identifikované nebo identifikovatelné fyzické osobé; identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze pfimo i nepfimo identifikovat, zejména odkazem na urcity
identifikdtor, napfiklad jméno, identifikaéni Cislo, lokaéni Udaje, sitovy identifikator nebo na jeden
Ci vice zvlastnich prvki fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo
spolecenskeé identity této fyzické osoby.

Podzpracovatel bude zpracovavat Gdaje subjekt udaji, tj. drZitell karty Opuscard, pficemz typy
osobnich Gdajd a kategorie subjekti udaji jsou specifikovany v odst. 1 Prilohy €. 1 k této
smlouvé.

Zpracovatel umozni pouZivat databazi osobnich Gdaji systému OPUSCARD/IDOL nebo jeji ¢ast
opravnénym osobam podzpracovatele, a to v elektronické i pisemné podobé, a to vrozsahu
specifikovaném v odst. 1 Pfilohy €. 1 k této smlouvé.

Vyluénym pofrizovatelem databaze udajl je spravce. Zpracovatel prohlasuje, ze spravce udélil
zpracovateli a podzpracovateli souhlas s vytéZovanim databaze obsahujici Gdaje v souladu
s ustanovenim § 90 odst. 2 zdkona €. 121/2000 Sb., autorsky zdkon, ve znéni pozdéjsich piedpisQ,
a to pouze pro Ucely plnéni predmétu této a souvisejici smlouvy.

Clanek V.
Povinnosti a prava zpracovatele a podzpracovatele

Podzpracovatel zpracovava osobni Udaje pouze na zdkladé doloZenych pokynll zpracovatele,
které nejsou v rozporu se Smlouvou a touto smlouvou, a pokud mu toto zpracovani jiz neukladaji
pravo Unie nebo €lenského statu, které se na podzpracovatele vztahuje; v takovém pfipadé
podzpracovatel zpracovatele informuje o tomto pravnim pozadavku pred zpracovanim, ledaze by
tyto pravni pfedpisy toto informovani zakazovaly z dileZitych divodi vefejného zajmu.

Podzpracovatel nesmi zapojit dalSiho podzpracovatele ke zpracovani osobnich Uudajd.
Podzpracovatel vsak mlzZe vyuZit k plnéni povinnosti podle této smlouvy i jinych osob nei jen
svych zaméstnanctl, a to za podminek obvyklych pii podnikani podzpracovatele, zejména pokud
podzpracovatel urCitymi {innostmi pravidelné povéfuje jiné osoby neZ své zaméstnance
(napfiklad povérence pro ochranu osobnich Gdajl, dodavatele sluZeb informacnich technologii a
podohné).



Podzpracovatel je povinen zohledfiovat povahu zpracovani, je povinen byt zpracovateli
napomocen prostifednictvim vhodnych technickych a organizacnich opatfeni, pokud je to moiné,
pro splnéni zpracovatelovy povinnosti byt napomocen spravci pfi plnéni jeho povinnosti reagovat
na Zadosti o vykon prav subjektu Udajii stanovenych v kapitole . ¢l. 15 aZ ¢l. 22 Obecného
nafizeni o ochrané osobnich tdajl a poskytnout spravci nezbytnou soucinnost.

Zpracovatel pisemné oznami podzpracovateli jakékoliv nezbytné informace a pokyny, které je
nutné ucinit v souvislosti s povinnosti poskytnout soucinnost spravci v reakci na Zadosti o vykon
prav subjektu Udajl stanovenych v kapitole Ill. Obecného nafizeni o ochrané osobnich adaju.

Podzpracovatel je povinen poskytnout zpracovateli Ci spravci veskeré informace potiebné k
doloZeni toho, ie byly splnény povinnosti stanovené v této smlouvé a v Obecném nafizeni o
ochrané osobnich Gdaj, a umozZni audity, vCetné inspekci, provadéné spravcem, zpracovatelem
nebo jinym auditorem, kterého spravce Ci zpracovatel povéfil, a k témto auditiim poskytne
nutnou soucinnost. O zaméru vykonat audit musi byt podzpracovatel pisemné informovan
zpracovatelem nejpozdéji 5 pracovnich dnl pfed dnem, ve kterém ma byt audit provadén.
Veskeré naklady auditu hradi zpracovatel. Podzpracovatel informuje neprodlené zpracovatele v
pripadé, Ze podle jeho nazoru uréity pokyn porusuje Obecné nafizeni o ochrané osobnich udajl
nebo jiné predpisy tykajici se ochrany osobnich Gdaja.

Popis technické realizace bezpecného predani osobnich Udaji je uveden v Pfiloze €. 1 této
smlouvy.

VSichni zaméstnanci podzpracovatele nebo povérend jind osoba, ktefi zpracovavaji osobni udaje
dle této smlouvy, jsou povinni zachovavat micenlivost o udajich a o bezpecnostnich opatfenich,
jejichz zverejnéni by ohrozilo zabezpeceni osobnich Udaji. Podzpracovatel zajisti, aby se osoby
opravnéné zpracovavat osobni Udaje zavazaly k micenlivosti nebo aby se na né vztahovala
zakonnd povinnost micenlivosti. Podzpracovatel nebo povérena jina osoba zajisti prokazatelné
pouceni o této povinnosti. Tato povinnost trva i po skonceni zaméstnani nebo prislusnych praci.
Povinnost zachovavat mlcenlivost se nevztahuje na informaéni povinnost podle zvlastnich
zakonu. Tim neni dot¢ena povinnost zachovédvat mléenlivost podle zvldstnich zdkona.

Podzpracovatel pfijme viechna opatfeni poZadovand podle ¢l. 32 Obecného nafizeni o ochrané
osobnich Gdajl, zejména se zavazuje, Ze technicky a organizacné zabezpedi ochranu osobnich
udajd, aby nemohlo dojit k neoprdvnénému nebo nahodilému pfistupu k osobnim ddajim,
k jejich zméné, zniceni, Ci ztraté, neopravnénym pienosiim, k jejich neopravnénému zpracovani,
jakoz i k jinému zneuiiti, zejména nasledujicim zpisobem:

a) osobni udaje budou zpracovédvany pouze k ucelim vymezenym touto smlouvou a smlouvou
souvisejici, tj. Smlouvou, a to dle zasad uvedenych v kapitole Il. Obecného nafizeni o ochrané
osobnich udaju,

b) osobni Gdaje budou zpracovévany podle nejlepsiho védomi a znalosti podzpracovatele a pfi
dodrZeni viech povinnosti stanovenych touto smlouvou a pravnimi pfedpisy,

c) podzpracovatel bude postupovat podle pokyn( zpracovatele vsouladu stouto smlouvou a
Smlouvou,

d) podzpracovatel bude dbat na to, aby jeho jednanim nevznikla $koda; pfipadné sankce upravuje
¢lanek VII. této smlouvy,

e) veskeré osobni Udaje z databaze systému OPUSCARD/IDOL piedané podzpracovateli budou po
celou dobu zpracovani zpracovavany vyhradné vinformacnim systému zpracovatele, pfip.
daldiho smluvniho subjektu, pficemZ ktémto osobnim (dajim a k prostiedkiim jejich
zpracovani budou mit pristup pouze opravnéné osoby, které budou mit podzpracovatelem
stanoveny podminky a rozsah zpracovani osobnich udaj,

f) podzpracovatel zabrani neopravnénému cCteni, vytvareni, kopirovani, pfenosu, Upravé
¢i vymazani zaznamu obsahujicich pfedané osobni Udaje, a ddle neopravnénému pfistupu
k datovym nosi¢tim,



g) osobni udaje budou pfi plnéni Smlouvy zpracovavany v bezpeénych informacnich systémech
zpracovatele umoznujicich zejména tyto bezpecnostni funkce - identifikace a autentizace
uZivatele pfi zaznamenani nebo jiném zpracovani osobnich (daji, fizeni pfistupu,
Gctovatelnost, audit, opakované uZiti, pfesnost, spolehlivost a dostupnost sluzeb, vyménu
osobnich Udaj(, a to v rozsahu vymezenych pracovnich ¢innosti jednotlivych zaméstnanci dle
popisu pracovnich pozic; pro pfipad zpracovani osobnich Gdajd v jiné nez elektronické podobé,
podzpracovatel zajisti ochranu osobnich Gdaji s ohledem na stavajici technické moZnosti a na
naklady k tomu potfebné, na urovni odpovidajici existujicimu riziku poruseni jejich ochrany
(objektova, personalni a administrativni bezpectnost), pficemz bliz3i podminky jsou uvedeny
v Priloze C. 1,

h) podzpracovatel zajisti zpracovateli soucinnost prfi plnéni procesu pravidelného testovani,
posuzovani a hodnoceni u€innosti zavedenych technickych a organizacnich opatfeni pro
zajisténi bezpecnosti zpracovani,

i) jakmile pomine Ucel zpracovani, osobni Gdaje nebudou déle podzpracovatelem zpracovavany
a podzpracovatel v souladu s rozhodnutim zpracovatele vSechny osobni Udaje vrati
zpracovateli po ukonéeni poskytovani sluzeb spojenych se zpracovanim a vymaZe existujici
kopie, pokud pravo Unie nebo €lenského statu nepoZaduje uloZeni danych osobnich udajd,

j)  zpracovani bude provadéno automatizované anebo manualné,

k) pfi ukonceni nebo pferuseni prace s osobnimi udaji musi zaméstnanec nebo povéfend jina
osoba znemoznit pfistup knim neopravnénym osobam (napi. ukonéenim pfislusného
programu, odlogovanim se, uloZenim dokumentd listinného charakteru do bezpeéné
schranky atp.),

I)  bude-li pfi zpracovavani osobnich Gdaji nebo na zdkladé podnétu (namitky) subjektu Udajd
kteroukoli ze stran zjisténo, Ze zpracovavané osobni udaje nejsou pravdivé nebo pfesné,
budou tyto udaje blokovany a bez zbytecného odkladu opraveny nebo doplnény; o tom se
strany neprodlené informuji,

m) podzpracovatel nese plnou odpovédnost za poruseni této smlouvy nebo pravnich predpist
leZicich vyluéné na strané podzpracovatele ve vztahu ke zpracovdvanym osobnim Gdajim se
véemi z toho vyplyvajicimi disledky,

n) podzpracovatel bere na védomi, Ze uchovdvani osobnich udaji dle této smlouvy muiie
provadét vyhradné na uzemi Ceské republiky,

0) podzpracovatel je povinen poskytovat soucinnost zpracovateli pfi vedeni zaznam( o viech

kategoriich Cinnosti zpracovani provadénych pro spravce, a to vsouladu s¢l. 30 odst. 2
Obecného nafizeni o ochrané osobnich udaja,

p) vpfipadé, Ze to bude sprdvce poZadovat po zpracovateli, je i podzpracovatel povinen
dodriovat veskeré kodexy chovani vydané dle ¢l. 40 Obecného nafizeni o ochrané osobnich
dajh, které jsou ve vztahu k této smlouvé a ke zpracovani osobnich udaji na tzemi Ceské
republiky relevantni a pfizplsobit své fungovani a vnitfni smérnice naleZitostem v téchto
kodexech uvedenych,

q) v pfipadé, Ze na uzemi Ceské republiky bude umoZnéno vydani osvédéeni dle &l. 41 Obecného
nafizeni o ochrané osobnich udaji a Ze to bude spravce poZadovat po zpracovateli, je i
podzpracovatel povinen si toto osvédceni zajistit; podzpracovatel je v takovém pripadé dale
povinen toto osvédceni pravidelné obnovovat a udriovat v platnosti po celou dobu Géinnosti
této smlouvy,

r) ochrana osobnich Gdaji je dale specifikovana metodickymi pokyny zpracovatele v souladu

s Obecnym nafizenim o ochrané osobnich udaju.
9. Podzpracovatel je povinen byt ndpomocen zpracovateli pfi plnéni jeho povinnosti byt
ndpomocen spravci pfi zajistovani souladu s povinnostmi podle ¢l. 32 aZ 36 Obecného nafizeni o
ochrané osobnich udaju, a to pi zohlednéni povahy zpracovani
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10.

11.

a informaci, jez ma podzpracovatel k dispozici. Podzpracovatel je povinen zejména splnit

nasledujici povinnosti:

a) jakmile podzpracovatel zjisti poruseni zabezpeceni osobnich udajt, ohlasi je bez zbyteného
odkladu zpracovateli, nejpozdéji viak do 36 hodin od zjisténi tohoto porudeni, pficemi
takovéto ohlaseni bude zpracovateli u¢inéno dle naleZitosti uvedenych v¢l. 33 odst. 3
Obecného nafizeni o ochrané osobnich udaju,

b) pokud je pravdépodobné, Ze urcity druh zpracovéni, zejména pfi vyuZiti novych technologii,
bude s pfihlédnutim k povaze, rozsahu, kontextu a iceliim zpracovani mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, poskytne podzpracovatel soudinnost zpracovateli
pfed zpracovanim posouzeni vlivu zamyslenych operaci zpracovani na ochranu osobnich
udaju dle ¢l. 35 Obecného nafizeni o ochrané osobnich udaju,

c) v navaznosti na pokyn zpracovatele je podzpracovatel povinen pied zpracovdnim poskytnout
soutinnost pfed konzultaci s Uradem pro ochranu osobnich Gdaji dle él. 36 Obecného
nafizeni o ochrané osobnich Udajd, pfipadné zpracovatele upozornit na vhodnost ucinéni
téchto konzultaci.

Pokud dojde k porudeni Obecného nafizeni o ochrané osobnich Gdaji nebo pokud Ufad pro
ochranu osobnich udajh zahaji jakékoliv fizeni proti podzpracovateli v souvislosti se zpracovanim
téchto Gdaji, podzpracovatel je povinen tuto skutecnost neprodlené a prokazatelné oznamit
spravci a zpracovateli. Pokud podzpracovatel obdrzi jakékoliv vyjadieni subjektu idajh souvisejici
s uzitim jeho osobnich Udajl, zavazuje se podzpracovatel takové vyjadieni zpracovateli bez
zbyte¢ného odkladu predat.

Smluvni strany se zavazuji, Ze bude-li to tfeba, poskytnou si vzajemné vesSkerou soucinnost pfi
styku a jednanich s Ufadem pro ochranu osobnich udaji a se subjekty ddajd, € jingmi subjekty,
kterych se zpracovani osobnich Gdajl tyka, a vynaloZi veskeré Usili na odstranéni protipravniho
stavu ve vztahu ke zpracovavanym osobnim Udajim dle této smlouvy, a to neprodlené poté, co
takova skute€nost nastane.

Clanek V.
Doba trvani smlouvy a platnost

Tato smlouva zaroven zanika pfi zaniku posledni ze Smluv.

Povinnost mléenlivosti o Udajich a o bezpeénostnich opatfenich, jejichi zvefejnéni by ohrozilo
zabezpedeni Gdajl, neni ustanovenim odst. 1 tohoto ¢lanku dotcena.

Clanek VII.
Sank¢ni ujednani a zapocteni

Podzpracovatel se zavazuje nahradit zpracovateli vyhradné skute¢nou Skodu v pIné vysi vzniklou
z jakychkoli narokd, tj. zejména penézitych nahrad, pokut Gspéiné uplatnénych tretimi osobami,
a to zejména subjekty Gdaji nebo Ufadem pro ochranu osobnich Gdajh, které vznikly porusenim
povinnosti stanovenych zakonem, zakonem ¢. 480/2004 Sb., o nékterych sluibach informacni
spolecnosti, ve znéni pozdéjsich predpisi, Obecnym nafizenim na ochranu osobnich udaju, jakoz
i jinymi pravnimi pfedpisy a/nebo touto smlouvou ze strany podzpracovatele.

Zpracovatel se zavazuje nahradit podzpracovateli vyhradné skute¢nou Skodu v piné vy3i vzniklou
z jakychkoli ndrokd, tj. zejména penézitych nahrad, pokut Uspésné uplatnénych tietimi osobami,
a to zejména subjekty Udaji nebo UFadem pro ochranu osobnich ddaji, které vznikly porusenim
povinnosti stanovenych zakonem, zakonem ¢&. 480/2004 Sb., o nékterych sluibach informacni
spolecnosti, ve znéni pozdéjsich predpis, Obecnym nafizenim na ochranu osobnich Gdaji, jakoZ
i jinymi pravnimi predpisy a/nebo touto smlouvou ze strany zpracovatele.

Zpracovatel se dale zavazuje nahradit podzpracovateli skutecnou Skodu v plné vysi vzniklou
v pfipadé, kdy bude Ufadem pro ochranu osobnich Gdajii nebo jinym pfisluinym orgédnem



vefejné moci zjisténo, Ze tato smlouva je z hlediska poZadavk( obecného nafizeni a predpist
souvisejicich nedostate¢na pro zpracovani osobnich Udaji provadénych podzpracovatelem.

4. Obé strany se dohodly, Ze pfi poruseni kteréhokoli ¢lanku této smlouvy strana poskozena posle
pisemné oznameni o poruseni s poskytnutim priméfené lhity k napravé.

Clanek Vi,
Zavérecna ustanoveni

1. Pravni vztahy vyplyvajici z této smlouvy se Fidi pravnim fadem Ceské republiky, zejména
Obecnym nafizenim o ochrané osobnich udaji, zékonem ¢. 89/2012 Sb., ob¢ansky zékonik, ve
znéni pozdéjsich predpish, a dalSimi pfislusnymi obecné zavaznymi pravnimi predpisy.

2. V pfipadé, Ze nékteré ustanoveni této smlouvy je nebo se v budoucnu stane neucinnym, nebude
tim dotfena GCinnost ostatnich ustanoveni. Smluvni strany se zavazuji takové ustanoveni
nahradit ustanovenim, které by odpovidalo jejich smyslu, hospodaiskému Gcelu a platnému
pravnimu stavu.

3. Pro pfipad poZadavku subjektu Gdaju o zaplaceni penéZité nahrady, ktera mu vznikla porusenim
jeho prava na lidskou distojnost, osobni ¢est, dobrou povést ¢i prava na ochranu jména pfi
zpracovani osobnich Gdajd, je odpovédna ta smluvni strana, ktera v této souvislosti povinnosti
uloZené zakonem porusila. Tim nejsou dotéeny pfipadné ndroky subjektu (daji na ochranu

voevs

osobnosti ¢lovéka podle zakona ¢. 89/2012 Sh., obéansky zakonik, ve znéni pozdéjsich pfedpisi.

4. Zpracovatel i podzpracovatel v pfipadé, Ze néktery z jeho zaméstnancl, ¢i povéfend jind osoba
porusi povinnost uloZenou zakonem ve vztahu k ochrané osobnich udajd zpracovavanych dle této
smlouvy, a to i v dobé po skonceni pracovniho ¢i jiného poméru nebo vztahu ke zpracovateli
anebo podzpracovateli, odpovidad za skodu vzniklou takovym porusenim zpracovateli, jako by
plnil a porusil sam.

5. Tuto smlouvu lze ménit, pfipadné dopliiovat pouze pisemné se souhlasem obou smluvnich stran,
a to formou oéislovanych dodatku.

6. Tato smlouva je vyhotovena ve dvou stejnopisech. Zpracovatel a podzpracovatel obdrii jeden
vytisk. Nedilnou soucdsti smlouvy je Pfiloha ¢. 1 Podminky zpracovani a ochrany udaja.

7. Tato smlouva nabyva platnosti a U¢innosti dnem podpisu opravnénymi zastupci smluvnich stran.

V Liberci r'ne ,/)’4’,{’&?,{ ....... V Hradku nad Nisou dne 28-12_202{]
Za KOR|D LK, spol. sr.0.: Za Die Landerbahn G | . i 1
Die Lénderba

snderbahn GmbH DLB
organizacni slozka
Old¥ichovskd 696
s e i B e
!ng. s Zdrazll, i e Mlehal.,B?rtaF , IC: 29018889, DIC: CZ29018889
jednatel spolenosti vedouci ods$tépného zavodu

W




Pfiloha ¢. 1

Podminky zpracovani a ochrany udaja

1. K plnéni pfedmétu Smlouvy budou predany ze strany spravce ndsleduijici:
Kategorie subjekt( Udaji: Zadatel a drZitel karty Opuscard
Typy osobnich Udaji: jméno a prijmeni, datum narozeni, adresa, fotografie, Cislo ipu karty
(SNR), logické cislo karty (CLN), doba platnosti karty, pficemz volitelnymi osobnimi Gdaji jsou

titul, kontaktni adresa, telefon a e-mail.

2. Osobni uUdaje budou pfedany nasledujicim zpGsobem: elektronicky (protokolem HTTPS),
zabezpecené do databaze KCLK, pisemné (proti podpisu).

3. Osoby odpovédné za predani / pfevzeti osobnich Gdaju:

Za zpracovatele: Kristyna Lamac, vedouci ZC KORID, kristyna.lamac@korid.cz , tel.:488 588 788

Za podzpracovatele: Tereza DreRler, vedouci ZC trilex, tereza.dressler@laenderbahn.com,
tel.:724 380 061

4. Obecna definice Podzpracovatele
Kontaktnim mistem je pro tGcely této smlouvy myslen dohodnuty vymezeny prostor (mistnost) v
objektu Podzpracovatele, uréeny pro sbér listinnych dokumentti ,Zadosti” a vydej karet, s
pfistupem nebo bez pfistupu do informacniho systému KCLK. Prostor musi byt zabezpecen proti
nezadouci manipulaci s chranénymi osobnimi tdaji Zzadateld o kartu.
Dopravcem je pro Ucely této smlouvy provozovatel dopravy, ktery se podili na zajisténi dopravni
obsluZnosti Libereckého kraje a poskytuje v této souvislosti vefejné sluiby v prepravé cestujicich
ve vefejné dopraveé v Libereckém kraji
Ucel zpracovani osobnich tdaji dle této smlouvy stanovuje Spravce, ktery povéril Zpracovatele
zpracovanim a umoznil mu zapojit do tohoto zpracovéni dal3i Podzpracovatele.
Podzpracovatel je oprdvnén zpracovavat osobni Udaje dle této smlouvy manudlné nebo
automatizované prostfednictvim svych zaméstnancl. Osobni Udaje jsou zpracovavany manualné
ve formé listinnych dokumentd s omezenym pfistupem tfetich osob a automatizované ve formé
elektronickych databazi na zabezpecéenych datovych GloZistich Zpracovatele nebo jeho smluvnich
partnert.

Cile opatfeni

Cilem opatfeni je zabrdnéni poruseni zabezpeceni osobnich udajd, za které se dle Obecného
nafizeni GDPR povaZuje takové poruseni zabezpeleni, které vede k nahodnému nebo
protiprdvnimu zniCeni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni
pfenadenych, uloienych nebo jinak zpracovavanych osobnich udaji. Pokud dojde k poruseni
zabezpeceni osobnich Gdajt, musi Spravce v soucinnosti se Zpracovatelem a Podzpracovatelem
zvaiit, zdali nejde o okolnost, kterou je nutné ohlasit dozorovému uradu, resp. oznamit subjektu
Gdaji. Tyto povinnosti nastanou tehdy, pokud poruseni zabezpeceni pfedstavuje riziko, resp.
vysoké riziko pro prava a svobody fyzickych osob.



5. K zajisténi ochrany osobnich udaji predanych Zpracovatelem se Podzpracovatel zavazuje
pfijmout opatfeni minimalné v rozsahu:

Opatieni pii zabezpeceni listinnych dokumenti

a.

pro zajisténi toho, aby jakdkoliv fyzickd osoba (pracovnik kontaktniho mista), ktera jedna z
povéfeni Spravce, Zpracovatele nebo Podzpracovatele dle této smlouvy a bude mit pfistup k
osobnim Gdajim, zpracovévala tyto osobni Udaje pouze na pokyn Spravce, pokud ji jejich
zpracovani jiz neuklada pravo Unie nebo ¢lenského stétu

pro zajisténi toho, aby osobni Udaje byly evidovany a pfedavany pouze na Spravcem
pfedepsanych a k tomu uréenych formulafich (dale jen dokumentech). Pfi pfijmu budou
veskeré dokumenty s osobnimi Gdaji klientd opatfeny unikatnim ¢islem Zddosti ve formé
samolepiciho Stitku. Timto zplsobem bude zaruéena unikatnost oznaéeni a identifikace
jednotlivych dokumentd s osobnimi Gdaji klientl. Stitky budou vyuZivany pro zaji§téni
kontrolnich mechanism( pfi ukonovani smény pracovnika na kontaktnim misté a pro
kontrolni mechanismy pfi predavani dokumentl mezi kontaktnim mistem a centralnim
pracovi$tém zpracovatele a KCLK. Stitky s unikatnimi ¢isly zajistuje Zpracovatel.

pro zajisténi neustdlé dlvérnosti, integrity a dostupnosti informaci, aby byly listinné
dokumenty na kontaktnim misté (pokud se s nimi nepracuje) ukladany pred jejich preddnim
Zpracovateli v uzamykatelnych skfinich nebo uzaméenych zasuvkach a nebyly ponechény v
neuzamcené mistnosti, pokud z ni odchazi ten, kdo s nimi pracuje.

pro zajisténi toho, aby listinné dokumenty s osobnimi udaji klientd byly z kontaktniho mista
odvaieny do centrdlniho pracovisté Zpracovatele davkové a pouze v k tomu uréenych
zaplombovanych prepravnich vacich nebo uzamykatelnych schrankdch, které pro tento ucel
zajistuje Zpracovatel.

pro zajisténi toho, aby v ramci procesu obnovy dostupnosti osobnich Gdaji a pfistupu k nim
véas v pfipadé fyzickych ci technickych incidentt v rdmci manudlniho zpracovéni listinnych
dokumentd byl zaveden systém hlaseni incidentl Zpracovateli, a to zplsobem stanovenym
v této smlouvé (kontaktni e-mail = dpo@korid.cz).

pro zajisténi toho, aby vramci procesu pravidelného testovéani, posuzovani a hodnoceni
ucinnosti zavedenych opatfeni k zajisténi bezpecnosti zpracovani listinnych dokument(
Podzpracovatel prokazatelné seznamil stémito poZadavky dle této smlouvy viechny
pracovniky kontaktniho mista a aktivné se podilel vsoulinnosti se Zpracovatelem na
zvySovani povédomi pracovnikl v oblasti ochrany osobnich Gdaju, a to minimdlné 1x ro¢né v
ramci informacniho setkani pofdadaného Zpracovatelem.

Opatieni pfi zabezpeceni elektronickych dokumenti

a.

aby k osobnim Gdajim uloZenym v pocitaci nebo jiném elektronickém zafizeni mohla mit na
zakladé spravné zvoleného hesla a certifikatu pro pfistup do informaéniho systému KCL
pfipadné hesla a pfihlaSovaci karty do odbavovaciho zafizeni, vidy jen osoba povéiena
(opravnénd) s danymi udaji pracovat (pracovnik kontaktniho mista).

aby k zajisténi ochrany pfed Skodlivym programovym vybavenim byly pracovni podcitace
urCené pro zpracovani dle této smlouvy zabezpeCené proti ztrdté nebo znileni dat
(zalohovanim dat, antivirovym programem, aktualizovanym operacnim systémem) a byla
zakazana instalace nepovolenych programi uZivatelem na téchto pracovnich poditacich.



Dopravce je povinen na svlj naklad odesilat transakéni data z Odbavovaciho systému do
Zuctovaciho centra v souladu s Principy zuctovani a ve formatech a zabezpedeni dle
aktualniho popisu, ktery bude v aktualnim znéni po celou dobu trvani G¢innosti této Smlouvy
uloZeny u Zpracovatele v UloZisti disk.korid.cz a budou k dispozici k nahlédnuti na vyZadani.

pro zajisténi toho, aby v rdmci procesu obnovy dostupnosti osobnich udaji a pfistupu k nim
v€as v pfipadé fyzickych ¢i technickych incidentl v rdmci automatizovaného zpracovani
elektronickych dokumentd byl zaveden systém hlaseni incidentl Zpracovateli, a to zpGsobem
stanovenym v této smlouvé (kontaktni e-mail = dpo@korid.cz).

pro zajisténi toho, aby vramci procesu pravidelného testovani, posuzovani a hodnoceni
uginnosti zavedenych opatfeni k zajiSténi bezpecnosti zpracovani listinnych dokument(
Podzpracovatel prokazatelné seznamil stémito poZadavky dle této smlouvy viechny
pracovniky kontaktniho mista a aktivné se podilel v soucinnosti se Zpracovatelem na
zvySovani povédomi pracovnik( v oblasti ochrany osobnich tdaju, a to minimalné 1x ro¢né v
ramci informacniho setkani pofadaného Zpracovatelem.



