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Zapsána:vobchodnímrejstříkuvedenémuMěstskéhosouduvPraze,oddílB,vložka8525Zastoupen(a)2DavidSindelář,prokurista(dálejen„Dodavate|“);(VoZPaDodavateldálespolečnějenjako„smluvnístrany“,nebosamostatnějako„smluvnístrana“)I.Základníustanoveníaprohlášenísmluvníchstran1.VoZPdne31.3.2020uzavřelasDodavatelemnazákladězadávacíhořízeníkveřejnézakázce„ZajištěnítechnicképodporyDMSVoZPna48měsíců“Rámcovoudohodu,jejímžpředmětemjezajištěnítechnicképodporyprovozustávajícíhoDMSnaVoZP.2.VoZPprohlašuje,žeIISVoZP1jevýznamnýminformačnímsystémemdlezákonač.181/2014Sb.,okybernetickébezpečnostiaozměněsouvisejícíchzákonů,vezněnípozdějšíchpředpisů(dálejen„zákonč.181/2014Sb.“).3.VoZPprohlašuje,žejesprávcemvýznamnéhoinformačníhosystémudlezákonač.181/2014Sb.4.VoZPprohlašuje,žejeprovozovatelemvýznamnéhoinformačníhosystémudlezákonač.181/2014Sb.vyjmaPortáluzdravotníchpojišťoven(dálejen„PZP).
 
1IISVoZPjetvořen:ISVoZP
-
informačnímsystémemproplněnípovinnostídlezákonač.48/1997Sb.,oveřejnémzdravotnímpojištění,vezněnípozdějšíchpředpisů,kterýsloužíprovýkončinnostívoblastivýběruakontrolypojistnéhoaúhradyzdravotníchslužeb;R|82000
-
informačnísystémproplněnípovinnostídlezákonač.280/1992Sb.,oresortních,oborových,podnikovýchadalšíchzdravotníchpojišt&#39;ovnách,vezněnípozdějšíchpředpisů,provedeníúčetnictví,evidencemajetkuafondovéhospodaření;EZOP
-

systémspisovéaarchivníslužbyproplněnípovinnostídlezákonač.499/2004Sb.,oarchivnictvíaspisovéslužbě,vezněnípozdějšíchpředpisů;Portálzdravotníchpojišťoven
-
internetováaplikacezajišťujícíuživatelůmvyřízeníagendysezdravotnímipojišťovnamizapojenýmidoPZP.PZPjepropojensISVoZP.



    VOJENSKÁzomvorulPOJIŠTOVNAČESKÉREPUBLIKYO5.VzhledemkvýšeuvedenémujeVoZPpovinnadle§4odst.4zákonač.181/2014Sb.zohlednitpožadavkyvyplývajícízbezpečnostníchopatřenípřivýběrudodavateleproinformačnínebokomunikačnísystématytopožadavkyzahrnoutdosmluvníhovztahusvybranýmdodavatelem.6.Dodavatelprohlašuje,žejevýznamnýmdodavatelemdlezákonač.181/2014Sb.avyhlášky82/2018Sb.,obezpečnostníchopatřeních,kybernetickýchbezpečnostníchincidentech,reaktivníchopatřeních,náležitostechpodánívoblastikybernetickébezpečnostialikvidacidat(dálejen„vyhláškač.82/2018Sb.“).7.VoZPprohlašuje,žemázavedenavšechnaorganizačníatechnickáopatřenívčetněschválenýchpolitikabezpečnostnídokumentacedlepožadavkůzákonač.181/2014Sb.anavazujícíchprávníchpředpisů,zejménavyhláškyč.82/2018Sb.8.Dodavatelprohlašuje,žemázavedenavšechnarelevantníorganizačníatechnickáopatřenívčetněschválenýchpolitikabezpečnostnídokumentaceodpovídajícíplněnípožadavkůmzákonač.181/2014Sb.anavazujícíchprávníchpředpisůtýkajícíchsepožadavkůnavýznamnéhododavatele.9.&#39;Dodavateljevsouladusezákonemč.181/2014Sb.avyhláškouč.82/2018Sb.povineninformovatVoZPozpůsobuřízenírizik,ovýznamnézměněovládánídodavateledlezákonač.90/2012Sb.,oobchodníchspolečnostechadružstvech,vezněnípozdějšíchpředpisů,neboozměněvlastnictvízásadníchaktivvyužívanýchdodavatelemkplněnípodleRámcovédohody.10.SohledemnavýšeuvedenédoplňujísmluvnístranyRámcovoudohoduonovouPřílohuč.1
-

BezpečnostníopatřeníaPřílohuč.2
-
Pravidlainformačníbezpečnosti,jejichžtextjeuvedenvpříloháchtohotododatku.Il.Závěrečnáustanovení1.Tentododatekjesepsánvedvouvyhotoveních,znichžkaždástranaobdržíjednovyhotovení.2.Smluvnístranyshodněprohlašují,žesitentododatekpředjejímpodpisempřečetlyažebyluzavřenpovzájemnémprojednánípodlejejichpravéasvobodnévůleurčitě,vážněasrozumitelně,ažesedohodly0celémjehoobsahu,cožstvrzujisvýmipodpisy.3.Právnívztahyvznikléztohotododatku,stejnějakoRámcovádohodasamotná,seřídíprávnímřádemCeskérepubliky,zejménaustanovenímiobčanskéhozákoníku.4.Závazkystanovenétímtododatkemkochraněskutečnostítvořícíchobchodnítajemstvíainformacíuvedenýchvtomtododatku,kterébylypředánypředednemukončeníúčinnostitohotododatku,platíinadálepoukončeníúčinnostitohotododatku,atopodobupětiletodedneukončeníúčinnostitohotododatku.5.OstatníustanoveníRámcovédohodytímtododatkemnedotčenézůstávajínadálevplatnosti.6.TentododateknabýváplatnostidnempodpisuoběmasmluvnímistranamiaúčinnostidnemuveřejněnívRegistrusmluv.Smluvnístranyvýslovněsouhlasístím,žetentododatekbudeuveřejněnvRegistrusmluvbezjakýchkolivomezeníspřihlédnutímkochraněosobníchúdajů.7.DodatekjeuzavíránnadobutrváníRámcovédohody,tj.nadobuurčitoudo31.3.2024.ll|.PřílohyPřílohač.1
-
Přílohač.3Rámcovédohody
-

BezpečnostníopatřeníXXX
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-
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,/,WVOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNAxOČESKÉREPUBLIKY”//Přílohač.1
-

BezpečnostníopatřeníPřílohač.3Rámcovédohodyl.Bezpečnostinformacíadat
.

Smluvnístranysezavazujívrámcivzájemnéspoluprácezachovatvtajnostiveškeréinformacezjištěnépřivzájemnéspoluprácianeporušovatobchodnítajemstvívesmysluustanovení§2985a§504zákonač.89/2012Sb.,občanskýzákoník,vezněnípozdějšíchpředpisů(dálejen„občanskýzákoník“).Výjimkajemožnápouzevrozsahuazapodmínekstanovenýchúčinnýmiprávnímipředpisy.
.
Informaceurčenékezveřejněníjsoutakové,kterébylynebomohoubýtzveřejněny,nebosejednáoinformacezískanéprokazatelnězveřejnýchzdrojů.PřístupktěmtoinformacímmajívšichnizaměstnanciVoZP.Patřísemnapříklad:oreferenčníinformaceoprojektech,realizovanýchuVoZPDodavatelem,určenékuváděnívseznamureferencíDodavatele,atovrozsahunázvuprojektu,jménaVoZPafirmyDodavateleajehopoddodavatelů,rokrealizace,informaceopoužitétechnologiiprovývojvrozsahuprogramátorskýchnástrojůaprostředí,vekterémbylprojektvytvářen;oinformacevrozsahuvýročnízprávyVoZP;oinformacezpropagačníchtiskovinainternetovýchstránekVoZP.
.
Informaceprovnitřnípotřebutvořívětšinuinformací,sekterýmisepracujeveVoZP.Přístupktěmtoinformacímjeřízenpodlezásady„potřebavědět“,tj.jsouposkytoványvšem,kdojepotřebujíznátkesvépráci.
.
CitlivéinformacejsoupředstavoványomezenýmokruhemvelmidůvěrnýchažstrategickýchinformacíVoZP.Přístupktěmtoinformacímjeconejvíceomezován.CitlivéinformacetvoříobchodnítajemstvíVoZP,přičemžDodavatelsezavazujezachovatonichmlčenlivostazajistit,abymlčenlivostdodrželyiosobyjímpověřenépracíproVoZP.CitlivéjsouzejménatytoinformacetýkajícíseVoZP:.strategieapolitiky;informaceobezpečnosti(zejménaaktiva,zranitelnostapřijatáochrannáopatření);informačnísystémy;technologieazpracovánídat;obsahdatovézákladny;obsahpevnýchdiskůpracovníchstanic;metodikazpracovánídat;internídokumentyVoZP.
.
Dodavatelsezavazujepřijmouttakováopatření,abynemohlodojitkneoprávněnémunebonahodilémuzpřístupněníinformacíprovnitřnípotřebuacitlivýchinformací.
.
DodavatelsezavazujedodržovatPravidlainformačníbezpečnosti(dálejen„Pravidla“)uvedenávpřílozetohotododatku.TatoPravidlatvořísoubornorem,pravidelapostupů,kterévymezujízpůsobapožadovanouúroveňbezpečnosti,vymezeníaktivazpůsobjejichzajištěníoprávněnýmiosobamiDodavatelevrámcivzájemnéspolupráce.
.
Dodavatelsezavazujezajistitseznámenísvýchpověřenýchpracovníkůaoprávněnýchosob(dáletéž„zaměstnanciDodavatele“)stimtododatkem,povinnostmiznívyplývajícímiaprovedeotomzáznam,kterýbudenapožádáníkdispozicizástupciVoZP.
.
DodavateljepovinenbezodkladuoznámitVoZPzměnyuoprávněnýchosob,zejménapakty,majícídopadnapřístupydosystému.



-Ě /..,/V-ZPVOJENSKÁZDRAVOTNÍPOJIŠTOVNA//OČESKEREPUBLIKY9.ZávazekDodavatelédodržovatveškerárelevantníPravidlauvedenávpřílozetohotododatku,ježmajídopadnajehoplněnívzhledemkpovazečinnostívykonávajícíchzpoziceDodavateleproVoZPaplatíproDodavatelépoceloudobuvzájemnéspolupráce.Závazekmlčenlivostidlečl.l.odst.1tétoPřílohyplatíipoukončeníspolupráce,atopodobu5letodukončeníplatnostiRámcovédohodyanelzeodnějodstoupit.10.Vpřípadě,žeDodavatelbudevyužívatslužebpoddodavatele:XX.platípronějaprojehozaměstnancestejnábezpečnostnípravidlajakoproDodavatelévčetněpožadavkumlčenlivosti;oúmyslupoužítslužebpoddodavatelejeDodavatelpovinenpředempísemněinformovatVoZPvčetněrozsahuvyužívanýchslužebajepovinenpožádatVoZPopovolenítakovéhopostupu;oDodavatelneseplnouodpovědnostzačinnostsvéhopoddodavateleivpřípaděporušenípovinnostívyplývajícíchztohotododatku;.Dodavateljepovinensmluvnězavázatpoddodavateletak,abypronějaprojehozaměstnanceplatilastejnábezpečnostnípravidlajakoproDodavatelé,včetněsjednánízávazkůzachovávatzastejnýchpodmínekmlčenlivost.||.Kontrolaaaudit
.
KontrolaaauditDodavatelébudourealizoványvsouladus§16vyhláškyč.82/2018Sb.
.

DodavatelumožníVoZPvperioděalespoňjednouza12měsícůpodobuúčinnostitohotododatkuprovedenízákaznickéhoauditu(kontroly):.jehožrozsahbudeohraničenvyužívánímICTprostředkůDodavatelépropotřebyplněnítohotododatkuauloženýmičizpracovávanýmidatyainformacemiVoZPvlCTprostředíDodavatelé;a.jehožpředmětembudekontrolastavuplněníbezpečnostníchopatřeníavyhodnocenírizikdletohotododatku.VoZPjeoprávněnapřikontrolebezpečnostníchopatřenívyužíttřetístranu.VpřípaděvyužitítřetístranybudeVoZPodpovídatzatřetístranu,jakobykontroluprovádělasama,včetněodpovědnostizazpůsobenouújmu.VoZPsezavazujepřiprováděníkontrolyaauditudbátoprávněnýchzájmůDodavatelé.Totéžplatíprotřetíosobypověřenévýkonemkontrolydlepředchozíhoodstavce.DodavatelumožníVoZPkontrolubezpečnostníchopatřeníprovedenouprostředkyVoZPnebotřetístrany,atovlokalitěDodavateléivzdáleně,pokudtotechnicképrostředkyumožňují.
.

DodavatelsezavazujeposkytnoutVoZPsoučinnostminimálněvrozsahu5MD(MD=člověkodenvrozsahu8pracovníchhodin)připrováděníkaždéhozákaznickéhoaudituzestranyVoZPaprotutočinnostzajistitúčastkvalifikovanýchpracovníků.DáleseDodavatelzavazujenedostatkyzjištěné:a)nazákladěprovedeníhodnocenírizikdletohotododatkua/nebo;b)vrámcizákaznickéhoauditudletohotododatkuodstranitvelhůtěurčenéoběmasmluvnímistranamivauditnízprávě.
.
Dodavatelsedálezavazuje:
1
a)poskytnoutnavyžádáníVoZPdokumentyaobdobnévstupy,kterébudouprokazovatnaplněnínáslednýchbezpečnostníchopatření;b)napožádánísVoZPkonzultovatkdykolivprůběhurealizaceplněnídleRámcovédohodydetailnínastavenibezpečnostníchopatřeníaprotakovétokonzultacezajistitúčastkvalifikovanýchpracovníků;



5,/WVOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNA
,

OČESKÉREPUBLIKY  c)neprodleněinformovatVoZPovšechvýznamnýchzměnáchvnaplněníbezpečnostníchopatření,kterénastanoukdykolivprůběhutrváníRámcovédohody;d)bezodkladněasvyvinutímnejlepšíhoúsilízajistitnáhradnízpůsobnaplněníbezpečnostníchopatření,pokudstávajícířešenípřestalobýtfunkčníaefektivní;e)přivýkonusvéčinnostivčasaprokazatelněupozornitVoZPnazřejmounevhodnostjehopříkazůčidoporučenívztahujícíchsekbezpečnostnímopatřením,jejichžnásledkemmůževzniknoutújmanebonesouladslegislativou.Ill.Řízenízměn1.Řízenízměnbuderealizovánovsouladusustanovením§11vyhláškyč.82/2018Sb.2.VoZPstanovujenásledujícívýznamnézměny.zásadnízměnutechnologieHW,SWiinfrastruktury;zásadnízměnuvkomunikačnímrozhraní;zásadnízměnufunkčnostisystému;upgradesystému;implementacenového(části)systému;změnavyvolanázměnouorganizačnístrukturymajícívlivnazměnyfunkčnostiazměnypřístupovýchoprávnění;změnudodavatele;.zpřístupněnísystémumimointernísít&#39;organizace(prododavatelenebojiněexternísubjekty);ozměnuvautentizaciuživatelů;.změnuvřízenípřístupuuživatelů;ozměnurozsahuskupinoprávnění.3.Vpřípadě,žeDodavatelpřisvémplněníRámcovédohodyidentifikujevýznamnouzměnu,jepovinenotétoskutečnostibezodkladněinformovatVoZP.IV.Specifikacepodmínekprořízeníkontinuityčinností1.DodavateljepovinensesVoZPpodíletnaaktualizovánírelevantnídokumentacevztahujícísekespecifikacipodmínekprořízeníkontinuityčinností(zpracováníhavarijníhoplánu,disasterrecoveryplánůapod.).V.Likvidacedat1.Likvidacedatbuderealizovánavsouladusezákonemč.181/2014Sb.,vyhláškouč.82/2018Sb.adalšímirelevantnímiprávnímipředpisy.



,
,

Í///,V7PVOJENSKÁZDRAVOTNÍPOJIŠTOVNA/fOČESKÉREPUBLIKY  Přílohač.2
-
Přílohač.4Rámcovédohody
-
Pravidlainformačníbezpečnosti1.Obecnépovinnostia)ZaměstnanciDodavatelejsoupovinnichránitaktivaVoZP,kterápoužívajíkesvépráciproVoZPaneboknimmajípřístup,azabránitpodlesvýchnejlepšíchmožnostíaschopnostíjejichpoškození,zneužitíneboodcizení.b)PovinnostizaměstnancůDodavatelepřiochraněinformacíaaktivVoZP:.dodržovatplatnouobecnězávaznoulegislativu,včetnězákonač.181/2014Sb.,ovyužívatuživatelskésystémytak,jakbylostanovenovlastníkeminformací,opoužívatinformačníaktivapouzevsouladusrozsahempřidělenýchpřístupovýchoprávněníapouzekeschválenýmúčelům,.zajistitochranusvýchautentizačníchúdajů(login,heslo,identifikačnípředmět),oodpovědnost.zakaždývlastnípřístupkinformacímVoZP,provedenýprostřednictvímpřidělenýchautentizačníchúdajů,orespektovatvšechnabezpečnostníopatřeníaproceduryurčenévlastníkeminformací,.nerozšiřovatdatabezsouhlasuVoZP.2.Pracovnístanice,mobilníprostředkyPřiprácinakoncovýchuživatelskýchpracovištíchVoZPmusíbýtsplněnynejméněnásledujícíbezpečnostnízásady:a)PoužitípočítačeVoZPjepovolenopouzeoprávněnéosoběDodavatelé.b)ZaměstnancůmDodavateléjezakázánopřipojovatvlastnípočítačeamobilníprostředkyvčetněmobilníchtelefonůdovnitřnísítěVoZPbezvědomíbezpečnostníhosprávcezaoblast|TVoZP.c)Pracovnistaniceamobilníprostředkynesmíbýtponechánybezdozoruzapnutéaspřihlášenýmuživatelem.Jenutnépřinejmenšímpoužítheslemchráněnéhospořičeobrazovky.d)PočítačDodavatelé,kterýmábýtpřipojendovnitřnísítěVoZP,musímitinstalovánaspuštěnantivirovýprogramvnejnovějšíverziprogramuivirovédatabáze.e)ZaměstnanecDodavateléjepovinenchránitvybaveníVoZPaudržovatbezpečnépracovníprostředí.f)VpřípaděukončeníprácesezařízenímjezaměstnanecDodavatelepovinenprovéstodhlášeníodsystému,abysezamezilozneužitíjehopřístupovýchpráv.3.Využíváníinternetua)SystémyveVoZPvztahujícísekpočítačovésíti,internetuaintranetu,včetněpočítačovéhovybavení,programů,operačníchsystémů,mediiproukládánídat,schránekelektronicképoštyVoZP,možnostíprohlíženíinternetovýchstránekazdrojůpřístupnýchnaFTPjsouvlastnictvímVoZP.Tytosystémyjsoupoužíványpropracovníúčelytak,abysloužilyzájmůmVoZP.b)ZaměstnanciDodavatelémajídovolenopoužívatinternetovépřipojenidoazvnitřnísítěVoZPpouzezaúčelemnaplněnípředmětuRámcovédohody.ZpůsobpřipojenidovnitřnísítěVoZPajejichautentizacemusíbýtpředemdohodnutasútvaremprosprávusystémůICT.Není-lismluvnědohodnutojinak,jsouzaměstnanciDodavatelépovinnioznámitpředemdatumačaspřihlášeníkvnitřnímuprostředíVoZPanásledněukončenípráce.XXX



 ;ľ/M/V?VOJENSKÁZDRAVOTNÍPOJIŠTOVNAOČESKÉREPUBLIKY4.BezpečnostsystémůITUvyvíjenýchnebododávanýchinformačníchsystémůmusíDodavatelzajistitnížeuvedenápravidla:a)PoužíváníheselvaplikaciAplikacemusíbýtvytvářenytak,abyznemožnilypřístupbezzadáníhesla.Heslanesmíbýtvaplikaciuloženavotevřené(čitelné)podobě.Uživatelaplikacemusíbýtnucensiheslopravidelněměnitnejméněpo18měsících.Vpřípadě,žejepovolenpřístupdoaplikace,vnížurčujevstupníhesloadministrátor,jenutné,abyaplikaceumožnilavynutitzměnuinicializačníhohesla.Heslomusíbýtkontrolovánoaplikací,zdamáalespoň12znaků,administrátorskáhesla17znaků.VpřípaděpožadavkuVoZPnazahrnutíaplikacedointerníhosystémusinglesignonsepoužijíjenadekvátnípravidla.b)MonitorovánípoužívgtíapřístupuksystémuVinformačníchsystémechmusíbýtpořizoványkontrolnízáznamypronepopiratelnostodpovědnostiuživatelůobsahující:identifikaciuživatele,datumačaspřihlášeníaodhlášení,identifikacimísta,odkudseuživatelpřihlašoval(pokudjetomožné),záznamyopřístupu(úspěšnémineúspěšném),monitorovánídůležitýchaktivitaoperacísdatyajinýmizdrojisystému.c)ŘízenípřístupukinformačnímusystémuVšichniuživatelémusípřisvéčinnostiužívatjedinečnýidentifikátor(přihlašovacíjméno)tak,abybylomožnévysledovatodpovědnostjednotlivcůzaprováděnéčinnosti.Není-limožnéprodanýúčel(např.proautomatizovanousynchronizacidatmezidvěmasystémy)vytvořitúčetpersonalizovaný,jemožnévytvořitúčettechnický.VytvořenítechnickéhoúčtuschvalujeapovolujemanažerkybernetickébezpečnostiVoZPpododánívšechjímpožadovanýchúdajůdoevidencetechnickýchúčtůVoZP.ZměnyvrozsahuoprávněnípodléhajírovněžschváleníapovolenímanažeremkybernetickébezpečnostiVoZP.Předumožněnímpřístupumusíbýtkaždýuživatelidentifikovánaautentizován.Informačnísystémbymělpourčitédoběnečinnostiuživatele(doporučeno20minut)tohotouživateleodhlásit.Aplikacemusíbýtvytvořenatak,abypočetneúspěšnýchpokusůopřihlášeníbylomezen.Potřechneúspěšnýchpokusech0přihlášenímusíbýtdalšízadávánínaurčitoudobuomezenonebospojenírozpojeno.Pokudjepřipřihlašovánídoaplikaceněkteráčástchybná,nesmíbýtuživateliposkytnutainformace,vekterémzúdajůjechyba.Prokaždéhouživatelesystémumusíbýtmožnéidentifikovat,jakámápřístupovápráva.Prokaždýprostředek(funkce,nabídkavmenu,tabulkaatd.)musíbýtmožnévytvořitseznamuživatelů,kteřímajípřístupováprávaktomutoprostředkusrozlišenímdruhupřístupovýchpráv(čtení,úpravaatd.).informačnísystémmusímítmechanismusproodejmutívšechpřístupovýchprávkonkrétnímuuživatelineboskupině.
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OČESKÉREPUBLIKY  5.Bezpečnostdata)DatavstupuiicídoISVoZPoMusíbýtzabezpečenaprotineautorizovanémupřístupuamusíbýtdostupnáoprávněnýmuživatelům..Musíbýtnavrženzálohovacímechanismusvčetněkontrolyintegritydatnazálohovacímmédiuazpůsobobnovydatzezálohy.ZálohovánínesmíomezituživateleIS.olntegritadatmusíbýtzajištěnatransakčnímzpracováním.oDatavstupujícídoISmusíbýtkontrolována(neplatnéznaky,rozsah,přetečení,formát,kompletnost,souvislost...),zjištěnéchybamusibýtsrozumitelněpopsána.PokudVoZPusoudí,ževytvářenáaplikacebymělaproochranudatvyužívatkryptografii,jenezbytné,abybylyaplikoványmezinárodněuznávanéstandardyadodrženaobecnězávaználegislativa.b)DatapředávanáDodavateli.PředávánímdatDodavateliserozumipředáváníinformacízVoZPsmluvnimuDodavatelovinajakémkolivnosiči,zejménajakékolivlistiny,internídokumentyVoZP,CD,DVD,pevnédiskypočítačůajinénebozasílanée-mailem,datovouschránkou,nadatovéúložištěDodavatelénebojinýmelektronickýmzpůsobem.Dodavateljepovinennakládatspředanýmidatyvsouladusvyhláškouč.82/2018Sb...PředávánídatmusíbýtvymezenovRámcovédohodě(popisastrukturadat,způsobpředávání,způsobochrany,periodicita,oprávněněosobyatp.)amusiprobíhatbezpečnýmzpůsobem..UchováváníapřípadnézpracovánídatuDodavatelémusíbýtprováděnotak,abybylazajištěnajejichdostatečnáochranapředneoprávněnýmpřístupemaabybyloznemožněnojejichzneužitínebopoškození.oZodpovědnostzadostatečnouochranupředávanýchdatmáDodavatel.Dodavateljepovinendbátnabezpečnostlikvidacejižnepotřebnýchdat,případněmédiísdaty.Prolikvidacimediínesoucíchneveřejnáinformacemusíbýtzvolenametoda,kterázaručuje,žetaktozlikvidovanéinformacenenímožnéběžnědostupnýmiprostředkyobnovit(skartovačka,SWskartovačka).oDodavatelsinesmísámstahovatžádnádatazISVoZP;vytvářenísouborůmusíprovéstoprávněnýzaměstnanecVoZPateprvetaktovytvořenádatasmíbýt(nasmluvnímzákladě)předánaDodavateli.TotoopatřeníneplatíprosouboryvytvářenénažádostoprávněnýchzaměstnancůVoZPzIS,kteréDodavatelnasmluvnímzákladěudržuje.oPokudbudouzasílánaneveřejnádatae-mailem,musíbýtšifrována,atovobousměrechkomunikace.6.Bezpečnostdodávekaslužeba)VývojaúdržbasoftwaresmluvnímiDodavateli.VývojsoftwaremusíprobíhatnavývojovémprostředíuDodavatelé,kterýjepovinenjeudržovatpoceloudobutrvánísmluvníhovztahusouvisejícíhosvývojemsoftware.PotémusibýtsoftwareotestovánvtestovacímprostředíVoZP,kteréjeoddělenéodprodukčníhoprostředí.Vývojmusíprobíhat:olegálnímsoftware,onatestovacíchdatech,kteránejsoupřevzatazprovoznídatabáze(pokudjenutnopoužítdatazprovoznídatabáze,jenutnojeanonymizovat),
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OČESKÉREPUBLIKYotak,žemigracedoprovozníhoprostředímůžebýtprovedenaažpoakceptacivýsledkůtestůvtestovacímprostředíaformalizovanémadoložitelnémodsouhlasení.oDodavatelmusízajistitdůslednéverzováníaarchivacivšechzdrojovýchkódůadalšíchvýstupůvývojetak,abybylomožnésevpřípaděpotřebyvrátitkpředchozímustavu.oNedílnousoučástídodávkysoftwarejebezpečnostnídokumentace..PřístupDodavatelédoISVoZP(testovacíhoiprovozníhoprostředí)můžebýtpoužitpouzepročinnostisměřujícíknaplněnípředmětuRámcovédohody.oProrealizaciúdržbysystémůplatítytéžbezpečnostnípožadavky,jakovpřípadějejíchvývoje.b)DodávkasoftwareoDodávkasoftwaremusíbýtřádněsmluvnězajištěnaaprůběžněkontrolovánaadokumentována.oUveškeréhododávanéhoprogramovéhovybavenímusíbýtzřejmé,zdasejednáovolněšířenýsoftwareneboprogrampodléhajícílicenčníaregistračnípolitice.oKaždýnovýsoftwaremusíbýtotestován,nežbudeakceptovánazařazendoprodukčníhoprostředí,přičemžjenutnédbátnazjištěníshodydodanéhoproduktusdokumentacíanavyloučenímožnostizavlečeníškodlivéhokódu.c)Dodávkahardware.Dodávkahardwaremusíbýtřádněsmluvnězajištěnaaprůběžněkontrolovánaadokumentována.OkaždédodávcemusíexistovatkroměúčetníchdokladůipředávacíprotokolpodepsanýDodavatelem(dodavatelem)aVoZP(odběratelem).ZpůsobpředánízávisínakonkrétnímproduktuanaRámcovédohoděsDodavatelem..KaždénovézařízenímusíbýtVoZP(odběratelem)otestováno,nežbudeakceptovánoazařazenodoprodukčníhoprostředí.d)DodávkaslužeboDodávkaslužebmusíbýtřádněsmluvnězajištěnaaprůběžněkontrolovánaadokumentována.ZpůsobpředánízávisínakonkrétníslužběanaRámcovédohodě(smlouvě)sDodavatelem(dodavatelem)..Součástídodávkyslužebmusíbýtjednoznačnédeklaracepožadovanéslužbyamusíbýtnastavenyjejíkvalitativníparametry.oJe-lísoučástídodávkyslužebúdržbaISneboaplikacíVoZPaje-litatoúdržbaprováděnazaměstnanciDodavatelé,nelzejizahájitbezsouhlasuoprávněnéhozaměstnanceútvaruprosprávusystémůICT.e)ServishardwareasoftwareDodavatelé,zajišťujícíservishardwarenebosoftware,jsouoprávněnipohybovatsenaneveřejnýchmístechvVoZPpouzesvědomímútvaruprosprávusystémůICTVoZP.f)OstatníslužbyDodavatelézajišťujícíostatníslužby(např.úklid,ostrahuatd.)jsouoprávněnipohybovatsenaneveřejnýchmístechveVoZP.Přísvémpohybumusídbátbezpečnostníchpravidelapokynůútvaruproprovoz.g)DokumentaceoprovedenépráciNedílnousoučástídodávkyhardware,softwareneboslužebtam,kdetomásmysl,jeprojektováabezpečnostnídokumentace.Chybějící,neúplnáneboneaktuálnídokumentacejedůvodemkXX



   h)Í)  V-ZPVOJENSKÁZDRAVOTNÍPOJIŠTOVNAOČESKÉREPUBLIKYreklamacidodávkyavkrajnímpřípaděodstoupeníodRámcovédohodyzdůvodujejíhonenaplněnízestranyDodavatele.Akceptace.Každýdodanýsoftwaremusíbýtplněaširoceotestován,zdasplňujeočekávanéasmluvnědefinovanéparametryazdajehopoužívánínepředstavujeneočekávanábezpečnostnírizika.Nežbudesystémpředándorutinníhoprovozu,musíbýtformálněakceptovánútvaremprosprávusystémůICTVoZP.oSoučástíakceptačníchtestůmusíbýtminimálnětestjednotlivýchfunkcí,ZátěžovýtestatestobnovylS..OprovedeníakceptačníchtestůprovedeDodavatelzáznamavpodoběakceptačníhoprotokolujejpředložíVoZPkeschválení.ExternízpracovánídatExternízpracovánídatmusíbýtřádněsmluvnězajištěnoaprůběžněkontrolovánoadokumentováno.VšechnaexternízpracováníneveřejnýchinformacíVoZPmusíbýtsmluvnězajištěnatak,abybylazachovánaúroveňochranyvevšechaspektechinformačníbezpečnostipodlepožadavkůmVoZPaplatnýchprávníchpředpisů.7.Fyzickábezpečnosta)b)C)CílemfyzickébezpečnostivoblastiITjechránitprostředí,vekterémsenacházejíaktivaVoZP,zabránitnáhodnémuicílenémuneautorizovanémupřístupu,poškozenínebonarušeníaktivvprostoráchVoZP.VeVoZPjsouvšechnyprostoryrozdělenynaprostoryproveřejnostaprostoryneveřejné.VneveřejnýchprostoráchnenídovolenpohybcizíchosobbezdoprovoduzaměstnanceVoZPacizíosobanesmíbýttakézanechánabezdozoruvneveřejnémprostoru,pokudtytopřípadynejsouzajištěnyRámcovoudohodou.ZaměstnanciDodavatelemajípovinnostpohybovatsejenvprostoráchurčenýchmuoprávněnýmzaměstnancemVoZPanesmívstupovatdojinýchneveřejnýchprostorVoZP.8.PoskytováníinformacítřetímstranámZaměstnanciDodavateléjsoupovinnidodržovatmlčenlivostoskutečnostech,kterésedozvědělipřisvépráciveVoZP.KaždéveřejnépoužitíneveřejnýchinformacíVoZP(např.naveřejnýchvystoupeních,dopublikací)musíbýtschválenooprávněnýmzaměstnancemVoZP(vlastníkinformace).9.Řešeníkybernetickýchbezpečnostníchudálostíaincidentůa)b)C)d)e)XXKybernetickýbezpečnostníincidentjekaždánestandardníbezpečnostnísituace,přikterédošlokohroženíbezpečností(dostupnosti,integritya/nebodůvěrnosti)neveřejnýchdatVoZP.DodavatelmusíinformovatVoZPneprodleněpoté,jakmilezjistí,žekekybernetickémubezpečnostnímuincidentudošlo.KaždýkybernetickýbezpečnostníincidentmusíbýtnastraněVoZPzaevidovánavyšetřen,abymohlobýtzabráněnostejnýmsituacímvbudoucnu.ZaměstnanciDodavatelejsoupovinnivrámcisvýchmožnostíposkytnoutsoučinnostpřivyšetřováníaodstraňovánínásledkůkybernetickéhobezpečnostníhoincidentu.OhlašovacípovinnostDodavatelévůčiVoZPplatítakévpřípaděkybernetickýchbezpečnostníchudálostí(nestandardníbezpečnostnísituace,přikterémohlodojít,alenedošlokohroženíbezpečnostineveřejnýchdatVoZP).


