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SMLOUVA O ZAJISTENI SLUZEB REGISTRACNI AUTORITY A
SPRAVY KVALIFIKOVANYCH PROSTREDKU PRO VYTVARENI
ELEKTRONICKYCH PODPISU A ELEKTRONICKYCH PECETI

uzaviend v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdé&jsich predpist (dale jen ,,smlouva®).

I
Smluvni strany

1) eldentity a.s., ICO 27112489
se sidlem Vinohradska 184/2396, 130 00 Praha 3, IC: 27112489

zapsand Vv obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil B, vlozka 9080
zastoupena panem
(dale jen ,,eID* nebo ,,Poskytovatel*

2) Ustav zdravotnickych informaci a statistiky CR, ICO 00023833
se sidlem Palackého namésti 375/4, 128 00 Praha — Nové Mésto
zastoupena prof. RNDr. Ladislavem Duskem Ph.D., feditelem
(dale jen ,,Zastupce”)

1.
Predmét smlouvy

1) Piedmétem této smlouvy je definovani podminek poskytovani sluzeb vytvaiejicich divéru pro elektronické
transakce Zastupci.

2) Poskytovatel se zavazuje Kk zajisténi spravy a provozu kvalifikovanych prostiedktt pro vytvaieni
elektronickych podpisi a kvalifikovanych prostiedkti pro vytvafeni elektronickych peceti vlastnimi
pracovniky technické podpory Poskytovatele nebo vySkolenymi pracovniky technické podpory Zastupce za
podminek uvedenych v certifika¢ni politice, ktera je Pfilohou ¢. 1 této smlouvy.

3) Piedmétem smlouvy je dale komplexni zaji§téni provozu a spravy technologie, tj. kvalifikovanych
prostfedkd pro vytvaieni elektronickych peceti a podpist podle nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci a sluzbach vytvarejicich diivéru pro
elektronické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES (,,eIDAS“) pro potieby Zastupce v
souladu s platnymi certifikacnimi politikami kvalifikovaného Poskytovatele sluzeb vytvarejicich divéru.

4)  Podrobny popis dodavaného feSeni je uveden v Ptiloze ¢. 2, ktera je nedilnou souéasti této smlouvy.
Registracni misto

5)  Zastupce se timto zavazuje jménem elD provozovat sluzby Registraéniho mista. Registraéni misto slouzi k
ovéteni udaju Zadatele o poskytovani sluZzeb vytvatejicich diuvéru a k vydani certifikati. Provozovanim
sluzeb Registraéniho mista se pro Géely této smlouvy rozumi:

a) poskytnuti vhodného pracovisté (dale jen ,,Registra¢éni misto* nebo také ,,RM*), které bude spliovat
technické, procesni a bezpe¢nostni poZadavky stanovené v Pfiloze ¢. 3 této smlouvy;

b) uzavirani smluv a dodatkli o poskytovani certifikacnich sluzeb se zakazniky elD, jejimz ptredmétem je
vydani, zména nebo zneplatiovani kvalifikovanych a komercnich certifikati (dale jen ,,certifikaty*),

€) pfijimani (registrace) zadosti o certifikat, schvalovani nebo zamitani téchto zadosti v souladu s platnymi
certifikaénimi politikami elD,
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d) =zajisténi sluzeb Registraéniho mista prostiednictvim zaméstnanc Zastupce uvedenych v Pfiloze ¢. 4
této smlouvy (dale jen ,,Operator Registra¢niho mista®) s tim, Ze elD za timto (i¢elem zmocni Zastupce
k uzavirani ,,Smluv o poskytnuti sluzby“ prostiednictvim téchto zaméstnanci;

€) sprava a provoz kvalifikovanych prostiedkt pro vytvaieni elektronickych podpist a peceti Operatory
Registra¢niho mista nebo pracovni technické podpory, za podminek uvedenych v Certifika¢ni politice,
ktera je Prilohou €. 1 k této smlouve,

f) pfijimani dokumentd, kterymi klienti elD prokazuji pravdivost, spravnost a tiplnost Gdaji podle pravidel
uvedenych v Certifikaéni politice;

g) zaji$téni sluzeb spravy a provozu kvalifikovanych prostfedkii prostfednictvim zaméstnanct Zastupce
uvedenych v Priloze ¢. 4 této smlouvy s tim, ze eID udéli plnou moc Zéstupci ke spravé stanovenych
kvalifikovanych prosttedkd uvedenych v Piiloze ¢. 5 této smlouvy prostiednictvim téchto zaméstnanct
a pod dozorem Odpovédnych pracovniki elD,

h) uvolnéni uréenych zaméstnancti Zastupce k Gcasti na Skoleni pofadanych elD tak, aby byli schopni
vykonavat své povinnosti fadné, v souladu se zékonem a dalS§imi pravnimi ptedpisy, které upravuji
pravidla provozovani Registracniho mista, véetné vnitinich pfedpistt upravujicich vykon ¢innosti elD
Vv oblasti, ktera je pfedmétem této smlouvy.

Registraéni misto bude Zastupci implementovano do 20 pracovnich dnt od podpisu této smlouvy obéma
smluvnimi stranami a poskytnuti idaji pro vytvofeni pozice Operatora Registraéniho mista v systému elD.

Zastupce se zavazuje poskytovat sluzby dle této Smlouvy pouze koncovym zakaznikim elD, jejichz okruh
je vymezen v Piiloze ¢. 2 této smlouvy.

Pii vykonu své innosti na zakladé této smlouvy se Zastupce zavazuje postupovat zejména v souladu se
zakonem ¢. 297/2016 Sb., o sluzbach vytvaiejicich divéru pro elektronické transakce, ve znéni pozdéjsich
predpist, provadécimi pravnimi pfedpisy k a veskerymi dal§imi platnymi a G€innymi pravnimi pfedpisy,
vztahujicimi se k pfedmétu této smlouvy a poskytovani sluzeb RM. Mimo to je Zastupce povinen
postupovat pii vykonu své ¢innosti na zakladé této smlouvy v souladu s nésledujicimi zavaznymi
dokumenty, upravujicimi poskytovani sluzeb RM:

- Aktualn€ platnymi Certifikacnimi politikami eID,

- Metodickymi a jinymi pokyny eID piedanymi Zastupci

Pro vylougeni pfipadnych pochybnosti se ma pro potieby této smlouvy za to, Ze ve vztahu Kk tretim osobam
— zékazniktim eID, vystupuje Zastupce, jako by mél stejné povinnosti a stejna opravnéni jako elD. Zastupce
ma rovnéZ povinnost se pii vykonu ¢innosti na zakladé této smlouvy fidit pokyny elD, pokud nebudou
V rozporu s pravnimi ptedpisy, touto smlouvou anebo dokumenty, jejichz obsah bude pro Zastupce na
zakladé této smlouvy zavazny. Tyto dokumenty jsou zvefejnény na strankach poskytovatele a jejich seznam
tvoti pfilohu ¢&. 6 této smlouvy. Zastupce je povinen vZdy jednat ve prospéch a v souladu se zajmy elD,
které Zastupci prokazateln¢ jsou nebo musi byt znamy, pfi¢emz tyto zajmy musi byt fadnym zpisobem
Zastupcei pisemnou formou sdéleny. Tyto z&jmy jsou v souladu s Géelem zaloZeni spoleénosti eldentity a.s.,
tedy Poskytovatele, ktera byla zaloZena za ucelem poskytovani sluzeb v oblasti elektronického podpisu a
dalsich elektronickych ochrannych prvkia. Cilem spole¢nosti je byt vyznamnym hracem v oblasti
poskytovani sluzeb elektronické identity nejen v CR.

1.
Zpisob a forma plnéni

Poskytovani sluzeb dle této smlouvy bude zahdjeno nejpozdéji do 30 dnt od podpisu smlouvy obéma
smluvnimi stranami.

Sluzby jsou poskytovany pribézné, zejména v pracovnich hodinach pracovnich dni.
SluZby jsou poskytovany vzdalené z technologickych prostor Poskytovatele.
V.
Préva a povinnosti Poskytovatele

Poskytovatel poskytne moznost generovani kupont tak, aby opravnéné osoby mohly generovat kupony pro
klienty Zastupce dle aktualnich potieb.
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Poskytovatel se zavazuje poskytovat Zastupci potiebné informace pro plnéni predmétu této smlouvy.

Poskytovatel se zavazuje Skolit Operatory Registraéniho mista Zastupce tak, aby byli fadné pouceni a
schopni plnit ¢innosti podle této smlouvy.

Poskytovatel ma pravo piistupu do Registraéniho mista po dohodé se Z&stupcem.
Poskytovatel je opravnén vydavat nové certifikaéni politiky, které reflektuji vzdy soucasnou pravni situaci.

Poskytovatel vyda prostfednictvim Operatora Registraéniho mista kvalifikovany certifikat, balicek
kvalifikovaného a komer¢niho certifikatu poptipadé kvalifikovany certifikat pro elektronickou pecet’ nebo
bali¢ek kvalifikovaného certifikatu pro elektronickou pecet a komercniho serverového certifikatu. EID
nasledné certifikat/y pieda prostfednictvim svého internetového rozhrani zakaznikovi Zastupce, a to proti
podpisu predavaciho protokolu.

Poskytovatel je povinen na zdkladé podané zadosti o zneplatnéni ukoncit platnost certifikatu. Zneplatnéni
certifikatu je zvefejnéno v seznamu zneplatnénych certifikati (CRL), ktery je volné dostupny na webovych
strankach poskytovatele.

Osoba opravnéna za Poskytovatele jednat ve vztahu k pInéni a ucelu této smlouvy je:

Jméno:
E-mail:
Tel:

Jméno:
E-mail:
Tel:

V.
Préva a povinnosti Zastupce

Zastupce je povinen K plnéni dle této smlouvy pouze prostiednictvim Operatori Registraéniho mista, je
povinen postupovat pii plnéni této smlouvy s odbornou pééi, podle pokyni Poskytovatele a v souladu
s jeho zajmy. Z&stupce je povinen ozndmit Poskytovateli vSechny okolnosti, které zjistil pii zafizovani
zélezitosti Poskytovatele podle této smlouvy, a které mohou mit vliv na zménu pokyni Poskytovatele.
Zastupce ¢ini tato oznameni pisemné. Neni-li touto smlouvou stanoveno jinak, povaZuje se za pisemné
oznameni i ozndmeni ucinéné elektronicky, opatfené zaruCenym elektronickym popisem zaslané na
elektronickou adresu:

Od pokynt Poskytovatele se mize Zastupce odchylit, jen je-li to naléhavé nezbytné v z4jmu Poskytovatele
a Zastupce nemuze vc€as ziskat jeho souhlas. Ani v téchto pfipadech se vSak Zastupce nesmi od pokyni
odchylit, jestlize je to vyslovné zakazéano touto smlouvou nebo obecné zavaznymi pravnimi piedpisy, které
upravuji pfedmét ¢innosti Poskytovatele (zakon 297/2016 Sb. a Natizeni Evropské komice eIDAS).

Zastupce odpovidd Poskytovateli za Skodu, kterd mu vznikne poruSenim povinnosti dle této smlouvy
v souvislosti s plnénim této smlouvy svyjimkou Skody, kterd vznikne v disledku nedostateéné
informovanosti Zastupce ze strany Poskytovatele.

Zastupce se zavazuje umoznit Operatorim Registracniho mista proskoleni z hlediska profesnich,
technickych a bezpecnostnich pozadavki. Tohoto Skoleni se doteni zaméstnanci musi zucastnit pied
zahajenim ¢innosti podle této smlouvy a dale pak alesponi jedenkrat ro¢né podle poZadavki Poskytovatele
v terminech odsouhlasenych Zastupcem. Skoleni zajisti Poskytovatel.

Zastupce prohlasuje, ze umozni Operdtorim Registracniho mista Skoleni a seznameni se s vnitinimi
piedpisy upravujicimi tuto ¢innost ve spole¢nosti Poskytovatele, a to s pravidly Poskytovatele pro
ptijimani, nakladani a uchovavani dokladd, které je Poskytovatel povinen archivovat v souvislosti s
poskytovanim sluzeb vytvafejicich davéru. Zéastupce se po proSkoleni Operatori Registraéniho mista
zavazuje provadét Cinnosti, které jsou predmétem této smlouvy v souladu s vySe uvedenymi pravnimi
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ptedpisy a vnitinimi pfedpisy Poskytovatele.

Zéastupce je povinen s Poskytovatelem spolupracovat a poskytnout mu souéinnost za uéelem odstranéni
ptipadnych nedostatkd v souvislosti s plnénim na zékladé¢ této smlouvy.

Osoba opravnéna za Zastupce jednat ve vztahu K plnéni a tiéelu této smlouvy je:

Ve vécech smluvnich:
Jméno:
E-mail:
Tel:

Ve vécech t
Jméno:
E-mail:
Tel:

VI.
Ochrana osobnich tidaju

elD je spoleénosti, jejimZz pfedmétem Cinnosti je poskytovani sluzeb v oblasti administrativni spravy a
sluzeb organiza¢né hospodaiské povahy u fyzickych a pravnickych osob.

eID byla dne 12. 9. 2005 pod ¢&. j. MI1471/31-2005 50 udélena Ministerstvem informatiky Ceské republiky
akreditace k vykonu ¢innosti akreditovaného poskytovatele certifikanich sluzeb vydavajiciho kvalifikované
certifikaty. Tato akreditace nabyla pravni moci dne 28. 9. 2005. EID je tak kvalifikovanym poskytovatelem
sluzeb vytvatejicich ditvéru pro elektronické transakce.

Ve smyslu Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich dajti a o volném pohybu téchto dajii a o zruSeni
smérnice 95/46/ES, v platném znéni (dale jen ,,natizeni GDPR*), je eID spravcem osobnich tidaju.

Zastupce bere na védomi, ze pii vykonu ¢innosti dle této smlouvy je zpracovatelem osobnich udaji ve
smyslu ¢l. 4 odst, 8) natizeni GDPR.

Zastupce si je védom povinnosti, které pro néj jako zpracovatele osobnich idaji vyplyvaji z natizeni GDPR,
i kdyzZ jednotliva ustanoveni nejsou v této smlouvé explicitné uvedena.

Zpracovanim se pro udely této smlouvy rozumi zpracovani osobnich udajii podle ¢l. 4 odst. 2) nafizeni
GDPR.

Tato smlouva se uzaviré s pfihlédnutim k ustanovenim natizeni GDPR, které v ¢l. 28 odst. 2 uklada spravci
a zpracovateli osobnich udaji uzaviit smlouvu o zpracovani osobnich udaji pisemné.

Osobnimi Gdaji, kterych se tato smlouva tyka, jsou informace o klientech elD (dale takeé jen ,klienti*), jeZ je
elD povinen spravovat a zpracovavat na zaklad¢ zdkona ¢. 297/2016 Sb., o sluzbach vytvatejicich davéru,
Vv platném znéni (dale jen ,,zdkon ¢&. 297/2016 Sb.“). Tyto udaje jsou ziskavany pfimo od subjektl tdaji,
které s jejich zpracovanim vyslovily souhlas. EID tyto udaje pfeda Zastupci na elektronickych nosiéich nebo
je Zastupce ziské pro elD v pribéhu zpracovani ve formé dokladii v origindlech & ovéfenych kopiich,
kterymi klient prokazuje pravdivost tvrzenych tidaji, piipadné téz dokladd Gcetnich. Vyse uvedené doklady
se zasilaji v kompletech a podle pokynu elD do jeho rukou.

Utelem zpracovani osobnich udaji dle této smlouvy Zastupcem je naplnéni povinnosti stanovenych
zakonem ¢. 297/2016 Sb., piiblizit poskytovani sluzeb spojenych s vykonem registratniho mista
poskytovatele sluzeb vytvarejicich daveéru smérem ke klientim, zjednodusit pracovni postupy, omezit pocet
datovych pfenosii a operaci s osobnimi udaji obecné a tak zvysit bezpecnost zpracovani téchto osobnich

tdaji.
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10) Osobni udaje, které bude Zastupce pro eID zpracovavat, netvoii citlivé udaje ve smyslu ¢l. 4 odst. 13), 14) a
15) a ¢l. 9 natizeni GDPR.

11) Tato smlouva se vzhledem k podminkdm poskytnutym elD uzavird jako vyhradni a Zastupce se proto
zavazuje doporudovat, nabizet a vydavat po celou dobu platnosti této smlouvy na tuzemi Ceské republiky
vyhradné a pouze certifikaty eID a nebude tedy na uzemi Ceské republiky doporudovat, nabizet a vydavat
certifikdty Zadné jiné certifikaéni autority.

12) Zastupce se zavazuje ve svych informacnich systémech, které budou vyuzivat certifikaty vzdy piednostné
akceptovat a vyuzivat certifikaty elD.

Zpracovani osobnich udaji

13) Zpracovani se vymezuje takto:

a)

b)

c)

Zastupce pievezme osobni idaje na elD pfedem uréeném a schvaleném nosi¢i, a to od elD nebo
S povétenim elD pfimo od subjektu udajt,

s takto ziskanymi osobnimi Udaji provede Zastupce takové operace, které vyplyvaji z odpovidajici
Certifikac¢ni politiky,

tyto operace zahrnuji zejména:

e 7&pis na elD ptedem vyhrazené nosice, jejich ovéfeni, uloZzeni do elD ptedem schvaleného
uloziste,

e v piipadé zjisténé nebo oznamené neshody osobnich idaji se skutecnosti jejich udrzovani tak,
Ze ukonci proces registraéniho mista zamitnutim vydani certifikatu a vrati piijaté doklady
s osobnimi Gdaji klientovi eID,

e pokud nelze provést operaci v souladu s poZadavky elD, upozorni Z&stupce elD neprodlené a
postupuje podle jeho pokynii, nebo tudaje az do rozhodnuti elD Zastupce blokuje (udini
nepfistupnymi pro viechny mimo vyhrazené pracovniky Z&stupce a elD),

e je-li provadéna likvidace osobnich udaji, déje se tak az poté, co byly udaje ptevedeny na
archivni nosi¢ a tento nosi¢ predan elD, poté se z provoznich a zaloZnich nosi¢ osobni idaj
prokazateln€ zrusi a pokusem o jeho Cteni se ovéri, ze zruSeni probehlo.

14) Zastupce bude pro elD zpracovavat osobni Udaje. EID ma pravo ovéfit dodrzeni podminek dle nafizeni
GDPR v platném znéni. V piipad€, ze elD zjisti, ze Zé&stupce nedodrZzuje podminky pro zpracovavani
osobnich daji stanovené nafizenim GDPR, je opravnén od této smlouvy odstoupit. V piipadé ukonceni
smlouvy konéi i opravnéni Z&stupce zpracovavat osobni udaje klienti elD.

Zajisténi bezpe¢nostnich parametri zpracovani podle ¢l. 24 an. naf¥izeni GDPR

15) Zpracovéani bude probihat v souladu s bezpeénostni politikou Zastupce:

b)

<)

d)

e)

Vv oblasti administrativni bezpe¢nosti zajisti Zastupce vydani pokynti o zpracovani osobnich udaji pro
ucely elD, zajisti zatazeni téchto pokynti do administrativni zakladny uradu Z&stupce (dle klasifikace
Zéstupce a jejich oznadeni) do deseti dnti od podpisu této smlouvy,

Vv oblasti personalni bezpe€nosti zajisti Zastupce pouceni Operatorti Registraéniho mista podle jejich
zafazeni do procesu zpracovani a kopii zdznamu o pouceni piedloZi elD k nahlédnuti, a to nejpozdéji do
zahajeni zpracovani osobnich udaju,

Vv oblasti fyzické bezpecnosti zajisti Zastupce, Ze pohyb osob a materidlu v prostorach, v nichZ bude
zpracovani osobnich udaji probihat, Zastupce omezi jen na osoby a material ke zpracovéani nezbytné, a
to nejpozdé€ji ode dne zahajeni zpracovani,

oblasti technické bezpeénosti komunikaénich a informaénich technologii zajisti Zastupce oddéleni
zpracovani osobnich daji pro elD od ostatnich agend Zastupce a piistup ke zpracovani téchto osobnich
udaji umozni prokazatelné jen Operatorim Registracniho mista, a to nejpozdéji ode dne zahajeni
zpracovani,
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splnéni bodl b) aZ e) mize Zastupce elD prokazat predlozenim bezpeénostniho projektu nebo obdobné
dokumentace, obsahujici potiebné bezpecnostni parametry,

pfi zméné bezpeénostnich parametrli zpracovani pfedlozi Z&stupce elD novou verzi bezpe¢nostni
dokumentace podle bodu 3 a) - ch) nejpozdéji do deseti dnti ode dne, kdy Z&stupce, elD nebo
opravnény kontrolni organ zménu zjistili,

pti nesouhlasu elD s bezpeénostnimi parametry zpracovani a/nebo bezpeénostni dokumentaci Zastupce
zajisti ndpravu v pfiméfené 1haté, nejpozdéji do 30 dnl; po tuto dobu nesmi Z&stupce zpracovani
provadét; jestliZe ani po pfiméfeném prodlouzeni této lhity nesjedna Zastupce napravu, je elD opravnén
od smlouvy odstoupit; povinnost Zastupce zabezpecit osobni tidaje trva i po jejim zruseni,

Zastupce bude elD neprodlené, nejméné vsak tfeti pracovni den, informovat 0 kazdém zavaZzném
poruseni bezpeénostni politiky, bezpe¢nostniho projektu nebo obdobného dokumentu stejné zavaznosti,
tj. 0 zjisténém bezpecnostnim incidentu v souvislosti se zpracovanim osobnich udajt dle této smlouvy.

Dalsi povinnosti Zastupce:

a)

b)

c)

d)

f)

9)
h)

Zastupce bude k osobnim udajtim, které mu byly elD ptedany ke zpracovani pfistupovat jen zptisobem
vySe uvedenym. Nepouzije je k jinému téelu, ani s nimi nebude provadét operace, které mohou plnéni
jiného Géelu usnadnit, a to ani v piipadé, kdy by ziskal souhlas subjektu udajt.

Zastupce neni opravnén ménit ucel zpracovani osobnich udaji, ani se souhlasem subjektu udaju.

Zastupce neni opravnén zménit zplsob zpracovani, odsouhlaseny provozni dokumentaci (identifikaéni
udaje, ¢j., apod.).

Z&stupce neni opravnén dopliovat ke zpracovavanym osobnim udajim zadné dal$i udaje, pokud to
neodpovida provozni dokumentaci (identifika¢ni udaje, ¢.j. apod.).

Zé&stupce neni opravnén poskytovat subjektu udaji Zadné informace tykajici se poskytovani sluzeb elD,
ani od n¢j takové informace ptebirat, pokud to neni soucasti schvaleného pracovniho postupu. Subjekt
udaji musi byt vtakové situaci odkadzdn na elD. Schvéleny pracovni postup je dan provozni
dokumentaci Procesu Registraéniho mista, $kolenim, Certifika¢nimi politikami, pifipadné dalsi
dokumentaci, s niz byl Zastupce elD prokazatelné seznamen.

Zastupce neni opravnén piedavat osobni tidaje klientll ziskanych v souvislosti s poskytovanim sluzeb
elD tietim osobam, a to v jakékoliv formé, tvaru, a to ani v ptipadé, ze by tieti osoba byla ve smluvnim
nebo jiném vztahu se Zastupcem.

Svoleni elD, které by ménilo ustanoveni bodu a) aZ f) uvedenych vyse, musi byt udéleno pisemné.

Zastupce umozni elD kontrolu plnéni podminek zpracovani, a to neprodlené po zadosti elD.

Podnét k Ufadu pro ochranu osobnich udaji (dale jen UOOU)

17) Pokud Zastupce zjisti, Ze zpsob zpracovani osobnich daji dle pokynii elD poruSuje povinnosti elD nebo
Zastupce stanovené nafizenim GDPR, upozorni na tuto skute¢nost elD, ktery bude Zastupce informovat o
svém stanovisku. Teprve poté, a pokud Zéstupce neshleda vysvétleni elD dostate¢né, poda podnét UOOU a
uvédomi o tom elD.

Informovanost subjektu

18) Vyhradnim nositelem informa¢ni povinnost podle ¢l. 13 natizeni GDPR vici subjektu tdaji je elD.
Zastupce v této souvislosti v piipadé potieby pouci ptislusny subjekt udaji a odkaze jej na elD a dale
postupuje podle pokynd, které mu elD udélil.

Kontrolni &innost UOOU
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Na zadost umozni Zastupce UQOU provést kontrolu podle €l. 58 odst. 1) nafizeni GDPR a poskytne
piishadnym pracovnikiim UOOU veskerou povinnou soué¢innost. Neprodleng viak informuje eID o tom. Ze
UOOU chce kontrolu provést nebo se inspektor UOOU k provedeni kontroly ohlasil nebo dostavil.

Dojde-li ze strany Zastupce k poruseni povinnosti stanovych v tomto élanku Smlouvy. je Zastupce povinen
zaplatit eID smluvni pokutu stanovenou v odst. 10.3 této Smlouvy.

VII.
Kontrola

Zastupce je povinen se pii vykonu ¢innosti na zakladé této Smlouvy fidit pokyny eID a zpfistupnit
piislusnym pracovnikim eID, ktefi se prokazou platnym prikazem zaméstnance elD a organum
statniho dozoru nad eID wve wvéci certifikaénich sluzeb dle zakona 297/2016 Sb., veskerou
dokumentaci souvisejici s €innosti Zastupce dle této Smlouvy a prostory Zastupce, v nichz je
vykondvana ¢innost na zékladé této smlouvy. Zastupce je zaroveii povinen umoznit eID provedeni
kontroly a wvytvofit zékladni podminky k provedeni kontroly. zejména poskytnout souéinnost
odpovidajici opravnénim kontrolnich pracovnikii a v nezbytmém rozsahu odpovidajicim povaze jeho
¢innosti a technickému vybaveni poskytnout materidlni a technické zabezpe&eni pro vykon kontroly.
Pokud Zastupce provedeni kontroly neumozni., povazuje se to za podstatné poruseni smlouvy.

Zastupce je povinen neprodlené realizovat opatieni k odstranéni zavad zjisténych eID nebo

dozorovym organem.

VIII.
Cena a platebni podminky

Cena 3koleni operatorti RM je stanovena n za jedno provedené skoleni. Roéni podpora
operatora RM je stanovena na

Cena za sluzbu provozu a spravy a provozu kvalifikovanych prostiedki pro vytvaieni elektronickych
iiodiisﬁ a kvalifikovanych prostiedki pro vytvareni elektronickych peeti je stanovena na

Uhrada ceny sluzeb, tj. podpory dodaného feseni je hrazena vzdy na obdobi 1 roku a bude soudasti faktury
poskytnutych certifika¢nich sluzeb.

Cena za xistaveni i ednoho kvalifikovaného certifikatu pro kvalifikovanou el. pecet je stanovena na -
Cena za wistaveni i'ednoho kvalifikovaného certifikatu pro kvalifikovanou el. peéet’ je stanovena na-

Cena za vystaveni kvalifikovaného certifikitu bude fakturovana na zakladé objednavek vystavenych
Zastupcem.

Splatnost fadné vystavené faktury ¢ini 30 dmi od doruéeni Zastupci. Veskeré platby podle smlouvy budou
probihat vyluéné bezhotovostnim pievodem v ¢eské méné. Za den uhrady faktury se povazje den piipsani
piislusné ¢astky ve prospéch ué¢tu Poskytovatele.

Zastupce ma pravo fakturu — daiiovy doklad Poskytovateli pied uplynutim Ihity splatnosti vratit, aniz by
doslo k prodleni s jeji ahradou, obsahuje-li faktura nespravné udaje, nespravné nalezitosti pozadované ve
smlouvé, chybi-li na dafiovém dokladu — faktuie néktera z nalezitosti.

Lhiita splatnosti po¢ne opét plynout ode dne doruceni opraveného danového dokladu Zastupci.

Dail z pfidané hodnoty bude nétovana v souladu se zdkonnou upravou platnou ke dni uskuteénéni
zdanitelného plnéni.

Celkova hodnota viech plnéni, kterd hodld Zastupce na zakladé smlouvy pofidit, se bude odvijet od
skuteéné poskytnutych certifikaénich sluzeb.

Uhrada bude probihat podle skute¢n& odebiranych sluzeb RM a/nebo spravy prostiedkii ¢im# se rozumi. e
se bude hradit pouze to, co se provozuje.
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IX.
Trvani smlouvy

Tato smlouva se uzavird na dobu urcitou, a to do vycerpani ¢astky ||| |GG s vioovédn
lhiitou 2 mésice. Vypovédni lhlita za¢ina bézet od prvniho dne mésice nasledujiciho po doruceni pisemné
vypovédi druhé smluvni strané.

Poskytovani sluZeb dle této smlouvy bude zahajeno nejpozdéji do 30 dnii po podpisu smlouvy a poskytnuti
potfebné soucinnosti dle této smlouvy Poskytovateli.

Kterakoli smluvni strana je opravnéna od této smlouvy odstoupit, pokud druha smluvni strana podstatnym
zpisobem porusi své povinnosti dle této smlouvy a toto poruSeni nebylo napraveno ani do deseti
kalendafnich dnt od obdrZeni pisemného oznameni druhé smluvni strany o takovém poruSeni. Dotéena
smluvni strana je dle tohoto ustanoveni opravnéna od smlouvy odstoupit nejpozdéji do 2 mésicu ode dne,
kdy se o takovém poruseni dozvédéla.

Odstoupenim od smlouvy nezanikaji prava a povinnosti uvedené v ¢lanku X. této smlouvy.

X.
Sankce

V ptipadé poruSeni ustanoveni ¢lanku 6 odst. 13 a nésl. této smlouvy Zastupcem ma Poskytovatel narok na
zaplaceni smluvni pokuty ve vysi za kazdé poruseni téchto
povinnosti a za kazdou jednotlivou poruSenou povinnost za piedpokladu, Ze se jedna vyhradné o z&vazna
porudeni z pohledu GDPR — napf. udaje nebudou pouZity k jinym uceltim, neZ ke kterym jsou poskytovany
(vydani certifikati), dokumenty nebudou uchovavany, atd.

V ptipadé poruseni povinnosti Zastupce uvedenych v této Smlouvé, které bude mit za nasledek udéleni
pokuty Poskytovateli organem dohledu dle zak. ¢. 297/2016 Sh., o sluZbach vytvatejicich davéru pro
elektronické transakce je Poskytovatel opravnén poZadovat po Zastupci zaplaceni vyméfené pokuty v
pIném rozsahu.

Smluvni pokuta je splatna do 15 kalendainich dni ode dne dorudeni pisemné vyzvy Kk jeji thradé povinné
smluvni strang. Uplatnénim prava na smluvni pokutu neni dotéeno pravo na nahradu Gjmy.

XI.
Povinnost mléenlivosti

Smluvni strany se zavazuji udrZovat v tajnosti a nevyzradit ¢i jinak nezpfistupnit tietim osobam obsah této
smlouvy a vSechny skute¢nosti o druhé smluvni strané, o kterych se dozvi v rdmci svych vzajemnych
jednani a vzajemné spoluprace.

Smluvni strany se dohodly, Ze nebudou pouzivat informace poskytnuté jim druhou smluvni stranou k jinym
uéelim, nez ke kterym jim byly poskytnuty, ani nebudou takové informace vyzrazovat nebo je jinak
zptistupnovat tfetim osobam.

Pokud bude nezbytné sdélit néjakou informaci zaméstnancim smluvni strany, potom je dot¢ena smluvni
strana povinna zavazat tyto osoby k udrzovani tajnosti ve stejném rozsahu, ktery vyplyva z této smlouvy.

Povinnosti podle tohoto ¢lanku jsou smluvni strany povinny dodrzovat i po ukonéeni této smlouvy s tim, Ze
prechazeji i na pravni nastupce smluvnich stran.
XI1.

Zavéreéna ustanoveni

Tato smlouva mize byt ménéna jen formou pisemnych ¢&islovanych dodatkd podepsanych obéma
smluvnimi stranami.
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2)  Vztahy smluvnich stran vyslovné touto smlouvou neupravené se fidi obecné zavaznymi pravnimi piedpisy,
zejména zédkonem ¢&. 297/2016 Sb., v platném znéni a pfisluSnymi ustanovenimi ob¢anského zékoniku
(zakona ¢&. 89/2012 Sbh., v platném znéni). V piipadé zmény zékona ¢. 297/2016 Sh. nebo provadécich
vyhladek z n&j vyplyvajicich se musi ob& smluvni strany podfidit t€mto zméndm a dohodnout podminky
vyplyvajici z této smlouvy tak, aby byly akceptovany a dodrzeny vSechny nové skutecnosti vyplyvajici ze
zmén zakona ¢. 297/2016 Sb. a vSech provadécich vyhlasek.

3) Neplatnost jednotlivych ustanoveni této smlouvy se nedotykd platnosti ustanoveni ostatnich. Smluvni
strany se zavazuji, ze piipadnd neplatna ustanoveni nahradi bezodkladné ustanovenimi platnymi
odpovidajicim pfislusnym pravnim pfedpisim pfi zachovani stejného ¢i nejblizsiho obdobného smluvniho
amyslu.

4) Nedilnou soucasti této smlouvy jsou nasledujici ptilohy:

Piiloha ¢&. 1 — Certifikaéni politika pro vydavéani kvalifikovanych certifikata

Piiloha ¢. 2 — Popis feSeni a vymezeni okruhu koncovych zakaznikt

Ptiloha ¢. 3 — Technické, bezpe¢nostni a procesni pozadavky

Ptiloha €. 4 — Seznam Operatort Registra¢niho mista a Odpovédnych pracovnikt elD
Piiloha ¢&. 5 — Seznam Kvalifikovanych prostiedkt

Ptiloha ¢&. 6 — Seznam zavaznych dokumentt

5) Tato smlouva byla sepsana ve dvou vyhotovenich, z nichz kazdé méa povahu originalu. Pro kazdou smluvni
stranu je urceno jedno vyhotoveni této smlouvy.

6) Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran a Gi¢innosti dnem
zvetejnéni v registru smluv.

7)  Smluvni strany prohlasuji, ze si smlouvu pieetly, Ze tato byla sepsana na zakladé jejich pravé a svobodné
vile, nikoli v tisni a za napadné nevyhodnych podminek, a na ditkaz toho pfipojuji své podpisy.

V Prazedne ...

prof. RNDr. Ladislav Dusek, Ph.D.
reditel

Ceska republika - Ustav zdravotnickych informaci
a statistiky Ceské republiky
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Piiloha ¢. 1
Certifikacni politika pro vydavani kvalifikovanych certifikata

Certifika¢ni iolitiki i'sou k diSioziCi také v elektronické formé na internetovych strankach

10
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Ptiloha ¢. 2
Popis Feseni

HSM slouzi ke generovani kli¢t pro vytvaieni kvalifikovaného certifikatu pro elektronickou peéet’ (QSCD
zafizeni).
HSM je nastaveno pro potieby QSealCD (kvalifikovany prostfedek umoziujici vytvareni elektronické peceté na
urovni kvalifikovana), coz predevsim obnasi:
e Provoz HSM s piedepsanym certifikovanym firmware a klientskym software
- Vytvoreni konfigurace HSM a partitions v souladu s dokumentem ,,SafeNet — Luna K7 and K7+
Cryptographic Modules, Product Configuration for Deployment as QSCD*
e  Provoz HSM modulu v rezimu FIPS 140-2 troven 3 garantujici vytvoteni kli¢t pfimo v HSM
e  USB tokeny pro piistup k jednotlivym rolim jsou pouze v drZeni poskytovatele
e  Pro par klict ke kvalifikovanému certifikatu pro elektronickou pecet’ je vzdy vytvotfen samostatny oddil
(partition) chranény unikatnim piistupem

Signature Creation
Application QTSP Suppled)
l Signers Interaction SafeNat Luna K7 (+)
e Cryptographic Module

Document Component
of File

Secure Trusted Chan ned {STC) - Suppons SAP

Signer
Server Signing
! Application _
Wa Channel (QTSP Supplied) arse ;
Supphed)
Secure Channel = Option & Secure Channe
(TSP Supplied) . {QTSP Supplied)

identity Provider / Regmstration Authority

Reseni je nasazeno jako redundantni v ramci sitovych jednotek, soucasti fesent je i bezpeény prenos (tunel) mezi
klientskou aplikaci i dvéma nebo vice jednotkami. Tim je mozné zabezpecit prenos i v piipadé geografické
redundance.

QSCD Certificate

Jednotka je uvedena na Listu QSCD zatizeni Evropské

komise

Vymezeni okruhu koncovych zakazniki

Okruhu zakaznikl je omezen na organizace resortu zdravotnictvi.

11



@Identity

Piiloha ¢. 3
Technické pozadavky
Pracovisté Registracniho mista obsahuje:

e Poctita¢ s pfistupem do Internetu a prohlize¢em (Internet Explorer 10-11 nebo Mozilla Firefox max.
v32)

e  Windows XP SP3 a vyssi (doporuc¢eno Windows 7)

e  Ovladace bezpe¢nostniho prostfedku Operatora registraéniho mista — dod4 eldentity a.s.

e  Moznost vytvoreni VPN kanalu do IS eldentity a.s. (vytvofeni VPN tunelu vyZaduje admin prava na
PC) - prostiedky doda eldentity a.s.

e Tiskarnu

e  Kopirku nebo Skener

Soucasti bezpecnostniho prostiedku je zaptjceni bezpecnostniho tokenu. Za bezpecnostni token nese plnou
zodpovédnost Zastupce a jeho pracovnici. V ptipadé zmény operatora registraéniho mista zajisti Z&stupce
vréceni bezpeénostniho tokenu elD. V piipadé ztraty ¢i znehodnoceni bezpe¢nostniho ptedmétu je elD opravnén
tctovat Zastupei pokuty NN

Bezpeénostni poZzadavky

Pisemnosti davérného charakteru musi byt uchovavény v aiednich prostorach Zastupce, kam je zamezen ptistup
nepovolanych osob obvyklymi prostiedky. Obvyklymi prostifedky se rozumi uréeny prostor s uzamykatelnymi
dvefmi vybaveny uzamykatelnymi archivnimi skiinémi. Piistup k témto pisemnostem je omezen vylu¢né na
zaméstnance Zastupce, ktefi s pisemnostmi pracuji v ramci svych pracovnich kol za ucelem plnéni piedmétu
ptikazni smlouvy.

Procesni pozadavky

Presny popis procesu je soudasti vstupniho Skoleni, v rAmci néhoz obdrzi proSkoleny pracovnik ptirucku
operatora registracniho mista.

12
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Priloha €. 4

Seznam Operatoria Registracniho mista

Seznam Odpovédnych pracovniki elD
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Piiloha &. 5§
Seznam Kvalifikovanych prostiedku, jejich majiteli a umisténi:

HSM1

Vyrobce: Thales

Typ: Security Module (HSM) Luna 7 model S750
SN: 623927

advesa s [

HSM2

Vyrobcee: Thales

Typ: Security Module (HSM) Luna 7 model S750
SN: 623867

HSM3 — Cold Spare

Vyrobce: Thales

Typ: Security Module (HSM) Luna 7 model S750
SN: 623870
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Piiloha €. 6
Seznam zavaznych dokumenti

Certifika¢ni politiky -
Zprava pro uzivatele -

15





