REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 03EU-000673

Objednatel: Dodavatel:

Reditelstvi silnic a dalnic CR Obchodni jméno: VESELY DOPRA VNI
Zévod Brno, Sumavskd 33, 602 00, Brno SIGNALIZACE, s.r.o.

Bankovni spojeni: Adresa: Bosonozské nam. 2, 642 00 Brmo
Cislo a&tu: ICO: 277 02 804

ICO: 65993390 DIC: CZ27702804

DIC: CZ65993390 Kontaktni osoba:

ISPROFIN: 500 116 0007

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé smluvni strany ke
splnéni stanovenych zévazkid a nahrazuje smlouvu. Dodavatel se zavazuje provést na svijj
néklad a nebezpedi pro Objednatele sluZby specifikované niZe. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou niZe.

Misto dod4ni: Reditelstvi silnic a délnic CR, Zavod Brno, Sumavska 33, 602 00, Brno
Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a dalnic CR, Zavod Brno, Sumavska 33, 602 00, Brno

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim
pfevodem na i¢et Dodavatele uvedeny na faktui'e, termin splatnosti je stanoven na 30 dnt ode
dne doruceni faktury Objednateli. Fakturu lze predloZit nejdiive po protokolarnim prevzeti
sluzeb Objednatelem bez vad ¢&i nedod&lki. Faktura musi obsahovat veskeré naleZitosti
stanovené platnymi pravnimi predpisy, &islo objedndvky a misto dodani. Objednatel
neposkytuje Zadné zdlohy na cenu, ani diléi platby ceny. Potvrzenim pfijeti (akceptaci) této
objednavky se Dodavatel zavazuje plnit veSkeré povinnosti vtéto objedndvce uvedené.
Objednatel vyslovn vyluduje akceptaci objednavky Dodavatelem s jakymikoliv zménami
jejiho obsahu, k takovému pravnimu jedndni Dodavatele se nepiihlizi. Dodavatel poskytuje
souhlas s uvefejnénim objednavky a jejitho potvrzeni v registru smluv zfizenym zdkonem &.
340/2015 Sb., o zvlastnich podminkéch tginnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv, ve znéni pozdéjdich predpisi (ddle jako ,,zdkon o registru smluv*),
Objednatelem. Objednavka je uginnd okamzZikem zvefejnéni v registru smluv. Objednatel je
opravnén kdykoliv po uzavieni objednavky tuto objednavku vypovE&dst s uginky od dorudeni
pisemné vypovédi Dodavateli, a to i bez uvedeni divodu. Vypovéd objednavky dle

vvvvv

vyplyvajicich.
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Pokud se na jakoukoliv &ast pinéni poskytovanou Dodavatelem vztahuje GDPR (Nafizeni
Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27, dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich idajii a o volném pohybu téchto Udaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrang osobnich udaji)), je Dodavatel povinen zajistit
pln&ni svych povinnosti v GDPR stanovenych. V pfipadg, kdy bude Dodavatel v kterémkoliv
okam¥iku plnéni svych smluvnich povinnosti zpracovatelem osobnich udajii poskytnutych
Objednatelem nebo ziskanych pro Objednatele, je povinen na tuto skutenost Objednatele
upozornit a bezodkladné (vZdy v§ak pfed zahajenim zpracovani osobnich Gdaji) s nim uzaviit
Smlouvu o zpracovéani osobnich udajd, ktera tvofi pfilohu &. 3 této Objednavky. Smlouvu dle
pfedchazejici véty je dale Dodavatel s Objednatelem povinen uzaviit vzdy, kdyZ jej k tomu
Objednatel pisemné vyzve.

Objednavame u Vés:vzajiétjéni piestéhovani a nasledné z_provozvnéni stavajici IT technologie
bménskych pracovist RSD CR provozované v budoveé A arealu Sumavskfi do prostor budovy
B, jeZ budou po piestéhovani ve vyluéném vlastnictvi a uZivéni ze strany RSD CR.
Zejména se jednd o zaji$téni:
¢ demontaZe a pfestéhovani UPS, EBM, vykonového modulu, bateriovych boxii a PLC
list
e zapojeni UPS, EBM, vykonového modulu, bateriovych boxi a PLC list do rackovych
sk¥ini, véetné testovani funkénosti UPS
o demontaz, prestthovani, montaZ, zapojeni a zprovoznéni serverti
e odpojeni, pfest&hovani, zapojeni a zprovoznéni sitovych tiskaren
» odpojeni, pfest€hovéni, zapojeni a zprovoznéni skeneru spisové sluzby
o odpojeni, pfestéhovani, zapojeni a zprovoznéni IP telefonl a uZivatelskych sestav
(PC/NTB, monitoryi, tiskaren, klavesnic, mysi, dokovacich stanic)
e zapojeni, nastaveni-a zprovoznéni VDSL
e montaz a zapojeni aktivnich prvki
¢ demontaZe, piest¢hovani, zapojeni, nastaveni a zprovoznéni WIFI v zasedacich
mistnostech
¢ zprovoznéni datovych zasuvek, prolinkovani v aktivnich prveich
» koordinace pielozky zalozniho bezdratového pfipojeni (T-Mobile)
o koordinace pii zfizeni virtudlni duplicity serverd, adresace IT zafizeni
s koordinace pielozky optického pfipojeni a VDSL (02)

Lhiita pro dod4ni ¢ termin dodani: Plnéni dodejte ve lhiité do 26.2.2021.
Celkovi hodnota objednavky v K& bez DPH / v&. DPH: 209 150,- K&/ 253 072,- K¢

V piipadé akceptace objednavky Objednatele Dodavatel objednavku podepife a zasle
pisemné 2x potvrzené vyhotoveni objedndvky zpét na adresu Objednatele. Nésledng obdrzi 1
vyhotoveni podepsand obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsana
ob&éma Smluvnimi stranami Dodavatel.
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Nedilnou souéasti této objednavky jsou nasledujici pfilohy:
Piiloha €. 1 — Soupis sluzeb

Piiloha €. 2 — Technické zpréava

Piiloha €. 3 — Smlouva o zpracovani osobnich udaji (vzor)

V Bmé dne - b -01- 2071 V Bmé dne 15.12.2020
Za Objednatele: Za Dodavatele:
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Soupis praci

Nézev poloiky

Demontéi UPS, EBM, vykonového modulu,bateriovyeh boxda PLCIiSt

Stehovdnl UPS, EBM, vykonového modulu,bateriovyeh boxG a PLC Fist

Monté a zapojeni UPS, EBM, vykonového modulu,bateriovych boxit a PLC liét do
rackovych sk¥ini, test funkZnosti UPS

Demontéi, pfestéhovani, meonté?, zapojen a.zprovoznéni serverd

Odpojen, pfest&hovéni, zapojeni a zprovonéni sitowych tiskdren

Odpojeni, pfestéhovdni, zapo)eni a zprovoznéni skeneru spisové slulby

Odpojeni, prest&hovani, jent a zprovozndni platru

Odpojeni, pFestéhovéni,za;;o]eni azprovoznéni IP telefon( a uZivatelskych sestav
{PC/NTB, monitord, tiskdren, kidvesnic ,my%f, dokovacich stanic)

Zapojenf, nastaveni a zprovoznén| VDSL

Monts aktivpich prvki, zapojent

Demoté?, piestdhovéni, zapojeni, nastavent a zprovoznéni WIFI v zasedacich mistnostech

Zprovaznéni datovich zdsuvek, pralinkovéni v aktivaich pevcich

Koordinace preloZky 24loiniho bezdratového piipojen] {T-Mobile)

JXoordinace pii zfizeni virtudInf duplicity serveri, adresace IT zafizeni

Koordinace preloZky optického pfipojeni a VDSL{02)

Vytvoreni dokumentace adresace viech IT zafizeni, aktivnich datovych zésuvek a portis
aktivnich prvkd

Cenga za kus bez PPH l MnoEstvi l

Jedf{ Cena celkem bez DPH.

L L 1
Celkem bez DPH 209 150 K¢
DPH 21% 43922 K¢
Cena celkem vietné DPH 253 072 Ké

2) Harmonogram:

1 etapa - pfestdhovéni UPS, aktivnl prvky, optika, nastaveni virtudln{ duplicity servert, VDSL, zéloinf bezdratové pfinojeni {celkern za etapu 21 dnd)
2 etapa - prestéhovani a zpravoznénf techniky zam&stnanci - 1 patro = 1 tyden; pribaEné zapojovéni (cetkemn za etapu 482 dni)

- WIF| zasedacl mistnosty, sffové tiskérny, plotr, spisovd slulba, IP telefony

3 etapa - prestéhovani serverit; Zrudeni virtudini duplicity, test UPS (telikem za etapu 14 dnii)

4 etapa - dokumentace adresace, portd a datovych zésuvek (celkém za etapu 14 dni)




Smlouva o zpracovani osobnich udajt

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: piispévkova oraanizace

bankovni sio'ieni:

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Spravce”)

| m

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(dale jen ,Zpracovatel” nebo ,Prvotni Zpracovatel“)

(Spravce a Zpracovatel spole¢né dale také jako ,Smluvni strany*)
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Preambule

Vzhledem k tomu, 2e Zpracovatel v pribé&hu poskytovani SluZeb a/nebo Produkit Spravei miZze
zpracovavat Osobni (daje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani
té&chto osobnich tdajl byla zajisténa vysoka Grovel ochrany prév a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Gdajl a toto zpracovéni bylo v souladu s Predpisy na
ochranu osobnich Gdaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
€. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajli a o volném pohybu téchto Udajll a o zruseni smérnice 96/46/ES (obecné nafizent
o ochrané osobnich Udajd), a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich
adajt (dale jen ;Smlouva“),

1 Definice
Pro téely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP“ se rozumi Evropsky hospodaisky prostor.

.GDPR" se rozumi Naffzeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o voiném pohybu
téchto Udajd a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Gdaji) ve
znéni opravy uverejnéné v Utednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou® se rozumi smluvni vztah &i smluvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a G¢innych smluv vymezenych v priloze ¢&. 1
této Smilouvy.

,Osobnimi adaji Spravce’ se rozumi osobni Udaje popsané v priloze ¢ 1 této Smlouvy a
veskeré dalsi osobni (daje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smiouvou.

.Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich Gdaju (vEetné jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich (dajl Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udajd
Spravce daliho Podzpracovatele (tzv. fetézeni podzpracovateli).

JPokynem“ se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osocbnich
udajl Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpracovani osobnich Udaji prokazat
existenci a obsah Pokynu.

.Porusenim zabezpedéeni osobnich Gdaji* se rozumi takové poru$eni zabezpeteni osobnich
Odajlt, které vede nebo miZe piimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniceni, vyzrazeni ¢i ziratd osobnich tdajl, pfipadné k neopravnénému
wvyzrazeni nebo piistupu k ulozenym, prenasenym nebo jinak zpracovavanym Qsobnim Gdajam
Spravce.

JProdukty” se rozumi Produkty, které ma Zpracovate! poskytnout Spravci dle Hlavni smiouvy.

.Predpisy o ochrané osobnich Gdaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajdi a o volném pohybu téchto Udajl a o zruSeni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich (idaji)) ve znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoZ i veskeré narodni predpisy upravujici ochranu osobnich adaja.
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~Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze ¢. 3 této
Smiouvy (autorizované predani Osobnich (daji Spravce); a (b) pfipadné dalsi diléi
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.
Nejednd se o osoby, které zpracovavaji osobni ldaje pro zpracovatele na zakladé pracovni
smiouvy, dohody o provedeni prace &i dohody o pracovni &innosti nebo osoby, kieré se: pi
provadéni svych sluzeb, j. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich
adaj), mohou pouze nahodile dostat do styku s osobnimi Gdaji, aniz by osobni Gdaje jakkoliv
zpracovavaly.

+Sluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

,Standardnimi smluvnimi doloZkami” se rozumi standardni smiuvni dolozky pro predavani
osobnich Gdaji zpracovateliim usazenym ve tfetich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. dnora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, kiery je méni, doplfiuje nebo nahrazuje.

~Treti zemi* se rozumi jakakoli zem& mimo EU/EHP, s vyjimkou pfipadd, kdy je tato zemé
predmétem platného a G€inného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdajl ve tfetich zemich.

+~ymazanim“ se rozumi odstranéni nebo zni¢eni Osobnich tdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

~Zasadami zpracovani osobnich udaji“ se rozumi zésada zakonnosti, korekinosti,
transparentnosti, u¢elového omezeni, minimalizace udajl, presnosti, omezeni ulozeni, integrity
a duvérnosti. Smiluvni strany berou na védomi, Ze jakékoliv zpracovani oscbnich udaja &i
jakykoliv vyklad této Smlouvy musi byt vsouladu stémito zasadami. Dokument Zasady
zpracovani osobnich Udaju je k dispozici na internetovych strankach www.rsd.cz v zaloZce
Organizace pod odkazem GDPR.

,Zpracovani‘, ,spravce”, ,zpracovatel’, ,subjekt Gdaji", ,osobni Gdaje*, ,zvlastni kategorie
osobnich Gdaji“ a jakékoli dal§i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udajli Spravce

2.1V priabéhu poskytovani Sluzeb a/nebo Produktl Spravci podie Hlavni smiouvy
je Zpracovatel opravnén zpracovavat Osobni (idaje Spravce jménem Spravce pouze za
paodminek této Smiouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude
po celou dobu zpracovani dodrZovat nasledujici ustanoveni tykajici se ochrany Osobnich
Gdajt Spravce.

2.2 V rozsahu pozadovaném platnymi a U¢innymi Predpisy o ochrané osobnich Gdaju musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich (daji Spravce véetné osobnich Gdaji uvedenych v pfiloze €. 1 této
Smiouvy.

2.3 Zpracovatel musi dodrZovat veskera technickd a organizaéni opatieni pro spinéni

poZzadavkl uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Gdajir a za vSech okolnosti tyto zasady dodrzovat.

2.4 Pro GEely komunikace a zajisténi soudinnosti Spravce a Zpracovatele navzéjem (zejm.
v pfipadech poruseni zabezpeceni osobnich (dajl, predavani zadosti subjektd Gdajl),
neni-li v konkrétnim pfipadé uréeno jinak, povefily Smiuvni strany tyto osaby:
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http://www.rsd.cz

2.4.1 osoba povérena Spravcem:

2.4.2 osoba povéfena Zpracovatelem: [HOPIRPZBIECOVEISI], e-mail: [HOPIRNZRIACOVELS!],
[doplni zpracovatel].

tel:

Obé strany jsou povinny na zaslani podani neprodlené reagovat nejpozdéji vSak do 48 hodin od
zaslani.

3 Zpracovani Osobnich Gdaji Spravce

3.1

3.2

3.3

3.4

4.2

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro Ucely pinéni Hlavni smlouvy
nebo pro pinéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Gdaje Spravce
nebo zverejnit ¢i povolit zvefejnéni Osobnich Gdaji Spravce jiné tieti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném poZadavku
pred zahajenim zpracovani Osobnich Udaji Spravce a dodrZzuje pokyny Spravce, aby
co nejvice omezil rozsah zveiejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn poruSuje Predpisy o ochrané osobnich udaju.

Zpracovatel bere na védomi, ze neni opravnén ur€it UCely a prostiedky zpracovani
Osobnich Udajli Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spravce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby piredaval
Osobni udaje Spravce prijemcim ve tietich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich udaji Spravce) vzdy za pfedpokladu, Ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smilouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pristup k Osobnim Gdajim Spravce, pficemz
zajisti, aby byl pristup omezen vyhradné na ty osoby, jejichz €innost vyZzaduje pfistup k
piislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maji k ttmto osobnim tdajum pristup,
pricemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaji
Spravce:

4.2.1 byly informovany o davérné povaze Osobnich Udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynli a
platnych a G&innych Predpisti o ochrané osobnich udaju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrané, a to i po skonceni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly pfimérené Skoleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
Gdaju nebo dle Pokynu Spravce;

4.2.3 podléhaly zavazku dlvérnosti nebo profesnim & zakonnym povinnostem
zachovavat mi€enlivost;

4.2.4 pouzivaly pouze bezpeény hardware a software a dodrzovaly zdsady bezpe¢ného
pouzivani vypocetni techniky;
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4.2.5 podiehaly procesiim autentizace uzivatelt a pfihlasovani pii pristupu k Osobnim
Gdajim Spravce v souladu s touto Smiouvou, Hlavni smlouvou, Pokyny a platnymi
a Udinnymi Pfedpisy o ochrané asobnich Udajd;

4.2.6 =zabranily neopravnénému &teni, pozménéni, smazani &i znepfistupnéni Osobnich
(idajd Spravce, nevytvarely kopie nosi¢l osobnich Udajd pro jinou nez pracovni
potfebu a neumoznily takové jednéni ani jingm osobam a pfipadné neprodlené,
nejpozdéji v8ak do 24 hodin od vzniku, hlasily jakékoliv divodné podezieni na
ohroZeni bezped&nosti osobnich Gdajii, a to osob& uvedené v kapitole 2 této
Smiouvy.

5 Zabezpeceni osobnich adaji

5.1

5.2

5.3

54

S priihlédnutim ke stavu techniky, nékladim na provedeni, povaze, rozsahu, kontextu
adelim zpracovani i k rlzné pravdépodobnym a rizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizaéni opatfeni
(piiloha &. 2 této Smlouvy), aby zajistil Urover zabezpeteni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich (daij;

5.1.2 schopnosti zajistit neustalou diivérnost, integritu, dostupnost a odolnost systémt a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich udaji a pfistup k nim véas v pfipadé
fyzickych &i technickych incident(;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni Gc€innosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecénosti zpracovani.

Pii posuzovani vhodné urovné bezpeénosti se zohledni rizika, kterd predstavuje
zpracovani, zejména nahodné nebo protipravni znieni, ztrata, pozméfiovani, neopravnéné
zpiistupnéni pfedavanych, uloZenych nebo jinak zpracovavanych osobnich Udajd, nebo
neopravnény pristup k nim.

V pfipad& zpracovani osobnich Udaji vice spravel je Zpracovatel povinen zpracovavat
takové osobni tidaje oddélené.

P

Konkrétni podminky zabezpeceni jsou uvedeny v piiloze €. 2 této Smilouvy a dale
v Pokynech. '

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Udajl Spravce dalsi
Podzpracovatele uvedené v priloze &. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.
Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Upiné informace o zpracovani, které mé& provadét takovy
Podzpracovatel;

. 6.2.2 zajistit nalezitou uroven ochrany Osobnich Udaji Spravce, véetné dostatecnych

zaruk pro provedeni vhodnych technickych a organizagnich opatifeni dle této
Smiouvy, Hlavni Smlouvy, PokynU a platnych a déinnych Pfedpisd na ochranu
osobnich-udaji;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal§im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi vtéto Smlouvé. Pro
vylouceni pochybnosti si Smluvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatell (fj. uzavirani smlouvy o zpracovani osobnich Udajit mezi
podzpracovateli) musi tyto smiouvy spinovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi Podzpracovateli
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a vpiipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v pfipadé pfedani Osobnich Gdaju Spravce mimo EHP zajistit ve smiouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvdli Spravce, aby byla zajiSténa
odpovidajici ochrana pifedavanych Osobnich Gdaji Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani piné odpovednostl vadi
Spravci za kazdé selhani kazdého diléiho Podzpracovatele pii pinéni jeho
povinnosti v souvislosti se zpracovanim Osobnich udaju Spravce.

7 PInéni prav subjektl adaji

7.1

7.2

7.3

7.4

Subjekt tdaji ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace
tykajici- se zpracovam svych osobnich Udajl, zadat jejich opravu & dopinéni, podavat
namitky proti zpracovani svych osobnich Gdaji & Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pii provadéni vhodnych
technickych a organizaénich opatfeni pro splnéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu ddajh.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu Gdajd, organu dohledu
a/nebo jiného pfisludného organu Zadost podle platnych a Gginnych Predpist o ochrané
osobnich Gdajd, pokud se jedna o Osobni ldaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokynl tak, aby Spravei umoznil

jakykoli vykon prav subjektu Gdaji podle Pfedpisti o ochrané osobnich tdajd, pokud jde o
Osobni (daje Spravce, a vyhovél jakémukoli poZadavku, dotazu, oznameni nebho Setfeni
dle Piedpist o ochrané oscbnich Gdaju nebo dle této Smlouvy, coZ zahrnuje:

7.4.1  poskytnuti veskerych Udajl poZadovanych Spravcem v piiméfeném d&asovém
obdobi specifikovaném Spravcem, a to ve v8ech pfipadech a véetné dplnych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich tdaju
Spravce, které Zpracovatel ve vztahu k subjektu Gdajd zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozZadovat, aby mohl
vyhovét pfislusné Zzadosti ve |hltach stanovenych Predpisy o ochrané osobnich
udaju;

7.43 implementaci dodateénych technickych a organizagnich opatieni, kieré mize
Spravce rozumné poZadovat, aby mohl 0¢inné reagovat na prislusné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezpeéeni osobnich udajh

8.1

Zpracovatel je povinen bez zbytegného odkladu a v kazdém piipadé nejpozdéji do 24
hodin od zjisténi poruSeni informovat Spravce o tom, Ze doSlo k poruSeni zabezpedeni
Osobnich (daji Spravce nebo existuje dlivodné podezieni zporuSeni zabezpeeni

‘Osobnich Udaji Spravce. Zpracovatel poskytne Spravci dostateéné informace, které mu

umozni splnit veSkeré povinnosti tykajici ohlaSovani a oznamovani pfipadu porudeni

zabezpecéeni osobnich Gdaju podle Pfedpisd o ochrangé osobnich Udajl. Takové oznameni

musi pfingjmensim:

8.1.1 popisovat povahu poruseni zabezpedeni osobnich Udajd, kategorie a poéty
dotéenych subjektl Gdajl a kategorie a specifikace zaznaml o osobnich Gdajich;

8.1.2 jméno a kontakini Udaje povéfence pro ochranu osobnich tdaju Zpracovatele nebo
jiného piislusného kontaktu, od néhoz ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky porudeni zabezpeteni
osobnich udajl;
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8.1.4 popisovat opatfeni pfijatd nebo navrzena k feSeni porugeni zabezpeteni osobnich
tdaju.
8.2 Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou
fizeny Spravcem, aby napomahal vySetfovani, zmirfovani a napravé kazdého poruSeni
osobnich Gdajil.

8.3 V pfipadé porudeni zabezpeCeni osobnich Udajli Zpracovatel neinformuje Zadnou treti
stranu bez pfedchoziho plsemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo ¢&lenského statu, které se na Zpracovatele vztahuje. V takovém piipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré
pfipominky, které provedl Spravce pred tim, neZ poruseni zabezpedeni osobnich Gdajt
oznami.

9 Posouzeni vlivu na ochranu osobnich Gdaji a pfedchozi konzultace

9.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve v8ech pfipadech posouzeni vlivu na
ochranu osobnich adajd, které jsou vyzadovany ¢&l. 35 GDPR, a s veskerymi prfedchozimi
konzultacemi s jakymkoli dozorovym GOfadem Spravce, kieré jsou poZadovany podie ¢l. 36
GDPR, a to vZzdy pouze ve vztahu ke zpracovavani Osobnich Udaji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaji Spravce

10.1 Zpracovatel musi neprodlend a v kaZdém piipadé do 90 (devadesati) kalendainich dnd po:
(i) ukonéeni zpracovani Osobnich Udaji Spravce Zpracovatelem nebo (i) ukonéeni Hlavni
smlouvy, podie volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
‘Spravce) bud'

10.1.1 vratit aplnou kopii v8ech Osobnich U(dajii Spravce Spravci zabezpetenym
pfenosem datovych soubor( v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpeiné a prokazatelné& vymazat vSechny ostatni kopie Osobnich (dajl
Spravee zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym dilim
Podzpracovatelem; nebo

10.1.2 bezpecéné a prokazatelné smazat vSechny kopie Osobnich udajii Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, piicemz
Zpracovatel poskytnéte Spravei pisemné osvédéeni, Zze plné splnil pozadavky
kapitoly 10 této Smlouvy.

10.2 Zpracovatel mize uchovavat Osobni Gdaje Spravce v rozsahu pozadovaném pravnimi
predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
predpisy Unie nebo &lenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
v8ech téchto osobnich Udajit Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Utely uvedené v pravnich piedpisech Unie nebo clenského statu,
které vyZaduji jejich ukladani, a nikoliv pro Zadny jiny ucel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Géinnymi Piedpisy o ochrané osobnich Gdajt, touto Smilouvou
a Pokyny a déle umoZni audity a inspekce ze strany Spravce nebo jiného auditora
poveéfeného Spravcem ve vSech mistech, kde probiha zpracovani Osobnich (dajl
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spraveem
kontrolovat, auditovat a kopirovat v8echny pfislusné zaznamy, procesy a systémy, aby
Spravce mohl ovérit, Ze zpracovani Osobnich tidajll Spravce je v souladu s platnymi a
acinnymi Pfedpisy o ochran& osobnich udaji, fouto Smiouvou a Pokyny. Zpracovatel
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T1.2

poskytne Spravci plnou spolupraci a na Zadost Spravce poskytne Spravci dukazy o plnéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodiené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit poruSuje Predpisy o ochrané osobnich
Udajii. Zpracovatel mlze prokazat plnéni dohodnutych povinnosti tykajicich se ochrany
Gdaju, dikazem o dodrzovani schvaleného mechanizmu certifikace ISO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u vSech
Podzpracovatel(.

12 Mezinarodni pfedavani Osobnich udaji Spravce

121

122

Zpracovatel nesmi zpracovavat Osobni Gdaje Spravce sam ani prostiednictvim
Podzpracovatele ve treti zemi, s vyjimkou téch pfijemcl ve tfetich zemich (pokud existuiji)
uvedenych v pfiloze ¢. 3 této Smlouvy (autorizované predani Osobnich Udaju Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfislusny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych doloZek, které mohou vyZzadovat Predpisy o ochrané osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich (daja Spravce ve treti zemi.

13 VSeobecné podminky

131

13.2
13.3

13.4

13.5

13.6

13.7

13.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim u¢innosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smilouvy Ci ze své
povahy trvaji i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahtl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaji Spravce.

V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, av§ak nikoliv vyluéné, Hlavni smlouvy, maji ustanoveni této
Smlouvy prednost pred povinnostmi Smiuvnich stran tykajicich se ochrany osobnich udaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, nelcinné nebo
nevymahatelné, zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného,
neucinného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i)
dodatkem k této Smilouvé upravi tak, aby byla zajisténa jeho platnost, G€innost a
vymahatelnost, a to pfi co nejvétsim zachovani pivodnich zamérd Smiluvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplsobem, jako by neplatna,
neucinna nebo nevymahatelna &ast nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pfi¢emz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatkll podepsanych obéma Smluvnimi stranami. Pro vylouceni v8ech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich Gdaji Spravce, ktery tato Smlouva predvida.

Tato Smlouva nabyva platnosti a u€innosti dnem podpisu obou Smluvnich stran.

dne V dne
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(,Spravce”) (,Zpracovatel“)

PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNiICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaji spravce, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaji Spravce

Predmétem zpracovani osobnich udajl jsou tyto kategorie:

Doba trvani zpracovani osobnich tdaji Spravce je totoZna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji G€innosti.

2 Povaha a G¢el zpracovani osobnich tdaju spravce

Povaha zpracovani osobnich (daji Spravce Zpracovatelem je: iOSiZaskincioasEaicnss

J Zpracovani
[0 Automatizované zpracovani
[J Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich tdaji Spravce Zpracovatelem je:

3 Druh osobnich udaji spravce, které maji byt zpracovany

Druh osobnich udaju (zaskrtnéte):

[J Osobni udaje (viz vySe odst. 1)
O Osobni Gdaje zvlastni kategorie die ¢1. 9 GDPR [ENSEISZdeKenReIN B iaa

4 Kategorie subjektt udaju, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpeénostni opatfeni

1.1. Sprava zabezpeceni

a.

Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich Gdaji.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Udaji jsou jasné
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. bé&hem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika Fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udaijl, jsou
piidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojl/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby vEechny zmény IT systémd byly registrovany
a monitorovany konkrétni osobou (napi. IT manaZer nebo manaZer bezpednosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident( / porudeni osobnich Gdajl:

i.  je definovén plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
udinna a véasna reakce na incidenty tykajici se osobnich udajd;

ii. Zpracovatel bude bez zbytedného odkladu informovat Spravce o jakémkoli
bezpeénostnim incidentu, ktery vedl ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich Gdajl.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které jsou
dodrzovany pro zajisténi poZadované arovné& kontinuity a dostupnosti systému
zpracovani oscbnich Gdajli (v pfipadé incidentu / poruseni osobnich Gdaj).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli
svym odpoveédnostem a povinnostem tykajicich se zpracovani oscbnich Gdajl; role
a odpovédnost jsou jasné komunikovany bé&hem procesu pred nastupem do
zaméstnani a / nebo pii zacviku;

Skoleni: Zpracovatel zajistuje, 2e vsichni zaméstnanci jsou dostatednd informovani

‘0 bezpecnostnich opatfenich IT systému, kierd se vztahuji k jejich kazdodenni praci;

zaméstnanci, ktefi se podileji na zpracovani osobnich (daj, jsou rovnéz fadné
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informovani o pfislusnych pozadavcich na ochranu osobnich Udaji a pravnich
zavazcich prostiednictvim pravidelnych informaénich kampani.

2. Technicka bezpeénostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro véechny uZivatele
piistupujici k IT systému. Systém umozZiuje vytvafet, schvalovat, kontrolovat
a odstrarfiovat uzivatelské ucty.

b. Je vylouteno pouzivani sdilenych uzivateiskych uctd. V pfipadech, kdy je to nezbytné
je zajisténo, Ze vsichni uZivatelé spole¢ného G&tu maji stejné rofe a povinnosti.

c. P poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil podet uzivatell, kiefi maji pfistup k osobnim Udajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cil(i zpracovatele.

d. Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespoii osm znak( a vyhovovalo poZadavkim na velmi silna hesla,
véetné délky, sloZitosti znakll a neopakovatelnosti.

e. Autentifikaéni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji
pfedavat pies sit.

2.2, Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich udajil. Log soubory obsahuji véechny typy pfistupu k udajum (zobrazeni,
modifikace, odsiranéni).

2.3. Zabezpeceni osobnich idajua v klidu
a. Bezpecnost serveru /- databaze

i. Databazové a aplikaéni servery jsou nakonfigurovany fak, aby fungovaly
pomoci samostatného Uty s minimalnim. opravnénim operaéniho systému
pro zajisténi radné funkce.

ii. Databdzové a aplikani servery zpracovavaji pouze osobni udaje, které jsou
pro napinéni uceld zpracovani skuteéné nezbyiné.

b. Zabezpeéeni pracovni stanice
i.  UzZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeéeni.
ii. Jsou pravideiné aktualizovany antivirové aplikace a detekéni signatury.

ifi. UZivatelée nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwaravych aplikaci.

iv.  Systém ma nastaveny Gasové limity pro odhlaSeni, pokud uZivatel neni po
uréitou dobu aktivni.
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v. Jsou pravidelng instalovany kritické bezpeénostni aktualizace vydané
vyvojafem operaéniho systému.

2.4. Zabezpedéeni sité / komunikace

a. Kdykoli je pfistup provadén pres internet, je komunikace S§ifrovana pomoci
kryptografickych protokold.

b. Provoz do a z IT systému je sledovan a fizen prostrednictvim Firewall( a 1DS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zélohovani a obnoveni Udajll, jsou zdokumentovany a jasné
spojeny s Ulchami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Groveri fyzické ochrany a ochrany Zivotniho
prostredi.

c. Je monitorovana Gplnost provadénich zaloh.
2.6. Mobilni/ pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pristup
k informaénimu systému.

2.7. Zabezpedeni zivotniho cyklu aplikace

a. Vprabéhu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi a nejmodernégjsich
postupy a uznavané postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni tidaj

a. Pfed vyrazenim médii bude provedeno jejich prepsani pfi pouziti software.
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokument(l a prenosnych médii slouzicich
k ukladani osobnich tdaji.
2.9, Fyzicka bezpecnost
a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopréavnénym
osobam. Musi byt zavedena vhodné technicka opatieni (napf. turniket oviadany
¢ipovou kartou, vstupni zamky)} nebo organizaéni opatfeni (napf. bezpeénostni

ostraha) pro ochranu zabezpeéenych oblasti a jejich pfistupovych mist proti vstupu
neapravnénych osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) Uplny nazev podzpracovatele;
(ii) Cinnosti zpracovani; (iii) umisténi stfedisek sluzeb.

€. | Schvaleny Cinnost zpracovani Umisténi stiedisek sluzeb
podzpracovatel
1. | [dopini zpracovatel]
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