Smlouva o zpracovani osobnich tudaju

Letisté Praha, a. s.
a

Ernst & Young, s.r.o.

ev. €. smlouvy Spravce: ev. €. smlouvy Zpracovatele:
0227007497



Smlouva o zpracovani osobnich udaju

Smluvni strany:

(1)

(@)

Letisté Praha, a. s.

se sidlem: K letisti 1019/6, Ruzyné&, PSC 161 00, Praha

zastoupena: Ing. Vaclavem Rehofem, predsedou piedstavenstva a Ing. Jifim Cernikem,
Clenem predstavenstva

ICO: 282 44 532

DIC: CZ6990103361

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZzka 14003,
bank. spojeni:  UniCredit Bank Czech Republic and Slovakia, a.s.

Cislo uctu: 801812025/2700

(dale jen ,Spravce®)

a

Ernst & Young, s.r.o.

se sidlem: Na Florenci 2116/15, 110 00 Praha 1 — Nové Mésto
zastoupena: Ing. Davidem Keslem, prokuristou

ICO: 26705338

DIC: CZ26705338

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 108716
bank. spojeni: HSBC FRANCE - poboc¢ka Praha

¢islo uctu (CZK): 1412503100/8150

(dale jen ,Zpracovatel®)

(Spravce a Zpracovatel dale spole€né také ,Smluvni strany” &i jednotlivé ,Smluvni strana®)

uzaviraji tuto Smlouvu o zpracovani osobnich udaji (dale jen ,Smlouva®). Tato Smlouva se uzavira
zejména podle pfisluSnych ustanoveni nasledujicich predpisu:

1. Nafizeni Evropského Parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) (dale jen
.Narizeni®);

2. Zakona €. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,Zakon®);

3. Zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisu (dale jen ,ObEansky
zakonik").

PREAMBULE

VZHLEDEM K TOMU, ZE:

A. Spravce je obchodni spole¢nosti podnikajici v rlznych oblastech, pfedev§im vSak v

provozovani vefejného mezinarodniho letisté Vaclava Havla Praha, Ruzyné a zajistujici pro
jeho uzivatele souvisejici sluzby;

B. Zpracovatel je obchodni spole€nosti, ktera poskytuje Spravci profesiondlni sluzby externich

konzultant(l a specialistll v oblasti informacnich a komunikacnich technologii;
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C. Smluvni strany hodlaji vzajemné spolupracovat pfi poskytovani sluzeb vramci DNS na
podporu SAP 2020 — 2023 zavedeného dne 23.9.2020 na plnéni v jednotlivych kategoriich
v DNS budou dle pravidel DNS uzavirany samostatné smlouvy (dale spole¢né jen ,Zvlastni

smlouva®);

D. v souvislosti s uvedenou spolupraci Smluvnich stran budou Smluvnimi stranami zpracovavany
a pfedavany osobni udaje;

E. Smluvni strany maji povinnost vyplyvajici z &l. 28 Nafizeni uzavfit mezi sebou pisemnou
smlouvu o zpracovani osobnich udaja.

SMLUVNIi STRANY SE DOHODLY NASLEDOVNE:

2. DEFINICE A VYKLAD POJMU

2.1 Definice. Nize uvedené terminy této Smlouvy maji vyznam definovany v tomto
odstavci 1.1 s tim, ze vtextu Smlouvy jsou uvedeny vzdy velkym pocate¢nim
pismenem:

211

211

212

2.1.3

214

2.15

2.16

,Osobni Udaj" znamena informace o identifikované nebo identifikovatelné
fyzické osobé (subjekt udaju) zpracovavané za ucelem poskytnuti Sluzby
v rozsahu stanoveném touto Smiouvou;

.Sluzba“ znamena sluzbu poskytovani profesionalnich sluzeb externich
konzultant(l a specialist v oblasti informacénich a komunikaénich technologii

~Subjekt Udaji“ znamena fyzickou osobu, k niz se Osobni Udaje vztahu;ji.
Kategorii subjektl udaju, jejichz osobni Udaje jsou pfedmétem zpracovani, jsou
pak pro Ucely této Smlouvy zaméstnanci, byvaly zaméstnanci, uchazedi
0 zaméstnani, zakaznici, potencionalni zakaznici Spravce jakozto i jeho
dcefinych spole¢nosti.

»opravce“ se rozumi fyzicka nebo pravnicka osoba, organ vefejné moci,
agentura nebo jiny subjekt, ktery sam nebo spolecné s jinymi urCuje ucely
a prostfedky zpracovani osobnich udaju;

,Urad" znamena Urad pro ochranu osobnich udaj;

<Zpracovani osobnich adaji“ znamena jakoukoliv operaci s osobnimi udaji
nebo soubory osobnich udajd, ktery je provadén pomoci i bez pomoci
automatizovanych postupu, jako je shromazdéni, zaznamenani, usporadani,
strukturovani, ulozeni, pfizpGsobeni nebo pozménéni, vyhledani, nahlédnuti,
pouZziti, zpFistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpFistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo znigent;

.Zpracovatel” je fyzicka nebo pravnicka osoba, organ vefejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce;

2.2 Dal$i pojmy. DalSi pojmy mohou byt definovany pfimo v textu Smlouvy s tim, ze
definice pojmu je zvyraznéna tu¢né a uvozena slovy ,dale jen“ a pfi kazdém dalSim
vyskytu je v textu Smlouvy vyznacena velkym pocatecnim pismenem.

23 Interpretace. Slova vyjadfujici pouze jednotné Cislo zahrnuji i mnozné d&islo
a naopak, slova vyjadfujici muzsky rod zahrnuji i Zensky a stfedni rod a naopak,
a vyrazy vyjadfujici osoby zahrnuiji fyzické i pravnické osoby a naopak.



3.  PREDMET SMLOUVY

3.1

3.2

3.3

Pfedmétem této Smlouvy je:

3.11

3.1.2
3.1.3
3.14
3.15

povéfeni Zpracovatele Spravcem ke zpracovani Osobnich Gdaju v souladu
s Nafizenim a dle podminek stanovenych dale v této Smlouveé,

stanoveni rozsahu, Ucelu a doby zpracovani Osobnich udaju
stanoveni prostfedkd a zpusobu zpracovani Osobnich udaja,
stanoveni prav a povinnosti Spravce a Zpracovatele;

poskytnuti zaruk Zpracovatelem z hlediska technického a organizaéniho
zabezpeceni ochrany Osobnich udaja.

Spravce touto Smlouvou povéfuje Zpracovatele ke Zpracovani osobnich udaju.

Naklady Zpracovatele souvisejici se Zpracovanim osobnich (daji jsou soudasti

odmény za poskytnuti Sluzby.

4.  ROZSAH, UCEL A DOBA ZPRACOVANI OSOBNICH UDAJU

4.1

4.2

Rozsah Osobnich udaju.

41.1

4.1.2

4.1.3

414

Rozsah zpracovavanych Osobnich udaji ve vztahu k jednotlivym Subjektiim
udajl je nasleduijici:

() Jméno a pfijmeni;
(ii) Osobni identifikacni €islo;
(iii) Login;

(iv) Rodné ¢Cislo;

(v) Emailova adresa,;
(vi) Telefonni Cislo;
(vii) Adresa bydlisté;
(viii)  Mzdové udaje;

Zpracovatel se zavazuje zpracovavat Osobni Udaje pouze ve vySe uvedeném
rozsahu, nezbytném pro poskytnuti Sluzby.

Spravce je opravnén zpracovavat vySe uvedené Osobni udaje na zakladé ¢&l. 6
odst. 1 pism. b), c) a f) Nafizeni.

Smluvni strany prohladuji, Ze zpracovavané Osobni udaje nebudou zvlastni
kategorii udaju ve smyslu ¢l. 9 Nafizeni.

Pokud Zpracovatel provadi Zpracovani osobnich Udajii nad stanoveny rozsah,
necini tak na zakladé povéreni Spravce stanoveného touto Smlouvou, Spravce
nenese za takové Zpracovani osobnich udajli odpovédnost a Zpracovatel je
ve vztahu k témto Osobnim Gdajum v postaveni spravce osobnich Gdaju podle
Nafizeni.

Ugel Zpracovani osobnich udaj.




4.3

4.2.1  Zpracovatel provadi Zpracovani osobnich udaju dle této Smlouvy vyhradné

za UCelem poskytnuti Sluzby (zpracovani je nezbytné pro ucely splnéni Zvlastni
smlouvy).

4.2.2  Zpracovatel neni opravnén na zakladé této Smlouvy zpracovavat Osobni udaje

za jinym UCelem, nez stanovenym v odst. 3.2.1 této Smlouvy. Pokud Zpracovatel
provadi Zpracovani osobnich udaja pro jiné ucely, necini tak na zakladé
povéfeni Spravce stanoveného touto Smlouvou, Spravce nenese za takové
Zpracovani osobnich udaji odpovédnost a Zpracovatel je ve vztahu k témto
Osobnim udajim v postaveni spravce osobnich Gdaju podle Nafizeni.

Doba Zpracovani osobnich udaju.

4.3.1 Zpracovatel se zavazuje zpracovavat a uchovavat Osobni udaje jen

po nezbytné nutnou dobu, nejdéle vSak po dobu trvani této Smlouvy
a Zvlastni smlouvy.

4.3.2  Zpracovatel neni opravnén zpracovavat Osobni (daje po skon¢eni doby

stanovené v odst. 3.3.1 této Smlouvy. Pokud Zpracovatel provadi Zpracovani
osobnich udajl pro skoncéeni takto uréené doby, necini tak na zakladé povéreni
Spravce stanoveného touto Smlouvou, Spravce nenese za takové Zpracovani
osobnich Udaju odpovédnost a Zpracovatel je ve vztahu k témto Osobnim
Udajim v postaveni spravce osobnich udaju podle Nafizeni.

4.3.3  Zpracovatel se zavazuje v pfipadé, Ze pomine dlivod pro Zpracovani osobnich

udaja ¢i v pfipadé skoncéeni Ucinnosti této Smlouvy nalozit s Osobnimi udaiji
Subjektu Udaju v souladu s rozhodnutim Spravce, tj. zejména dle pokynu
Spravce prislusné Osobni Udaje vrati Spravci ¢i je vymaze, a to véetné kopii,
a v pfipadé, Ze to nebude mozné, zajisti blokaci Osobnich udaji takovym
zplsobem, aby Osobni Udaje nebyly dale pfistupné a nemohly byt dale
zpracovavany. Timto ujednanim neni dotCeno uchovavani Osobnich udajl
z ddvodu pInéni povinnosti podle Nafizeni.

4.3.4  Zpracovatel se zavazuje v pfipadé skonceni ucinnosti této Smlouvy vydat

Spravci jednu kopii zaznaml o &innostech zpracovani, které ved| v souladu
s ¢lankem 30 Nafizeni (pokud byl k jejich vedeni dle Nafizeni povinen).

5. PROSTREDKY A ZPUSOB ZPRACOVAVANi OSOBNICH UDAJU

5.1

5.2

5.3

Osobni udaje stanovené touto Smlouvou budou zpracovavany pouze povérfenymi
zameéstnanci Zpracovatele, jeho automatizovanymi systémy i manualnim zptisobem,
v pisemné nebo elektronické podobé.

Zpracovani Osobnich udaju je provadéno prostfednictvim technickych zafizeni
a programoveho vybaveni, pfi€emz se Zpracovatel zavazuje zajistit dodrzeni
podminek stanovenych Nafizenim i touto Smlouvou vcetné Prilohy €. 1 této Smlouvy.

Smluvni strany se dohodly, Ze Osobni uUdaje budou pfedavany elektronickym
zplsobem ve formé digitalizovanych dat; ve vyjimecnych pfipadech, je-li to nezbytné,
pFip. bylo-li tak mezi Smluvnimi stranami pro konkrétni pfipad dohodnuto, je mozné
predavani v listinné podobé. Zpracovatel takto poskytnuté Osobni Udaje doCasné
ulozi na nosi¢ dat a dale je pouziva a uchovava pouze za ucelem poskytnuti Sluzby
(spInéni Zvlastni smlouvy), a to po dobu Zpracovani osobnich udaju stanovenou
ve Smlouvé.



5.4 Osobni udaje nebudou Zpracovatelem dale upravovany ani pozménovany, ani je
nebude Zpracovatel dale pfedavat jinému zpracovateli za u¢elem dalSiho zpracovani.

6. PRAVAAPOVINNOSTI STRAN

6.1 Prava a povinnosti Spravce.

6.1.1 Spravce je povinen zajistit ziskani Souhlasu Subjektu udajl, pokud je
ke Zpracovani osobnich udaju nezbytné ziskat tento Souhlas.

6.1.2 Spravce je povinen informovat Zpracovatele, pokud zjisti, ze Osobni udaje jsou
nepfesné a dat Zpracovateli pokyn k opravé nepfesnych Osobnich udaj.

6.1.3 Spravce je povinen ur€it zaméstnance a dalSi osoby, které maji mit pfFistup
k Osobnim udajum, véetné sdéleni rozsahu v jakém maiji mit tyto osoby pfistup
k Osobnim udajam. Spravce je dale povinen bezodkladné sdélit Zpracovateli
jakoukoliv zménu tykajici se téchto osob.

6.1.4  Spravce je opravnén provadét kontrolu zplsobu Zpracovani osobnich udaju

a opatreni pfijatych na ochranu Osobnich udajl. Spravce je opravnén provadét
tuto kontrolu i bez predchoziho ohlaseni. V pfipadé zjisténi nedostatkll je
Spravce pisemné oznami Zpracovateli.

6.2 Prava a povinnosti Zpracovatele.

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

Zpracovatel prohladuje, Ze disponuje vhodnymi technickymi prostfedky
a organizaCnimi opatfenimi v takovém rozsahu, ktery umozni, aby dané
Zpracovani osobnich udaji splfiovalo pozadavky podle Nafizeni a aby byla
zajisténa ochrana prav Subjektu udaju.

Zpracovatel se na zakladé této Smlouvy zavazuje pfijmout a soustavné
dodrzovat a kontrolovat veSkera opatfeni nezbytna pro zajiSténi ochrany
Osobnich Udajli, zejména proti neopravnénému a nahodilému pfistupu
k Osobnim udajdm, k jejich zméné, zni€eni &i ztraté, neopravnénym prenosim,
k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti Osobnich
udaju. Vycet téchto opatfeni je uveden v Pfiloze €. 1 (Technicka a organizacni
zabezpeceni osobnich udajl) této Smlouvy.

Zpracovatel nezapoji do zpracovani Z2adného daldiho zpracovatele bez
pfedchoziho konkrétniho pisemného povoleni Spravce.

Zpracovatel Zpracovava osobni Udaje pouze na zakladé dolozenych pokyn(
Spravce. Zpracovatel se fidi pokyny Spravce i v oblasti pfedavani osobnich
udaju do tfetich zemi nebo mezinarodni organizaci, pokud mu toto zpracovani
jiz neuklada pravo Evropska unie nebo ¢lenského statu Evropské unie, které se
na Spravce vztahuje; v takovém pfFipadé Zpracovatel Spravce informuje o tomto
pravnim pozadavku pfed zpracovanim, ledaze by tyto pravni predpisy toto
informovani zakazovaly z dulezitych ddvod( vefejného zajmu.

Pokud by pokyny Spravce byly v rozporu s pfislusnymi ustanovenimi Nafizeni
nebo jinych pravnich predpisd, je Zpracovatel povinen na tuto skute¢nost
Spravce upozornit a takové pokyny neplnit. Pokud Zpracovatel porusi tuto
povinnost, odpovida vic¢i Spravci za Skodu, ktera tim vznikne.



6.2.6

6.2.7

6.2.8

6.2.9

6.2.10

6.2.11

6.2.12

6.2.13

6.2.14

Zpracovatel se zavazuje neprodlené informovat Spravce v pfipadé, Ze mu byla
doruéena zadost o vykon prav Subjektu udajd. Rovnéz se zavazuje poskytnout
Spravci veskerou soucinnost pfi vyfizovani zadosti o vykon prav Subjektu udaju.

Zpracovatel nesmi sdruzovat Osobni Udaje zpracovavané na zakladé této
Smlouvy s jakymikoli dalSimi Osobnimi Udaji, ziskanymi nebo zpracovavanymi
pro jiny ucel.

Zpracovatel je povinen dbat prava na ochranu soukromého a osobniho Zivota

Subjektu Udajl a na ochranu pfed neopravnénym zasahovanim do soukromého
a osobniho Zivota Subjektu udaju.

Zpracovatel je povinen oznamit Spravci zahajeni a provedeni kontroly nebo
spravniho fizeni ze strany Ufadu a poskytnout Spravci veskeré informace
o prubéhu této kontroly nebo spravniho fizeni. Zpracovatel je povinen umoznit
Spravci nahlizeni do spisu tykajiciho se kontroly nebo spravniho fFizeni
poskytnutim pIné moci.

Zpracovatel se zavazuje, ze bude osobni Udaje zpracovavané v souladu s touto
Smlouvou zpracovavat vzdy jen v souladu s Nafizenim. Pokud o to Spravce
pozada, je Zpracovatel povinen Spravci kdykoliv prokazat, Zze dodrzuje veSkeré
povinnosti stanovené Nafizenim. Za pfedpokladu, Zze zpracovani je zalozeno
na souhlasu Subjektu Udaju a pro pfipad, ze Subjekt udaju odvola souhlas
se zpracovanim osobnich udajl, zavazuje se Smluvni strana, které bylo
odvolani se zpracovanim osobnich uUdaja doru€eno, informovat o této
skuteCnosti bez zbyte¢ného odkladu druhou Smluvni stranu. Ob& Smluvni
strany budou v takovém pfipadé postupovat ve vzajemné soucinnosti tak, aby
bylo zpracovani osobnich udajl takového subjektu dajd v souladu s Nafizenim
ukon&eno €i omezeno, pfipadné téz zajisti vymaz osobnich udaju pfislusného
Subjektu udajl.

V pfipadé, Ze se Zpracovatel dozvi o zméné Osobnich udajd pfedanych mu ze
strany Spravce, zavazuje se tuto zménu bez zbyteného odkladu vhodnym
zpusobem sdélit Spravci.

Zpracovatel zajisti, aby osoby, jejichZ prostfednictvim poskytuje Sluzbu, a které
pfichazeji do styku s poskytovanymi Osobnimi udaji, zachovavaly mi¢enlivost
o téchto udajich a o bezpelnostnich opatfenich, jejichz zvefejnéni by ohrozilo
zabezpeceni téchto Osobnich udaju.

V pfipadé, Ze Zpracovatel dodrZuje kodex chovani ve smyslu &l. 40 Nafizeni, Ci
disponuje osvédcenim o ochrané udaji ve smyslu €. 42 Nafizeni, je povinen
Spravci tyto skute€nosti prokazat, a to nejpozdéji k okamziku, ke kterému dojde
k zahajeni Zpracovani osobnich udaji v souladu s touto Smlouvou, nebo,
zavaze-li se Zpracovatel k dodrzovani takového kodexu pozdéji, nebo ziska-li
takové osvédceni pozdéji, bezodkladné poté, co k tomuto dojde.

Zpracovatel se zavazuje Spravci neprodlené oznamit jakékoliv poruseni
zabezpeceni Osobnich Udajll, avSak nejpozdéji do 24 hodin od okamziku, kdy
se o takovém poruseni Zpracovatel dozvédél. Soucasti oznameni o poruseni
zabezpeceni Zpracovatel zejména uvede:



0] popis povahy daného pfipadu poruseni zabezpeceni Osobnich udajl
vCetné, pokud je to mozné, kategorii a pfiblizného poctu dotéenych
Subjektd udaju a kategorii a pfiblizného poctu dotéenych zaznamu
Osobnich udaju;

(i) popis pravdépodobnych duasledkd poruseni zabezpeceni Osobnich
udajd; a
(iii) popis opatfeni, ktera Zpracovatel pfijal nebo navrhuje pfijmout s cilem

vyfesSit dané poruseni zabezpeceni osobnich Udajl, véetné pfipadnych
opatfeni ke zmirnéni moznych nepfiznivych dopadu.

Neni-li mozné poskytnout informace pod pism. (i) az (iii) sou€asné&, mohou byt
poskytnuty Zpracovatelem postupné bez dal$iho zbyteéného odkladu.

7.  AUDIT, NAHRADA SKODY A SMLUVNi POKUTY

7.1

7.2

7.3

7.4

7.5

7.6

7.7

Zpracovatel se zavazuje poskytnout Spravci veSkeré informace potfebné k dolozeni
toho, ze byly spinény povinnosti Zpracovatele, a za timto u¢elem se zavazuje umoznit
Spravci provedeni auditl, véetné inspekci provadénych Spravcem ¢i auditorem,
kterého Spravce k auditu povéfi, a poskytne k témto auditim veskerou potfebnou
soucinnost. Zpracovatel je povinen umoznit Spravci provedeni potfebného auditu ve
Ihaté jednoho tydne od obdrZeni Zadosti Spravce. Zpracovatel je povinen Spravci
zpfistupnit veskerou potfebnou dokumentaci pro ucely auditu, zejména vycCet
technickych a organiza¢nich opatfeni. Zpracovatel je dale povinen umoznit provedeni
kontroly podle situace i ze strany Ufadu a jinych dozorovych organd.

Zpracovatel se zavazuje poskytnout Spravci veskerou soucinnost pozadovanou
Spravcem pfi styku a jednanich s Uradem, pfipadné dal§imi pfislunymi Gfady a
spravnimi organy a Subjekty udajl, kterych se Zpracovani osobnich udaja tyka.

V pfipadé, Ze v disledku poru$eni nékteré povinnosti Zpracovatele dle této Smlouvy
vznikne Spravci povinnost na zakladé rozhodnuti &i vyzvy organu vefejné moci
zaplatit penézitou ¢astku jako pokutu, sankci, penale, nahradu &i jinou platbu
obdobného charakteru, zavazuje se Zpracovatel uhradit takovou penézni Castku
namisto Spravce, a to nejpozdéji do 10 pracovnich dni od doru€eni vyzvy Spravci k
zaplaceni. Pokud Spravce &astku dle predchozi véty uhradi sam, zavazuje se
Zpracovatel uhradit takovou ¢astku Spravci do 10 pracovnich dnl od doruéeni vyzvy
Spravce k zaplaceni.

Smluvni strany se dohodly, ze vySe uvedené podminky pro zpracovani osobnich
Udaju se budou aplikovat téz v pfipadé, kdy doSlo k pfedani osobnich udaji na
z&kladé jinych ujednani pfed datem uzavieni této Smlouvy.

Zpracovatel odpovida za jakoukoli Skodu vzniklou poruSenim povinnosti stanovenych
touto Smlouvou, Nafizenim, nebo jinym pravnim predpisem.

Zpracovatel se zavazuje uhradit Spravci smluvni pokutu ve vysi:

7.6.1 10.000,- K& za kazdy jednotlivy pfipad poruSeni kterékoliv povinnosti stanovené

v odst. 6.2 této Smiouvy,

7.6.2 20.000,- K& za kazdy jednotlivy pfipad poruSeni kterékoliv povinnosti

Zpracovatele uvedené v této Smlouvé a stanovené Nafizenim.

Spravce je opravnén uplatnit narok na ihradu smluvni pokuty, pokud Zpracovatel do
7 dnt od doruceni pisemného upozornéni na poruseni konkrétni povinnosti nesjedna
napravu.



7.8

7.9

Smluvni pokuta je splatna na uc¢et Spravce uvedeny v zahlavi této Smlouvy, a to do
15 dnd ode dne doruceni uplatnéni naroku na smluvni pokutu Zpracovateli.

Uplatnénim naroku na smluvni pokutu nebo jejim zaplacenim neni dotéen narok
Spravce pozadovat nahradu Skody v plné vySi. ZpUsobi-li Zpracovatel Spravci
v souvislosti s pInénim této Smlouvy nemajetkovou Ujmu, je povinen ji odZinit.

8. DOBA TRVANi SMLOUVY

8.1
8.2

Tato Smlouva se uzavira na dobu urcitou, a to na dobu trvani Zviastni smlouvy.

Pro vylou€eni vSech pochybnosti Smluvni strany prohlasuji, Zze se v pfipadé této
Smlouvy a Zvlastni smlouvy, se jedna o vzajemné zavislé smlouvy dle ustanoveni
§ 1727 Obc&anského zakoniku, pfi¢emz se Smluvni strany dohodly, Ze zanik Zvlastni
smlouvy zpUsobi zanik i této Smlouvy.

9. ZAVERECNA USTANOVENI

9.1

9.2

9.3

9.4

Kontaktni osoby. Kontaktni osobou opravnénou jednat ve vSech zalezitostech
Smlouvy je:

9.1.1  za Spravce:
9.1.2  za Zpracovatele:

Kterakoli ze Smluvnich stran je opravnéna zménit své kontaktni udaje zaslanim
pisemného oznameni druhé Smluvni strané na adresu pro doruéovani dle této
Smlouvy.

Oznameni. Neni-li ve Smlouvé v konkrétnim pfipadé stanoveno jinak, zavazuji
se Smluvni strany ¢init veSkera oznameni, zadosti nebo jina sdéleni dle této Smlouvy
pisemné a budou povazovana za fadné ucinéna, jakmile budou doru€ena druhé
Smluvni strané osobné&, kuryrni sluzbou poskytujici ovéfeni doru€eni, doporu¢enou
postou na korespondenéni adresu Zpracovatele nebo faxem, a to tak, jak jsou tyto
adresy a spojeni uvedeny v zahlavi Smlouvy nebo na jinou adresu a spojeni, kterou
pfislusna Smluvni strana oznami druhé Smluvni strané zpUsobem podle tohoto
ustanoveni. VeSkera oznameni u€inéné na zékladé Smlouvy budou povaZovana za
dorucena:

9.2.1 v den jejich fyzického pfijeti adresatem v pfipadé osobniho doru€eni nebo
doruceni kuryrni sluzbou; nebo

9.2.2 vden uvedeny na doruence v pfipadé doruéeni doporu¢enou postou;
nebo

9.2.3 v denuvedeny na potvrzeni o provedeni nepferuseného faxového prfenosu
v pfipadé doru€eni faxem; nebo

9.2.4 v tfeti den po prokazatelném odeslani, jestlize Smluvni strana na adrese
platné pro zasilani posty kjejim rukam podle Smlouvy nebo podle
obchodniho rejstfiku zasilku nepfevezme (a to véetné doporucené posty).

Postoupeni prav a povinnosti, pfechod prav ze Smiouvy. Zpracovatel je opravnén
prevést sva prava anebo postoupit pohledavky z této Smlouvy ¢&i tuto Smlouvu jako
celek pouze s pfedchozim pisemnym souhlasem Spravce.

Zmény a dodatky. Smlouva predstavuje Uplnou dohodu Smluvnich stran ve véci
predmétu této Smlouvy a nahrazuje veskeré predchozi pisemné ¢i Ustni smlouvy a
ujednani Stran ucinéné ve véci pfedmétu této Smlouvy. Tato Smlouva mlze byt
ménéna a doplfiovana pouze prostfednictvim pisemnych pribézné cislovanych




9.5

9.6

dodatki podepsanych obéma Smluvnimi stranami. Za pisemnou formu se
nepovazuje forma emailové komunikace bez opatfeni elektronického podpisu v
nejvys$si mozné formé povolené platnymi pravnimi pfedpisy.

Casteéna neplatnost, oddélitelnost. Pokud se jakékoli ustanoveni této Smlouvy stane
neplatnym &i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost
ostatnich ustanoveni této Smlouvy. Smluvni strany se zavazuji nahradit neplatné
nebo nevymahatelné ustanoveni novym ustanovenim, jehoz znéni bude odpovidat
umyslu vyjadfenému plivodnim ustanovenim a touto Smlouvou jako celkem.

Davérnost informaci. Smluvni strany se dohodly, Ze povazuji informace ziskané v
souvislosti s uzavienim Smlouvy a pisemné oznacené nékterou ze Smluvnich stran
za “duvérné“ za duvérné. Bez predchoziho pisemného souhlasu druhé Smluvni
strany nesmi zadna ze Smluvnich stran takové informace sdélit jakékoli tfeti strang,
vyjma pfipadu, kdy

9.6.1  maji Smluvni strany opacnou povinnost stanovenou zakonem; a/nebo

9.6.2  jsou pfedmétné informace jiz vefejné dostupné v souladu s pfisluSnymi pravnimi

predpisy nebo Smlouvou; a/nebo

9.6.3  takové informace sdéli osobam, které maji ze zakona stanovenou povinnost

mléenlivosti; a/nebo

9.6.4  druha Smluvni strana da k zpfistupnéni konkrétni divérné informace pisemny

9.7

9.8

9.9

9.10
9.1

9.12

9.13

9.14

souhlas.

Smluvni strany prohlasuji, ze zadné skuteCnosti uvedené v této Smlouvé netvofi
obchodni tajemstvi ve smyslu § 504 zakona ¢&. 89/2012 Sb., ob&anského zakoniku,
ve znéni pozdéjsich predpisU.

Vzdani se prava. Neuplatnéni nebo opozdéné uplatnéni kteréhokoliv prava nebo
opravného prostfedku podle této Smlouvy Spravcem neznamena vzdani se tohoto
prava nebo opravného prostfedku a jakékoliv jednorazové nebo &aste¢né uplatnéni
kteréhokoliv prava nebo opravného prostfedku nijak nezabranuje dalSimu nebo
jinému uplatnéni jakéhokoliv jiného prava nebo opravného prostfedku. Prava a
opravné prostfedky uvedené v této Smlouvé jsou kumulativni a nevyluduji Zadna
prava nebo opravné prostfedky stanovené zakonem.

Zpracovatel pfebira nebezpe&i zmény okolnosti podle ustanoveni § 1765 odst. 2
Obc&anského zakoniku.

Smluvni strany se dohodly vyloucit pouziti § 1798 az 1800 Ob&anského zakoniku.

Obchodni zvyklosti. Smluvni strany vylu€uji pouziti obchodnich zvyklosti
zachovavanych obecné i obchodnich zvyklosti zachovavanych v odvétvi tykajicim se
predmétu plnéni, pokud nejsou v této Smlouvé vyslovné sjednany.

Smirné feSeni spord. Smluvni strany se zavazuji feSit veSkeré spory nebo konflikty
vzeslé ze Smlouvy nebo v souvislosti s ni jednanim a vzajemnou dohodou. Pokud se
Stranam pfedmétny spor nepodafri vyfesit do 30 dnl ode dne jeho vzniku, je kterakoliv
ze Smluvnich stran opravnéna predlozit takovy spor vécné a mistné pfisluSnému
soudu. Smluvni strany se v souladu s ustanovenim § 89a zakona &. 99/1963 Sb.,
ob&ansky soudni fad, v plathném znéni, dohodly na mistni pfisluSnosti obecného
soudu Spravce.

Rozhodné pravo. Tato Smlouva a vztahy z ni vyplyvajici se fidi pravem Ceské
republiky, zejména Zakonem a Nafizenim.

Stejnopisy. Smlouva je vyhotovena a podepsana ve dvou (2) stejnopisech, z nichz
kazda ze Smluvnich stran obdrzi po jednom (1) vyhotoveni.



9.15 Platnost a u&innost. Smlouva nabyva platnosti a G&innosti dnem jejiho podpisu
posledni Smluvni stranou.

9.16 Prilohy. Nedilnou sougasti této Smlouvy jsou:
9.16.1 Priloha &. 1 — Technické a organizaéni zabezpec¢eni osobnich udaju.

NA DUKAZ CEHOZ Smluvni strany tuto Smlouvu fadné podepsaly.

Datum: Datum:
Za Spravce: Za Zpracovatele:
Podpis: Podpis:
Jméno: Ing. Vaclav Rehot, PhD. Jméno: Ing. David Kesl
Funkce: predseda predstavenstva Funkce: prokurista

Letisté Praha, a.s. Ernst & Young, s.r.o.
Podpis:

Jméno:  Ing. Jii Cernik
Funkce: ¢len predstavenstva
Letisté Praha, a.s.
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Priloha €. 1 — Technické a organizaéni zabezpeceni osobnich udajt

Za standardni bezpec&nostni opatfeni, kterymi je Zpracovatel povinen zabezpec€ovat ochranu osobnich
Gdaju se povazuji zejména nize uvedena a popsana opatfeni:

1.

Pristup k osobnim udajilm — osobni udaje budou uloZzeny vyhradné na k tomu uréenych
serverech, pfistup k osobnim Udajum musi byt fizen pfFistupovymi pravy a umoznén pouze
osobam, které je potfebuji k pInéni povinnosti v souladu se Zvlastnimi smlouvami, a to pouze
v rozsahu, ktery je nezbytny pro plnéni povinnosti danych osob. Pokud budou osobni udaje
zachyceny v listinné podobé, musi byt listiny obsahujici osobni Udaje ulozeny v zabezpecenych
prostorach (napf. skfinich a trezorech), k nimz mohou mit pfistup pouze osoby uréené vnitfnim
predpisem Zpracovatele, které tyto osobni udaje potfebuji k plnéni povinnosti vyplyvajicich ze
Zvlastnich smluv. V pfipadé predavani osobnich dajl prostfednictvim elektronickych
prostfedk(l budou pfedavané soubory dat zabezpeéeny vhodnym zplsobem, napf. Sifrovanim.

Zabezpeceni uzivatelskych uétd — administratorské i jiné privilegované pfistupy k osobnim
Gdajum mohou byt pouzZity pouze po nezbytné nutnou dobu, nesmi byt vyuzZivany pro
soustavnou praci s osobnimi udaiji a je nutné, aby vyuzivaly silnou, vice faktorovou autentizaci.
Administratorské uacty museji byt vazany na konkrétniho uzivatele (formou propujceni
administratorskych prav standardnimu uzivateli nebo formou specialniho osobniho uctu pro
kazdého administratora). Vychozi hesla vSech uc¢ta (véetné technickych) je nutné pfi prvnim
pouziti zménit. Je nutné implementovat proces, ktery zajistuje spravu uzivatelskych uéta (napf.
pomoci systému spravy identit). Uty musi vyZzadovat pravidelnou zménu hesla alespofi jednou
za 3 mésice.

Zabezpeéeni serverll — servery musi byt umistény v zabezpecené rezimové mistnosti
vyhrazené pro informacni technologie (IT), do které maiji pfistup pouze pracovnici zodpovédni
za spravu a provoz prislusnych IT Zpracovatele. V operacnim systému serverd musi byt
aplikovany aktualni bezpecnostni opravy vydané vyrobcem.

Zabezpecleni datové sité — datova sit, ve které jsou zpracovavany osobni udaje, musi byt
vyuzivana vyhradné Zpracovatelem a musi byt oddélena od siti vefejnych nebo od siti tfetich
stran fadné nakonfigurovanou a aktualizovanou branou firewall. Sit' musi byt zabezpe&ena proti
pfipojeni neautorizovaného zafizeni. Sitové prvky a obdobné technologie nesmi pouzivat
vychozi heslo od vyrobce.

Zabezpec€eni koncovych stanic — pocitate musi byt chranény aktualizovanym antivirovym
softwarem, musi mit aktualizovany operaéni systém a aplikace, opravnéné osoby musi
pracovat vyhradné s uzivatelskym opravnénim a nesmi byt opravnény ménit nastaveni
koncové stanice, instalovat programy, ukladat data na pfenosna média nebo pfipojovat jakakoli
periferni zafizeni.

Pripojeni do verejné datové sité (Internet) — vesSkera data pfichozi z vefejnych datovych siti
musi projit antivirovou kontrolou na perimetru sité.

Zalohovani dat — data nezbytna pro plnéni povinnosti Zpracovatele vyplyvajicich ze Zvlastnich
smluv a této Smlouvy musi byt pravidelné zalohovana.

Kontrolni zaznamy — v elektronickém systému Zpracovatele musi byt evidovany veskeré
¢innosti relevantni pro bezpe¢nost osobnich udajl, zejména historie pfidélenych pfistupovych
opravnéni, pfistupy k osobnim udajim, zpravy a pfilohy odeslané prostfednictvim elektronické
posty. Kontrolni zaznamy musi byt chranény proti neautorizované modifikaci. Kontrolni
zaznamy musi obsahovat i informace o administratorskych pfistupech a o neulspésnych
pokusech o praci s daty.

Verejné cloudy — pro zpracovani osobnich udaji nesméji byt pouzivany sluzby vefejného
cloudu.
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