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Historie dokumentu

Verze Datum Autor Faze

0.1 22.10.2020 K. Makalova Navrh SLD

Dékujeme, ze chranite obchodni tajemstvi

Tento dokument je urcen pro vnitfni potfebu spolec¢nosti Nemocnice Na Bulovce a je s odkazem na
ustanoveni §504 Obcanského zdkoniku povaZzovan za predmét obchodniho tajemstuvi.

V dokumentu bylo pouZito ndazvl firem a produktl, které mohou byt chranény patentovymi
a autorskymi pravy nebo mohou byt registrovanymi obchodnimi znackami podle pfislusnych
ustanoveni pravniho radu.

Zadna ¢ast tohoto dokumentu proto nesmi byt zvefejnéna mimo Vasi spole¢nost ani preddna treti
strané, a to v Zzadné podobé, bez predchoziho pisemného souhlasu spole¢nosti ORBIT s.r.o.
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1]

Definice pojmi a zkratek

ID Nazev Popis

TTR Time To React Cas mezi okamzikem nahlaseni a potvrzenim pfijeti opravnéného
poZadavku

HRS Hours Hodiny pocitané nezavisle na pracovni dobé a reZzimu poskytovanych
sluzeb

BD Business Days VSechny pracovni dny od pondéli do patku s vyjimkou svatka

NBD Next Business Day PFisti pracovni den, tedy napt. na poZzadavek nahlaseny v patek 16h
s TTR NBD bude reagovano nejpozdéji v pondéli 16h

ITIL IT Infrastructure Soubor doporucenych postupll ,best practise” pro fizeni IT

Library

EPV Endpoint Virtualization | Virtualizace koncového bodu tj. centralni dorucovani aplikaci
prostfednictvim Citrix XenApp/XenDesktop

MS Microsoft

DR Disaster Recovery
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2 | Poskytované sluzby

2.1 Pracovni doba a rezim poskytovani sluzeb

Jednotlivé sluzby jsou poskytovany v reZzimech:

Standardni pracovni doba 5x8 vzdalené prostfednictvim vzdaleného pfistupu nebo dle potieby a
rozhodnuti ORBIT na misté u Objednatele. Sluzba je k dispozici v béZzné pracovni dny od 9:00 do
17:00.

Mimoradna pracovni doba 7x24 pouze jako podpora pti havarii a pro urgentni pozadavky. Sluzba je
uréena pro zajisténi a dodrzeni definované dostupnosti systém.

2.2 Jednotné misto pro hlaseni pozadavku

2.2.1 HIaseni zavad, zmén a ostatnich pozadavk(

Hlaseni zavad, zmén a ostatnich poZadavkl je realizovano prostfednictvim jednoho z uvedenych
rozhrani:

1. webového formulare (https://www.orbit.cz/cz/podpora/vyzadat-servisni-zasah)

2. e-mailem na adresu podpora@orbit.cz
3. telefonu +420 840 180 180 v pripadé nedostupnosti vyse udanych zplsobl komunikace.

Sluzbu mohou vyuZivat pouze povéreni pracovnici Objednatele.

2.2.2 HIaseni havarijni situace

Hlaseni havarijni situace (havarii) musi byt realizovano pouze prostrednictvim:

1. telefonu (+420 840 180 180) a neprodlené po nahlaseni telefonicky je vyZzadovano potvrzeni
hldseni prostrednictvim webového formuldre, pokud je tento pro Objednatele dostupny.
V ptipadé, Ze je webovy formuldf pro Objednatele nedostupny, zada poZadavek pracovnik
ORBITu na zakladé telefonické dohody s Objednatelem.

V ptipadé havarie musi byt v hlaseni zdvady vyslovné uvedeno, Ze se jedna o havarii.

Sluzbu mohou vyuZivat pouze povéreni pracovnici Objednatele.
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2.3 Prehled sluzeb

2.3.1 Sluzby poskytované v cené pausalni platby

Sluzby uvedené v této kapitole zahrnuji vSechny subsystémy pod touto smlouvou. Sluzby uvedené v
této kapitole jsou nedilnou soucasti pausalniho poplatku.

# Nazev Popis Rezim
poskyt.
sluzby

1. |ServiceDesk ServiceDesk je centralni kontaktni bod mezi zakaznikem a

spolecnosti ORBIT na denni bazi

1.1 | ORBIT ServiceDesk | Pfipravenost na feseni zavad, zmén a ostatnich poZadavkd. |5x8

HIaseni je realizovano prostfednictvim jednoho z rozhrani
uvedenych v kapitole 2.2.1 Hlaseni zavad, zmén a ostatnich
pozadavka.

Hlaseni je eskalovano v rdmci interniho ServiceDesk
systému ORBIT na pracovniky servisni  podpory.
Evidovana hlaSeni a jejich teSeni jsou periodicky
reportovany.

1.2 | ORBIT Pohotovost|Pracovnik technické podpory je nepretrzité k dispozici spolu | 7x24
7x24 (Havarie) s potfebnym vybavenim pro zapoceti fesSeni havarijniho

stavu.

1.3 |Eskalace na Eskalace hlasenych poZadavkli dodaného SW vyrobci, [ 5x8
dodavatele SW koordinace komunikace po celou dobu feseni problému a

jejich monitoring.

ORBIT disponuje servisnim kontraktem se spolecnosti Citrix.
Vramci  podpory feSeni bude FeSit problémy
prostfednictvim poZadavkl pfimo s vyrobcem.

2. Profylaxe systémul | Pravidelna analyza Systému za ucelem identifikace jeho

probléml a predchazeni zavadam. Vysledny dokument
reportovani stavu obsahuje navrhy na zlepsSeni a
aktualizaci Systému.

Vystupem sluzby je analyticky dokument.

2.1 | Profylaxe Citrix Kontrola termindlové farmy jako celku zahrnujici analyzu [ 1x mési¢né
terminalové farmy |logl jednotlivych server(, opakujicich se incidentll a

informaci od spravce farmy.

2.2 | Profylaxe Kontrola pfistupové infrastruktury z interni i externi sité | 1x mési¢né
pfistupové zahrnujici analyzu logt jednotlivych server(, opakujicich se
infrastruktury EPV | incidentl a informaci od spravce farmy.

2.3 | Profylaxe Kontrola management serverl zahrnujici analyzu logl | 1x mésicné
Management jednotlivych servert, opakujicich se incidentld a informaci

ORBIT s.r.o. | www.orbit.cz
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servert EPV

od sprdvce farmy. Jedna se o Support servery a databaze na
centralnim SQL.

prostredi

2.4 | Profylaxe Kontrola souborovych sluzeb poskytovanych NAS a dalSimi [ 1x mésicné
souborovych sluzeb | souborovymi systémy, analyzy kvality poskytovanych
s vazbou na EPV sluzeb.
2.5 |Audit Active Kontrola Active Directory ve vztahu ke spravovanym | 1x mésic¢né
Directory s vazbou |systémim, do ¢ehoZ zahrnujeme analyzu aktualniho stavu
na EPV spravovaného OU, revizi pfidélovani GroupPolicy, kontrolu
mrtvych Gc¢tl a skupin.
2.6 |Kontrola zalohovani | Soucasti profylaxe je kontrola zdlohovani jednotlivych | 1x mési¢né
a ovéreni obnovy systému. U vybranych systém0 EPV je realizovano ovéreni
SystémU EPV obnovy dat.
V pripadé identifikace problému je pfedan pozadavek na
tym zalohovani Objednatele.
2.7 | Kontrola antivirové |Kontrola chodu antivirové ochrany jednotlivych systémd, | 1x mési¢né
ochrany EPV kontrolu aktualnosti virovych bazi a engine.
V pripadé identifikace problému je predan poZadavek na
tym antivirové ochrany zakaznika.
2.8 | Denni kontrola Ptrihlaseni na klicové systémy, pravidelné ovéreni|denné

funkénosti reseni

2.3.2 Poskytované sluzby hodinové omezené

Sluzby uvedené v této kapitole zahrnuji vSechny spravované subsystémy a jsou poskytované v cené

pausdini platby do 8 hodin mési¢né. Nad 8 hodin mési¢né jsou poskytovany jako placené.

Pokud budou hodiny v cené smlouvy precerpany, vznikd ORBITu narok na ucétovani vicepraci,
spojenych s definovanymi ¢innostmi dle hodinovych sazeb definovanych v kapitole 6.1.

Pokud nedojde k vyCerpani vSech hodin poskytovanych v cené pausalni ceny v rdmci daného mésice,
dojde k prevodu nevycerpanych hodin do nasledujiciho kalendafniho mésice. Celkovy pocet volnych
hodin v mésici nemUze prekrocit trojndasobek mési¢niho naroku Objednatele.

# Nazev Popis Rezim |Time
poskyt. | To
sluzby | React

1. Incident Management

1.1 |Redeni béinych |Zajistovani feseni pozadavkd, které nezplsobuji omezeni | 5x8 NBD

pozadavk( nebo vypadek poskytované sluzby. Zmény v nastaveni
produktu, konzultace k produktu, Upravy uzivatelskych
prav a dalsi poZadavky probihajici na zadkladé pozadavki
pracovnikl Objednatele.
1.2 |Redeni zavad Identifikace a lokalizace zavad, hledani systémovych |5x8 NBD
ORBIT s.r.o. | www.orbit.cz 7118



feSeni a predchazeni opakovani zavad na zakladé
pozadavk( pracovnikll Objednatele.

1.3 |Redeni havarii Regeni vzniklych havérii (musi byt hlaeno telefonicky). 24x7 4 HRS
Popis havarie: Sluzba pod spravou servisni smlouvy neni
pouzitelna ve svych zakladnich funkcich nebo se vyskytuje
funkéni zdvada znemoziujici Cinnost uzivateld v ramci
sluzby. Tento stav ma okamzity a vainy dopad na
podnikatelskou ¢i obchodni ¢innost Odbératele nebo na
¢innost uloZzenou Odbérateli zakonem. Neexistuje zadny
zplUsob, jak funkci docasné provadét nahradnim
zplUsobem.
Sluzba teSeni havarii je vcené pausalniho poplatku a
neodecita predplacené hodiny.
2. Change Management
2.1 |XenApp Sprava terminalové farmy, spoluprice pfi feSeni|5x8 NBD
terminalova incident(, testovani a instalace aplikaci, aktualizace
farma systému, publikace aplikaci, konzultace pfi spravé.
2.2 | Management Spoluprace nebo feseni incidentl ¢i zmén, aktualizace | 5x8 NBD
servery systému, konzultace ke spravé.
2.3 | Tiskovy model Konzultace k tiskovému modelu, aktualizaci ovladacd a|5x8 NBD
zménam v aktualnim nastaveni.
2.4 | Virtualiza¢ni Konzultace ke spravé a planovani virtualizacni platformy. |5x8 NBD
platforma
2.5 |Souborové Konzultace k planovani souborovych sluzeb. 5x8 NBD
sluzby
2.6 | Active Directory | Konzultace a navrhy teSeni zmén v Active Directory, | 5x8 NBD
Group Policy.
2.7 | Antivirova Konzultace k nastaveni a provozovani antivirové ochrany |5x8 NBD
ochrana na MS systémech.
2.8 |Testovani DR Spolupréce pfi mimoradnych i planovanych DR testech. 5x8 NBD
postupt
2.9 |Rozvojsystému | Diskuse nad IT trendy, moZnostmi rozvoje systému. 5x8 NBD
Service requests
3.1 |Ostatni servisni|Zajistovani feSeni ostatnich nechybovych poZadavkd,|5x8 NBD
poZadavky konzultace k systému, Upravy uZivatelskych prav a dalsi
pozadavky probihajici na zakladé zadani pracovnik(
Objednatele.
ORBIT s.r.o. | www.orbit.cz 8118




2.4 Procesni popis

2.4.1 Rizeni pozadavk(

Spolec¢nost ORBIT standardné spravuje pozadavky zédkaznik(i procesnim zplsobem. Na uUrovni spravy
systém( jsou tyto poZadavky interné fizeny procesem s oznaéenim Rizeni pozadavk( (Incident
Management), ktery je ve shodé s pozadavky ITIL.

Zacdani poZadavku

NE Okjednatel
= L —AN
h 4
ORBIT e _
Evidence ServiceDesk tJRB:T__ ORE
S : i Pohotovast 7x24
pozadavky ox3 faloto finki
webovy framulaf B
| I
h
Okjecnatsl
Potvrzeni fegeni
Okjecnatelem
ANO
PoZadavek
uzavren
Detailni popis procesu:
Cinnost Popis Odpovédnost
Zadani pozadavku Zadani pozadavku zplsoby definovanymi Objednatel
v kapitole 2.2 Jednotné misto pro hlaseni
pozadavk
Rizeni pozadavkd 1) Prevzeti poZadavku nasledované ORBIT

generovanou mailovou odpovédi Objednateli

2) validace poZadavku servisnim
konzultantem

3) feseni pozadavku v Urovnich:

ORBIT s.r.o. | www.orbit.cz
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(i) servisni konzultant;
(ii) technicky konzultant specialista;
(iii) eskalace na vyrobce HW/SW

4) predani informace o vyreseni zadavateli

Sprava Urovné sluzeb | Zaznamenani pribéhu feseni a nasledny ORBIT
reporting

Akceptace/reklamace | Akceptace nebo reklamace feseni pozadavku | Objednatel
pozadavku

Kazdy pozadavek je feSen v ramci Internich procest ORBIT.

2.4.2 Eskalacni urovné

Prvni uroven — Technicka eskalace je realizovana prostfednictvim jednoho z uvedenych:
1. E-mailem nebo telefonicky na resitele pozadavku

2. Telefonicky: +420 840180180 > vybér volby 2 ,Technickd podpora“ > poté vybér volby 1
»Zadani servisniho pozadavku“

3.  webovym formularem (https://www.orbit.cz/cz/podpora/vyzadat-servisni-zasah)

Druhd uroven - Dle definovanych odpovédnosti za plnéni servisni smlouvy je realizovana
prostfednictvim jednoho z uvedenych:

1. Primy telefonicky kontakt na osoby definované dale v kapitole 3.2

2. Telefonicky: +420 840180180 > vybér volby 2 ,Technickd podpora“ > poté vybér volby 2
»Service Operations Manager”

s

2.4.3 Zmeénova rizeni

Definice zmény

1. Zména rozsifuje stavajici funkcionalitu Systému a jeji rozsah prekroci 8 hodin prace.

2. Re$eni Zmény je zpracovano formou samostatného projektu (analyza, planovani).

3. Rizeni Zmény je moiné formou projektového fizeni, nebo formou Fizeni odpovédnymi zastupci
smluvnich stran.

4. Po provedeni Zmény je nutnd zména dokumentace systému.

Zadost 0 zménu

Objednatel Zada ORBIT o provedeni praci nebo ¢innosti definovanych jako Zména pisemnou formou,
nebo formou e-mailu, zaslaného na odpovédného zastupce Objednatele pro technickou ¢innost. ORBIT
pfipravi nabidku na provedeni Zmény a cena téchto praci bude stanovena schvdlenou nabidkou a
objednavkou ze strany Objednatele.

ORBIT s.r.o. | www.orbit.cz 10| 18



Stanoviska k navrhu zmény

Stanovisko k ndvrhu Zmény a jeji pripadné schvaleni v ramci procesu fizeni Zmén je za kazdou smluvni
stranu povinen provést odpovédny zdstupce pro technické zdlezZitosti, ktery je povéreny fizenim
¢innosti souvisejicich se spravou Systému. Tento ndvrh je povinen posoudit a oznamit jeho vysledek do
péti (5) pracovnich dnid ode dne obdrzeni navrhu na Zménu.

ORBIT s.r.o. | www.orbit.cz 11| 18



3 |

3.1 Koordinatofi

Odpovédné osoby

Popis Jméno Mobil E-mail
Koordinator za ORBIT Katefina Makalova XXXXXXXXXX XXXXXXXXXX
Koordinator za Objednatele | Milan Pokorny XXOXXXXXXX XXXXXXXXXX
3.2 Odpovédné osoby za ORBIT
Kontaktni osoby zodpovédné za plnéni podminek této smlouvy:
Jméno Telefon Mobil E-mail
Leo Stépdan XXXXXXXXX XXXXXXXX XXXXXXXXX
Tomas Mestellér XXXXXXXXX XXXXXXXX XXXXXXXXX

Kontakty na ORBIT ServiceDesk jsou uvedeny v kapitole 2.2 Jednotné misto pro hlaseni pozadavka.

3.3 Odpovédné osoby za Objednatele

Kontaktni osoby Objednatele zodpovédné za plnéni podminek této smlouvy:

Jméno

Mobil

E-mail

Milan Pokorny

XXXXXXXX

XXXXXXXXXX

Pozadavek nad ramec preplacenych hodin musi byt schvalovan odpovédnymi osobami Objednatele.
Pred zahajenim cinnosti si fesitel poZzadavku za ORBIT vyzada toto schvaleni.

3.4 Osoby Objednatele opravnéni hlasit pozadavky

Osoby Objednatele opravnéné hlasit zavady a objedndvat sluzby:

Jméno Mobil E-mail

Milan Pokorny XXXXXXXX XXXXXXXX
Lukdas Opava XXXXXXXX XXXXXXXX
Vaclav Kolar XXXXXXXX XXXXXXXX

ORBIT s.r.o. | www.orbit.cz
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4 | Podrobna charakteristika Systému

4.1 Hardware

Rozsah ucinnosti servisni podpory spolecnosti ORBIT se vztahuje na aktudlné vyuzivany hardware.
ORBIT na tomto hardware poskytuje sluzby definované v kapitole 2.3 Prehled sluzeb.

4.1.1 Virtualni servery

Nazev

Role

VDIADMIN - 172.18.3.11

Management
server, licencni
server

VDICONTROLLERO1-
172.18.3.12

Citrix Desktop
Controller - fidici
server Citrix
Virtual Apps &
Desktops

VDICONTROLLERO2-
172.18.3.13

Citrix Desktop
Controller - fidici
server Citrix
Virtual Apps &
Desktops

VDISTOREFRONTO1-
172.18.3.14

Citrix Storefront -
pristupovy portal
Citrix Storefront

VDISTOREFRONTO2-
172.18.3.15

Citrix Storefront -
pfistupovy portal
Citrix Storefront

VDIDESKTOPxx

Terminalové
servery

CITRIX ADC - 172.18.3.21,
172.18.3.22 (+Subnet IP
172.18.3.23)

load balancing
pro Citrix
Storefront

Load Balancing VIP
citrix.bulovka.cz
172.18.3.24

Load balancing
pro Citrix
Storefront VIP
uzivatele

ORBIT s.r.o. | www.orbit.cz
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4.2 Aplikace

Zavislosti popsané u kazdé aplikace definuji, které komponenty systém(/sluzeb Objednatele jsou
pfimo potfebné pro spravné fungovani dotéené aplikace.

4.2.1 Systémové aplikace

Aplikace

Popis

TS04GOLD

golden image -
aplikace instaluje
NNB

ORBIT s.r.o. | www.orbit.cz
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5| Pozadovana soucinnost Objednatele

Objednatel je povinen zabezpeclit bezpecny vzdaleny pfistup v souladu s bezpe€nostnimi
standardy.

Objednatel zodpovida za spravnou funkci sdilené virtualizaéni platformy.

Objednatel je povinen s odbornou péci zajistit fradnou funkci technickych a jinych zafizeni a sluzeb,
které nezajistuje ORBIT a které tvofi predpoklad radného fungovani Systému, zejména
elektroinstalace, telekomunikacnich sluzeb a internetového spojeni, sitové infrastruktury (siti
elektronickych komunikaci), vzduchotechnického systému a dalsich.

Objednatel je povinen poskytnout ORBITu potfebnou soucinnost, zejména zajistit, aby byli v
potfebném rozsahu k dispozici povérené osoby Objednatele, popf. jini zaméstnanci, jejichZ
soucinnost bude ORBIT divodné potiebovat a kterou si vyzada s dostatecnym predstihem.

Objednatel je dale povinen umoznit na Zadost ORBITu pfistup ke svym serverim, aplikacim a
datlim, a to v sidle Objednatele i ve vsech pobockach a provozovnach, popf. takovy pristup ORBITu
zajistit.

Objednatel je povinen zajistit dostate¢nou soucinnost ostatnich dodavatel( technologii, které
mohou ovlivnit funkénost systém( (sité, napajeni, klimatizace, virtualizace). Soucasné Objednatel
zajisti pracovniklim ORBITu u téchto dodavatell vzdaleny pfistup do spravcovskych prostredi tak,
aby bylo moiné provadét veskeré administratorské operace nad spravovanym prostiedim.
Soucasti soucinnosti je i poskytnuti kontaktnich Gdajl ostatnich

Objednatel je povinen zajistit, aby pouze osoby odborné zpUsobilé provadély diléi zmény
konfigurace Systému a nastaveni jeho jednotlivych Casti, a to pouze v rozsahu a dle pokyn(
uvedenych v SLD. Objednatel je rovnéZ povinen nepfipustit pouZivani Systému osobami, které
nebyly radné zaskoleny. Objednatel bere na védomi, Ze v pfipadech vétSich zmén v konfiguraci
Systému nebo instalaci novych aplikaci bude nutno provést skoleni zaméstnanci Objednatele.

Objednatel je zajisti v pfipadé nutné pritomnosti konzultanta ORBITu on-site, standardni pracovni
misto.

5.1 Vnéjsi zavislosti

Nasledujici sluzby jsou podstatné a kritické pro ORBITem poskytované sluzby. Za tyto sluzby odpovida
objednatel:

Fyzicky pfistup k systémim
Dodavka elektrického proudu
Provozni teplota a vihkost
Koncova zafizeni

Active Directory

LAN, WAN
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5.2 Oznameni a schvalovani odstavek

Délka trvani odstavky®

Predstih oznameni

Schvaluje

Garantovany cas pro|

odstavky® schvalovaci proces®
Do 1 hod. 2 pracovni den predem Koordinator Objednatele |1 pracovni den
Do 2 hod. 3 pracovni dny predem Koordinator Objednatele |1 pracovni den
Nad 2 hodiny 5 pracovnich dni predem  |Koordinator Objednatele |1 pracovni den

¢asy a lhiity pro ozndmeni odstavky dle €l. 4.7.2 Servisni smlouvy.

*Za schvalovaci proces je zodpovédny Koordinator Objednatele

5.3 Servisni okna

V nize definovanych servisnich oknech je moiné provadét Upravy na jednotlivych systémech, vidy po
pfedchozim informovani Objednatele.

Systém

Cas

XenServer hostitelé

SO 23-04, NE 23-04

Citrix farma

SO 23-04, NE 23-04

Souborové sluzby

SO 23-04, NE 23-04

5.4 Vzdaleny pristup

Vzdaleny pfistup je poskytovan dle podminek definovanych nize:

Typ

System

Zdrojova IP adresa

VPN, ICA

Firewall,
Weblnterface

193.179.205.230 (ORBIT)

5.5 Vyluka z pInéni

Sluzba neni povaZovéana za nedostupnou v pfipadé, Ze tato nedostupnost je:

1. zpUsobena vnéjsimi zavislostmi

2. zpUsobena vyssi moci nebo Zivelnou udalosti

3. zpUsobena zavislostmi na dalSich sluzbach z katalogu sluzeb
4. zplsobena zavislostmi, které jsou pod kontrolou Objednatele
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orbib

5. planovanou odstavkou

6. zpUsobena nezajisténim terminu planované odstavky objednatelem pro provedeni praci
dodavatele nejpozdéji do 14 kalendarnich dnli od obdrzeni Zadosti o odstavku objednatelem.
Sluzba je povaZovdna za dostupnou pocinaje 15. kalendarnim dnem od obdrzZeni Zadosti aZ do

faktického poskytnuti odstavky.
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6 | Cenysluzeb

6.1 Hodinové sazby

Hodinové sazby nad ramec pausalu: 2.000,- K¢ za prace provedené bez ohledu na typ poZadavku.
U¢tuje se kazda zapocatd palhodina.

V pfipadé poskytovani sluzeb na misté u objednatele je minimalni Uctovana doba 2 hodiny plus
cestovni nahrady.

6.2 Omezeni sluzby

ORBITu vznika automaticky narok na vyvolani jednani o zméné podminek servisni smlouvy jako celku
pokud:

- pocet podporovanych serveri a dalsich vyjmenovanych zatizeni (LAN switche, firewally, atd)
bude navysen o vice jak 10% oproti aktudlnimu stavu definovanému v kapitole 4.1
- pocet uzivatell podporovanych systému prekroci 40 soucasné pracujicich uzivatell
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