
Nlie uvedeneho dne, mesice a roku uzavreli 

Fakultni nemocnlce Olomouc 

.. FAKULTNf NEMOCNICE 
,, OLOMOUC 

st~tni pl'fspevkova organizace zl'izen~ Ministerstvem zdravotnictvl CR rozhodnutim minlstra zdravotnictvf ze 
dne 25.11.1990, c.j. OP-054-25.11.90 
se sfdlem: I. P. Pavlova 185/6, 779 00 Olomouc 
IC: 00098892 
ott: CZ00098892 
Zastoupena: prof. MUDr. Romanem Havlikem, Ph.D., i'editelem 

bankovni spojeni: bankovnl spojenf: ~NB 
c{s/o uetu: 36334811/0710 

na strane jedne jako ,objednatel" 

a 

Teska labs Ltd., (zakladajid zahranllni spoleenost), 
se s(dlem: F6s Accounting, Unit 6 Queens Yard, White Post Lane, London, England, E9 5 EN 

IC (Company 10 No.): 8893495 
prostrednictvim 
Teskalabs Ltd., odSt:epny zavod, 
se sidlem: Kodal'lska 1441/46, Praha 10, 101 00 
IC: 07957157, 
DIC: CZ684810425 
zastoupen~: Vladlmfrou Teskovou, vedoud od~tepneho zavodu, 
zapsana v Obchodnim rejstrlku vedenem MestskYm soudem v Praze, pod spisovou znackou A 79133 
bankovni spojeni : PPF Banka a.s. 
tislo uttu: 6063410004/6000 

na strane druhe jako , poskytovotel" 

(Uvedenl zastupci obou stran prohla~ujl, ze podle stanov nebo j im!ho obdobneho organizalnfho pfedpisu jsou 
opravneni tuto Smlouvu podepsat a k platnosti Smlouvy neni ti'eba podplsu jine osoby.) 

tuto 

Smlouvu o poskvtnutr licence a sluzeb technlcke podporv a servisu 
uzavrena die§ 1746 odst. 2 zak. c. 89/2012 Sb. obtanskeho zakoniku v platnem znenf 
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I. 
Uvodnf ustanoveni 

.. FAKULTNf NEMOCNICE 
,, OLOMOUC 

1. Zucastnene smluvnf strany si navzajem prohlasujf, ze ]sou opravneny tuto smlouvu uzavi'ft a radne plnit 
zavazlcy v ni obsazene, a ze splnuji veskere podminlcy a pozadavlcy stanovene zakonem a touto smlouvou. 

2. Tato smlouva je uzavfrana na zaklade v'(sledku zadavadho rfzenf podle zakona c. 134/2016 Sb., o zadavanr 
vei'ejnych zakazek v platnem znen£ zahajeneho objednatelem jako veiejnym zadavatelem s nazvem ,sw 
pro bezpefny pfenos dat pro mobllnf apllkace", evidencnf cis to VZ-2020-001074. v pi'fpade, le je v teto 
smlouve odkazovano na zadavacf dokumentad, ma se na mysli zadavad dokumentace vztahuj fci se 
k uvedene verejne zak;bce. Smluvnf strany se zavazujf plnlt podminky obsaiene v teto smlouve, pritemz za 
zavazne se pro obe smluvn( stranv povaluje rovnez zadavacf dokumentace a nabfdka, kterou poskytovatel 
pi'edlolll do zadavadho rlzeni. 

3. Poskytovatel je povinen pi'i realizaci pi'edmetu smlouvy postupovat s i'adnou odbornou pea a chranit zajmy 
objednatele podle sv'(ch nejlepslch profesnfch znalostl a schopnostf. 

4. Poskytovatel je v'(robcem nebo ma od nej souhlas k distribuci, servisu a aktualizadm SW s nazvem 
Teskalabs Seatat (dalejen ,.System") pro Fakultnf nemocnici Olomouc (dale talcy FNOL). 

II. 
Pfedm~t smlouvy 

1. Pi'edmetem teto smlouvy je: • 
• poskytnutr SW licend a implementace SW s nazvem Teskal.abs Seatat pro zabezpecenou komunikaci 

mezl mobilnfml zaffzenfmi a serve rem z hlediska pozadavku na kybernetlckou bezpecnost a ochranu dat 
pro mobllni aplikace ve zdravotnictvl v souladu s platnou legislativou, 

• zajistenl zakladnl servisnf technicke podpory na 12 mesfcu od pi'edani Systemu poskytovatelem 
k i'adnemu uzfvanl objednatelem, v rezimu 5x8 die specifikace v Pffloze c. 2 a Pfnoze c. 3 teto smlouvy, 

• instalace programu na HW urceny objednatelem die specifikace v Prlloze c. 2 smlouvy, 
• parametrizace programu v soucinnosti s objednatelem, 
• dodc1vka SW bei omezenl funkmosti, 
• pro~kolenf vsech stanovenych administratoru objednatele pi'fmymi skoliteli poskytovatele sw, 
• programove aktualizace (dodavka nov'(ch verzf, upgrade, update) vcetne parametrizace programu 

v soucinnosti se zadavatelem v pffpade, ie jl nova aktuallzace vyiaduje. 

2. Daleje piedmetem teto smlouvy zavazek poskytovatele poskytnout pro objednatele licence a zajistit sluzby 
technicke podpory Syst,mu, za podmfnek stanovenych v teto smlouve, v zadavacf dokumentacl a SLA listech 
a zavazek objednatele za poskytnuti licence a technicke podpory platit cenu sjednanou v souladu s touto 
smlouvou, jakoz i dalsf zavazky a prava smluvnich stran z teto smlouvy vypl'(vajfcL 

3. Poskytovatel potvrzuje, ie jsou mu znamy veskere technicke, kvalltativnf a jine podmfnky nezbytne 
k poskytovanf sluzeb die teto smlouvy a ie disponuje takov'(mi odbornymi znalostmi, ktere jsou 
k poskytovani sluzeb nezbytne. Bude-11 soucastl poskytovanf sluzeb poskytnutf plnenr, k nemul je nezbytne 
prevedenf vlastnickeho ci jineho prava, garantuje poskytovatel, ze takove plnenf poskytuje se vsemi pravy 
nutnyml k jeho i'adnemu a nerusenemu nakladanf a uZfvanf objednatelem. 

4. Poskytovatel garantuje po dobu platnosti smlouvy zaruku za jakost jako shodu Systemu s jeho dokumentad. 

5. Poskytovatel se zavazuje poskytnout asistenci, analyzu a pi'evod dat pi'i pfechodu objednatele na 
konkurencnf SW jineho dodavatele za podmfnek, stanovenych smlouvou. 

6. Poskytovatel prohlasuje, ie poskytnute SW resenf je jiz validovane a je jiz vyuifvano pro zabezpecenf jinych 
zdravotnlck'{ch aplikad a je v souladu s platnou legislativou. 

Ill. 
Doba a mfsto pln~nf 

1. Tato smlouva se uzavfra na dobu 12 mesku od implementace a pi'edanf Systemu k iadnemu uzfvanf. Platnou 
se stava dnem jejfho podpisu obema smluvnfml stranaml a ucinnou dnem zvei'ejneni v Registru smluv. 
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2. Poskytovatel se zavazuje poskytovat objednateli technickou podporu v rozsahu uvedenem v Pi'iloze c. 2 a 
v Pi'floze c.3 teto smlouvy. 

3. Mfstem plneni je sidlo objednatele. Poskytovatel bere na vedomi, ze v souladu s internimi pi"edpisy 
objednatele nese naklady souvisejici s vjezdem motorov¥ch vozidel do mfsta plnenf za ucelem plneni teto 
smlouvy (dodavka, servis, udriba, jednani atp.). 

IV. 
Cena a platebni podmfnky 

1. Cena technicke podpory Systemu je stanovena formou pausalu za fakturacni obdobf, kte,.Y je slozen z: 
a) lmplementace SW; 

b) pausalu za vyuzivane licence; 

c) dostupnosti sluzeb za podminek stanovenych SlA Jisty; 

d) aktualizad Systemu z duvodu vylepsovanf, odstranovani zavad v ramcl zaruky za jakost, 
technologickeho rozvoje, zvysovanf bezpecnosti, zajistenf souladu Systemu s legislativnimi zmlmami 

2. Podrobny popis sluzeb a zpusob jejlch poskytovanl je popsan v Pnloze c. 2 Pfiloze c. 3 teto smlouvy. 

3. Objednatel se zavazuje po dobu platnosti teto smlouvy platit poskytovateli za sluzby die ci.IV.1 cenu 
stanovenou dohodou ve V'isi: 16 667,00 Kc bez DPH, DPH 3 500,07 Kc, 20 167,07 Kc veetne DPH za 
fakturacnf obdobf. 

4. Cena je stanovena jako pevna a nejV'jse prlpustna, zavazna a platna po celou dobu platnosti smlouvy a 
nemuze bVt nalfYsena ani v pl'fpade ziiYsenf sazby DPH. Cena zahrnuje veskere m1klady, jejichz vynalozeni 
je nutne na radne a vcasne splneni predmetu smlouvy, zejmena naklady na dopravu, pi'edani a veskere 
naklady souvisejfd. Poskytovatel bere na vedomi, ie v souladu s internfmi pfedpisy objednatele nese' 
naklady souvisejici s vjezdem motorolfYch vozidel do mista plneni. 

5. Fakturaenfm obdobim se rozumi kalendarni mesic. 

6. Objednatelem vyiadane sluzby pri reseni poskytovatelem nezavinenych havarijnfch stavu Systemu nebo 
obnovy poskytovatelem nezavinlme ztraty dat Systemu budou i'eseny samostatnymi objednavkaml na 
zaklade nabidky poskytovatele. 

7. Vsechny smlouvou dohodnute ceny zahrnujf veskere naklady spojene s cinnostmi, dopravou a materialem 
pro zajisteni sluzeb. 

8. Podkladem pro zaplacenf je danoV'i doklad (faktura) vystaveny poskytovatelem. 

9. DanoV'i doklad (faktura) bude poskytovatelem vystaven v souladu s ustanovenfm zakona c.235/2004 Sb. o 
dani z pridane hodnoty ve zneni pozdejsfch pi'edpisu vzdy k prvnfmu dni pi'fslusneho kalendai'nfho mesice, 
na kte,.Y se poplatek vztahuJe. Poskytovatel se zavazuje takto vystavenou fakturu pfedat objednateli 
nejpozdeji do 10 dnu od zacatku fakturaeniho obdobi. 

10. Splatnost faktury je stanovena na 60 dnf od data prokazatelneho dorucenf faktury objednateli. Kazda 
jednotliva faktura vystavena v ramci smluvniho vztahu zalozeneho touto smlouvou musi obsahovat 
identifikator verejne zakazky VZ-2020-001074. 

11. Cena se povazuje za zaplacenou v okamziku jejiho odeslani z uetu objednatele na ucet poskytovatele. 

12. Poskytovatel je opn1vnen vystavit prvni danoV'i doklad die teto smlouvy teprve po ukoncenf lmptementace 
Systemu a predani sw licend k i'adnemu uzivani objednateli. vyse pausalu za toto prvnf fakturacnf obdobi 
se stanovf jako allkvot poCtu kalendarnfch dnu v danem meslci. 

v. 
KOMUNIKACE 

1. Kontaktni udaje pro komunikaci pi'i plnenf sluzeb technicke podpory Systemu z teto smlouvy ]sou. 
• Dispecink objednatele: 

tel: +420588444516 
email: informatika@fnol.cz 
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• Oispecink poskytovatele: 
Hotline v pracovnf dobe: 
Hotline mimo pracovnf dobu: 
email: 

+420 604 806 483 
+420 604 806 483 
support@teskalabs.com 

2. Odpov~dnyml osobaml poverenymi jednat jmenem smluvn!ch stran pi'i plnenf a v'fkladu zavazku z teto 
smlouvy ve vecech technickVch jsou: 

• za objednatele: zastupuje: vedoucl Odboru lnformatiky 
tel: Tel: -
email: e-mail: informatika@fnol.cz 

• za poskytovatele: 
tel: 
email: 

zastupuje: 
tel: • = 

3. TechnlckY zastupce objednatele je pracovnfk objednatele, kte,Y je opravnen ladat a prebfrat technickou 
podporu poskytovatele, resp. u!fvat sluiby Hotline poskytovatele. 

4. Konzultant poskytovatele je pracovnik poskytovatele, kte,Y ma opravneni prebirat pozadavky objednatele 
a poskytovat slu!by technicke podpory. 

s. Pokud rna bYt konzultantovi poskytovatele umoinen vzdaleny pfistup, musf poskytovatel predloiit doklady 
zavazujfci konzultanta k mlcenlivosti die odstavce X.S teto smlouvy. Pi'istup zajisti odpovedna osoba 
objednatele na zaklade pisemne zadosti odpovedne osoby poskytovatele. Odebranf pi'istupu se bude 
provadet obdobnym postupem. 

6. Jakakoli komunikace mezi smluvnfmi stranami ve vecech obchodnich muze bYt ucinena osobne ,nebo 
pisemne. 

7. 0 zmenach v obsazeni v odpovednych osobach jsou strany povinny se vzajemne bezodkladne pfsemne 
informovat. 

8. Smluvnf strany se dohodly, ze bezne technicke a organizacni konzultace t'fkajici se plnlmi teto smlouvy 
odpovednymi osobaml mohou b'(t provadeny I telefonlcky. Tyto konzultace v case do 15 minut bude 
poskytovatel poskytovat bezplatne. 

9. Pokud je ve smlouve zmfnena pisemn;i komunikace, pak se za nl povazuje: 

a) Zaslani listinneho dokumentu po~tou nebo dorucene kur(rem 

b) zaslani elektronickeho dokumentu elektronlcky podepsanym email em 

c) Zaslanf elektronicky podepsaneho dokumentu emailem 

VI. 
zAKLADNfPODMfNKYSPOLUPRACEsnRAN 

1. Poskytovatel se zavazuje zaji~t'ovat objednatell technickou podporu i'adne, veas a s nalezitou odbomou peel 
v souladu s pi'islusnymi pravnimi a technickVmi predpisy a dohodnut'fmi podmfnkami teto smlouvy. 

2. Poskytovatel bere na vedomf, ze vlastnikem dat vlozenych objednatelem je objednatel, ze data v databazi 
jsou pro objednatele nepostradatelna a ztratou pi'istupu k nim nebo nemoznosti jejich zpracovanf by 
objednateli vznikla ~koda znacneho rozsahu. 

3. Objednatel se v teto souvislosti zavazuje pifpadne ztrate dat predchazet cestou pravidelneho zalohovani 
databazf a transak~nfch logu tak, aby se minlmallzovaly pfrpadne ztraty dat pouze na kratke casove obdobi. 

4. Dojde-li k v'(znamne ztrate dat zavinenou poskytovatelem, potom: 

a) objednatel je povinen poskytnout poskytovateli neprodlene data ze zalohy tak, aby mohl poskytovatel 
provest rekonstrukd ztracenych dat; 

b) poskytovatel provede rekonstrukci dat na svoje naklady; 

c) pokud by i po rekonstrukci trvala v'(znamna ztrata dat, je poskytovatel povinen objednateli uhradit 
~kodu, ktera vznikla obnovou dat zamestnanci objednatele s tim, ze objednatel vycisli poskytovateli tyto 
m)klady poloikove, a to poetem hodin a poetem zamestnancti k obnove dat nutnych. Hodinova sazba se 
pro tyto ucely stanovuje ve -vYsi 350 Kc. Poskytovatef se zavazuje tuto skodu uhradit ve fhUte do 30 dnu 
od odeslanf vyuetovani objednatelem. 
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s. Oojde-li ke zmene vlastnfka nebo zmene obchodniho nazvu spolecnosti na stran~ poskytovatele, je 
poskytovatel povinen tuto skutei:nost s dostatecnym predstihem objednateli oznamit. 

6. Poskytovatel se zavazuje, ze data objednatele, ktera jsou syVm obsahem citliva, nebudou poskytovatelem 
§ifena mimo servery objednatele. Za citliva data se povazujf v§echny osobni udaje die specifikace nafizeni 
GOPR a ta data, ktera objednatel oznacf jako citllva formou pfsemneho sdelenf poskytovateli. 

7. Objednatel se zavazuje, ze data oznacena jako citliva nebude poskytovateli jakoukoliv formou zasllat 
(pripadne zaslane osobnf udaje vidy anonymizuje). Pokud k tomu presto dojde, provede poskytovatel 
neprodlene yVmaz (skartaci) techto dat (u osobnfch udaju v nezbytnych prfpadech z duvodu plneni 
pozadovanych sluzeb provede poskytovatel jejich anonymizaci) a informuje o tom neprodlene pfsemne 
odpovednou osobu objednatele. 

8. Pred ukoncenfm teto smlouvy, a to i v prfpad~ jednostranne yVpovedi: 

• poskytovatel poskytne na vyzadani objednatele bezplatn~ (z databaze Systemu) uplny export dat 
vlozenych objednatelem tak, a by je mohl objednatel sam die potreby kdykoliv pouift, a to v otevrenem 
formatu (napr. csv, XML, XLS) do transparentnf struktury vhodne pro dalsi zpracovani. Oplnostf dat se 
rozumf veske,Y obsah dat z databaze, kte,Y umoinf zpracovani veske,Ych informacl v databazi 
ulozenych, zejm. musr bYt umoznena kompletnf rekonstrukce dat bez ztraty jak'fchkoliv inform ad. 

• Objednatel rna pak pravo takto vyexportovana data bezplatn~ poskytnout tretf strane za ucelem jejich 
dalsfho zpracovanf ve prosp&h objednatele (zejm. analyza, validace, transformace, migrace dat). 

9. v pi'ipade nesplnenf yVse uvedenych zavazku poskytovatele z odstavce Vl.8 rna objednatel pravo bezplatne 
poskytnout piimy pl'fstup tfetfm stranam do databaze k datum vloienych objednatelem, tj. na takove 
pffpady se nebude vztahovat mlcenlivost ujednana ve smlouve v cl. X. 

VII. 
PAAVA A POVINNOSTI OBJEDNAT£LE 

1. Objednatel se zavazuje zajis{ovat poskytovateli soucinnost nezbytnou k plnenf teto smlouvy. 

2. Objednatel se zavazuje, ie zajlstr pracovnlkum poskytovatele fyzickY prfstup s doprovodem do vSech prostor 
dotcenych pro nezbytne plneni teto smlouvy (pracovni dny 07:00 - 15:30 hod). 

3. Objednatel se pro zajlst~nr technicke podpory poskytovatele zavazuje: 

a) poskytnout vzdaleny prfstup pro spravovana prosti'edf; 

b) zabezpeclt nezbytnou soucinnost poskytovatell pro yVkon poskytovanych sluzeb. 

VIII. 
SMLUVN( SANKCE 

1. Odpovednost za skodu se Hdf pUslu~nymi ustanovenfml obeanskeho zakonfku. 

2. v pH pad~ prodlenr poskytovatele s pln~nim SvVCh zavazku reakcnf doby ve lhutach stanovenych v Pi'iloze c. 
3 teto smlouvy, je objednatel opravn~n zadat a poskytovatel povinen zaplatit smluvni pokutu takto: 
a) neposkytnuti aktualizace - ve yVsi 90'Hi alctualnfho mesitniho pausalu; 
b) neuvolneni otestovane verze aktualizace nejpozdeji ke dni ucinnosti leglslatlvnr zm~ny - ve v'tsi 50% 

aktualniho mesicnfho pausalu. 

3. v pHpade prodlenf poskytovatele s jakVmikoli jeho dalsfmi zavazky die teto smlouvy je objednatel opravnen 
h1dat a poskytovatel povinen zaplatlt smluvnf pokutu ve yVsi 0,5% hodnoty pi'edmetu plnenl za kafdy 
zapocacy den prodlenr, nedohodnou-li se smluvni strany jinak. 

IX. 
UKONtEN( SMLOUVY 

1. Smlouva muze bYt ukoncena plsemnou dohodou stran nebo odstoupenim ze zakonnych duvodu. Oznameni 
o odstoupenl musr bYt pisemne a musi bYt doruceno druhe strane na adresu uvedenou v teto smlouve. 
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2. Poskytovatel rna pravo odstoupit od srnlouvy v pripade prodlenf objednatele s uhradou faktur poskytovatele 
pi'ekracujidm o 60 dnu term in splatnosti. Poskytovatel v ramci teto do by pfsemne vyzve k uhrade splatneho 
zavazku. 

3. Objednatel ma pravo smlouvu vypovedet, a to i bez uvedenf diivodu s jednomesicni v¥povedni dobou, ktera 
pocina bezet od prvniho dne mesice nasledujldho po doruceni vrpovedi. 

4. Poslcytovatel rna pravo smlouvu vypovedet, a to i bez uvedenl duvodu se trimesicni vrpovedni dobou, ktera 
pocina bezet od prvnfho dne mesice nasledujidho po dorucenf vrpovedi. 

s. Kterakollv ze smluvnfch stran je opravnena tuto smlouvu vypovMet s okamzitou platnosti v pripade, ze 
druha smluvnf strana hrube porusf nebo opakovane porusuje sve srnluvni zavazky vypl')ivajici z teto smlouvy 
a pres pisemnou vrzvu odmita odstranit vady sveho jednani, anebo neCinf zadne kroky k naprave vznikleho 
vadneho stavu, nebo v pi'ipade, ze druM smluvnl strana vstoupl do likvidace anebo bude vuci ni prohlcBen 
konkurs. 

X. 
MLtENLIVOST 

1. Smluvni strany se zavazuji zachovavat vuci tretim osobam mleenlivost o informacfch, ktere zfskajf v prubehu 
plneni teto smlouvy vyjma situad, kdy obdrii od druhe strany pisemne svoleni. 

2. Za duvernou informaci se pro ucely teto smlouvy povazujf vsechny informace, ktere jedna strana zfskala 
v prubehu plneni smlouvy od druhe strany, a to i kdyz se nejedna o obchodnl tajemstvi die obcanske~o 
zakonfku, stejne tak i know-how, kte,.Ym se rozumi vsechny poznatky obchodni, yYrobnf, technicke a 
ekonomicke povahy souvisejici s cinnosti druhe strany, ktere majf skutecnou nebo alespoi'i potencionalnf 
hodnotu. 

3. Poslcytovatel je povinen zavazat povinnosti mleenlivosti vsechny osoby, ktere se budou podilet na 
poslcytovani sluzeb die teto smlouvy vcetne osob ti'etich stran, ktere mohou bVt prizvany po pi'edchozim 
pfsemnem souhlasu objednatele. • 

4. Poskytovatel pred podpisem teto smlouvy pfedlozi doklady zavazujici jeho zamestnance, kterl se budou 
podilet na plnenf pfedmetu smlouvy k mlcenlivostl o lnformacfch zfskanych u objednatele. Totozny doklad 
je poskytovatel povinen pi'edlozit 1 v pripade, kdy povei'i noveho zamestnance plnenim predmetu teto 
smlouvy. 

5. Komunikace vztahujici se k teto smlouve bude probihat pouze prostrednictvim osob opravnenych die cl. v. 
odst. 2. jed nat jmenem smluvnfch stran. 

6. Trvani mlcenlivosti neni omezeno trvanim teto smlouvy a trva i po jejim zaniku. 

7. Smluvni strany souhlasne prohlasuji, ze predmetem teto smlouvy neni prenos ci zpracovani osobnich udaju. 
Nicmene poskytovatel se zavazuje v souvislosti s pl'edmetem plneni teto smlouvy, ze povereni pracovnici, 
kteri i presto pi'ijdou do styku s osobnfmi/citliv¥mi udaji ve smyslu zakona c. 110/2019 Sb., o zpracovanf 
osobnich udaju, v platnem zneni, ucini veskera opati'eni, aby nedoslo k jejich neopravnenemu uziti, zmene, 
zcizeni, ztrate, zniceni nebo neopn3vnenym prenosum. 

8. Pokud poskytovatel porus! svoji povinnost mlcenlivosti, je objednatel opravnen pozadovat po poskytovateli 
smluvnf pokutu, a to jednorazove ve vYSi 30.000,- Kc. Smluvnf pokutu, sjednanou touto smlouvou, zaplati 
povinna strana nezavisle na zavinenf a na tom, zda a v jake vYSi vznikne druhe strane skoda, kterou lze 
vymahat samostatne. 

XI. 
zAV~REfNA USTANOVENf 

1. Neplatnost nektereho smluvnfho ustanovenf nema za nasledek neplatnost cele srnlouvy, pokud se nejedna 
o skutecnost, se kterou zakon spojuje takove uclnky. Pokud dojde ke zmene obecne zavaznych pravnich 
predpisu, bude pnslusne ustanoveni teto smlouvy, ktereho se zmena tyka upraveno v souladu s touto 
zmenou, pi'icemz ostatni smluvni ujednanf zustavaji v platnosti, pokud by z dohody smtuvnfch stran, nebo z 
povahy zmlmy nevypl')ivalo neco jineho. 

2. Poslcytovatel souhlasf se zvel'ejnlmfm teto smlouvy vcetne vsech jejich nalezltostf. 
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rato smlouva je vyhotovena ve dvou exemplai'ich, z nichz kazdy ma silu originalu. Objednatel obdr21 jeden a 
poskytovatel jeden exemplar smlouvy. 

4. Tuto smlouvu nelze dale postupovat, jakoz ani pohledavky z nl vypl'(vajici. Kvitance za castecne plnenl a 
vraceni dluinich upisu s uCinky kvitance se vylucuji. 

5. Zmeny teto smlouvy mohou b'(t provedeny pouze pfsemnou dohodou smluvnich stran. 

6. Tato smlouva se rid£ cesk'(m pravnfm radem. Nepodarf-li se prfpadne spory vyresit smfrem, bude je 
rozhodovat saud mistne prislusny die sfdla objednatele. 

7. Poskytovatel i objednatel souhlasi s tfm, ze veskere prflohy smlouvy jsou jeji nedilnou soucastf. 

• Prfloha C. 1 - Poloikov'( seznam a technicka specifikace 

• Pi'lloha C. 2 - Poiadavky na SW pro kybernetickou bezpecnost a ochranu dat pro mobilnf aplikace ve 
zdravotnictvf. 

• Priloha c. 3 - Podrobny popis sluzeb (SLA) 

8. Smluvnf strany prohlasujl, ze si tuto smlouvu preeetly, ze rozumf jejfmu obsahu, souhlasf s nim, a dale 
prohlasuJt ze tuto smlouvu neuzavi'ely v tisni, ani za jinych napadne nev'/hodnych podminek. 
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Priloha cislo 1 smlouvy 
Polozkovj seznam a technlcka speciflkace 

Aplikace (SW): Teskalabs SeaCat 

Licence: Licence Teska labs SeaCat pro jednu mobilnf aplikad pro obdobf 12 m~sicu 

Produkt SeaCat 
Sea Cat poskytuje vysokou mfru zabezpel:eni aplikad na siroke skale zafizeni (napi'. mobilnf telefony, chytre 
loT/M2M pffstroje, tablety, pofftace). Zajistuje zabezpel:ene pi'ipojeni koncoiiYch zafizeni k vei'ejnym sftim a 
chrani aplikace pred kybernetlck.;mi hrozbami. Systemy s implementovanym Seaeat-em eliminujf zranitelne 
castl t~chto prostredf a zai'fzeni. 

Sea Cat je navrzen k fungovanf ve velkych spolel:nostech k zabezpecenf objemnych B2C (business-to-consumer), 
B2B (business-to-business) a B2E (business-to-employee) aplikaci a velk.;ch loT aplikacf. 
SeaCatje tvoren temito hlavnfmi soucastmi: 

• SeaCatSDK 

• SeaCat Gateway 

MobilelloTIM2M 

,t,pp/iCDtion 
StoCot I======C=IIe=n=t ::::Co=n=ne=c=tiO=n 

SDK ==:=:::j 

Obrazek 1: Architektura Seaeat-u 

StoCot 

Gor~oy 

Host Connect1on Appllcorir}(J 

Bodrtlld 

Poznamka: v nasledujfcich textech jsou pouzity pojmy uzivatel a klient, pi'icemz jejich IIYznam je nasleduj(d: 
klient je aplikace s integrovanym SeaCat SDK; uiivatel je uzivatel ap/ikace. 
SeaCat SDK 
Seacat SDK je softwarovou knihovnou, ktera je urcena k integraci do dane mobilnf, loT nebo M2M aplikace. 
SeaCat SDK zabezpecuje kllentske pi'ipojeni mezi aplikacf a je]fmi pffslusnymi backendy. 
SeaCat SDK poskytuje: 

• ldentifikaci kazdeho jedinecneho klienta diky integrovane certifikacni autorite a podpofe PKI; 

• Podpora FIPS 140-2 sifrovanf na vsech zai'fzenich, nezavisle na vlastnostech operacnfho systemu (napf. 
mobilnl telefony se starou sifrovacl knihovnou, loT/M2M zai'izenij diky integraci Open SSL 
kryptografickeho modulu; 

• Zabezpeeeni dat na koncovem zai'izenf (napi'. pary klfcu, data ap/ikacl) vzhledem k m fstnfmu 
zabezpecenemu trvalemu uloziSti; 

• Bezpeeny prenos dat mezi aplikad a Seaeat Gateway i pres nezabezpeeene verejne site; 

• Bezpecna adaptacni sekvence klienta. 

SeaCat Gateway 
SeaCat Gateway je serverov¥ software, kter¥ slouzf jako bezpecnostnf Gateway mezi vei'ejnou sftf a siti 
soukromou, a k orchestraci klientu. Je vetsinou vlozen do demilltarizovan~ z6ny v c/oudove ci on-premise 
lnfrastrukture. Pi'eposna platne a overene klientske zadosti do pi'lslusnych aplikacnfch backendu skrze HTTP, 
MQTT a dal~fch protokolu. Je navrzen s pouzitim POSIX standardu a bell na ruznych linux a Apple Mac OS X 
operacnfch systemech. 

SeaCat Gateway poskytuje: 
• Ochranu pi'ed kybernetickymi utoky (napi'. volumetrickY DDoS, strojovY probing, skenovani portu) diky 

izolaci backendu apllkad od verejnych sitf; 
• Ochranu pi'ed neopravnenym pi'istupem k aplikacnfm backendum z duvodu overovanf pi'ichozich 

klientskych pfipojenf; 
• Jednoduchy pHstup k backendum aplikacf diky velkemu mnozstvf pouzit-;ch soucasti; 
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• 
• 

Odolnost vuci naporu vznikh!mu pri vyvazovanf objemu provozu mezi klienty a SeaCat Gateway; 

Moinost velkeho prutoku dat dfky jednoduche skalovatelnosti (napi'. stovky tisfc soub~znych 
klientskych pripojenf); 

• Podporu tzv. "disaster recovery" planu 
• Spravu pristupov'(ch prav; 

• Certifikacnf autoritu; 

• Revizni protokol k piipojenf k bezpecnostnfm informadm a spravu udalostf (SIEM) nebo centru 
sftoveho zabezpecenf; 

• Rozhrani pro programovanf aplikad (API). 
Pi'ipojeni Klienta 
Pi"ipojeni Klienta je realizovano pomod sifoveho spojeni s podobnymi vlastnostmi j ako Secure Socket Layer 
Virtual Private Network (SSL VPN) mezi SeaCat Gateway a SeaCat SDK (vetSinou v prostredf verejne site). 
Zarucuje soukromf, integritu, autenticitu a zabranuje pozmeneni pi'enesenych dat. 

Pripojenf klienta poskytuje: 

• Ochranu pi'ed zachycovanfm nebo jinym ovlivnovanim pi'enosu dat dfky vzajemnemu SSL overeni; 

• Zv'(senf rychlosti komunikace dfky zredukovanemu HTIP protokolovemu overheadu a trvalemu 
pi'ipojenf klienta; 

• Mofuost tzv. "server pushing" dfky trvalemu pfipojen( kllenta a MQTI podpofe; 

• Vysokou uroven zabezpeceni diky sifrovanl vyhovujld urovnfm TLS 1.2/1.3, FIPS 140-2; 
• SeaCat Gateway zabezpecuje, fe kazdy !client je pfipojeny k jednomu aplikacnfmu backendu behem 

cele relace. Ovefovani (pinning) je aktivnf az do odpojenf klienta. 

Pripojeni hostitele , 
Pi'ipojeni hostitele je sftove spojeni mezi SeaCat Gateway a backendem aplikace (vetSinou v soukrome sitl). 
Pi'ipojeni hostitele poskytuje: 

• Podporu HTIP, HTIPS a MQTI protokolu; 

• ,Sticky" relaci na zaklad~ pinning-u k dane SeaCat Gateway a backendu konkretni aplikace; 
• Odolnost vuci naporu dfky rozd~Jenf provozu mezi SeaCat Gateway a hostitele (apllkace). 

Diagram zabezpecene komunikace 

Komunikace mezi aplikad a backendem aplikace obecne vypada jako na obrazku 2 (s HTTP provozem jako 
pffkladem): 

Mobllflllo TIM2M 
Application 

ScaCot '""=====C=I=re=nt:::::C:::::o=nn=e=ct=io=n=====l 
SDK t-

Obrazek 2: Komunikace mezi aplikad a backendem aplikace 
1. Aplikace vytvoi'i http request 
2. SeaCat SDK zachytf HTTP request 

Host Connectron 

3. Skrze klientske pripojenf SeaCat SDK pfeda HTTP request SeaCat Gateway 

ApplicaCit:Jn 

Ba~nd 

4. SeaCat Gateway oveff klientskV certifikat a opravnf klienta ke komunikaci s backendem aplikace 
5. SeaCat Gateway prevezme HTTP request a pieda ji backendu aplikace 
6. Odpoved od backendu je podobna, akorat v pi'evrckenem poi'adi 
7. Klientske spojenf bezf, dokud je klient aktivnl 

Sprava ldentit 
Jedine~na identita kalde konkretnf aplikace (napi'. mobilnf apllkace nainstalovana na zai'izenf) je zalozena na 
privatnfch a vei'ejnych klfcfch. Tuto dvojici klicu generuje Seacat SDK na mistnfm zal'fzeni behem prvnlho 
spu~t~nf aplikace a je vazana ke konkretni aplikaci. Naz'(vame ji Klient. Pote, co je Klient autorizovan Sea Cat 
Gateway, obddi klient Klientsky Certifikat ovei'eny Certifikacnf Autoritou ze SeaCat Gateway. 
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o chranu Klientskeho privatniho klfce zabezpecuje Sea Cat SDK. Pokud je ve verzi operacniho systemu zacleneny 
Secure Enclave nebo Andriod Keystore, muze bVt KlientskY privatnf kl ic chranen temito technologiemi. 
v pl'fpade potfeby je k dispozici nadstavbova uzivatelska ochrana Klientskeho privatniho klice za pouziti 
pokrocilych sifrovacich technik (napi'. ochrana Heslem/PIN; NFC hardwarove tokeny apod.). 
SeaCat Gateway ovefuje kllentskou identitu behem vytvarenf Kllentskeho PfipojenL SeaCat Gateway 
zprostredkovava propojeni mezi klientem a pflslusnym Backendem Aplikace. Na zakiade whitelistu KlientskYch 
Certifikatu pak umoznuje ci blokuje pi'istup k Backendu Aplikace. Administratorsky panel spravuje Klientske 
overovani (existenci Klientskeho Certifikatu na whitelistu). 

Client 

MobilelloTIMZM 
Application Gateway 

Application 
Backend 

SeSaDCKat ~============~ SeaCat ~--

~----~~----~--~ ~----~----~ 3. ~---------J 
2. - .... 

Client Connection 

Host Connection 

Command Line Interface 

Klientske ID 

Application establishes a connection with SeaCat Gateway via 
SeaCat SDK (1). Client Cenificote is pas~ed to Sea Cat CA Tool 
for validation & access granting (2). After successful validation 

Sea Cat Gateway forwards Client Cenificate identification to 
Application Backend together w1th a User request (3). 

Klientska identifikace je SHA-384 miniaturou (hash) Kllentskeho verejneho klfce zvana Klientske I D. Klientske 10 
poskytuje globalnf identifikaci Klienta. Kllentske 10 je hexadecimalnf vlakno o 96 znadch (povolene znaky jsou a­
f0-9). Je pouzivano SeaCat-em pro vsechny vnitrni procesy. Klientske 10 abstrahuje ze vsech poH Certifikatu. 

Pfiklad Kiientskeho 10: 
4ffe3 b6cc5a5340fbac48345e7582aablaf8400e4838c9a9701880991S bal clb9060006e6dbe4b597c612a854807 
e212 

Uzivateiska ldentita a Sprava Pfistupu (lAM ) 
SeaCat identifikacni proces pouzfva Klienty jako koncove entity. Diky unikatnfmu Klientskemu 10 rna SeaCat 
Gateway podrobne lnformace o kazdem jednotlivem komunikujldm Klientovi, a to i v pripade, kdyz Uzivatel 
neposkytne zadne charakteristiky nebo Aplikace zadne nevyzaduje. ldentifikace Kllenta je provedena ihned po 
zacatku komunikace Aplikace se SeaCat Gateway a Backendem Apllkace. Diky tomuto postupu je schopna 
SeaCat Gateway zarucit: 

• ldentifikaci Aplikaci nezavisle na case; 

• Mapovani Uzivatelskych zvyku a pracovnfch postupu v ramci Apl ikace; 

• Statistiky o pouziti Aplikace; 
• Automaticke akce (napl'. zamftnuti pristupu do Backendu Aplikace pro konkretniho Uiivatele) 

v pnpade detekce podezi'ele akt.ivity; 
• Vzdaleny pflstup ke kaidemu Klientovi. 

SeaCat identifikace je pro Apllkacl neviditelna a muze fungovat spolu s jakoukoliv vestavenou ovi!fovad 
metodou. lntegracf SeaCat SDK neni narusen zadny vestaveny mechanismus pro ovei'ovanl Uzivatele. V'f/ojari 
Aplikace tak majl naprostou svobodu pfi v¥beru a uzitl mechanismu pro ovei'ovanf Uiivatelu v Aplikaci. 
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ldentiflkace Klienta v kombinaci s Overenim Klienta na SeaCat Gateway muze roz$ifit ci uplne nahradit 
dedlkovany zpusob overovani Klientu. Tato kombinace muze b'{t jedlnym mechanismem pro ovei'ovanf, k:dyi 
zadny vestaveny neni pouzit 

~'\ 

Mobile SeeCM 
AppUcMion SOK 

Per~Scor ... 1-
Secure Ellc~ I 1-
Android ~e,Store 

Other Mobil. SeeCat 
Application SDK 

) 

......... 
Number 

Cieowr-
SeMo 

ATESKALABS 

Obrazek 3. Architektura 

Se.c.t 
Ge-.y 

Se.C.t 
Getew.y 

S..c.t 
Gec.w.y 

[[] ~ 

SeMce 

dW!nt Connection 

Host Connection 

Audit Log 

SeeCatCA 
Tool 

1--

DNS 

HTTPS 

§] 
§] 
§] 

Admin 

P•nel, 

Command Une Interface 
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Priloha cislo 2 smlouvy 
Poladavky na SW pro kybernetlckou bezpecnost a ochranu dat pro mobllnf apllkace ve zdravotnlctvi. 

Zkratky: 
SW Software (program) 
FNOL Fakultni nemocnice Olomouc 
GDPR General Data Protection Regulation - Obecne naiizenf o ochran~ osobnich udaju 

1. Pfedm~t smlouvv 
Predmetem smlouvy je splnlmi pozadavku na poskytnutl sw licend pro zabezpeeenou komunikaci mezi 
mobllnlmi zarfzenfmi a serverem z hlediska pozadavku na kybernetickou bezpe~nost a ochranu dat pro mobilni 
aplikace ve zdravotnictvl v souladu s platnou legislativou. Soucastf je implementace poskytnuteho sw na HW a 
sw prostfedky objednatele a nasledna (servisni) podpora na dobu 12 meslcu od predanr Systl!mu k radnemu 
uzlvanr v reflmu sxs. 

Nasledne uvedene pozadavky jsou zakladnfm predpokladem pro vysokou bezpecnost datove komunikace, a to 
jak z pohledu tzv. best-practice, tak pro naplneni regulatornfch pozadavku v oblasti zakona o kyberneticke 
bezpe~nosti (§ 10, § 17 az § 27), tak z pohledu evropske regulace o ochrane osobnfch dat- GDPR (autentizace 
uzivatelu a zaji~tenf pffstupu k datum pouze pro opravnene osoby, dale pak ochrana pfed kyberneticf<Ym 
utokem a neautorizovanemu ziskanr osobnich dat apod.). 

2. Poladavky na kllentskou ca.st 
PoskytnutY SW bude na strane klienta (mobilnfho zarlzeni) zajis(ovat: 

• trvalou, jednozna~nou a nepi'enosnou identifikaci komunika~nfho bodu (klienta, aplikace); 
• znalost rizikovosti prostredi, ve kterem se komunikatni bod nacMzf Oak je cilove prostredi duverne); 
• silnou klientskou autentizaci pomod nejmene dvou faktoru; 
• silnou kryptografii pro vytvareni unikatnich pi'Istupov'ich k6du. 

3. Poladav!<y na stranu poskytovatele sluzby laplikaadch serveru) 
Poskytnut'{ SW bude na strane poskytovatele sluzby (aplikamfch serveru) zajis(ovat: 

• podrobne logovanr clnnosti klientu (tzv. auditnl stopu); 
• dostupnost poskytovanych sluzeb pouze pro autorizovane osoby/aplikace/klienty; 
• vysokou dostupnost poskytovanych sluzeb s rozkladanlm zateze a bez Single Point of Failure (SPoF); 
• moznost integrace s dohledov'{ml nastrojl typu Log Management a Security information and event 

management (SIEM). 

4. Poiadav!<y na bezpel!ny komunikal!nr kanal 
Poskytnuzy SW bude v teto oblasti zajistovat: 

• vyuzfvanr kryptograficf<Vch funkd a i'esenr kompatibilnfch se standardem min. FIPS 14Q-2; 
• oddelenl kritickeho datoveho toku od dalsich typu datove komunlkace; 
• vzajemne ovei'enf komunikujidch stran pomod mutual SSL{TLS authentication; 
• naplnenl prlstupu least privilege (princip minimalniho pi'istupu), security by design a security by default 

(architektonicf<Y navrh a koncepce tvoi'ena s ohledem na zajlstenl vysoke bezpecnosti); 
• nezavislost na pi'ena.senych datech a pouzicych komunika~nlch protokolech. 

s. Poladav!<y na dvoufaktorove prihlasovani 
Poskytnut'{ SW bude umozriovat: 

• vyuzitl biometrie mobilniho telefonu pro dvou-faktorove prihlasovanl do webove aplikace (v souladu 
s tzv. Zero-trust policy) a 

• bez nutnosti pouzivat k pi'ihlasovani jmeno a heslo. 

6. Pofadavkv na kontlnuatni beweenostnr updatv 
Aby bylo zajisteno, ze bezpeenost je neust;Ue aktualni, dodavatel bude: 

• monltorovat zranltelnosti, ktere se t.Ykajl vyuzit'{ch bezpecnostnlch komponent a v prlpade kriticke 
udalosti vyda do 3 dnu bezpecnostni update; 

• zajis(ovat aktuallzacl komponent die yYvoje v oblasti bezpe~nostnlch technologif pro vsechny 
kryptograflcke soucastl (kryptograflcke knlhovny, sifrovad sady). 
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Vlastnost Popis 

Bezp&nost 

Autentlfikace a on-boarding nov'fch 
ullvatelu 

Spr.iva apllkad 

Uflvatelskti pfrvitlvost 

Regulations compliance 

VYkon 

Nasazenr 

• bezpecny pfenos dat 
• certifikovana a schvalena kryptografie (RSA-4096, 

vzajemna autorizace SSL / TLS, AES-256, ... ) 
• zabezpecene uloiist~ na mobilnfm zaffzenf 

sllna uroven zabezpecenf l na stare verzi operacnfho 
systemu (Android, iOS) 

• soukromy klfc ulofeny v HSM (Hardware Security 
Module), pokud je pffstrojem podporovan 

• automatizovane rozpoznavani, ktere detekuje, zda 
mobllnf zalfzenl obsahuje modul HSM (Hardware 
Security Module) 

• audit trail 

• 
• 

• 
• 

prizpusobltelne ov~fenf ufivatele 
bezproblemove propojeni s existujidmi 
uctv 
kompatlbllni s LDAP, Active Directory 
blometricke overovanl 

• overenf dvou faktoru (2FA) 

uiivatelskymj 

• jednoduchy on-boarding proces, pin~ automatlzovany 
pro uiivatele • 

• fungovani i na mobilnfch zaflzenfch bez nutnostl MOM cl 
VPN 

• vzdalena sprava aplikad (napr. odmitnuti pl'fstupu k 
citlivYm lnformadm v pflpade ztraty zarfzenl) 

• pflstup i pi"es internet, nejen v intern( sfti 

• bezproblemova obsluha uflvatele 
• urceno pro poufitf zamestnanci, lekal'i a I nebo pacienty 
• bez naruseni bezpecnostnr technikou 
• bez dopadu na produktivitu 
• bez dopadu na rychlost 
• sdllenl obrazovky a techno Iogie vzdaleneho pi'fstupu 
• nastroj pro sdOenr obrazovky pro technickou I 

zakaznickou podporu 

• GDPR compliant 

• vysoka skalovatelnost 
• vyrovnavani zatrzeni, vysoka dostupnost 
• nizka rezie si(ove komunikace 

• mofnost nasazenl do vefejnych I soukromych 
cloudovYch ulozis( 

• moznost nasazenr on-premise 
• aplikace mohou bYt distribuovane prostrednictvim 

verejnych App stores 
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Poskytovatel ma aktualne platnou certifikaci ISO 9001:2015 pro V'{voj a poskytovani softwarov'(ch produktu 
pro kybernetickou bezpecnost. Tuto skutecnost dolozil elektronickou koplf certifikatu. 

Poskytovatelem drive zabezpecena zdravotnicka mobilnf aplikace prosla nezavlslym prezkoumanfm soudnim 
znalcem pro obor kybernetlcke bezpecnosti v oboru zdravotnictvi. Tuto skutecnost Zhotovitel dolozil 
elektronickou kopii v'(stupu prezkoumanf, ktere obsahuje minimalne nasledujld (ci obdobna) tvrzenl: 

• "Aplikace zabezpecuje uchovavane osobnl udaje ( ... ). Zpusob zabezpetenl odpovlda metodice 
,Privacy and Data Protection by Design" Evropske agentury pro informacni bezpecnost a site 

(ENISA)." 
• ,,loa lee konstatuje, fe s ohledem na provedena zji~l!n( Aplikace naplr'iuje pofadavky GDPR. 

Aplikace postupuje podle zasad zamerne i standardni ochrany osobnich udaju." 
• "Aplikace s ohledem na pozadovane funkce zajistuje vysokou bezpeenost prenasenych a 

uchovavanych dat v nekolika stupnlch ochrany s vyuiltim nativnfch funkd operacnfho systemu 
mobifnfho zarfzenl (HSM) I extern! PKI die standardu RFC 5280. Apllkace vyulfva jak 
symetrickou, tak asymetrickou kryptografii." 

Poslcytovatel pro zabezpecenf doda j iz validovane reseni, ktere je jiz vyuzivano pro zabezpeceni jinych 
zdravotnick'fch aplikaci, a ktere je v souladu s platnou legislativou. 

9. Poladavl<y na sluzby 
PoskytnutY SW bude poskytovat: 

• moznost 24/7 dohledu nad provozem mobilnf apllkace vlastnfml sllami objednatele; 
• moinost automaticke i manualni reakce na bezpecnostnf udalosti vlastnlmi silaml objednatele; 
• bezodkladnou aktualizacl komponent die v'(voje v oblasti bezpecnostnlch technologil pro v~echny 

kryptograficke sou~sti (kryptograficke knihovny, sifrovad sady) ze strany poskytovatele; 
• automatickou spravu a rizeni zivotnostl certlflkatu (PKI a Certification Authority) ze strany 

poskytovatele; 
• moznost telefonickVch cl e-mailov'(ch konzultad k programov'(m funkcim u poskytovatele; 
• resenr chybov'(ch stavu poskytovatelem; 
• programove alctualizace (dodavka nov'(ch verzf, upgrade, update poskytovatelem) vcetne parametrizace 

programu v soucinnosti s objednatelem v prlpade, ze ji nova aktuallzace vyiaduje. 

10. Poiadavl<y na HW a systemove prosti'edky 
SW musi bYt provozovatelny na HW prostfedcich a databazfch objednatele: 

• na virtualnfm serveru s min. parametry: 
o Operacnl system min. Ubuntu 18.04 l TS server 
o 2GBRAM 
o 2 CPU cores 
o 64GB HOD 
o Network connectivity 
o Public IP 

11. Pofadavky na lmplementacf 
Obsah implementace: 

• soucasti poskytnutf sw licence je instalace sw vcetne operacnfho systemu na virtualni server dod any 
objednatelem; 

• parametrizace programu v soutinnosti s objednatelem; 
• soucastl dodavky je proskoleni stanovenych administratoru objednatele. Skoleni provedou prfmy 

~kolltele poskytovatele sw; 
• implementace zahrnuje dodavku sw bez easoveho omezenf funkcnosti; 
• v pifpade poti'eby ze strany objednatele bude poskytovatel ve spolupraci s objednatelem fesit integraci 

na strane mobilni aplikace. 
Poskytovatel implementuje sw v pine mire v'(se uvedenych pozadavku a funkcionalit nejpozdeji do 1 mesice od 
oboustranneho podpisu teto smlouvy. 
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Pi'iloha l. 3 - Podrobny popls sluieb (SLA) 

Definice pojmu 
1. Technlckci podpora je ~innost posfcytovatele, kterou zajiMuje: 

a) Poradenstvf k Systemu. 
b) Oiagnostiku a re~eni problemu pri uzivani Systemu. 
c) Asistenci pfl aktualizaci Systemu. 

2. Aktuallzace je sluzba zajl~tujid instal ad nov'{ch verzi Syst~mu nebo jeho casti. 
3. Provoznr doba slufby je doba, po kterou je stanovena jeji dostupnost. 
4. LeJislatlvni zm~nou se rozumi realizace uprav Syst~mu k zajiStenf jeho souladu s Jegislatlvnfmi pozadavky, 

s pravnimi predplsy organu statnf moci. 
s. lncldentem se rozumf nesoulad chovani a skutecnych vlastnostr Systemu s jeho dokumentad nebo 

speclflkacf. 
Za oprcivn~ny incident nenf mozno povazovat: 
a) nespravne nebo nepovolene pouzivani Syst~mu, 
b) jakekoliv modifikace Syst~mu, mimo modifikace, ktere poskytovatel standardne umoznuje v ramci 

dodavaneho Syst~mu, 
c) jakekoliv modifikace struktur Databaze, mimo modifikace, ktere poskytovatel standardne umozr'luje v 

ramci dodavaneho Systemu 
d) propojeni Systemu nebo Databaze s jinymi programy cl systemy bez pouziti dodanych nastroju 

poskytovatele, 
e) nespravne nastavenf Systemu provedeneho objednatelem nebo die chybnych pokynu objednatele, 
f) zavady nebo chyby v softwaru, hardwaru, rozvodne siti, komunikacnim, perifem(m Ci jinem zai'izeni 

dodanem tletiml stranami 
g) opomenutf objednatele zajistit pravidelnou udribu hardware a/nebo software ti'etfch stan, na kter'(ch 

je Syst~m funkene zavisly, 
h) provedenf zmen v IT infrastrukture negativne ovlivnujfdch funkcnost System\.!, 
i) pouz.ivani zastaralych verzl Syst~mu, ktere jiz nejsou podporovany, 
j) odstranovanf ochrannych prvku nebo technologif chranicfch integrltu Systemu. 
k) negarantovane funkce Syst~mu 

6. Odstrai\ovcinfm lnddentu se rozumi cinnost vykonavana za ucelem plneho zprovozneni Syst~mu a odstraneni 
prf~iny incidentu nebo problemu nebo za ucelem aplikace nahradniho re~enl (WorkAroundu)- tfm se rozumi 
z pohledu uzivatele pfljatelna cesta, jak problem obejit; tato cesta muze bVt softwarova nebo organizacni. 

7. Kategorle lncldentu je klaslflkace zavaznosti dopadu incidentu na ufivatele a jsou nasledujld: 
a) Havcirle = System jako celek nebo jeho funkce nejsou pro uzlvatele dostupne a nelze pokracovat v 

uzlvanr. Celkova ztrata funkclonality, kdy nenf k dlspozicl zadne docasne re~enr problemu. 
b) Zcivada velkci = System jake celek nebo jeho funkce jsou pro uzivatele v'{znamne omezeny, problem 

zpusobuje zavaznou ztratu funkcionalit. V pouzfvani lze pokracovat pouze omezene, nektere z kHcov'{ch 
funkcionallt nelze pouzft. Neni k dispozici zadne prijatelne nahradnl fe~eni. 

c) Zcivada malli - System jako celek nebo jeho funkce jsou pro uzivatele dostupne, problem zpusobuje 
omezenl funkcionalit. v pouzfvani lze pokracovat. Nenl ohrozeno pouzfvanl sluzby pro uzivatele. 

8. PauJ<il- je predplacenyobjem poskytovanych sluieb (vyjmenovane sluzby, hodlny, legislativa atd.). 

SOt Aktuallzace Svstemu 
1) Pop Is slufby 

a) Aktualizace Syst~mu realizuje Upgrade/Update aplikaenrho vybavenl vcetne verzi nove generace 
(technologlcke a funkcni zmeny Systemu, ktere jsou iniciovany poskytovatelem) a vlastnl instal ace jsou 
v cene sluzby. 

b) v prfpade upgrade, kter'( bude vyZ<Idovat zmenu systemov'{ch prostredku ICT, je poskytovatel povinen 
konzultovat s usekem IT FNOL min. 3 mesice pred planovanym nasazenim takoveho upgrade. 

c) Aktuallzace provadi bud poskytovatel, nebo sam objednatel. 
d) Objednatel provadi aktuallzaci die pozadovaneho vybraneho scenare v pi'islusnych prosti'edich provozu 

Syst~mu. 

e) Bezodkladn~ aktualizace komponent die v'{voje v oblasti bezpecnostn(ch technologif pro v5echny 
kryptograficke soucasti (kryptograficke knihovny, ~ifrovad sady) ze strany poskytovatele. 

f) Automaticka sprava a Flzenf zivotnosti certifikatu (PKI a Certification Authority) ze strany poskytovatele. 
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2) Dostupnost sluiby 

, On-line slufba dostupna v rezimu 7x24 
3) Uhrada sluzby 

Sluzba je poskytovana v ramci pau5alu. 

SOZ Za!l~~nl souladu svst~mu s JegiSiatlvniml poladavky 

1) Pli1n uvoln~nf vene Syst~mu 

~ fAKULTNf NEMOCNICE 
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Poskytovatel za~le objednateli plsemne oznamenf o planu uvolneni verze Systemu, ve ktere bude i'esena 

planovana leglslatlvnl zmena. 
2) Nasazenf verze Syst~mu 

Poskytovatel uvolni otestovanou verzi vcetne aktualizovane dokumentace nejpozdeji ke dni ucinnosti 

leglslativn( zmeny. 
3) Uhrada slulby 

Sluzba je poskytovana v ramci Pausalu. 

S03 Hot-line - b~lne telefonlcke konzultace 
1) Popls slulby 

Poskytovanl telefonickych konzultaci konzultanty poskytovatele (kratke telefonicke konzultace do 'ts 
minut). 

2) Dostupnost slufby , 
Konzultace dostupna v pracovnf dny v case od 8.00 hod do 16.00 hod na dispecinkovem telefonnim asle 
die odstavce V.l 

3) Uhrada sluiby 
Sluzba je hrazena v ramci pausalu. 

S04 Hotline- hadrie a z.Wady 
1) Popls slulby 

Poskytnutl komunlkacnlho centra dostupneho s garantovanou rea kef ze strany poskytovatele. en em ]e zabe.zpecit 
]edlnou evldencl zadavanl servlsnlch pozadavku odpovMnych zastupcu objednatele, evldend prubehu jejlch 
i'e~enl, stavu a schvalovanl/uzavlranl techto pozadavku na strane poskytovatele. Sluzba Hotline bude realizovana 
prostl'ednlctvlm kontaktu die Cl. V.l. teto smlouvy. 

A) lniciace lnddentu objednatelem 
• Incident hlasr povereny pracovnik objednatele na Hotline poskytovatele nebo na dispecinkove kontakty 

die odstavce V.1 s tim, le provede primarni klasifikaci inddentu. 
• Objednatel se zavazuje vyuzit vsech technickVch prostredku k nahlasenf incidentu pro prfpad, kdy by 

byly nektere technlcke cesty nefunkcnf nebo pokud by selhalo dorucenl z jineho duvodu. 
• Pro vyloucenf pochybnostl o urcenl lhut je technickY zastupce objednatele povinen nahlasit Incident 

explicitnim oznacenim " Havarie", "Zavada velkaN a " Zavada mala". 
• V pUpade zadanr udalosti oznacenlm "Havarie" nebo , Zavada velka" na Hotline poskytovatele emailem 

je nutne objednatelem ovent prijetf hlasenf poskytovatelem telefonicky na Cislo die cl. V.l. teto smlouvy. 

• Popis , Havarie" nebo , zavady velke" musl obsahovat dulezlte lnformace o vznlkle situaci, zejmena 
konkretnr popls nefunkcnosti a popis provedenych zasahu, ktere by mohly mit souvlslost se vznikem 
havarie. Objednatel je v pnpade Havarie povinen stanovit Dispecera havarle, kterY bude za objednatele 
s poverenym pracovnfkem poskytovatelem prubezne l'e~it dlagnost lku, napravu a uvedenr Systemu zpet 

do provozuschopneho stavu. 
• Pred nahi<Benlm , Havarle" nebo ,Zavady velke" je objednatel povlnen zajistlt ze]mena: 

o vzdaleny pi'lstup poskytovatele k technid<Ym prostfedkum objednatele; 
o dostatecna pi'lstupova prava poskytovatele k technickVm prostredkum objednatele, ktera jsou 

nutna pro efektlvnr l'esenf havarie; 
o soucinnost formou okamzite dostupnosti kontaktnl osoby povel'ene i'esenim Havarie ze strany 

objednatefe. 
0 vdkere informace a podklady, ktere jsou nutne pro diagnostiku pi'lan havarie a jeji nasledne 

iesenl. 
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B) Registrace incfdentu poskytovatelem 
Kaidy zaslany Incident je oznacen poskytovatelem jednoznacnym identifikatorem a je neprodlene 
registrovan ve forme pofadavku na Hotline poskytovatele. 

• 

• 

• 

• 

V pi'rpade incidentu typu ,Havarie" je poskytovatel povinen stanovit Dlspecera havarie, kter'( bude za 
poskytovatele 5 poverenym pracovnikem objednatele pnibezne i'esit diagnostiku, napravu a uvedeni 

Systemu zpet do provozuschopneho stavu. 
V p11pade incidentu typu ,Havarie" nebo ,zavady velke" je poskytovatel povinen vest o kazde operaci 
provedene pfl i'eseni incidentu evidenci veetne casu provedenf operace. 

V prfpad~. kdy neni mezi poskytovatelem a objednatelem shoda v kategorizaci pozadavku (poskytovatel 
neshledal duvod pozadavek vest jako opravneny incident), postoupf se re~eni na uroven odpovednych 

osob poskytovatele a objednatele. 
C) Ae~enr incldentu 

• 

• 

• 

Aesenl nahlasenych incidentu zahiiji poskytovatel v predepsane lhUte die typu klasifikace, v pi'ipade 
,Havarie" nebo ,Zavady velke" pokracuje v jejfm i'esenf bez neoduvodneneho pi'erusenl az do ukoncenl. 

Nastupem k resenf incidentu se rozumi zahajeni pracf na lokalizaci a odstraneni zavady nebo poskytnuti 

prljatelneho nahradnfho reseni. 
lhuta zacfna poskytovateli bezet od okamziku prokazate/neho doruceni oznamenl 0 incidentu v pracovni 

dobu. 
• LhUta se poskytovateli prerusuje v pi'ipadech: 

o pokud do~lo k pi'ekazkam v plneni, za ktere poskytovatel neodpovfda - o teto skut«nosti 
informuje poskytovatel objednatele plsemne; . 

o prJ neposkytnuti po!adovane soucinnosti objednatele poskytovateli - o teto skutecnosti 
lnformuje poskytovatel objednatele pisemne; 

o rozhodnutim odpovedne osoby objednatele, poskytnute poskytovateli v pfsemne forme; 
o pfedanrm pisemne v¥zvy poskytovatelem k pi'evzetf lncldentu objednateli, pokud neni vyi'eseni 

lncldentu objednatelem akceptovano, pokracuje lhUta okamfikem pfsemneho dorueeni 
zduvodneneho odmftnutl akceptace; 

o poskytovatelem zaslanou pfsemnou informad objednateli o uvolneni opravne verze. Po dobu 
do instalace opravne verze se lhUta prerusuje. Pokud po nasazeni opravne verze objednatel 
prokaze, ze opravna verze zavadu neodstranila, pokracuje lhUta okamfikem pfsemneho 
doruceni zduvodneneho odmitnuti akceptace opravne verze. 

• Pracovnik objednatele je opravnen se dohodnout s resitelem poskytovatele na jinem terminu vyfeseni 
incidentu, nez je stanoven v teto smlouve. Tento term in pak bude zohlednen pri yYpoCtu pi'ipadnych 
sankd. 

2) lhuty le~nl die kategorle lncldentu 
a) Havarle 

Nastup na i'eseni: 
Odstranenf havarie: 

b) Zavada velka 
Nastup k resenl: 
Odstraneni zavady: 

c) zavada mala 
Nastup k resenl: 
Odstranenf zavady: 

3) Dostupnost slufby 
TelefonlckY kontakt: 
Elektronlcka po~ta: 

nejpozdeji daiSi pracovni den od nahi;Henf havarle. 
do 48 hodin od nahlasenr havarie. 

do 2 pracovnich dnu od nahlasenf zavady. 
do 4 pracovnich dnu od nahlasenf zavady. 

do 2 pracovnich dnu od nahlaseni zavady. 
do 10 pracovnfch dnu od nahlasenf zavady. 

dostupnost v pracovnfch dnech OS:Oo-16:00 hod 
dostupnost 24x7 
fe5eniv pracovnfch dnech 08:00-16:00 hod 

Odstranovanr havarie a zavady velke bude probihat bez pi'eruseni a to i mimo pracovni dobu 
v rezimu 24x7. 
Odstranovanf zavady male bude probihat pouze v pracovni dny. 

4) Uhrada sluzby 
a) Pokud behem iesen( incidentu poskytovate! jednozna~ne prokaie, ie pff~inou incidentu nenl vada 

Systemu (napr. v pi'ipadech, kdy je pfiCinou porucha HW, SW tl'etfch stran, chyba obsluhy apod.), 
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nebudou aplikovany sankce a prokazatelne naklady na reseni incidentu budou vyu~ovany samostatnou 
uhradou die odstavce JV.6. 

b) Pokud byla ptf~nou havarie vada Systemu je sluzba hrazena v ramci pausalu. 
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