OFMUUNI NEMOCNICE
OLOMOUC
Nize uvedeného dne, mésice a roku uzavreli

Fakultni nemocnice Olomouc

stitni prispévkova organizace zfizena Ministerstvem zdravotnictvi CR rozhodnutim ministra zdravotnictvi ze
dne 25.11.1990, &.j. OP-054-25.11.90

se sidlem: L P. Paviova 185/6, 779 00 Olomouc

IC: 00098892

DIC: CZ00098892

Zastoupend: prof. MUDr. Romanem Havlikem, Ph.D., feditelem

bankovni spojeni: bankovni spojeni: CNB

dislo actu: 36334811/0710

na strané jedné jako ,objednatel”

a

Teskalabs Ltd., (zakladajici zahraniéni spolecnost),

se sidlem: F6s Accounting, Unit 6 Queens Yard, White Past Lane, London, England, ES 5 EN

I€ (Company ID No.): 8893495

prostfednictvim

Teskalabs Ltd., odétépny zavod,

Se sidlem: Kodarfiska 1441/46, Praha 10, 101 00

I¢; 07957157, i
DIC: CZ684810425

zastoupend: Vladimirou Teskovou, vedouci odStépného zdvodu,

zapsanda v Obchodnim rejstfiku vedeném Méstskym soudem v Praze, pod spisovou znackou A 79133
bankovni spojeni: PPF Banka a.s.

tislo Gétu: 6063410004/6000

na strané druhé jako , poskytovatel”

(Uvedeni zastupci obou stran prohlaiuji, Ze podle stanov nebo jiného obdobného organizaéniho pfedpisu jsou
opravnéni tuto Smlouvu podepsat a k platnosti Smlouvy neni tfeba podpisu jiné osoby.)

tuto

Smlouvu o poskytnuti licence a sl nické pod servisu
uzaviend dle § 1746 odst. 2 zak. £ 89/2012 Sb. obanského zakoniku v platném znéni

Strana 1/18




' ' FAKULTNT NEMOCNICE
oLomMouc

1. Zucastnéné smiuvni strany si navzajem prohlasuji, Ze jsou opravnény tuto smlouvu uzavfit a fadné pinit
z4vazky v ni obsazené, a ie splfiuji veSkeré podminky a poiadavky stanovené zdkonem a touto smlouvou.

2. Tato smlouva je uzavirdna na zdkladé vysledkl zadavaciho fizeni podle zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek v platném znéni zahajeného objednatelem jako vefejnym zadavatelem s nazvem ,SW
pro bezpetny pfenos dat pro mobiini aplikace®, evidenéni &islo VZ-2020-001074. V pfipadé, Ze je v této
smlouvé odkazovano na zaddvaci dokumentaci, ma se na mysli zadavaci dokumentace vztahujici se
k uvedené vefejné zakazce. Smluvni strany se zavazuji plnit podminky obsaiené v této smlouvé, pficemi za
zdvazné se pro obé smluvni strany povaiuje rovnéz zaddvaci dokumentace a nabidka, kterou poskytovatel
piedloil do zadévaciho fizeni.

Il
Uvodni ustanoveni

3. Poskytovatel je povinen pfi realizaci predmétu smlouvy postupovat s fadnou odbornou pédi a chranit zajmy
objednatele podle svych nejlep3ich profesnich znalosti a schopnosti.

4. Poskytovatel je vyrobcem nebo méd od néj souhlas k distribuci, servisu a aktualizacim SW s ndzvem
Teskalabs SeaCat (ddle jen , Systém®) pro Fakultni nemocnici Olomouc (déle taky FNOL).

Il.
Pfedmét smlouvy
1. Pfedmétem této smlouvy je:

e poskytnuti SW licenci a implementace SW s ndzvem Teskalabs SeaCat pro zabezpefenou komu mkau
mezi mobilnimi zafizenimi a serverem z hlediska poZadavki na kybernetickou bezpetnost a ochranu dat
pro mobilni aplikace ve zdravotnictvi v souladu s platnou legislativou,

e zajidténi zakladni servisni technické podpory na 12 mésici od pfedani Systému poskvtovatelem
k fadnému uZivani objednatelem, v reZimu 5x8 dle specifikace v Pfiloze €. 2 a Pfiloze £. 3 této smiouvy,

e instalace programu na HW uréeny objednatelem dle specifikace v Pfiloze €. 2 smlouvy,

parametrizace programu v soucinnosti s objednatelem,

doddvka SW bez omezeni funk¢nosti,

prodkoleni viech stanovenych administrdtord objednatele pfimymi koliteli poskytovatele SW,
programové aktualizace (dodavka novych verzi, upgrade, update) vfetné parametrizace programu
v soutinnosti se zadavatelem v pfipadé, Ze ji nova aktualizace vyZaduje.

2. Ddle je pfedmétem této smlouvy zavazek poskytovatele poskytnout pro objednatele licence a zajistit sluzby
technické podpory Systému, za podminek stanovenych v této smlouvé, v zadavaci dokumentaci a SLA listech
a zavazek objednatele za poskytnuti licence a technické podpory platit cenu sjednanou v souladu s touto
smlouvou, jakoZ i dalsi zdvazky a prava smiuvnich stran z této smlouvy vyplyvajici.

3. Poskytovatel potvrzuje, Ze jsou mu znamy vedkeré technické, kvalitativni a jiné podminky nezbytné
k poskytovani sluzeb dle této smiouvy a Ze disponuje takowymi odbornymi znalostmi, které jsou
k poskytovani sluzeb nezbytné. Bude-li soutdsti poskytovani sluZzeb poskytnuti pinéni, k némuz je nezbytné
prevedeni vlastnického &i jiného prava, garantuje poskytovatel, ze takové plnéni poskytuje se viemi pravy
nutnymi k jeho fddnému a neruSenému nakladani a uzivani objednatelem.

4. Poskytovatel garantuje po debu platnosti smlouvy zaruku za jakost jako shodu Systému s jeho dokumentaci.

5. Poskytovatel se zavazuje poskytnout asistenci, analyzu a pfevod dat pfi pfechodu objednatele na
konkurenéni SW jiného dodavatele za podminek, stanovenych smlouvou.

6. Poskytovatel prohladuje, Ze poskytnuté SW feleni je jiz validované a je jiZ vyuZivano pro zabezpeten jinych
zdravotnickych aplikacl a je v souladu s platnou legislativou,

[
Doba a misto pinéni

1. Tatosmlouva se uzavird na dobu 12 mésicl od implementace a predani Systému k fadnému uzivani. Platnou
se stavd dnem jejiho podpisu obéma smluvnimi stranami a U¢innou dnem zverejnéni v Registru smiuv.
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2. Poskytovatel se zavazuje poskytovat objednateli technickou podporu v rozsahu uvedeném v Piiloze ¢. 2 a
v Pifloze £.3 této smlouvy.

3. Mistem pinéni je sidlo objednatele. Poskytovatel bere na védomi, Ze vsouladu sinternimi pfedpisy
objednatele nese naklady souvisejici s viezdem motoravych vozidel do mista plnéni za ucelem pinéni této
smlouvy (doddvka, servis, driba, jednani atp.).

Iv.
Cena a platebni podminky

1. Cena technické podpory Systému je stanovena formou pausdlu za fakturacni obdobi, ktery je sloZen z:
a} Implementace SW;
b) pausalu za vyuzivané licence;
¢}  dostupnosti sluzeb za podminek stanovenych SLA listy;

d) aktualizaci Systému zdOvodu vylepsovani, odstrafiovani zavad vramci zaruky za jakost,
technologického rozvoje, zvy$ovani bezpeénosti, zajisténi souladu Systému s legislativnimi zménami

2. Padrobny popis sluZeb a zpasob jejich poskytovdni je popsén v Pfiloze ¢. 2 Pliloze €. 3 této smlouvy.

3. Objednatel se zavazuje po dobu platnosti této smlouvy platit poskytovateli za sluiby dle &l. IV.1 cenu
stanovenou dohodou ve vysi: 16 667,00 K& bez DPH, DPH 3 500,07 K¢, 20 167,07 KE véetné DPH za
faktura¢ni obdobi.

4. Cena je stanovena jako pevna a nejvySe piipustnd, zdvaznd a platna po celou dobu platnosti smlouvya *
nemize byt navysena ani v pfipadé zvy3eni sazby DPH. Cena zahrnuje veskeré ndklady, jejichz vynaloZeni
je nutné na fadné a véasné spinéni pfedmétu smiouvy, zejména naklady na dopravu, predani a veskere
néklady souvisejici. Poskytovatel bere na védomi, 7e v souladu s internimi pfedpisy objednatele nese”
naklady souvisejici s viezdem motorovych vozidel do mista pinéni.

5. Fakturaénim obdobim se rozumi kalendafni mésic. .
Objednatelem vyiadané sluiby pfi fe$eni poskytovatelem nezavinénych havarijnich stavli Systému nebo

obnovy poskytovatelem nezavinéné ztraty dat Systému budou fedeny samostatnymi objednavkami na
zakladé nabidky poskytovatele.

7. Viechny smlouvou dohodnuté ceny zahrnuji vedkeré naklady spojené s ¢innostmi, dopravou a materialem
pro zajisténi sluzeb.

8. Podkladem pro zaplaceni je dafiovy doklad (faktura) vystaveny poskytovatelem.

9. Darlovy doklad (faktura) bude poskytovatelem vystaven v souladu s ustanovenim zakona £.235/2004 Sb. o
dani z pfidané hodnoty ve znéni pozdé&jsich piedpist vidy k prvnimu dni pfisludného kalenddfntho mésice,
na ktery se poplatek vztahuje. Poskytovatel se zavazuje takto vystavenou fakturu pfedat objednateli
nejpozdéji do 10 dnii od zacatku fakturacniho obdobi.

10. Splatnost faktury je stanovena na 60 dni od data prokazatelného doruceni faktury objednateli. Kaida
jednotlivd faktura vystavena vramci smluvniho vztahu zaloieného touto smiouvou musi obsahovat
identifikator verejné zakazky VZ-2020-001074.

11. Cena se povaZuje za zaplacenou v okamZiku jejiho odeslani z Gétu objednatele na ticet poskytovatele.

12. Poskytovatel je opravnén vystavit prvni dariovy doklad dle této smlouvy teprve po ukonteni implementace
Systému a piedani SW licenci k fadnému uZivdni objednateli. Vy3e pausalu za toto prvni fakturacni obdobi
se stanovi jako alikvot poétu kalendafnich dnd v daném maésici.

V.
KOMUNIKACE

1. Kontaktni udaje pro komunikaci pfi pInéni sluZeb technické podpory Systému z této smlouvy jsou.

e Dispetink objednatele:
tel: +420588444516
email: informatika@fnal.cz
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e Dispetink poskytovatele:

Hotline v pracovni dobé: +420 604 806 483
Hotline mimo pracovni dobu: +420 604 806 483
email: support@teskalabs.com

Odpovédnymi osobami povéfenymi jednat jménem smluvnich stran pfi pinéni a vykladu zdvazki z této
smlouvy ve vécech technickych jsou:
¢ zaobjednatele: nd wiarmadnich technologii zastupuje: vedouci Odboru informatiky

tel: Tel:

email: vis@fnol.cz e-mail:  informatika@fnol.cz
e za poskytovatele: zastupuje:

tel: tel:

email: m [

Technicky zdstupce objednatele je pracovnik objednatele, ktery je oprdvnén Zadat a prebirat technickou
podporu poskytovatele, resp. uZivat sluzby Hotline poskytovatele.

Konzultant poskytovatele je pracovnik poskytovatele, ktery ma opravnéni prebirat poiadavky objednatele
a poskytovat sluZby technické podpory.

Pokud ma byt konzultantovi poskytovatele umoinén vzdéleny pfistup, musi poskytovatel predloZit doklady
zavazujici konzultanta k micenlivosti dle odstavce X.5 této smlouvy. Pfistup zajisti odpovédna oscba
objednatele na zikladé pisemné Zadosti odpovédné osoby poskytovatele. Odebréni pfistupu se bude
provadét obdobnym postupem.

Jakdkoli komunikace mezi smluvnimi stranami ve vécech obchodnich miZe byt u¢inéna osobn& nebo
pisemné.

O zménach v obsazeni v odpovédnych osobéch jsou strany povinny se vzdjemné bezodkladné pisemné
informovat. *

Smluvni strany se dohodly, Ze bé&iné technické a organizalni konzultace tykajici se plnéni této smlouvy
odpovédnymi osobami mohou byt provddény i telefonicky. Tyto konzultace v fase do 15 minut bude
poskytovatel poskytovat bezplatné.

Pokud je ve smlouvé zminéna pisemnéd komunikace, pak se za ni povaiuje:

a) Zaslani listinného dokumentu postou nebo dorutené kuryrem

b) Zaslani elektronického dokumentu elektronicky podepsanym emailem

c) Zaslani elektronicky podepsaného dokumentu emailem

VI
ZAKLADNI PODMINKY SPOLUPRACE STRAN

Poskytovatel se zavazuje zajisfovat objednateli technickou podporu fadné, véas a s ndleZitou odbornou pééi
v souladu s pfislusnymi pravnimi a technickymi pfedpisy a dohodnutymi podminkami této smlouvy.

Poskytovatel bere na védomi, Ze viastnikem dat vloZenych objednatelem je objednatel, ze data v databézi
jsou pro objednatele nepostradatelnd a ztrdtou pfistupu k nim nebo nemoinosti jejich zpracovani by
objednateli vznikla Skoda zna¢ného rozsahu.

Objednatel se v této souvislosti zavazuje piipadné ztrdté dat predchazet cestou pravidelného zalohovani
databdzf a transakénich logl tak, aby se minimalizovaly pfipadné ztréty dat pouze na krdtké ¢asové obdobi,

Dojde-li k vyznamné ztraté dat zavinénou poskytovatelem, potom:

a) objednatel je povinen poskytnout poskytovateli neprodlené data ze zdlohy tak, aby mohl poskytovatel
provést rekonstrukci ztracenych dat;

b) poskytovatel provede rekonstrukci dat na svoje naklady;

c) pokud by i po rekonstrukci trvala vyznamnd ztrita dat, je poskytovatel povinen objednateli uhradit
$kodu, kterd vznikla obnovou dat zaméstnanci objednatele s tim, Ze objednatel vytisli poskytovateli tyto
naklady polozkové, a to poétem hodin a pottem zaméstnanci k obnové dat nutnych. Hodinova sazba se
pro tyto ddely stanovuje ve vy3i 350 K& Poskytovatel se zavazuje tuto Skodu uhradit ve [hité do 30 dnid
od odeslani vyddtovani objednatelem.
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Dojde-li ke zméné viastnika nebo zméné obchodniho nazvu spolenosti na strané poskytovatele, je
poskytovatel povinen tuto skutefnost s dostateénym pfedstihem objednateli oznamit.

Poskytovatel se zavazuje, Ze data objednatele, ktera jsou svym obsahem citlivd, nebudou poskytovatelem
&ifena mimo servery objednatele. Za citliva data se povaiuji viechny osobni udaje dle specifikace nafizeni
GDPR a ta data, ktera objednatel oznadi jako citliva formou pisemného sdéleni poskytovateli.

Objednatel se zavazuje, Ze data oznafend jako citlivd nebude poskytovateli jakoukoliv formou zasilat
(pfipadné zaslané osobni daje vidy anonymizuje). Pokud ktomu pfesto dojde, provede poskytovatel
neprodlené vymaz (skartaci) téchto dat (u osobnich Udaji v nezbytnych pfipadech z divodu pinéni
pozadovanych sluZeb provede poskytovatel jejich anonymizaci) a informuje o tom neprodlené pisemné
odpovédnou osobu objednatele.

Pfed ukonéenim této smlouvy, a to i v pfipadé jednostranné vypovédi:

e poskytovatel poskytne na vyZidani objednatele bezplatnéd (z databaze Systému) Gplny export dat
vioZenych objednatelem tak, aby je mohl objednatel sédm dle potfeby kdykoliv pouZit, a to v otevieném
formdtu (napF. CSV, XML, XLS) do transparentni struktury vhodné pro daléi zpracovéni. Uplnosti dat se
rozumi veskery obsah dat z databaze, ktery umoini zpracovadni veskerych informaci v databazi
uloZenych, zejm. musi byt umoinéna kompletni rekonstrukce dat bez ztraty jakychkoliv informaci.

* (Objednatel md pak pravo takto vyexportovana data bezplatné poskytnout tieti strané za Géelem jejich
dalSiho zpracovéni ve prospéch objednatele (zejm. analyza, validace, transformace, migrace dat).

V pfipadé nespinéni vy3e uvedenych zavazku poskytovatele z odstavce V1.8 ma objednatel pravo bezplatné
poskytnout pfimy pfistup tfetim strandm do databaze k datim vioZenych objednatelem, tj. na takové
pfipady se nebude vztahovat micenlivost ujednand ve smlouvé v €&l. X.

Vil
PRAVA A POVINNOSTI OBJEDNATELE

Objednatel se zavazuje zajisfovat poskytovateli soudinnost nezbytnou k plnéni této smlouvy.

Objednatel se zavazuje, Ze zajisti pracovnikim poskytovatele fyzicky pfistup s doprovodem do v3ech prostor
dotéenych pro nezbytné pinéni této smlouvy (pracovni dny 07:00 — 15:30 hod).

Objednatel se pro zajiténi technické podpory poskytovatele zavazuje:

a) poskytnout vzdaleny pfistup pro spravovana prostiedi;

b) zabezpetit nezbytnou soucinnost poskytovateli pro vykon poskytovanych sluzeb.

Vil
SMLUVNI SANKCE

Odpovédnost za $kodu se fidi pfisludnymi ustanovenimi ob&anského zdkoniku.

V pfipadé prodleni poskytovatele s pinénim svych zdvazk( reakéni doby ve Ihatach stanovenych v Pfiloze €.
3 této smiouvy, je objednatel opravnén iadat a poskytovatel povinen zaplatit smluvni pokutu takto:
a) neposkytnuti aktualizace - ve vysi 90% aktualniho mésiéniho pausalu;
b) neuvoinéni otestované verze aktualizace nejpozdéji ke dni uginnosti legisiativni zmény - ve vy3i 50%
aktualniho mési¢niho pausalu.

V pfipadé prodleni poskytovatele s jakymikoli jeho dal$imi zavazky dle této smiouvy je objednatel opravnén
7adat a poskytovatel povinen zaplatit smluvni pokutu ve vysi 0,5% hodnoty predmétu pinéni za kaidy
zapoctaty den prodleni, nedohodnou-li se smluvni strany jinak.

IX.
UKONCENI sMLOUVY

Smilouva muze byt ukonéena pisemnou dohodou stran nebo odstoupenim ze zakonnych divodi. Oznameni
o odstoupeni mus( byt pisemné a musi byt doruéeno druhé strané na adresu uvedenou v této smlouvé.
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Poskytovatel md pravo odstoupit od smlouvy v pfipadé prodieni objednatele s ihradou faktur poskytovatele
prekratujicim o 60 dnii termin splatnosti. Poskytovatel v ramci této doby pisemné vyzve k uhradé splatného
zavazku.

Objednatel ma pravo smlouvu vypovédét, a to i bez uvedeni divodu s jednomésiéni vypovédni dobou, kterd
potina bé¥et od prvniho dne mésice nasledujiciho po dorudeni vypovédi.

Poskytovatel ma pravo smlouvu vypovédét, a to i bez uvedeni divodu se tfimési¢ni vypovédni dobou, kterd
pocina bézet od prvniho dne mésice ndsledujiciho po doruéeni vypovédi.

Kterakoliv ze smluvnich stran je opravnéna tuto smlouvu vypovédét s okamiitou platnosti v pfipadé, Ze
druhd smluvni strana hrubé porusi nebo opakované porusuje své smiuvni zavazky vyplyvajici z této smlouvy
a pies pisemnou vyzvu odmita odstranit vady svého jednani, anebo neéini ¥3dné kroky k napravé vzniklého
vadného stavu, nebo v pfipadé, Ze druhd smluvni strana vstoupi do likvidace anebo bude viici ni prohlasen
konkurs.

X
MLCENLIVOST

Smluvni strany se zavazuji zachovévat vidi tfetim osobam miéenlivost o informacich, které ziskaji v pribéhu
pinéni této smlouvy vyjma situaci, kdy obdrii od druhé strany pisemné svoleni.

Za divérnou informaci se pro Glely této smlouvy povaiuji viechny informace, které jedna strana ziskala
v pribéhu pinéni smlouvy od druhé strany, a to i kdyZ se nejedna o obchodni tajemstvi dle obtanského
zakoniku, stejné tak i know-how, kterym se rozumi viechny poznatky obchodni, wyrobni, technické a
ekonomické povahy souvisejici s ¢innosti druhé strany, které maiji skutetnou nebo alespori potencionaini
hodnotu. ;

Poskytovatel je povinen zavédzat povinnosti midenlivosti viechny osoby, které se budou podilet na
poskytovani sluZeb dle této smiouvy véetné osob tietich stran, které mohou byt pfizvany po pfedchozim
pisemném souhlasu objednatele. ‘

Poskytovatel pied podpisem této smiouvy predloZi doklady zavazujici jeho zaméstnance, kteif se budou
podilet na plnéni pfedmé&tu smlouvy k micenlivosti o informacich ziskanych u objednatele. Totoiny doklad
je poskytovatel povinen pfedioZit i v pfipadé, kdy povéfi nového zaméstnance pinénim pfedmétu této
smlouvy.

Komunikace vztahujici se k této smlouvé bude probihat pouze prostfednictvim osob opravnénych dle €. V.
odst. 2. jednat jménem smluvnich stran.

Trvani micenlivosti neni omezeno trvanim této smiouvy a trva i po jejim zaniku.

Smiluvni strany souhlasné prohladuji, Ze pfedmétem této smlouvy neni pfenos & zpracovani osobnich ddaja.
Nicméné poskytovatel se zavazuje v souvislosti s predmétem pInéni této smlouvy, Ze povéieni pracovnici,
ktefi i pfesto pfijdou do styku s osobnimi/citlivymi daji ve smyslu zdkona €. 110/2019 Sb., o zpracovani
osobnich Gdaj, v platném znéni, utini ve$kera opatfeni, aby nedoslo k jejich neopravnénému uziti, zméné,
zcizeni, ztraté, zniceni nebo neopravnénym pienosim.

Pokud poskytovatel porusi svoji povinnost mi€enlivosti, je objednatel opravnén poZadovat po poskytovateli
smiuvni pokutu, a to jednordzové ve vy3i 30.000,- KE. Smluvni pokutu, sjednanou touto smlouvou, zaplati
povinna strana nezévisle na zavinéni a na tom, zda a v jaké vy3i vznikne druhé strané $koda, kterou lze
vymahat samostatné,

XI.
ZAVERECNA USTANOVEN(

Neplatnost nékterého smiuvniho ustanoveni nema za nésledek neplatnost celé smlouvy, pokud se nejedna
o skuteZnost, se kterou zakon spojuje takové t€inky. Pokud dojde ke zméné obecné zavaznych prévnich
pfedpist, bude pfisluiné ustanoveni této smlouvy, kterého se zména tykd upraveno v souladu s touto
zménou, pficemi ostatni smluvni ujednéni ziistavaji v platnosti, pokud by z dohody smiuvnich stran, nebo z
povahy zmény nevyplyvalo néco jiného.

Poskytovatel souhlasi se zvefejnénim této smlouvy véetné viech jejich naleZitosti.
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Tato smlouva je vyhotovena ve dvou exemplafich, z nichi kaZzdy ma silu origindlu. Objednatel obdrzi jeden a
poskytovatel jeden exemplaf smlouvy.

Tuto smiouvu nelze dale postupovat, jakoZ ani pohledavky z ni vyplyvajici. Kvitance za ¢astecné plnéni a
vraceni dluZnich GpisG s Gcinky kvitance se vylucuji.

Zmény této smlouvy mohou byt provedeny pouze pisemnou dohodou smiuvnich stran.

Tato smlouva se fidi éeskym pravnim Fidem. Nepodafi-li se pfipadné spory vyieit smirem, bude je
rozhodovat soud mistné pfisluény dle sidla objednatele.
Poskytovatel i objednatel souhiasi s tim, ze veskeré pfilohy smlouvy jsou jeji nedilnou soucdsti.

e Pfiloha €. 1~ PoloZkovy seznam a technicka specifikace

= Pfiloha & 2 — Pozadavky na SW pro kybernetickou bezpetnost a ochranu dat pro mobilni aplikace ve
zdravotnictvi.

e Priloha &. 3 — Podrobny popis sluzeb (SLA)

Smluvni strany prohlasuji, e si tuto smlouvu predetly, Ze rozumi jejimu obsahu, souhlasi s nim, a déle
prohlasuji, ze tuto smlouvu neuzavrely v tisni, ani za jinych ndpadné nevyhodnych podminek.

Ly - 7217 2020
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Piiloha &islo 1 smlouvy
Poloikovy seznam a technickd specifikace

Aplikace (SW):  Teskalabs SeaCat

Licence: Licence Teskalabs SeaCat pro jednu mobilni aplikaci pro obdobi 12 mésici

Produkt SeaCat

SeaCat poskytuje vysokou miru zabezpeceni aplikaci na Siroké $kale zafizeni (napi. mobilni telefony, chytré
10T/M2M pfistroje, tablety, potitace). Zajistuje zabezpefené pfipojeni koncovych zafizeni k vefejnym sitim a
chrani aplikace pfed kybernetickymi hrozbami. Systémy s implementovanym SeaCat-em eliminuji zranitelné
¢asti téchto prostfedi a zafizeni.

SeaCat je navrien k fungovani ve velkych spole¢nostech k zabezpeceni objemnych B2C (business-to-consumer),
B2B (business-to-business) a B2E (business-to-employee) aplikaci a velkych loT aplikaci.
SeaCat je tvofen témito hlavnimi sou¢astmi:

e SeaCat SDK

e SeaCat Gateway

Mobile/laT/M2M SeaCot Chent Connection SeaCot Host Connection Application
Application SDK Gatewoy Backend

Obrazek 1: Architektura SeaCat-u

Poznamka: v nasledujicich textech jsou pouiity pojmy uzivatel a klient, pfi¢emz jejich vyznam je nasledujici:
klient je aplikace s integrovanym SeaCat SDK; uzivatel je uzivatel aplikace.

SeaCat SDK

SeaCat SDK je softwarovou knihovnou, ktera je urfena k integraci do dané mobilni, loT nebo M2M aplikace.
SeaCat SDK zabezpecuje klientské pripojeni mezi aplikaci a jejimi pfisludnymi backendy.

SeaCat SDK poskytuje:

o |dentifikaci kaidého jedinecného klienta diky integrované certifikacni autorité a podpore PKI;

e Podpora FIPS 140-2 Sifrovani na viech zafizenich, nezavislé na vlastnostech operaéniho systému (napf.
mobilni telefony se starou Sifrovaci knihovnou, l10T/M2M zafizeni) diky integraci Open SSL
kryptografického modulu;

e Zabezpeceni dat na koncovém zafizeni (napf. pary klicl, data aplikaci) vzhledem k mistnimu
zabezpecenému trvalému GloZisti;

e Bezpelny prenos dat mezi aplikaci a SeaCat Gateway i pfes nezabezpecené verejné sité;

e Bezpelna adaptacni sekvence klienta.

SeaCat Gateway

SeaCat Gateway je serverovy software, ktery slouZi jako bezpe&nostni Gateway mezi vefejnou siti a siti
soukromou, a k orchestract klientd. Je vétsinou vioZen do demilitarizované zény v cloudoveé ¢&i on-premise
infrastruktufe. Pfeposild platné a ovérené klientské zadosti do prislusnych aplikacnich backend( skrze HTTP,
MQTT a dalich protokoli. Je navrien s pouZitim POSIX standardu a béZi na riznych Linux a Apple Mac 0S X
operacnich systémech.

SeaCat Gateway poskytuje:
e Ochranu pfed kybernetickymi tGtoky (napf. volumetricky DDoS, strojovy probing, skenovani porti) diky
izolaci backendi aplikaci od verejnych siti;
e Ochranu pfed neopravnénym pfistupem k aplikaénim backendim z divodu ovéfovani pichozich
klientskych pfipojeni;
e Jednoduchy pfistup k backendiim aplikaci diky velkému mnoistvi pouitych soucastf;
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« Odolnost viici naporu vzniklému pfi vyvatovani objemu provozu mezi klienty a SeaCat Gateway;
« Moinost velkého pritoku dat diky jednoduché skdlovatelnosti (napf. stovky tisic soubé&znych
klientskych pffipojeni);
e Podporu tzv. ,disaster recovery” plani
e Spravu pfistupovych prav;
Certifikacni autoritu;
Revizni protokol k pfipojeni k bezpeénostnim informacim a spravu udalosti (SIEM) nebo centru
sitového zabezpedeni;
®  Rozhrani pro programovani aplikaci (API).
Pfipojeni Klienta
Pfipojeni Klienta je realizovano pomoci sitového spojeni s podobnymi viastnostmi jako Secure Socket Layer
Virtual Private Network (SSL VPN) mezi SeaCat Gateway a SeaCat SDK (vétsinou v prostredi vefejné sité).
Zaruduje soukromi, integritu, autenticitu a zabrafiuje pozménéni prenesenych dat.

Pfipojeni klienta poskytuje:

¢  Ochranu pfed zachycovanim nebo jinym ovliviiovdnim pfenosu dat diky vzajemnému SSL ovéfeni;

e  ZvySeni rychlosti komunikace diky zredukovanému HTTP protokolovému overheadu a trvalému
pfipojeni klienta;

= Moinost tzv. ,server pushing” diky trvalému piipojenf klienta a MQTT podpofe;
Vysokou Urovern zabezpeceni diky Sifrovani vyhowvujici trovnim TLS 1.2/1.3, FIPS 140-2;
SeaCat Gateway zabezpecuje, Ze kazdy klient je pfipojeny k jednomu aplikaénimu backendu béhem
celé relace. Ovéfovani (pinning) je aktivni az do odpojeni klienta. '

Pfipojeni hostitele
Pripojeni hostitele je sifové spojeni mezi SeaCat Gateway a backendem aplikace (vétSinou v soukromé suti)
Pripojeni hostitele poskytuje:

e  Podporu HTTP, HTTPS a MQTT protokold;

e Sticky” relaci na zakladé pinning-u k dané SeaCat Gateway a backendu konkrétnf aplikace;

e  Odolnost visCi naporu diky rozdéleni provozu mezi SeaCat Gateway a hostitele (aplikace).

Diagram zabezpecené komunikace

Komunikace mezi aplikaci a backendem aplikace obecné vypada jako na obrazku 2 (s HTTP provozem jako
prikladem):

MobilefoT/M2M | SeoCot Client Connection SeoCor Host Connection Application
Applicotion SDX Goreway Bockend

Obrdazek 2: Komunikace mezi aplikaci a backendem aplikace
1. Aplikace vytvoii http request
SeaCat SDK zachyti HTTP request
Skrze klientské pripojeni SeaCat SDK pfeda HTTP request SeaCat Gateway
SeaCat Gateway ovéfi klientsky certifikat a oprdvni klienta ke komunikaci s backendem aplikace
SeaCat Gateway pievezme HTTP request a pieda ji backendu aplikace
Odpovéd od backendu je podobnd, akorat v pievraceném poradi
7. Klientské spojeni b&Zi, dokud je klient aktivni

il ol olf cl

Sprava Identit

Jedine¢na identita kazdé konkrétni aplikace {napf. mobiini aplikace nainstalovana na zafizeni) je zaloZena na
privdatnich a vefejnych kli¢ich. Tuto dvojici kli¢i generuje SeaCat SDK na mistnim zafizeni béhem prvniho
spusténi aplikace a je vazana ke konkrétni aplikaci. Nazyvame ji Klient, Poté, co je Klient autorizovan SeaCat
Gateway, obdrii klient Klientsky Certifikat ovéfeny Certifikacni Autoritou ze SeaCat Gateway.
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Ochranu Klientského privatniho klice zabezpetuje SeaCat SDK. Pokud je ve verzi operaéniho systému zaclenény
secure Enclave nebo Andriod Keystore, miZe byt Klientsky privatni kli¢ chranén témito technologiemi.

V pfipad& potfeby je k dispozici nadstavbova uZivatelskd ochrana Klientského privatniho kiice za pouziti
pokrotilych Sifrovacich technik (napf. ochrana Heslem/PIN; NFC hardwarové tokeny apod.).

SeaCat Gateway ovéfuje klientskou identitu b&hem vytvéfeni Klientského Pfipojeni. SeaCat Gateway
zprostiedkovavé propojeni mezi klientem a pfisluSnym Backendem Aplikace. Na zdkladé whitelistu Klientskych |
Certifikdtd pak umoZriuje &i blokuje pfistup k Backendu Aplikace. Administratorsky panel spravuje Klientské
ovéfovani (existenci Klientského Certifikatu na whitelistu).

Clent

Mobile/loT/MZM | SeaCat SeaCar | Application
Application SDK Gateway _ Backend

SeaCot CA Tool

Application establishes a connection with SeaCat Gateway via
SeaCat SDK (1). Client Certificate is passed to SeaCat CA Tool
for validation & access granting (2). After successful validation
Host Connection Sealar Gateway forwards Client Certificate identification to
Application Backend together with a User request (3).

3 (lient Connection

Command Line Interface

Klientske ID

Klientskd identifikace je SHA-384 miniaturou (hash) Klientského verejného klice zvana Klientské ID. Klientské ID
poskytuje globalnf identifikaci Klienta. Klientské ID je hexadecimalni viakno o 96 znacich (povolené znaky jsou a-
f0-9). Je pouZivano SeaCat-em pro viechny vnitini procesy. Klientské ID abstrahuje ze viech poli Certifikitu.

Priklad Klientského ID:
4ffe3b6cc5a5340fbacd8345e7582aab1af8400e4838¢9a97018809915balc1b9060006e6dbedb597c612a854807

e212

UZivatelskd Identita a Sprava Pristupa (1AM)
SeaCat identifikacni proces pouiiva Klienty jako koncaové entity. Diky unikatnimu Klientskému ID ma SeaCat
Gateway podrobné informace o kaidém jednotlivém komunikujicim Klientovi, a to i v pfipadé, kdyZ UZivatel
neposkytne zadné charakteristiky nebo Aplikace Zadné nevyZaduje. Identifikace Klienta je provedena ihned po
2acatku komunikace Aplikace se SeaCat Gateway a Backendem Aplikace. Diky tomuto postupu je schopna
SeaCat Gateway zarucit:

e |dentifikaci Aplikaci nezdvisle na case;

= Mapovani Uzivatelskych zvyk( a pracovnich postupti v rdmci Aplikace;

e  Statistiky o poutiti Aplikace;

*  Automatické akce (napf. zamitnuti pfistupu do Backendu Aplikace pro konkrétniho UZivatele)

v piipadé detekce podezielé aktivity;

e Vzddieny pfistup ke kaidému Klientovi.
SeaCat identifikace je pro Aplikaci neviditelna a mize fungovat spolu s jakoukoliv vestavénou ovéfovaci
metodou. Integraci SeaCat SDK neni naruSen Zadny vestavény mechanismus pro ovéfovani Uzivatele. Vyvojari
Aplikace tak maji naprostou svobodu pfi vybéru a uiti mechanism pro ové&fovani UZivateld v Aplikaci.

Strana 10/18



QFAKULTNI' NEMOCNICE’
OLOMOUC

|dentifikace Klienta v kombinaci s Ové&fenim Klienta na SeaCat Gateway miZe rozsifit & UpIné nahradit

dedikovany zplsob ovéfovani Klientd. Tato kombinace mife byt jedinym mechanismem pro ovéfovéni, kdyZ
#4dny vestavény neni pouzit

Mobile SeaCot SeaCat Applicstion
Applicaton SDK Gateway Bacdkend
Permanent Sworage j

Secure Enclave / SeaCat Applicadon

\ Android feyStore / Gateway Backend
Other Moblle SeaCat SeaCat Applicsdon

Application SDK Gateway Backend

it SesCatCA | | Admin
3 Tool Panel
Analytics
C————— (lient Connection DNS
HTTPS

ATESKALABS ——

Obrazek 3. Architektura

Command Line Interface
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Priloha &islo 2 smlouvy

poiadavky na SW pro kybernetickou bezpetnost a ochranu dat pro mobiln( aplikace ve zdravotnictvi.

Zkratky:

SW Software (program)

FNOL Fakultni nemocnice Olomouc

GDPR General Data Protection Regulation - Obecné nafizenf o ochrané osobnich adaji

1. Pfedmét smlouvy
Pfedmétem smlouvy je spinéni poZadavki na poskytnuti SW licenci pro zabezpeenou komunikaci mezi
mobilnimi zafizenimi a serverem z hlediska poZadavk( na kybernetickou bezpetnost a ochranu dat pro mobilni
aplikace ve zdravotnictvi v souladu s platnou legisfativou. Souddsti je implementace poskytnutého SW na HW a
SW prostiedky objednatele a ndslednd (servisni) podpora na dobu 12 mésicl od pfedani Systému k fadnému
uzivani v reimu 5x8.

Nasledné uvedené poZadavky jsou zakladnim pfedpokiadem pro vysokou bezpeénost datové komunikace, a to
jak z pohledu tzv. best-practice, tak pro napinéni regulatornich pozadavku v oblasti zdkona o kybernetické
bezpecnosti (§ 10, § 17 aZ § 27), tak z pohledu evropské regulace o ochrané osobnich dat - GDPR (autentizace
uZivateli a zajidténi pfistupu k datim pouze pro opravnéné osoby, ddle pak ochrana pfed kybernetickym
utokem a neautorizovanému ziskani osobnich dat apod.).

2. Poiadavky na klientskou East
Poskytnuty SW bude na strané klienta (mobilniho zafizeni) zajiSfovat:
trvalou, jednoznaénou a nepfenosnou identifikaci komunikaéniho bodu (klienta, aplikace);
znalost rizikovosti prostredi, ve kterém se komunikaéni bod nachazi (jak je cilové prostiedi davérné);
silnou klientskou autentizaci pomoci nejméné dvou faktord;
silnou kryptografii pro vytvafeni unikatnich pfistupovych kodd.

L
L |
-
: i

3. Poiadavky na stranu poskytovatele sluiby {aplikagnich serveri)
Poskytnuty SW bude na strané poskytovatele sluzby (aplika¢nich serveri) zajistovat:

podrobné logovani ¢innosti klientd (tzv. auditni stopu);
"  dostupnost poskytovanych sluieb pouze pro autorizované osoby/aplikace/klienty;
= yysokou dostupnost poskytovanych sluZeb s rozklddanim zétéZe a bez Single Point of Failure (SPoF);

=  moinost integrace s dohledovymi ndstroji typu Log Management a Security information and event
management (SIEM).

4. Poiadavky na bezpeény komunikaéni kanal
Poskytnuty SW bude v této oblasti zajistovat:
vyuiivani kryptografickych funkci a feSeni kompatibilnich se standardem min. FIPS 140-2;
oddéleni kritického datového toku od dalSich typa datové komunikace;
vzajemné ovéreni komunikujicich stran pomoci mutual SSL/TLS authentication;
naplnéni pfistupu least privilege (princip minimalniho pfistupu), security by design a security by defauit
(architektonicky ndvrh a koncepce tvofend s ohledem na zajisténi vysoké bezpeénosti);
= nezdvislost na pfenasenych datech a pouZitych komunikaénich protokolech.

5. PoZadavky na dvoufaktorové prihlaSovini
Poskytnuty SW bude umozZriovat:
= yyuiiti biometrie mobilniho telefonu pro dvou-faktorové piihlasovani do webové aplikace (v souladu
s tzv. Zero-trust policy) a
= bez nutnosti pouiivat k pfihlaSovéni jméno a heslo.

6. Poiadavky na kontinudlni bezpetnostni updaty
Aby bylo zajisténo, e bezpednost je neustale aktudini, dodavatel bude:
monitorovat zranitelnosti, které se tykaji vyufitych bezpeénostnich komponent a v pfipadé kritické
udéalosti vyda do 3 dnii bezpelnostni update;
» zajidfovat aktualizaci komponent dle vyvoje v oblasti bezpeénostnich technologii pro viechny
kryptografické soucdsti (kryptografické knihovny, Sifrovaci sady).
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Viastnost

Popis

Bezpetnost

bezpeény pfenos dat

certifikovana a schvalena kryptografie (RSA-4096,
vzajemna autorizace SSL / TLS, AES-256, ...)
zabezpecené Ulozisté na mobilnim zafizeni

silnd droveri zabezpeleni i na staré verzi opera&niho
systému (Android, iOS)

soukromy kli¢ ulofeny v HSM (Hardware Security
Module), pokud je pfistrojem podporovdn
automatizované rozpoznavani, které detekuje, zda
mobilni zafizeni obsahuje modul HSM (Hardware
Security Maodule)

audit trail

Autentifikace a on-boarding novych
uZivateld

prizplsobitelné ovéfeni uZivatele

bezproblémové propojeni s existujicimi uzivatelskymi
ucty

kompatibilni s LDAP, Active Directory

biometrické ovéfovani .
ovéfeni dvou faktord (2FA)

jednoduchy on-boarding proces, piné automatizovany
pro uZivatele .

Sprava aplikaci

fungovani i na mobilnich zafizenich bez nutnosti MDM ¢i
VPN

vzdalena sprava aplikaci (napf. odmitnuti pfistupu k
citlivym informacim v pfipadé ztraty zafizeni)

pfistup i pfes internet, nejen v interni siti

Uiivatelska pfivétivost

bezproblémova obsluha uZivatele

uréeno pro pouZiti zaméstnanci, lékafi a / nebo pacienty
bez narudeni bezpetnostni technikou

bez dopadu na produktivitu

bez dopadu na rychlost

sdileni obrazovky a technologie vzdaleného pfistupu
néstroj pro sdileni obrazovky pro technickou /[
zakaznickou podporu

Regulations compliance

GDPR compliant

Vykon

vysokad Skalovatelnost
vyrovnavani zatizeni, vysoka dostupnost
nizka rezie sifové komunikace

Nasazeni

moinost nasazeni do vefejnych i soukromych
cloudovych dlozist

moZnost nasazeni on-premise

aplikace mohou byt distribuované prostfednictvim
vefejnych App stores
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Kvalifikaéni

poskytovatel ma aktuding platnou Certifikaci 1SO 9001:2015 pro vyvoj a poskytovani softwarovych produktd
pro kybernetickou bezpeé&nost, Tuto skutenost doloZil elektronickou kopii certifikstu.

Poskytovatelem dfive zabezpeéena zdravotnickd mobilni aplikace pro3la nezavislym prezkoumanim soudnim
znalcem pro obor kybernetické bezpenosti v oboru zdravotnictvi. Tuto skute¢nost Zhotovitel doloZil
elektronickou kopii vystupu pfezkoumdni, které obsahuje minimaln& nésledujicf (¢ obdobnd) tvrzeni:

* “Aplikace zabezpetuje uchovavané osobnli Udaje (...). Zplisob zabezpeteni odpovida metodice
»Privacy and Data Protection by Design” Evropské agentury pro informaéni bezpe€nost a sité
(ENISA).”

*  7nalec konstatuje, Ze s ohledem na provedend zjisténi Aplikace naplriuje poZadavky GDPR.
Aplikace postupuje podle zasad zamérné i standardni ochrany osobnich udaji.”

e “Aplikace sohledem na poZadované funkce zajistuje vysokou bezpecnost pfenaSenych a
uchovéavanych dat v nékolika stupnich ochrany s vyuzitim nativnich funkci operaéniho systému
mobilniho zafizen/ (HSM) i externi PKI dle standardu RFC 5280. Aplikace vyuZiva jak
symetrickou, tak asymetrickou kryptografii.”

Poskytovatel pro zabezpefeni dodé jiz validované feleni, které je jiz vyuiivéno pro zabezpeleni jinych
zdravotnickych aplikaci, a které je v souladu s platnou legislativou.

9. PoZadavky na sluzby
Poskytnuty SW bude poskytovat:

moZnost 24/7 dohledu nad provozem mobilnf aplikace vlastnimi silami objednatele;

moiZnost automatické i manudlni reakce na bezpecnostni uddlosti vlastnimi silami objednatele;
bezodkladnou aktualizaci komponent dle vyvoje v oblasti bezpe¢nostnich technologii pro v§echny
kryptografické soucésti (kryptografické knihovny, Sifrovaci sady) ze strany poskytovatele;

automatickou sprévu a fizeni Zivotnosti certifikdtd (PKI a Certification Authority) ze strany
poskytovatele;

moznost telefonickych ¢i e-mailovych konzultaci k programovym funkcim u pbskytovatele;

feSeni chybovych stavil poskytovatelem;

programové aktualizace (doddvka novych verzi, upgrade, update poskytovatelem) véetné parametrizace
programu v soudinnosti s objednatelem v pfipadé, Ze ji nova aktualizace vyiaduje.

10. PoZadavky na HW a systémové prostiedky
SW musi byt provozovatelny na HW prostfedcich a databazich objednatele:

= pa virtudlnim serveru s min. parametry:
o Operaéni systém min. Ubuntu 18.04 LTS server
2 GB RAM
2 CPU cores
64 GB HDD
Network connectivity
Public IP

© 0 0 0O O

11. Po#adavky na implementaci
Obsah implementace:

soudasti poskytnuti SW licence je instalace SW véetné operaéniho systému na virtudlni server dodany
objednatelem;

parametrizace programu v souinnosti s objednatelem;

soutasti dodavky je proikoleni stanovenych administratorii objednatele. Skoleni provedou primy
$kolitelé poskytovatele SW;

implementace zahrnuje doddvku SW bez ¢asového omezeni funkénosti;

v pfipadé potieby ze strany objednatele bude poskytovatel ve spolupréci s objednatelem Fesit integraci
na strané mobilni aplikace.

Poskytovatel implementuje SW v pIné mife vy3e uvedenych pozadavki a funkcionalit nejpozdéji do 1 mésice od
oboustranného podpisu této smlouvy.
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priloha & 3 — Podrobny popis sluZeb (SLA)

Definice pojmu
1. Technickd podpora je ¢innost poskytovatele, kterou zajistuje:
a) Poradenstvi k Systému.
b) Diagnostiku a feSeni probléma pfi uzivani Systému.
c) Asistenci pfi aktualizaci Systému.
2. Aktualizace je sluZba zaji$tujici instalaci novych verzi Systému nebo jeho Casti.
Provozni doba sluiby je doba, po kterou je stanovena jeji dostupnost.
4. Legislativni zménou se rozumi realizace Uprav Systému k zajiSténi jeho souladu s legislativnimi poZadavky,
s pravnimi pfedpisy organu statni moci.
5. Incidentem se rozumi nesoulad chovédni a skutefnych vlastnosti Systému s jeho dokumentaci nebo
specifikaci.
Za oprdvnény incident neni mozno povaZovat:
a) nespravné nebo nepovolené pouzivani Systému,
b) jakékoliv modifikace Systému, mimo modifikace, které poskytovatel standardné umoinuje v ramci
doddavaného Systému,
c) jakékoliv modifikace struktur Databaze, mimo modifikace, které poskytovatel standardné umozriuje v
ramci doddvaného Systému
d) propojeni Systému nebo Databaze s jinymi programy &i systémy bez pouziti dodanych nastroji
poskytovatele, -
e) nespravné nastaveni Systému provedeného objednatelem nebo dle chybnych pokyni objednatele,
f) zdvady nebo chyby v softwaru, hardwaru, rozvodné siti, komunikaénim, perifernim &i jiném zafizeni

L

dodaném tietimi stranami i
g) opomenuti objednatele zajistit pravidelnou udrzbu hardware a/nebo software tfetich stan, na kterych
je Systém funkéné zavisly,

h) provedeni zmén v IT infrastruktufe negativné ovliviujicich funkénost Systému,

i) poutivani zastaralych verzi Systému, které jiZz nejsou podporovany,

j)  odstrafovani ochrannych prvki nebo technologii chranicich integritu Systému.

k) negarantované funkce Systému

6. Odstrafiovdnim incidentd se rozumi ¢innost vykondvana za (¢elem piného zprovoznéni Systému a odstranéni
pficiny incidentu nebo problému nebo za Gtelem aplikace nahradniho feseni (WorkAroundu) — tim se rozumi
z pohledu uiivatele pfijatelna cesta, jak problém obejit; tato cesta mie byt softwarova nebo organizaéni.

7. Kategorie incidentu je klasifikace zdvaZnosti dopadu incidentu na uZivatele a jsou nasledujici:

a) Havdrie = Systém jako celek nebo jeho funkce nejsou pro uZivatele dostupné a nelze pokracovat v
ulivéni. Celkova ztrata funkcionality, kdy neni k dispozici #ddné doctasné feSeni problému.

b) Zdvada velkd = Systém jako celek nebo jeho funkce jsou pro uZivatele vyznamné omezeny, probiém
zpisobuje zdvaZinou ztratu funkcionalit. V pouZivani Ize pokracovat pouze omezené, nékteré z klicovych
funkcionalit nelze pouZit. Neni k dispozici zadné pfijatelné nahradni fedeni.

c) Zavada mala - Systém jako celek nebo jeho funkce jsou pro uZivatele dostupné, problém zplsobuje
omezeni funkcionalit. V pouiivani lze pokratovat. Neni ohroZeno pouiivani sluiby pro uzivatele.

8. Pausil - je predplaceny objem poskytovanych sluzeb (vyjmenované sluiby, hodiny, legislativa atd.).

S01 Aktualizace Systému

1) Popis sluiby
a) Aktualizace Systému realizuje Upgrade/Update aplikaéniho vybaveni véetné verzi nové generace

(technologické a funkéni zmény Systému, které jsou iniciovdny poskytovatelem) a vlastni instalace jsou
v cené sluiby.

b) V pfipadé upgrade, ktery bude vyzadovat zménu systémovych prostfedkd ICT, je poskytovatel povinen
konzultovat s Usekem IT FNOL min. 3 mésice pfed pldnovanym nasazenim takového upgrade.

c) Aktualizace provadi bud poskytovatel, nebo sam objednatel.

d) Objednatel provadi aktualizaci dle poZadovaného vybraného scénéfe v pfislusnych prostiedich provozu
Systému.

e) Bezodkladnd aktualizace komponent die vyvoje v oblasti bezpefnostnich technologii pro vSechny
kryptografické soucasti (kryptografické knihovny, Sifrovaci sady) ze strany poskytovatele.

f) Automatickd spréva a fizeni zZivotnosti certifikat( (PKI a Certification Authority) ze strany poskytovatele.
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2) Dostupnost sluiby
_ On-line sluzba dostupna v rezimu 7x24
3) Ubrada sluiby

Sluzba je poskytovang v ramci pausélu.

S02 Zajisténi adu S mu islativnimi poZadav
1) Plén uvoln&ni verze Systému
Poskytovatel zaile objednateli pisemné ozndmeni o planu uvolnéni verze Systému, ve které bude feena
planovana legislativni zména.
2) Nasazenl verze Systému
Poskytovatel uvolni otestovanou verzi véetné aktualizované dokumentace nejpozdéji ke dni dCinnosti
legislativni zmény.
3) Uhrada sluiby
SluZba je poskytovand v ramci Pau3alu.

503 Hot-line - b&#né telefonické konzultace

1) Popis sluiby
Poskytovani telefonickych konzultaci konzultanty poskytovatele (kratké telefonické konzultace do 15
minut).

2) Dostupnost sluiby i
Konzultace dostupna v pracovni dny v &ase od 8.00 hod do 16.00 hod na dispecinkovém telefonnim &isle
dle odstavce V.1

3) Uhrada sluiby ;

SluZba je hrazena v ramci pausalu.

S04 Hotline — havérie a zdvady
1) Popis sluiby
Poskytnuti komunikaéniho centra dostupného s garantovanou reakcl ze strany poskytovatele. Cilem je zabezpecit
jedinou evidenci zadavanf servisnich poZadavki odpovédnych zastupcl objednatele, evidenci prub&hu jejich
fedeni, stavu a schvalovani/uzaviranf téchto pozadavki na strané poskytovatele, Sluzba Hotline bude realizovadna
prostfednictvim kontaktd die ¢l V.1. této smlouvy.
A) Iniciace incidentu objednatelem
¢ Incident hldsi povéfeny pracovnik objednatele na Hotline poskytovatele nebo na dispecinkové kontakty
dle odstavce V.1 s tim, Ze provede primarni klasifikaci incidentu.
e Objednatel se zavazuje vyuZit viech technickych prostfedkl k nahld$eni incidentu pro pfipad, kdy by
byly nékteré technické cesty nefunkéni nebo pokud by selhalo dorueni z jiného divodu.
e Pro vylouéeni pochybnosti o uréeni Ihit je technicky zastupce objednatele povinen nahldsit incident
explicitnim oznaéenim ,Havérie”, ,Zdvada velkd" a ,Zavada mald”.
eV pfipadé zadani udalosti oznatenim ,Havarie” nebo ,Zavada velkd” na Hotline poskytovatele emailem
je nutné objednatelem ovéfit pfijeti hldSeni poskytovatelem telefonicky na Cislo dle ¢l. V.1. této smiouvy.
e Popis ,Havarie” nebo ,Zévady velké” musi obsahovat dileZité informace o vzniklé situaci, zejména
konkrétnf popis nefunk&nosti a popis provedenych zdsahi, které by mohly mit souvislost se vznikem
havérie. Objednatel je v pripadé Havérie povinen stanovit Dispetera havarie, ktery bude za objednatele
s povéfenym pracovnikem poskytovatelem priibéiné fesit diagnostiku, napravu a uvedeni Systému zpét
do provozuschopného stavu.
e Pfed nahladenim ,Havarie“ nebo ,Zavady velké” je objednatel povinen zajistit zejména:
o vzdaleny pfistup poskytovatele k technickym prostfedkim objednatele;
o dostateénd pFistupova prava poskytovatele k technickym prostfedkiim objednatele, ktera jsou
nutnd pro efektivni feSeni havarie;
o soutinnost formou okamiité dostupnosti kontaktni osoby povéiené fedenim Havarie ze strany
objednatele,
o vedkeré informace a podklady, které jsou nutné pro diagnostiku pFicin havdrie a jeji nasledné
fedeni.
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Registrace incidentu poskytovatelem

Kaidy zaslany incident je oznagen poskytovatelem jednoznacnym identifikdtorem a je neprodiené
registrovan ve formé poZadavku na Hotline poskytovatele.

V pfipadé incidenty typu ,Havérie” je poskytovatel povinen stanovit Dispecera havdrie, ktery bude za
poskytovatele s povéfenym pracovnikem objednatele prabéiné fedit diagnostiku, ndpravu a uvedeni
Systému zpét do p(o\;ozusd]opného stavu.

V pfipadé incidentu typu ,Havarie” nebo ,Zévady velké” je poskytovatel povinen vést o kazdé operaci
provedené pfi fegeni incidentu evidenci véetné Casu provedeni operace.

V pfipadé, kdy neni mezi poskytovatelem a objednatelem shoda v kategorizaci poZadavku (poskytovatel
neshledal diivod pozadavek vést jako opravnény incident), postoupl se fedeni na Urovef odpovédnych
osob poskytovatele a objednatefe.

Reenf incidentu

Reseni nahlsgenych incidentii zahaji poskytovatel v pfedepsané Ihité dle typu klasifikace, v pfipadé
»Havérie” nebo ,Z4vady velké” pokratuje v jejim Fedeni bez neodiivodnéného pferudeni az do ukonceni.
Nastupem k Fedenf incidentu se rozumi zahdjeni praci na lokalizaci a odstranéni zavady nebo poskytnuti
pfijatelného ndhradniho Fedeni.

Lhiita zadiné poskytovateli béZet od okamiZiku prokazatelného doruéeni oznadmeni o incidentu v pracovni
dobu.

Lhita se poskytovateli pferuuje v pfipadech:

o pokud dodlo k piekazkam v plnéni, za které poskytovatel neodpovidd — o této skutecnosti
informuje poskytovatel objednatele pisemné; _

o pfi neposkytnuti poiadované soucinnosti objednatele poskytovateli — o této skutecnosti
informuje poskytovatel objednatele pisemné;

o rozhodnutim odpovédné osoby objednatele, poskytnuté poskytovateli v pisemné form&;

o pfedanim pisemné vyzvy poskytovatelem k pfevzeti incidentu objednateli, pokud neni vyfeSeni
incidentu objednatelem akceptovano, pokratuje Ihita okamiikem pisemnéha doruleni
zdGvodnéného odmitnuti akceptace; .

o poskytovatelem zaslanou pisemnou informaci objednateli o uvolnéni opravné verze. Po dobu
do instalace opravné verze se lhiita prerusuje. Pokud po nasazeni opravné verze objednatel
prokdie, e opravnd verze zdvadu neodstranila, pokracuje Ihita okamiikem pisemného
doruéeni zdlivodnéného odmitnuti akceptace opravné verze.

Pracovnik objednatele je opravnén se dohodnout s feSitelem poskytovatele na jiném terminu vyfeseni
incidentu, ne je stanoven v této smiouvé. Tento termin pak bude zohlednén pii vypoctu pfipadnych
sankcl.

2) Lhiity Fedeni dle kategorie Incidenti

a) Havdrie
Ndstup na fedeni: nejpozdéji dalsi pracovni den od nahld3eni havdrie.
Odstranéni havarie: do 48 hodin od nahlaseni havarie.
b) 2Zévada velks
Nastup k feSenf: do 2 pracovnich dnil od nahlaseni zavady.
Odstranénfi zavady: do 4 pracovnich dnl od nahladeni zdvady.
c) Zévada mald
Ndstup k fedeni: do 2 pracovnich dni od nahldSeni zavady.
Odstranéni zavady: do 10 pracovnich dnii od nahldseni zavady.
3) Dostupnost sluiby
Telefonicky kontakt: dostupnost v pracovnich dnech 08:00-16:00 hod
Elektronicka po3ta: dostupnost 24x7
feseni v pracovnich dnech 08:00-16:00 hod
Odstrariovani havarie a zivady velké bude probihat bez pferuseni a to i mimo pracovni dobu
v refimu 24x7.
Odstrafiovani zavady malé bude probihat pouze v pracovni dny.
4) Uhrada sluiby
a) Pokud béhem fedeni incidentu poskytovatel jednoznaéné prokdie, e pfi¢inou incidentu neni vada

Systému (napf. v pfipadech, kdy je pfitinou porucha HW, SW tfetich stran, chyba obsluhy apod.),
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nebudou aplikovany sankce a prokazatelné naklady na fedeni incidentu budou vylétovany samostatnou
Uhradou dle odstavce IV.6.
b) Pokud byla pii€inou havdrie vada Systému je sluzba hrazena v rdmci pausalu.
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