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OBJEDNAVKA C. 3

evidovana u Objednatele pod ¢. 20/7700/2047
evidovana u Poskytovatele pod ¢. OBJ2020573, ¢.j. SPCSS-07365/2020

na poskytnuti konzultaci p¥i implementaci a rozvoji informacnich systémé a SRBI Objednatele,

poskytnuti soucinnosti, poskytnuti ¢innosti pfi nastaveni Sluzeb v oblasti informacni a kybernetické
bezpecnosti ve smyslu Smlouvy pro systémy Objednatele a jejich podporu

dle R&mcové smlouvy evidované u Objednatele pod ¢. 20/7700/0226 a u Poskytovatele pod C.

SML2020018 uzaviené dne 22.9.2020 a publikované v Registru smluv dne 25.9.2020, uverejnéné v
Registru smluv pod ID 12958480 (dale jen ,Smlouva")

(to vSe dale jen ,,Objednavka™)

Smluvni strany:

Ceska republika — Generalni finanéni Feditelstvi

se sidlem: Lazarska 15/7, 117 22 Praha 1

za niz jedna: ALl b T Feditel Sekce Fizeni UFadu
1¢0: 72080043

DIC: CZ72080043

bankovni spojeni: FEEARE LD GCtur MEARMAETT

ID DS: p9iwj4f

(dale jen ,Objednatel" nebo ,GFR")

Statni pokladna Centrum sdilenych sluzeb, s. p.
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922,

se sidlem: Na Vépence 915/14, Zizkov, 130 00 Praha 3

zastoupeny: e Rkl TR INFN A 1. zéstupcem generalniho Feditele
1¢o: 036 30 919

DIC: CZO3630919

ti),anko,\ini spojeni: ;pf;,:fvﬁ;-%{].jtﬁ

&islo G¢tu: R

ID DS: ag5uunk

(dale jen ,Poskytovatel" nebo ,SPCSS")

(dale spolecné také jen ,Smluvni strany" nebo jednotlivé ,Smluvni strana“)

Preambule

(A) Tato Objednavka je uzaviena na zakladé akceptované nabidky Poskytovatele ze dne 13. 11. 2020
(dale jen ,Nabidka"), ktera tvofi Pfilohu ¢. 2 této Objednavky.
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(B) Dlvodem pro uzavFeni Objednavky na zakladé Nabidky je poskytnuti konzultaci pfi implementaci

a rozvoji informacnich systém@ a SRBI Objednatele, poskytnuti soucinnosti, poskytnuti ¢innosti
pfi nastaveni Sluzeb v oblasti informacni a kybernetické bezpecnosti ve smyslu Smlouvy pro
systémy Objednatele a jejich podporu formou poskytnuti Cinnosti prostfednictvim roli, a to v
rozsahu specifikovaném v Objednavce (déle jen ,PInéni").

(C) V souladu s ¢l. IV Smlouvy a s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky

1.1.

1.2.

1.3.

1.4.

1.5.

2.1.

2.2.

3.1.

zakonik, ve znéni pozdé&jsich predpisl (dale jako ,Ob&ansky zakonik") uzaviraji Smluvni strany
tuto Objednavku.

CLANEK 1 - UCEL A PREDMET OBJEDNAVKY

Ucelem této Objednavky je realizace PInéni dle ¢l. III odst. 3.4 pododst. 3.4.2 Smlouvy (pro
Ucely této Objednavky dale jen ,Plnéni). Predmétem této Objednavky je zavazek
Poskytovatele poskytnout Objednateli vlastnim jménem a na vlastni odpovédnost PInéni, blize
specifikované v Priloze ¢. 1 Objednavky, a to:

1.1.1. poskytnuti roli pro implementaci a rozvoj informacnich systémd a SRBI Objednatele
(déle jen ,DP1");

1.1.2. poskytnuti roli pro technologické produkty F5 a dalsi bezpecnostni produkty (dale
jen ,DP2%);

(to vSe jednotlivé dale také jen ,Dilci plnéni“).

Predmétem této Objednavky je dale zavazek Objednatele za radné a vcas poskytnuté PInéni,
resp. jednotliva Dil¢i pInéni zaplatit cenu za PInéni dle ¢l. VI Smlouvy a dle Pfilohy €. 1 Smlouvy,
konkrétné specifikovanou v &lanku 5 této Objednavky, a to zplsobem definovanym v ¢&lanku
5 Objednavky a ve Smlouvé.

Obecné podminky poskytovani kazdého Dilc¢iho plnéni, které je predmétem této Objednavky,
jsou uvedeny ve Smlouvé.

Poskytovatel se zavazuje provést jednotliva Dilci plnéni v terminech dle Nabidky Poskytovatele
a uvedenych pro jednotliva Dil¢i plnéni v ¢lanku 3 odst. 3.1 této Objednavky.

Pojmy pouzivané v Objednavce jsou definovany ve Smlouvé, neni-li v Objednavce stanoveno
jinak.

CLANEK 2 - PODMINKY A PREDPOKLADY REALIZACE DILCICH PLNENI

Smluvni strany jsou povinny poskytnout pro fadné pinéni DilCich pInéni dle této Objednavky
soucinnost, ktera je specifikovana ve Smlouvé a v pfilohdch Smlouvy, popripadé ktera je dale
specifikovana v této Objednavce.

Objednatel se zavazuje zajistit, aby na strané Objednatele nedochazelo k prodlevam v ramci
soucinnosti (neposkytnuti informaci dostatecné vcéas, nesplnéni podminek nebo soucinnosti
nutné pro radné plnéni Poskytovatele), které by znamenaly vicenaklady nebo skody na strané
Poskytovatele.

CLANEK 3 - HARMONOGRAM A MISTO PLNENI

Harmonogram poskytovani jednotlivych DilCich pInéni je stanoven dohodou Smluvnich stran
v souladu s terminy stanovenymi v Nabidce. Terminy zahdjeni realizace a predlozeni
jednotlivych Dilcich plnéni k Akceptacnimu fizeni dle Smlouvy jsou nasledujici:

Etapy / Cinnost / Diléi

e Pracovni dny | Zacatek Konec
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DP 1 20 T* T+ 20
Termin predani
k Akceptacnimu Fizeni DP 5 T+ 25 T+ 25
1
DP 2 20 T* T+ 20
Termin predani
k Akceptacnimu Fizeni DP 5 T+ 25 T+ 25
2

*T je stanoveno v pripadé prvniho mésice ucinnosti Objednavky datem nabyti
ucinnosti Objednavky a nasledné vzdy datem mésicniho vyroci predmétné
Objednavky

Jedna se o opakujici se ¢innosti na mésicni bazi, pficemz objednavka na
zakladé této nabidky bude uzaviena na dobu 6 mésici ode dne Gé&innosti
objednavky nebo do vycerpani finan¢niho limitu predmétné objednavky, podle
toho, ktera ze skutecnosti nastane dfive.

(to vse dale jen ,Harmonogram").

3.2. Mistem plnéni je sidlo Objednatele na adrese Lazarskd 15/7, 117 22 Praha 1 a pracovisté
Poskytovatele, nedohodnou-li se Smluvni strany pisemné jinak.
CLANEK 4 - AKCEPTACNI KRITERIA
4.1. Akceptacni Fizeni probiha dle podminek stanovenych v ¢l. V Smlouvy.
4.2. Akceptacni kritéria pro jednotliva Dil¢i plnéni jsou uvedena v nasledujici tabulce:
Akceptacni kritéria
Format vystupu Termin
. . _ . p predlozeni
Popis Dilci plneni | Pozadovano F .
Fyzicky | gjaktronicky | k Akceptatni
(vytisk) mu Fizeni
Vyhodnoceni Vyhodnoceni
Sluzby viz Sluzby
Poskytnuti roli ANO/NE ANO/NE ANO/NE Poskytnuti roli
DP 1 harmonogram DP 1
Vyhodnoceni Vyhodnoceni
Sluzby viz Sluzby
Poskytnuti roli ANO/NE /NE ANO/NE harmonogram | Poskytnuti roli
DP 2 DP 2
CLANEK 5 - CENA DILCICH PLNENI A PLATEBNI PODMINKY
5.1. Poskytovatel provede PInéni v rozsahu a kvalité podle této Objednavky za cenu uvedenou
v tomto ¢lanku.
5.2. Cena za PInéni byla sjednana dle podminek ¢l. VI Smlouvy, tj. dohodou Smiuvnich stran podle

zakona &. 526/1990 Sb., o cenach, ve znéni pozdé&jsich predpisd a &ini: 3 178 824,00 K& bez
DPH a 3 846 377,04 KC s DPH.
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5.3.

5.4.

5.5.

5.6.

6.1.

Rozpad ceny dle jednotlivych DilCich pInéni je nasledujici:

Dilci plnéni | Cena v K¢ bez DPH | Cena v K¢ s DPH
DP1 2 076 600,00 2 512 686,00
DP2 1102 224,00 1333 691,00

Cena za PInéni bude pfislusnym zplsobem ponizena, nedojde-li k provedeni vdech Dil&ich
plnéni. Skutec¢nd cena za PInéni bude v takovém pripadé dana souctem cen za skutecné
provedena Dil¢i plnéni prevzata na zakladé Akceptacniho protokolu postupem dle Chybal!
Nenalezen zdroj odkaz{. Smlouvy Objednatelem, a to v rdmci cenového limitu dle odst. 5.2
tohoto ¢lanku.

Cena bude Objednatelem uhrazena za kazdé z Dil¢ich plnéni dle této Objednavky zvlast, a to
na zakladé Fadnych darovych dokladl (faktur) vystavenych Poskytovatelem, pii¢emz prilohou
kazdé faktury musi byt Akceptacni protokol k pFislusSnému Dil¢imu pInéni.

Dalsi podminky vztahujici se k platbé ceny za PInéni dle této Objednavky jsou stanoveny
ve Smlouvé.

Bude-li Poskytovatel v okamziku uskute¢néni zdanitelného plnéni veden v rejstfiku
nespolehlivych platci DPH, anebo nastane-li nékterd z jinych skutecnosti rozhodnych pro
ruceni Objednatele, je Objednatel opravnén zaplatit Poskytovateli pouze dohodnutou cenu bez
DPH a DPH odvést pfislusnému spravci dané dle platnych pravnich piedpis@, nedohodnou-li se
smluvni strany jinak. O provedené Uhradé DPH spravci dané bude Objednatel Poskytovatele
informovat kopii ozndmeni pro spravce dané dle § 109a zdkona ¢. 235/2004 Sb. o dani z
pridané hodnoty, ve zné&ni pozdé&jsich ptedpisl, bez zbyte¢ného odkladu.

CLANEK 6 - KOMUNIKACE A REALIZACNI TYM

Pro realizaci PInéni dohodly Smluvni strany v souladu s ¢l. XII Smlouvy nasledujici realiza¢ni
tym:

6.1.1. Za Objednatele:

Role Jméno a prijmeni Telefon
7 r@;ﬁ: T B

Vedouci tymu S Tad e R

Y yerhaes
" TRt e e
Clen tymu k‘mﬁji‘ﬁ.—ﬂ%

o e
6.1.2. Za Poskytovatele:

Role Jméno a prijmeni E-mail Telefon

Manazer rozvoje sluzeb
kybernetické
bezpeclnosti

Analytik kybernetické
bezpeclnosti

Architekt kybernetické
bezpecnosti
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Role Jméno a pfFijmeni E-mail Telefon
Manazer rozvoje sluzeb |::= e T T T o e S, e T S
roz. B R S R R R SRR e e R S T
kybernetické Jl-"ﬁ*"**l -ﬁﬁ}:ﬁ i.-‘"*:‘} .ﬂ&; ﬁr&i} e ﬁ-:si_:la ek p i A
bezpeclnosti R R Loy

Manazer kybernetické |er 21 X
bezpeénosti Ty :

e o g el B

Bezpecnostni
administrator ICT

Manazer fizeni rizik KB

ot

ety ﬁ,?
'}1-'.. .--:I '\EI

7.1.

7.2.

7.3.

7.4.

7.5.

CLANEK 7 - OSTATNI USTANOVENI

Tato Objednavka nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a Ucinnosti
dnem uverejnéni v Registru smiuv.

Veskera ujednani této Objednavky navazuji na Smlouvu a Smlouvou se fidi, tj. prava,
povinnosti ¢i skute¢nosti neupravené v této Objednavce se fidi ustanovenimi Smlouvy. V
pripadé, Ze ujednani obsazené v této Objedndvce se bude odchylovat od ustanoveni
obsazeného ve Smlouvé, ma ujednani obsazené ve Smlouvé prednost pfed ustanovenim
obsazenym v této Objednavce, neni-li v konkrétnim pripadé vyslovné uvedeno, ze se Smlouva
nepouzije. Vztahy stran Objednavky neupravené touto Objednavkou se fidi ujednanimi
Smlouvy a obecné zavaznymi pravnimi predpisy.

Ve vécech, které nejsou upraveny touto Objednavkou, se pouZiji pravni pfedpisy platné a
ucinné v Ceské republice. Smluvni strany se dohodly, Ze obchodni zvyklosti nemaji prednost
pred zadnymi ustanovenimi zakona, a to ani pfed ustanovenimi zakona, jez nemaji donucujici
ucinky.

Smluvni strany timto vyslovné prohlasuji, Ze si tuto Objednavku pred jejim podpisem precetly,
e byla uzaviena po vzajemném projednani a Ze vyjadfuje jejich pravou a svobodnou vili, na
dtkaz ¢ehoz pripojuji nize své podpisy.

Nedilnou soucasti této Objednavky jsou jeji prilohy:

Priloha ¢. 1: Specifikace PInéni

Priloha ¢. 2: Nabidka Poskytovatele ze dne 13.11.2020

Za Objednatele: Za Poskytovatele:

V _Praze dne _16. 12. 2020 \ Praze dne 18. 12. 2020
-Er!_ 1] - 11T ot

Ty .-€

oS 1:"r o =
- E'# "'}ﬁ\-l'r ‘-lr:.""\. |#‘f"E':"'i't': L - . .
5 redltel Odboru bezpecnost 1. zastupce generalnlho redltele

Ceska republika - Generalni financni reditelstvi  Statni pokladna Centrum sdilenych sluzeb, s. p.
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PRILOHA C. 1

Specifikace PInéni

Popis Dil¢iho plnéni

Priorita

Sluzba Poskytnuti
roli -
implementace a
rozvoj
informacnich
systémi a SRBI
Objednatele (DP1)

V ramci tohoto dil¢iho plnéni budou poskytnuty nasledujici role dle
pododst. 3.4.2 Smlouvy pro realizaci pro poskytnuti jednotlivych
Cinnosti, které budou realizovany opakovang, jedna se zejména o
ginnosti pFi implementaci a rozvoji informacnich systém( a SRBI
Objednatele.

Zvlasétni ddraz bude kladen na prokazatelnost dokumentovanych
informaci, architekturu feSeni a procesi pfi uchovani
dokumentovanych informaci (zde logd), a to na zakladé predkladani
novych verzi dokumentdl, jednéni s pracovniky Objednatele a Gcast
na jednani za stranu Objednatele. Jedna se o tyto role a aktivity:

Analytik kybernetické bezpecnosti
Tato role realizuje zejména tyto Cinnosti:

e analyza dokumentl a zpracovani pfipominek a navrhi k
predklddanym dokumenttm Objednatele;

e analyza nezbytné bezpelnostni dokumentace vybraného
informacniho systému a SRBI Objednatele;

e analyza nezbytné provozni dokumentace vybraného
informacniho systému a SRBI Objednatele;

e zpracovani pripominek a navrhG k predkladanym
o
dokumentum;

e kontrola Uplnosti dokumentace projektu, konzultacnich

V. ’ v 7. v ’ ’ o ’

cinnosti a plnéni vzajemneé odsouhlasenych ukolu, vedeni
o

dokumentu;

e Ucast na jednani s tfetimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;
e tvorba zpravy o stavu sluzby.

Rozsah: 5 MD

Architekt kybernetické bezpecnosti
Tato role realizuje zejména tyto Cinnosti:

e analyza dokumentl a zpracovani pfipominek a navrhd k
predklddanym dokumenttm Objednatele;

e analyza nezbytné bezpelnostni dokumentace vybraného
informacniho systému a SRBI Objednatele;

e analyza nezbytné provozni dokumentace vybraného
informacniho systému a SRBI Objednatele;

e zpracovani pfipominek a navrhi k predklddanym
[}
dokumentum;

e kontrola uplnosti dokumentace projektu, konzultacnich

V. Ve v e 7. v r r o s

cinnosti a plnéni vzajemné odsouhlasenych Ukolu, vedeni
o

dokumentu;

e Ucast na jednani s tfetimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;
e tvorba zpravy o stavu sluzby.

Rozsah: 10 MD

Vysoka
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Dilci pInéni

Popis Dil¢iho pInéni

Priorita

Manazer rozvoje sluzeb kybernetické bezpecnosti
Tato role realizuje zejména tyto Cinnosti:

e analyza dokumentl a zpracovani pfipominek a navrhd k
predklddanym dokumenttm Objednatele;

e zpracovani pripominek a navrhG k predkladanym
o
dokumentum;

e kontrola uplnosti dokumentace projektu, konzultacnich

V. Ve v ’ 7. v ’ r o Ve

cinnosti a plnéni vzajemné odsouhlasenych Ukolu, vedeni
o

dokumentu;

e Ucast na jednani s tfetimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;
e tvorba zpravy o stavu sluzby.

Rozsah: 2 MD

Manazer kybernetické bezpecnosti
Tato role realizuje zejména tyto Cinnosti:

e analyza dokumentl a zpracovani pfipominek a navrhd k
predklddanym dokumenttm Objednatele;

e analyza nezbytné bezpeCnostni dokumentace vybraného
informacniho systému a SRBI Objednatele;

e analyza nezbytné provozni dokumentace vybraného
informacniho systému a SRBI Objednatele;

e zpracovani pfipominek a navrhi k predklddanym
o
dokumentum;

e kontrola uplnosti dokumentace projektu, konzultacnich

V. ’ v 7. v ’ ’ o ’

cinnosti a plnéni vzajemneé odsouhlasenych ukolu, vedeni
o

dokumentu;

e Ucast na jednani s tretimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;
e tvorba zpravy o stavu sluzby.

Rozsah: 10 MD

Bezpecnostni administrator ICT
Tato role realizuje zejména tyto Cinnosti:

e analyza dokumentl a zpracovani pfipominek a navrhd k
predklddanym dokumenttm Objednatele;

e analyza nezbytné bezpelnostni dokumentace vybraného
informacniho systému a SRBI Objednatele;

e analyza nezbytné provozni dokumentace vybraného
informacniho systému a SRBI Objednatele;

e zpracovani pripominek a navrhG k predkladanym
(o}
dokumentum;

e kontrola Uplnosti dokumentace projektu, konzultacnich

V. ’ v s 7. v ’ ’ o ’

cinnosti a plnéni vzajemneé odsouhlasenych ukolu, vedeni
o

dokumentu;

e Ucast na jednani s tfetimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;
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Dilci pInéni

Popis Dil¢iho pInéni

Priorita

e tvorba zpravy o stavu sluzby.
Rozsah: 2 MD

Manazer Fizeni rizik KB
Tato role realizuje zejména tyto Cinnosti:

e analyza dokumentl a zpracovani pfipominek a navrhd k
predklddanym dokumenttm Objednatele;

e analyza nezbytné bezpelnostni dokumentace vybraného
informacniho systému a SRBI Objednatele;
e analyza nezbytné provozni dokumentace vybraného
informacniho systému a SRBI Objednatele;
e zpracovani pfipominek a navrhi k predklddanym
dokumentlim;
e kontrola Uplnosti dokumentace projektu, konzultacnich
ginnosti a pInéni vzajemné odsouhlasenych Ukoll, vedeni
dokumentd;
e Ucast na jednani s tretimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;
e tvorba zpravy o stavu sluzby.

Rozsah: 6 MD

Vystupem je dokument Vyhodnoceni Sluzby konzultace pfFi
implementaci a rozvoji informaénich systém& a SRBI
Objednatele, poskytnuti soucinnosti, poskytnuti ¢innosti pFi
nastaveni Sluzeb v oblasti informacni a kybernetické
bezpecnosti pro systémy Objednatele a jeho podpora formou
poskytnuti ¢innosti nasledujicich roli za vybrané obdobi.

Cena DP 1 je za jeden mésic poskytovani sluzby 2 076 600,00 K¢
bez DPH a 2 512 686,00 K¢ s DPH.
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V ramci tohoto dil¢iho pInéni budou poskytnuty nasledujici role dle
pododst. 3.4.2 Smlouvy pro realizaci pro poskytnuti jednotlivych
¢innosti, které budou realizovany opakované, jedna se zejména o
konzultacni ¢innost a poskytnuti ¢innosti pfi nastaveni Sluzeb v
oblasti informacni a kybernetické bezpecnosti ve smyslu Smlouvy,
ktera bude zamérena na technologické produkty F5 a dalsi
bezpeénostnich produktl. Jednd se o tyto role a aktivity:

Senior konzultant technologickych produktt

Tato role realizuje zejména tyto Cinnosti:
e analyza dokumentl a zpracovani pfipominek a navrhd k
predklddanym dokumenttm Objednatele;
e analyza nastaveni technologickych produktd F5 iRules dle
pozadavkd Objednatele;
e navrh, tvorba a implementace pravidel technologickych
produktl F5 iRules;
e podpora spravy a provozu technologickych produktl v
ramci sluzby hostingu v SPCSS;
e kontrola Uplnosti dokumentace projektu konzultacnich
¢innosti a plnéni vzajemné odsouhlasenych ukold, vedeni
dokumenta;
e navrh, tvorba a implementace pravidel technologickych
produktl aplikaéniho firewallu na platformé F5;
e spoluprace pfi ndvrhu a implementaci bezpec¢nostniho
monitoringu a logmanagementu;
e Ucast na jednani s tfetimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;

Rozsah: 8 MD

Sluzba Poskytnuti
roli -
technologické
produkty F5 a
dalsi bezpecnostni
produkty

(DP 2)

Normalni

Manazer rozvoje sluzeb kybernetické bezpecnosti

Tato role realizuje zejména tyto Cinnosti:
e Analyza dokument{ a zpracovani pfipominek a navrhi k
predkladanym;
e Kontrola Uplnosti dokumentace projektu konzultac¢nich
¢innosti a plnéni vzajemné odsouhlasenych ukold, vedeni
dokumentu;
e Ucast na jednani s tretimi stranami za stranu Objednatele;
e Jednani s pracovniky Objednatele;

Rozsah: 3 MD

Vystupem je dokument Vyhodnoceni Sluzby konzultace pfi
implementaci a rozvoji informacnich systémi a SRBI
Objednatele, poskytnuti soucinnosti, poskytnuti ¢innosti pFi
nastaveni Sluzeb v oblasti informacni a kybernetické
bezpecnosti pro systémy Objednatele a jeho podpora
formou poskytnuti ¢innosti nasledujicich roli za vybrané
obdobi.

Cena DP 2 je za jeden mésic poskytovani sluzby 1 102 224,00 K¢
bez DPH a 1 333 691,04 K¢ s DPH.
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F 5

Nabidka Poskytovatele ze dne 13.11.2020
evidovana u Poskytovatele pod ¢&. j. SPCSS-07359/2020

k Vyzvé Objednatele ze dne 6.11.2020 (dale jen ,,Vyzva")

detailni specifikace PInéni dle pododst. 3.4.2

Ramcové smlouvy evidované u Objednatele pod ¢. 20/7700/0226 a u Poskytovatele
pod ¢. SML2020018 uzaviené dne 22.9.2020 a publikované v Registru smluv dne
25.9.2020, uverejnéné v Registru smluv pod ID 12958480 (dale jen ,Smlouva"“)

Smlouva C.:

Cislo Smlouvy Objednatele:
SML2020018

Objednavka c.

3

Projekt:

Poskytovani sluzeb konzultaci
pfi implementaci a rozvoji ICT
systém{ GFR a SRBI GFR

Vypracoval:

Mgr. Ondrej Nekovar

Datum:

13.11.2020

PInéni dle
pododst. 3.4.2
Smlouvy:

Sluzba Poskytnuti konzultaci
pfi implementaci a rozvoji
informacnich systém@ a SRBI
Objednatele, poskytnuti
soucinnosti, poskytnuti
¢innosti pri nastaveni Sluzeb v
oblasti informacni a
kybernetické bezpecnosti ve
smyslu Smlouvy pro systémy
Objednatele a jejich podporu
formou poskytnuti ¢innosti
prostifednictvim nasledujicich
roli (to vSe dale také jen
»PInéni*)

Celkova
cena
pinéni:

3178 824,00 K¢ bez DPH
a 3 846 377,04 K¢ s DPH

DP 1 dle Vyzvy

Cena:

2 076 600,00 K¢ bez DPH

DP 2 dle Vyzvy

Cena:

1102 224,00 K¢ bez DPH

Popis navrzeného rFeseni
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Dil¢i plnéni DP 1 - Sluzba Poskytnuti roli - implementace a rozvoj informacnich
systémi a SRBI Objednatele

V ramci tohoto dil¢iho pIlnéni budou poskytnuty nasledujici role dle pododst. 3.4.2 Smlouvy pro
realizaci pro poskytnuti jednotlivych ¢innosti, které budou realizovany opakovang, jedna se
zejména o dinnosti pfi implementaci a rozvoji informacnich systémé a SRBI Objednatele.

Zvlastni ddraz bude kladen na prokazatelnost dokumentovanych informaci, architekturu fegeni
a procest pfi uchovani dokumentovanych informaci (zde logQ), a to na zakladé predkladani
novych verzi dokumentd, jednani s pracovniky Objednatele a (&ast na jednani za stranu
Objednatele. Jedna se o tyto role a aktivity:

Analytik kybernetické bezpecnosti
Tato role realizuje zejména tyto Cinnosti:

e analyza dokument( a zpracovani pfipominek a navrh( k predklddanym dokumentdm
Objednatele;

e analyza nezbytné bezpeénostni dokumentace vybraného informaéniho systému a SRBI
Objednatele;

e analyza nezbytné provozni dokumentace vybraného informacniho systému a SRBI
Objednatele;

e zpracovani pfipominek a navrhl k predklddanym dokumentim;

e kontrola Uplnosti dokumentace projektu, konzulta¢nich cinnosti a plnéni vzajemné
odsouhlasenych GkolQ, vedeni dokumentd;

e Ucast na jednani s tretimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;
e tvorba zpravy o stavu sluzby.

Rozsah: 5 MD

Architekt kybernetické bezpecnosti
Tato role realizuje zejména tyto ¢innosti:

e analyza dokumentl a zpracovani ptipominek a navrh( k predklddanym dokumentdm
Objednatele;

e analyza nezbytné bezpec¢nostni dokumentace vybraného informacniho systému a SRBI
Objednatele;

e analyza nezbytné provozni dokumentace vybraného informaéniho systému a SRBI
Objednatele;

e zpracovani pfipominek a navrhl k predklddanym dokumentim;

e kontrola Uplnosti dokumentace projektu, konzultacnich cCinnosti a plnéni vzajemné
odsouhlasenych GkolQ, vedeni dokumentd;

e Ucast na jednani s tfetimi stranami za stranu Objednatele;

e jednani s pracovniky Objednatele;

Str. 2
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tvorba zpravy o stavu sluzby.

Rozsah: 10 MD

Manazer rozvoje sluzeb kybernetické bezpecnosti

Tato role realizuje zejména tyto Cinnosti:

analyza dokument( a zpracovani pfipominek a navrhl k predkldadanym dokumenttm
Objednatele;

zpracovani pripominek a navrhi k predklddanym dokumentdm;

kontrola Uplnosti dokumentace projektu, konzultacnich c¢innosti a plnéni vzajemné
odsouhlasenych Gkol{, vedeni dokumentd;

Ucast na jednani s tretimi stranami za stranu Objednatele;
jednani s pracovniky Objednatele;

tvorba zpravy o stavu sluzby.

Rozsah: 2 MD

Manazer kybernetické bezpecnosti

Tato role realizuje zejména tyto Cinnosti:

analyza dokument( a zpracovani ptipominek a navrh( k predklddanym dokumenttim
Objednatele;

analyza nezbytné bezpeénostni dokumentace vybraného informaéniho systému a SRBI
Objednatele;

analyza nezbytné provozni dokumentace vybraného informac¢niho systému a SRBI
Objednatele;

zpracovani pfipominek a navrh{ k predkladanym dokumentim;

kontrola Uplnosti dokumentace projektu, konzultacnich Cinnosti a plnéni vzajemné
odsouhlasenych GkolQ, vedeni dokumentd;

Ucast na jednani s tretimi stranami za stranu Objednatele;
jednani s pracovniky Objednatele;

tvorba zpravy o stavu sluzby.

Rozsah: 10 MD

Bezpecnostni administrator ICT

Tato role realizuje zejména tyto Cinnosti:

analyza dokumentl a zpracovani pfipominek a navrhd k predklddanym dokumentim
Objednatele;

analyza nezbytné bezpeénostni dokumentace vybraného informaéniho systému a SRBI
Objednatele;
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analyza nezbytné provozni dokumentace vybraného informaéniho systému a SRBI
Objednatele;

zpracovani pfipominek a ndvrhi k predklddanym dokumenttim;

kontrola Uplnosti dokumentace projektu, konzulta¢nich cinnosti a plnéni vzajemné
odsouhlasenych kolQ, vedeni dokumentd;

Ucast na jednani s tretimi stranami za stranu Objednatele;
jednani s pracovniky Objednatele;

tvorba zpravy o stavu sluzby.

Rozsah: 2 MD

Manazer Fizeni rizik KB

Tato role realizuje zejména tyto Cinnosti:

analyza dokumentl a zpracovani pripominek a navrhl k predklddanym dokumenttm
Objednatele;

analyza nezbytné bezpeénostni dokumentace vybraného informaéniho systému a SRBI
Objednatele;

analyza nezbytné provozni dokumentace vybraného informacniho systému a SRBI
Objednatele;

zpracovani pripominek a navrhl k pfedklddanym dokumentim;

kontrola Uplnosti dokumentace projektu, konzultacnich c¢innosti a plnéni vzajemné
odsouhlasenych Ukoll, vedeni dokumentd;

Ucast na jednani s tretimi stranami za stranu Objednatele;
jednani s pracovniky Objednatele;

tvorba zpravy o stavu sluzby.

Rozsah: 6 MD

Vystupem je dokument Vyhodnoceni Sluzby konzultace pfi implementaci a rozvoji
informaénich systém@i a SRBI Objednatele, poskytnuti soudinnosti, poskytnuti
cinnosti pri nastaveni Sluzeb v oblasti informacni a kybernetické bezpecnosti pro
systémy Objednatele a jeho podpora formou poskytnuti ¢innosti nasledujicich roli za
vybrané obdobi.

Cena DP 1 je za jeden mésic poskytovani sluzby 2 076 600,00 K¢ bez DPH a 2 512 686,00 K¢

s DPH.
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Dil¢i plnéni DP 2 - Sluzba Poskytnuti roli - technologické produkty F5 a dalsi
bezpecnostni produkty

V ramci tohoto dil¢iho pInéni budou poskytnuty nasledujici role dle pododst. 3.4.2 Smlouvy pro
realizaci pro poskytnuti jednotlivych cCinnosti, které budou realizovany opakovanég, jedna se
zejména o konzultacni ¢innost a poskytnuti ¢innosti pfi nastaveni Sluzeb v oblasti informacni a

kybernetické bezpecnosti ve smyslu Smlouvy, kterd bude zamérena na technologické produkty
F5 a dali bezpednostnich produktl. Jedna se o tyto role a aktivity:

Senior konzultant technologickych produkti
Tato role realizuje zejména tyto Cinnosti:

e analyza dokumentl a zpracovani pfipominek a navrhd k predklddanym dokumentim
Objednatele;

e analyza nastaveni technologickych produktl F5 iRules dle poZzadavkd Objednatele;
e ndvrh, tvorba a implementace pravidel technologickych produktd F5 iRules;
e podpora spravy a provozu technologickych produktl v rdmci sluzby hostingu v SPCSS;

e kontrola Uplnosti dokumentace projektu konzulta¢nich cinnosti a plnéni vzajemné
odsouhlasenych Ukoll, vedeni dokumentd;

e ndvrh, tvorba a implementace pravidel technologickych produktl aplika¢niho firewallu
na platformé F5;

e spoluprace pfi ndvrhu a implementaci bezpecnostniho monitoringu a logmanagementu;
e Ucast na jednani s tfetimi stranami za stranu Objednatele;
e jednani s pracovniky Objednatele;

Rozsah: 8 MD

Manazer rozvoje sluzeb kybernetické bezpecnosti
Tato role realizuje zejména tyto ¢innosti:
e Analyza dokumentl a zpracovani ptipominek a navrhl k predkladanym:;

e Kontrola Uplnosti dokumentace projektu konzultaCnich cCinnosti a plnéni vzajemné
odsouhlasenych Ukoll, vedeni dokumentd;

o Ucast na jedndni s tfetimi stranami za stranu Objednatele;
e Jednani s pracovniky Objednatele;
Rozsah: 3 MD

Vystupem je dokument Vyhodnoceni Sluzby konzultace pfi implementaci a rozvoji
informadnich systém@ a SRBI Objednatele, poskytnuti soudinnosti, poskytnuti
cinnosti pFi nastaveni Sluzeb v oblasti informacni a kybernetické bezpecnosti pro
systémy Objednatele a jeho podpora formou poskytnuti ¢innosti nasledujicich roli za
vybrané obdobi.
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Cena DP 2 je za jeden mésic poskytovani sluzby 1 102 224,00 K¢ bez DPH a 1 333 691,04 K¢
s DPH.

Preambule

DUvodem pro nasledné uzavieni Objednavky na zakladé této Nabidky je poskytnuti konzultaci
pfi implementaci a rozvoji informacnich systémd a SRBI Objednatele, poskytnuti soucinnosti,
poskytnuti ¢innosti pfi nastaveni Sluzeb v oblasti informacni a kybernetické bezpecnosti ve
smyslu Smlouvy pro systémy Objednatele a jejich podporu formou poskytnuti cinnosti
prostfednictvim roli, a to ve specifikovaném rozsahu.

Piedani elektronické verze plnéni
Pfedani dokumentace probéhne v rdmci vyhrazeného prostoru pro GFR na Sharepoint SPCSS.

Rizika realizace

Vyznamna rizika jsou:
e NedodrZeni ¢asového harmonogramu a termint plnéni tkol{
e Nedostupnost nezbytné aktualni dokumentace
o Nedostatek kapacit Objednatele pro poskytnuti soucinnosti

Dopady

v rd v 4 ’ o v rd ’ o e o
e nedodrzeni casového harmonogramu a terminu plnéni uUkolu - posun terminu
harmonogramu

e Chybéjici nebo neaktualni dokumentace a z toho vyplyvajici vyssi pracnost -
aktualizace dokumentace - posun termint harmonogramu

o Zajisté&ni kapacit Objednatele - posun termini harmonogramu

Mésicni harmonogram

Etapy / Cinnost / Diléi plnéni Pr::‘:‘c;vm Zadatek Konec
DP 1 20 T* T+ 20
Termin predani k Akceptacnimu fizeni DP 1 4 T+ 25 T+ 25
DP 2 20 T* T+ 20
Termin predani k Akceptacnimu fizeni DP 2 4 T+ 25 T+ 25

*T je stanoveno v pripadé prvniho mésice ucinnosti objednavky datem nabyti Gcinnosti
objednavky a nasledné vzdy datem meésicniho vyroci predmétné objednavky

Jedna se o opakujici se ¢innosti na mésic¢ni bazi, pficemz objednavka na zakladé této nabidky
bude uzaviena na dobu 6 mésicl ode dne G¢innosti objednavky nebo do vyéerpani finanéniho
limitu predmétné objednavky, podle toho, ktera ze skutecnosti nastane drive.

Soucinnost

Bude poskytnuta v rozsahu a v terminech

Poz k Ci j le: . ) L . . . ,
oZadavky na soucinnost Objednatele dohodnutych na jednani projektoveho tymu.
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Pozadavky na soucinnost tretich stran:

Bude poskytnuta v rozsahu a v terminech
dohodnutych na jednani projektového tymu.

Akceptacni kritéria

Format vystupu
Popis PoZadovano . Elektronic Termin
Fyzicky v s .
ky predani
Vyhodnoceni Sluzby Poskytnuti roli viz
ANO/NE ANOG/NE ANO/NE
DP 1 harmonogram
Vyhodnoceni Sluzby Poskytnuti roli viz
ANO/NE ANOS/NE ANO/NE
DP 2 harmonogram

Schvalovaci dolozka

Jméno a prijmeni

Organizace / oblast

Podpis Datum 13.11.2020
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