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Seznam zkratek

Zkratka Definice
DC Datové centrum

HW Hardware

ICT Informaéni a komunikaéni technologie

IS Informacni systém

IT Informacni technologie

Y4 Informacni systém zachranné sluzby

KrU Krajsky trad

MzD Systém Mobilniho zadavani dat

UK Ustecky kraj

Sw Software

ZZ Zdravotnicka zafizeni kraje (poskytovatel zdravotni péce)
7275 Zdravotnickd zéchranna sluzby




4.1 Popis navrhovaného feseni

Obsahem této nabidky je popis technického Fedeni sluzeb eHealth, umoznuchh vyménu informaci a dat
mezi Zdravotnickou zachrannou sluzbou Usteckého kraje, zdravotnickymi zafizenimi (nemocnicemi) na Gzemi
Usteckého kraJe a prostfednictvim krajského systému eMeDocS Kraje Vysolina také zdravotnickymi
zafizenimi pfipojenymi k tomuto systému.

Technicky navrh byi vypracovan na zakladé informaci a pozadavkﬂ zadavaci dokumentace a dalSich obecné
dostupnych informaci. Navrh FfeSeni vycha2| z pfedpokladu, Ze centralni komunikaéni a aplikaéni sluzby
(sluzby eHealth) budou provozovany v ramci datového centra ZZS UK, které bude zabezpecovat provoz
centralnich sluzeb a umozni zabezpeceny pfistup k témto sluzbam ZZS UK, nemocnicim Krajské zdravotni,
a.s., a poskytne zabezpecené propojeni s datovym centrem eMeDocS Kraje Vysocina.

Nabizené feSeni bude umoZiiovat vyjezdovym posadkém autorizovany nahled na vybrané informace o
pacientech z nemocnicnich informaénich systemﬂ nemocnic KraJske zdravotni, a.s., kterym bude v rémci
vy]ezdu poskytovana urgentni zdravotni péce. ReSeni umozni integraci se systemy ZZS, se kterymi bude
reSena vymena dat (predev5|m se systémem pro mobilni zadavani dat v sanitkdch). Redeni bude umoziiovat
budouci rozSiteni o pfipojeni dalSich zdravotnickych zafizeni kraje.

Vyména informaci je mozné prostfednictvim krajské komunikaéni infrastruktury nebo pres Internet v rozsahu
téchto pripadfl uZiti:

1) pfistup vyjezdové posadky ZZS k Zivotnim Udajlim pacienta (emergency tdaje), kterému je
poskytovana zdravotni péce v rdmci vyjezdu, a to minimain& v rozsahu alergie, trvalé medikace,
rizikové faktory a trvalé diagnézy
-> pfistup bude umoZnén pfes UI webové aplikace, kterd bude sou&asti dodavky, nebo pres
integracni rozhrani,

2) pfistup vyjezdové posadky ZZS k nahledu na propoustéci a ambulantni zpravy pacienta
- pfistup bude umoznén pfes UI webové aplikace, kterd bude soudasti dodavky, nebo pres
integra¢ni rozhrani,

3) elektronické pfedani zpravy o vyjezdu ZZS nasiednému poskytovateli zdravotni péée, kam je nebo
byl pacient prevezen
= v rozsahu doddvky i integrace se systémem pro mobilni zadavani dat.

Predkladané feSeni obsahuje:

e vlastni komunikacni centrum (KC KKS) poskytujici vySe uvedené sluzby eHealth,

e komunika¢ni branu pro komunikaci mezi KC KKS a systémem eMeDocS Kraje Vysotina,

e komunikacni adapter (komunikacni uzel ~ KU KKS ZZS) pro pFipojeni ZzS UK ke sluZbam KC ZZS UK,
vCetné nezbytnych technickych a softwarovych prostiedké pro provoz,

o komunikacni (integracni) rozhrani IS MZD ZZS pro integraci s KU KKS ZZS

* komunika¢ni adapter (komunikacni uzel — KU KKS ZZ) pro pfipojeni nemocnic Krajské zdravotni, a.s.,
ke sluzbam KC ZZS UK, véetné nezbytnych technickych a softwarovych prostiedkd pro provoz,

e webove uZivatelské rozhrani umoZfiujici autorizovany pristup k vyhleddvacim a zobrazovacim
funkcim.

Koncepce a detaily nabizeného FeSeni jsou uvedeny dale v této piiloze nabidky.



4.1.1 Koncepce ieSeni

Vyména dat mezi ZZS UK a ZZ KZ, a.s., bude fizena centralnim komunika&nim uzlem (KC KKS), ktery bu
umistdn v DC ZZS UK. Toto komunika&ni centrum bude smérovat toky dat, provadét distribuci dotazli dd
jednotlivych zdravotnickych zafizeni a vracet odpovédi nebo smérovat a predavat datové zpravy do cilovych
subjektfl. Pro komunikaci s okolnimi systémy bude poskytovat vstupni a vystupni rozhrani ke svym sluzbam.

Architektura Fefeni bude postavena na architektufe orientované na sluzby (SOA). Redeni vychdzi ze
standard@l pouZivanych ve zdravotnictvi nebo v oblastech bezpetné vymeény dat mezi distribuovanymi
systémy. Komunikace mezi sluzbami centralniho uziu a pripojenymi subjekty bude zaloZena na
komunikaénim protokolu SOAP vyuZivajicim transportni protokol HTTP(s). Datovy format vymény dat je
zaloZen na standardu DASTA ve verzi 4.

Za Gcelem vymény a sdileni zdravotnich informaci o pacientech nebudou vytvéreny kopie primarnich dat do
centralnich databazi. Informace budou ziskavany a prenéaseny pfimo ze zdrojovych systémi. Data mohou byt
pouze vyradana za (celem poskytovani Iékaiské péce, napf. v okamziku zékroku vyjezdové posadky
zdravotnické zachranné sluzby, nebo jsou odeslana a doru¢ena do cilového systému, napf. predani protokoiu
o vyjezdu. Data, zejména osobni a zdravotni (daje nebudou nikde trvale zaznamenavana a duplicitné
uchovavana pro nasledné vyuziti, a to ani v zdznamech logované komunikace.

Hlavnich &asti feSeni jsou:

o Komunikaéni centrum slufeb eHealth pro vyménu dat, které fidi a zprostiedkovava komunikaci
mezi subjekty, provadi smérovani a distribuci datovych tokli, a to i smérem k systému eMeDocS
Kraje Vysotina. Centralni systém bude umistén v datovém centru ZZS UK.

o Komunika&ni uzel — adapter umistény v KZ, a.s., ktery zprostiedkovava bezpenou komunikaci
mezi komunika&nim centrem a nemocni¢nimi informacnimi systémy. Vyména dat mezi komunikacnim
adapterem a NIS probihd prostfednictvim datového konektoru, které tvofi vstupné — vystupni
rozhrani NIS (datovy konektor neni dle zadévaci dokumentace pfedmétem dodavky).

o Komunikacni uzel — adapter v technologickém centru ZZS, ktery bude tvofit komunikacni mlistek
k informa&nim systém@m ZZS UK, zejména k systému mobilniho zadavani dat.

o Aplikaéni sluzby poskytujici uZivateldim pfistupové, vyhleddvaci a zobrazovaci rozhrani
prostfednictvim webového uZivatelského rozhrani.

Na obrazku [Obrazek 1] je zobrazeno schéma komunikacni infrastruktury a rozmisténi komponent.
Prerugovanou &ervenou &arou a Zlutymi Sipkami je vymezena oblast pinéni.
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Obrazek 1: Schéma komunikaéni infrastruktury a rozmisténi komponent fegeni

Doporucujeme, aby dostupnost sluZeb KC ZZS byla fe3ena pres permanentni VPN (Virtual Private Network)
na strané komunikaéniho rozhrani viici KZ, a.s., a vii&i systému eMeDocS kraje Vysotina. Dostupnost sluzeb
KC ZZS smérem k systémlim ZZS je pak moZnad na trovni LAN, protoze systémy budou umistény v rdmci
jednoho datového centra DC ZZS UK. Pfistup k webovému uZivatelskému rozhrani bude prostrednictvim
vefejné sité internet a proto pfistup bude mozny jak pro uZivatele ZZS, tak pro uZivatele ZZ.

Informaéni systémy zdravotnickych zafizeni a zdravotnické zachranné sluzby budou oddéleny komunikaénimi
uzly, tvofenymi HW a SW prostfedky a ASW (vlastni sluzby komunikaéniho rozhrani - adapteru), a dale
datovymi konektory, které budou poskytovat vstupné — vystupni rozhrani nemocniénich informa&nich
systémii (datové konektory pro NIS ZZ nejsou dle zaddvaci dokumentace pfedmétem dodavky).

Zakladni charakteristika koncepce:

e Architektura SOA vyuZivajici webovych sluZeb jako komunikaéni rozhrani.

» Distribuovana architektura pro oddéleni softwarovych komponent feeni do zabezpecenych nebo
verejné pristupnych zén.

e Systém bez vytvareni kopii dat z primérnich systém@ za (i¢elem sdileni mezi subjekty. Naopak data
jsou pouze pfenadena a to v fadé pfipadi pouze k nahlédnuti (pokud se nejedné o data uréena k
doruceni a uloZeni do cilového systému).

* Logovani komunikace de auditni databéze.

e Samotné vyvoléni prenosové sluzby je vazano na ovéfovani komunikujicich rozhrani na zakladé
certifikatf.

* Monitoring provozu a dostupnosti komunikaénich rozhrani.

»  Webové rozhrani aplikacnich sluZeb pro uZivatelské pfistupy.

* Podpora datového standardu MZCR DASTA ve verzi 4, ktera umozfuje ,vyzadani® dokumentace na
zakladé klinickych udalosti.



Predkladané feseni spliiuje vSechny tfi (3) pozadované pfipady uZiti vymény informaci mezi zdravotnickoy
zachrannou sluzbou a zdravotnickymi zafizenimi akutni Ii3kové péce:

1) pfistup vyjezdové posadky ZZS k Zivotnim dajém pacienta (emergency Udaje), kterému je
poskytovana zdravotni péce, a to minimalné v rozsahu alergie, trvalé medikace, rizikové faktory a
trvalé diagnézy,

2) pfistup vyjezdové posadky ZZS k nahledu na propoustéci a ambulantni zpravy pacienta,

3) elektronické predani zpravy o vyjezdu ZZS naslednému poskytovateli zdravotni péce, kam je nebo

byl pacient prevezen.
Zpfistupnéni informaci bude Fizeno pristupovymi opravnénimi k Jednotlivym sluzbam a funkcim systému.




4111 Popis sluzeb systému — pfipady uZiti

Nahled na Zivotni Gdaje pacienta

Systém umoZni vyjezdové poséadce ZZS, kterd poskytuje pacientovi pfednemocnicni neodkladnou pédi, ziskat
informace o zdravotnim stavu pacienta z urgentnich informaci a klinickych udalosti zaznamenanych

v informacnich systémech pfipojenych zdravotnickych zafizeni.

Pristup k vyhledévacim a zobrazovacim funkcim bude mozné prostiednictvim funkci webového uZivatelského
rozhrani nebo integra¢niho rozhrani.

Pro G&ely zp¥istupnéni informaci o pacientech nebudou vytvareny Zadné kopie primarnich dat do centralni
databéze. Informace budou ziskdvény online pfimo ze zdrojovych NIS ZZ prostiednictvim datovych
konektordl t&chto systémil (podpora datového standardu DASTA) a po zpfistupnéni nebudou ukladany mimo
zdrojové systémy. Lékai ZZS nebo opravnéna osoba je bude moci pouze vyZadat v okamziku zakroku
(identifikovaného vyjezdu) a nasledné si je pouze prohlédnout.




41.1.11 Vécné vymezeni feseni

Na obrazku [Obrdzek 2] je zobrazeno schéma usporadani jednotlivych komponent feSeni, rozmistay
vzajemné vazby a datové toky mezi rozhranimi. Pferu$ovanou Cervenou &arou je vymezena oblast plnéni.
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Obrazek 2: Nahled na (1) zivotni Gdaje pacienta a (2) IékaFské zpravy

v

Zivotni (urgentni) udaje pacienta

rozsahu standardu DASTA v4 a rozsahu datového rozhrani NIS ZZ, popsaného v technické specifikaci
zadavaci dokumentace.

Datovy formét obsahuje blok Jurgentni informace™ se seznamem element (= souborem zdravotnich
informaci) definovanych jako konkrétni urgentni informace. Nésledujici seznam uvadi definovany rozsah
urgentnich informaci ve standardu DASTA v4.

e ua ... alergie

o urf ... rizikové faktory

* utm .. trvalé medikace

e uks ... krevni skupina

* uot ... o€kovani proti tetanu

Trvalé diagnézy nejsou obsaZeny dle specifikace DASTA v bloky urgentnich informaci, ale v samostatném
bloku ,diagnézy". Trvalé diagnézy mohou byt pro ucely zpFistupnéni maxima informaci pro potfebu Iékafe
zachranné sluzby rozifeny o vypis diagnéz z klinickych uddlosti (viz nize uvedené poznamky pozndmky).
Pfedkiadané Feseni prenos diagnéz z klinickych udalosti bude podporovat.

Souhrnna anamnéza je obsa¥ena dle specifikace DASTA v samostatném bloku ~anamnéza®,

Prehled navstév je seznamem dostupnych Iékafskych zprav z kiinickych udélosti typu ambulantni vySetreni
a hospitalizace. V rdmci po¥adavku o Zivotni Udaje pacienta bude mosné specifikovat za jaké obdobi a v

jakém min. a max. pottu se maji informace vyhledat a zpfistupnit. Casovy rozsah a typ dat bude stanoven v
DASTA poZadavku:




o typ_ku ... typ Klinické udalosti
o dat vypis_od ... datum klinickych udalosti ,,od"
e dat_vypis_do ... datum klinickych udalosti ,do"

e min_pocet ... minimalni poCet vracenych dokumentd
e max_pocet ... maximalni pocet vracenych dokument@
4) Informace o zdroji dat

Standard DASTA obsahuje také bloky pro identifikaci pFijemce a odesilatele. Protc bude mo?né u viech
informaci, které budou systémem pFendSeny a nasledné zobrazovany, uvadét také zdroj téchto
informaci, tj. konkrétni zdravotnické zafizeni, ze kterého pochézi vypis zdravotnich informaci pacienta.

5) Osobni idaje pacienta

Rozsah informaci o vyhledanych pacientech bude vychézet z definice standardu DASTA v4, ktery obsahuje
vnofeny blok ,pacient” s elementy obsahujicimi

e id_pac ... rodné cislo

s jmeno ... jméno

e  prijmeni ... prijmeni

e dat_dn ... datum narozeni

a element ,adres" ve strukture

e typ=1 ... jedna se o adresu ,trvalého bydIist&" pacienta
e adr ... adresa

e psc ... PSC

e mésto ... mésto

Tyto udaje budou v agregovaném souhrnu porovnavany na shodu, neshodu nebo podobnost. V pripadé
neshody nebo jen Eastecné podobnosti budou zéznamy povaZovany za ,rizné" pacienty a zaznamy véetné
zdravotnich informaci

a) nebudou viibec zobrazeny (ochrana osobnich Gdajfi v pfipad& nejednoznaénosti) nebo
b) bude zobrazen seznam nalezenych pacientdl a uZivatel bude muset nejdfive zvolit, ktery pacient je
ten spravny, tj. ktery odpovida pravd&podobné pacientovi, ke kterému byl proveden vyjezd.

Vyhledavaci (identifikaéni) Gidaje

Identifikacnim Gdajem pro vyhledani zaznami o pacientovi v dostupnych nemocnicnich systémech bude
vyhradne celé rodné Cislo, které je povinnym ddajem v nemocnicnich informaénich systémech a v ramci
Ceské republiky je s velkou mirou pravdépodobnosti i jednoznaénym identifikdtorem. Nebude povoleno
vyhledavani podie ¢asti r.¢. z diivodu ochrany osobnich tidajii osob, které IékaF pri vyjezdu neoSetiuje. (V
soucasné dobé Ize dle vyjadreni UOOU vyhledavat pouze a vyhradné dle celého r.&.)

Distribuce dotazu

Automatickou distribuci poZadavku o zpfistupnéni informaci o pacientovi provadi komunika&ni centrum, které
sméruje poZadavek na komunikaéni uzly viech dostupnych ZZ (4. jsou pfipojena do systému a jsou funkéni
jejich komunikacni rozhrani).



Pfedkladané reSeni je zaloZeno na tom, Ze pfistup ke zdravotnim Udajdim pacientfi nebude provadén pifimyn,
plistupem do databazi nemocnicnich informacnich systémii, ale vyZadanim dat z t&chto systémd, tedy na
zakladé pozadavku (dotazu) a odpovédi, tj. poskytnutim dat. Klientskd aplikace (klient aplikace MZD nebo
webovy uZivatelsky interface) nebude tento poZadavek odesilat pfimo do cilovych NIS ZZ, ale na vstup
komunika¢niho centra sluzeb pro vyménu zprav. Sluzba bude automaticky distribuovat poZadavek na
rozhrani ZZ podle nastavenych pravidel. Klientska strana se tedy nestard o distribuci, nemusi znat pfipojené
uzly. Klientské strané se pak vraci odpovéd’ ve formé agregované datové zpravy, kterou klientska aplikace
nebo webovy interface zobrazi uzivateli.

Na nasledujicim diagramu [Obrazek 3] je zobrazen proces distribuce poZadavkd o data. Popsana je varianta,
kdy klientskéd aplikace nesestavuje kompletni datovy format zpréavy s poZadavkem, ale sestaveni datové
zpravy poZadavku na zakladé obecné nastavenych konfiguracnich pravidel provede proces v rAmci centraini
sluzby.

V pfipad&, ze nékteré z piipojenych IS ZZ neni dostupné, bude odpovéd’ klientské aplikaci dorucena jen z
dostupnych IS ZZ.
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Obrazek 3: Diagram procesu distribuce dotazu

Agregace informaci z doslych odpovédi

V pfedchozim diagramu [Obrazek 3] je uveden také proces centrini sluzby provadéjici sestaveni souhrnné
datové zpravy odpovédi z jednotlivych odpovédi z IS ZZ. Tento souhrn je pak predan klientské strang, tj.
bud’ webovému uZivatelskému rozhrani, prohlizece zobrazujiciho nahled na data pacienta, nebo je souhrnna
datové zprava predana klientské aplikaci, ktera se postara o jejich zobrazeni. V agregovanych datech budou
zlistavat informace o zdroji zdravotnich Gdajéi. Pokud analyza v rémci projektu nespecifikuje jiny poZadavek
ze strany zadavatele, nebude pfi agregaci dochézet k odstrafiovani duplicit, tj. stejnych informaci z rliznych
zdrojli (IS ZZ), ale plijde o pouhé sestaveni souhrnné datové zpravy. Tuto agregaci 2. (irovné méze pfipadné
realizovat az klientskd aplikace nebo web interface.



Zpristupnéni vyhledavacich a zobrazovacich funkci

Na obrazku [Obrdzek 2] je zobrazeno schéma popisujici dvé varianty predani poZzadavku o Zivotni Udaje
pacienta a zobrazeni vysledného agregovaného souhrnu

A. prostfednictvim webového uZivatelského rozhrani — zobrazeni ve webovém prohlizeci na mobilnim
zafizeni v sanitce nebo na pracovni stanici pfijmového pracovisté ZZ,

B. nebo moZnost pfevzeti datové zpravy pozadavku z klientské aplikace MZD a moZnost zpétného
predani agregovaného souhrnu klientské aplikaci MZD.

Notifikace o odeslani dat pacienta

Soucasti FeSeni bude automatické odesilani zprav upozornéni o poskytnuti informaci pacienta na definované
e-mail adresy (nastavitelné v systému). Zprava upozornéni bude odeslana jen v pfipadé, ze ,pacient" byl
cilovym IS ZZ identifikovdn a jsou predavana poZadovana data z IS ZZ. Kazdy pokus o pfistup bude
samoziejmé zaznamendvan do auditniho logu, ale zprava upozornéni bude odesildana pouze v téch
pripadech, kdy byla data pacienta nalezena a odeslana z IS ZZ.

Kontaktni e-mail adresy bude mozné nastavit pro jednotlivé komunikujici IS ZZ, aby upozornéni chodily jen
na ty kontakty, které jsou pro dany zdroj informaci o pacientech definovany. Zprava upozornéni bude
obsahovat informace jako

indikace pristupu do NIS viibec

identifikace pacienta, ke kterému bylo pristupovano

datum, Cas a doba pfistupu

identifikace pracovnika ZZS, ktery k Gdajiim pfristupoval

Zprava upozornéni nebude obsahovat zdravotni informace pacienta!

Audit

Pro potieby prokazatelného zpétného auditu operaci sluzby ,vymény informac™ budou vSechny akce
logovany do databdze auditniho logu. Aktivita pfi dotazovani na informace bude logovéana nejen na strané
komunikaéniho centra, ale i na strané komunikacnich uzl& (adaptery, konektory), aby bylo prokazatelné,
kdy, kdo a co bylo po ZZ poZadovano a kdy, komu a co bylo z ZZ poskytnuto [Poznamka: odpovédi
budou generované automaticky systémem, tedy nelze urcit, kdo (osoba) data odeslall. Auditni zaznamy
nebudou na centrdlni Urovni uchovavat konkrétni zdravotni data pacientli z diivodu bezpecnosti a ochrany
citlivych tdajé pacientd.

Ovéreni uzivatele

Ovérovani uZivateld bude feSeno zakladé jména a hesla. Standardni metodou ovéfeni uZivatele je ovéreni
proti interni databazi uZivateld v systému. Dalsi mozZnosti autentizace a autorizace uZivatelll je vyuZivani
sluzeb AD/LDAP.

Ovéreni opravnéni



Bezpetnostni politika definujici kompetence a pristupy uzivateld k funkcionalitdm aplikace bude postavena na
z4kladé mechanismu fizeni uZivatelskymi rolemi (RBA). KaZzdd role definuje prislusné opravnéni, uZivateli
miiZze byt pfifazeno vice roli.

Poznémka: Oprdvnéni k poskytnuti informaci z IS ZZ bude pripadné mozné Fidit i na zékladé datového
obsahu prendsenych zprdv. Datové zprdvy ve formétu DASTA v4 nesou informace o Zadateli (osoba,
subjekt). Komunikacni uzel bude moci pripadné na informace o Zadateli reagovat dle nastavenych
bezpecnostnich politik. Toto fizeni pristupovych oprévnéni véak neni pozadovéno zaddvaci dokumentaci a
tedy ani neni predmétem implementace v rémci dodaného resent.

Komunikace se systémem eMeDocS Kraje Vysocina

Komunikaéni centrum bude provadét také odeslani dotazu do systému eMeDocS, provozovaného Krajem
Vysotina. Tento systém zajisti vyhledani Zivotnich (dajl o pacientovi ve zdravotnickych zafizenich
pripojenych k systému eMeDocS a vréti zpét nalezené informace. Datovym formatem bude také DASTA. KC
ZZS UK piipoji tyto informace k informacim, které ziskal z pfipojenych KU ZZ UK.

=3



41.1.1.2 Nahled na propoustéci a ambulantni lékarské zpravy

Pokud byl pacient ve zdravotnickém zafizeni ambulantng oSetfen nebo byl hospitalizovén, je o této udélosti v |

nemocni¢nim informaénim systému vedena zpréva, kterou si mize zasahujici Iékar ZZS vyZadat k nahlédnuti,

Jednou ze soucasti prehledu Zivotnich Udajli pacienta (viz kapitola 0) je i seznam néavtév pacienta, resp.
seznam dostupné zdravotni dokumentace z téchto navitév, z jednotlivych zdravotnickych zafizenich za
zvolené obdobi. Vyb&rem pozadovaného zaznamu je uZivateli zpfistupnén konkrétni obsah lékai'ské zpravy
z pfislusného Zz. V tomto pfipadé se tedy neprovadi plo&né dotazovani na zvoleny dokument.

Text zpravy je zobrazen na disleji mobilniho zafizeni zasahujiciho lékafe ZZS nebo na pracovni stanici
pfijimajiciho lékafe ZZ. Lékai mise zpravu precist, nicméné nemad moznost ji ukladat ani s ni jinym
zplisobem manipulovat. Zarovef; zprava neni nikdy uklddina mimo primarni nemocniéni systém
zdravotnického zafizeni.

4.1.1.1.21 Vécné vymezeni feseni

Na obrazku [ Obradzek 2] je zobrazeno schéma feseni také pro sluzbu nahledu na Iékaiské zpravy. Toto feSeni
Je principialné totoZné s vyZadanim Zivotnich ldajl pacienta, aviak s tim rozdilem, Ze neni provadéno plogné
dotazovéni, ale jedna se o zobrazeni konkrétni zpravy z piisluného zz.

Lékarské zpravy pacienta

Datovym formatem pro predani obsahu iékaFské zprévy bude DASTA v4.

Nasledujici seznam uvadi rozsah zprav z klinickych udalosti, které bude mozné zpfistupnit prostiednictvi

systému:

* Propoustéci zpravy
* Ambulantni zpravy

Ostatni_ vlastnosti a paramet

\

\




41113 Pfenos protokolu o vyjezdu

Zasahujici Iékaf ZZS v priibéhu zésahu zpracovava protokol o vyjezdu na tabletu v aplikaci MZD. V takovém
pripadé pak na explicitni pokyn lékafe mliZze byt zprava odeslana v elektronické podob& do pfijimaiiciho
zdravotnického zafizeni, kde by byla automaticky importovana do NIS. Lékaf obvykle odesild koneénou
podobu vyjezdové zpravy, nicméné ve vyjime¢nych pfipadech miiZze odeslat i rozpracovanou podobu zpravy
tak, aby se mohli specialisté v pfijimajicim zdravotnickém zafizeni pFipravit na akutni pFijem.

4.1.1.1.3.1 Vécné vymezeni feseni

Na nasledujicim obrazku [ Obrdzek 4] je zobrazeno schéma feSeni, které umozni pfenos elektronické datové
zpravy ,Protokol o vyjezdu" ve formatu DASTA v4 do NIS zdravotnického zafizeni, kam byl pacient piedan,

.

e prevzeti datové zpravy z IS MZD ZZS a odeslani zpravy centrélni sluzbé pro dorucovani zprav,
¢ vyhledani pfijemce centralni sluzbou,

e presmérovani zpravy centralini sluzbou,

o doruceni zpravy na rozhrani ZZ a

e predani zpravy datovému rozhrani cilového IS ZZ k uloZeni zpravy do DB cilového IS ZZ.

informanf systém | | 12| il s
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Obrazek 4: PFenos protokolu o vyjezdu

Datovy format zpravy

Systém MZD ZZS preda el. datovou zpravu ,Protokol o vyjezdu" ve formatu DASTA komunika&nimu rozhrani
na strané ZZS.

Adresace prijemce

UZivatel, ktery bude zpravu z aplikace ZZS odesilat, urCuje také, do kterého ZZ a na které pfijmové misto ma
byt zprava dorucena (v protokolu o vyjezdu musi byt uvedeno, které ZZ pacienta pievzalo do nemocniéni
péce). Pro adresaci zdravotnického zafizeni a pfijmového mista budou pouZivany jednoznacné externi
identifikatory, které se vyuzivaji ve standardu DASTA. Jsou to 1€Z, ICP apod.



e

Komunikacni adapter vycte pfijemce z DASTA zpravy a vio (idaje o prijemci do metadat komunikaénihg
protokolu a odesle zpravu na komunikaéni rozhrani sluzby komunika&niho centra.

Je-li komunikacni rozhrani centraini komunikaéni sluzby dostupné, reaguje potvrzenim nebo chybou.
Centralni komunikacni sluzba pfesmérovava zpravu na pisluiné rozhrani adresovaného prijemce. Rozhrani
pfijemce pfeda datovou zprdvu datovému konektoru, které data naimportuje do cilového IS ZZ. Rozhrani na
strané pfijemce potvrzuje doruéeni zpravy. Mohou nastat tyto pfipady:

a) zpréava byla dorucena a validné zpracovéna - odesila se potvrzeni o dorudeni zpravy

b) zprava byla dorucena, ale rozhrani na strané ZZ vyhodnoti datovou zprévu jako nevalidni, nebo
doslo k né&jaké chybé, > odesila se chybovy protokol

c) rozhrani pfijemce neni dostupné a zprava nemohla byt doruéena - odesila se chybovy protokol

41.1.2 Popis technické architektury

Na obrazku [Obrdzek 5] je schéma komunikaéni infrastruktury pro vyménu informaci mezi zdravotnickou
zachrannou sluzbou, zdravotnickymi zafizenimi a systémem eMeDocS, ke které se mohou pripojovat
jednotliva zdravotnicka zafizeni (poskytovatelé zdravotnich informadi a prijemci Iékarskych zprav).
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Obrazek 5: Schéma komunikaéni infrastruktury pro vyménu informaci mezi Z7S, 77 a eMeDocS

BlizSi informace k HW a SW technologiim viz kap. 0

Komunikaéni centrum




Komunika&ni centrum sluzeb eHealth pro vyménu dat ¥idi a zprostfedkovava komunikaci mezi subjekty,
provadi smérovani nebo distribuci datovych zprv, a to i smérem k systému eMeDocS Kraje Vysocina.
Centralni systém bude umistén v datovém centru 775 UK. Rozhranim sluZeb systému jsou webové sluzeby

typu SOAP vyuZivajici transportniho protokolu http(s). Data jsou prenasena ve formatu datového standardu
DASTA.

A ad

Bliz% informace k HW a SW technologiim viz kap. 0

Komunikacni uzly (adaptery)

Komunikace s NIS bude probihat prostfednictvim komunika&nich adapteri, které tvofi komunika&ni rozhrani
ZZ, a datovych konektordl, které tvofi datové rozhrani NIS. Komunikaéni adapter pfijima pozadavky o
informace, predava je datovému konektoru, od kterého prebird vyzadana data v pipadé, Ze se jednd o
pozadavek dotaz — odpovéd’, nebo jen potvrzeni prevzeti zpravy, pokud se jedna o predani dat z externich

systémi do NIS.

Komunikagnim protokolem je SOAP vyuZzivajicim prenosovy protokol http(s). Datovym formatem je XML
struktura definovana standardem DASTA. Komunikacni interface bude realizovéan jako webova sluzba.

Komunikaéni adapter bude instalovan na technické prostfedky KU KKS dodané zhotovitelem. Datovy
konektor, jehoZ specifikace byla soutasti zadavaci dokumentace bude zajistén v soucinnosti zadavatele a ZZ

s

a neni tudiz pfedm&tem dodéavky. BIizsi informace k HW a SW technologiim viz kap. 0

VPN

V regionu Usteckého kraje neni vybudovana regiondini sit, v ramci které by moly byt subjekty propojeny
s DC ZZS UK. Pro zabezpeceni vymény dat mezi propojenymi subjekty doporuéujeme, aby zadavatel zajistil
vytvoreni VPN tunelu. KC ZZS UK a KU ZZ KZ (adapter, webova sluzba) by tak byly propojeny pouze v ramci
VPN tunelu. Stejné tak by byl vytvofen VPN tunel mezi KC ZZS UK a DC KV (eMeDocS).

Doporudujeme, aby VPN tunely buly vytvoreny standardnimi prostfedky v souladu se standardem IPSec
nejlépe disponujicimi pfislusnou bezpeénostni certifikaci (ICSA Lab, FIPS PUB 140, ISO/IEC 15408). Na
nasledujicim obrézku [Obrazek 6] je zobrazeno doporudené schéma komunikacni infrastruktury.
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Obrazek 6: Komunikaéni schéma




Komunikacni protokoly
Komunikace mezi subjekty a centrélnim systémem pro vyménu zprdv bude zaloZena na standardech
webovych sluZeb typu SOAP. Pfenosovy protokolem bude HTTP s podporou Sifrovani.

V ptipadé aplikaci poskytujicich pfistupové, prezentacni a procesni sluzby, budou i tyto aplikace vyuZivat pro
komunikaci se subjekty zdravotnickych zafizeni a ZZS komunika¢ni infrastrukturu systému pro vyménu zprav
a tedy také webové sluzby, SOAP protokol a HTTP s podporou Sifrovani.

Pro komunikaci s datovym konektorem NIS ZZ bude dodrzena specifikace rozhrani NIS ZZ,
ktera je soucasti zadavaci dokumentace.

Ovéreni identity komuniku

Identita vzjemné komunikujicich systémd, tedy téch, které navazuji bezprostiedni komunikaci a pfedavaji si
data, bude pfi vzajemné komunikaci oboustranné ovéfovéna za pouZiti serverového a klientského SSL
certifikatu. Tato metoda zajidtuje vysokou trovefi vérohodnosti autentizace komunikujicich stran.

Ovéreni identity uZivatele — autentizace

OvéFovani uzivateld bude Fedeno zakladé jména a hesla. Standardni metodou ovéfeni uZivatele je ovéreni
proti interni databézi uZivateld v systému. Daldi moZnosti autentizace a autorizace uZivatelll je vyuZivani
sluzeb AD/LDAP.

Role a pristupova opravnéni

Bezpe&nostni politika definujici kompetence a pfistupy uzivatelli k funkcim, sluzbam systému bude postavena
na zakladé mechanismu fizeni uZivatelskymi roiemi (RBA). Kazda role definuje pfislusné opravnéni, uzivateli
mdZe byt pfifazeno vice roli.

Poznamka: Opravnéni k poskytnuti informaci z IS ZZ bude mozZné Fidit i na zékladé datového obsahu
prendsenych zprdv. Datové zpravy ve formétu DASTA v4 nesou informace o Zadateli (osoba, subjekt).
Komunikacni uzel bude moci pfipadné na informace o Zadateli reagovat dle nastavenych bezpecnostnich
politik. Toto fizeni pFistupovych oprdvnéni vsak neni poZadovéno zaddvaci dokumentaci a tedy ani neni
predmétem implementace v rémci dodaného reseni.

Audit a logovani

Pro potfeby prokazatelného zpétného auditu operaci budou vSechny akce logovény do databaze auditniho
logu. Aktivita pfi dotazovani na informace bude logovana nejen na strané centraini komunikacni sluzby, ale i
na strané komunika¢nich agent@ (adaptery, konektory), aby bylo prokazatelné, kdy, kdo a co bylo po IS ZZ
pozadovano a kdy, komu a co bylo zIS ZZ poskytnuto [Pozndmka: odpovédi budou generované
automaticky systémem, tedy nelze urcit, kdo (osoba) data odeslall. Auditni zéznamy nebudou na centralni
Grovni uchovavat konkrétni zdravotni data pacient(l z dfivodu bezpecnosti a ochrany citlivych udajd pacientd.

Monitoring komunikace




Soucasti feSeni bude monitoring dostupnosti komunika&nich sluZeb a rozhrani, tedy i komunika&nich rozhrani
(adapteril) na strané pfipojenych subjektt. (Pozndmka: monitorovany budou jen rozhrani, které maji byt
online dostupné pro pfijem poZadavku, nikoliv ta, kterd se dotazuji;) V pripadé, Ze komunikacni rozhrani neni
dostupné, odesle monitorovaci systém spravci mailem informaci, upozornéni o vypadku, resp. nedostupnosti
komunikani sluzby nebo adapteru. Monitorovaci systém zarover pribézné zapisuje informace o
monitorovani do logu.

Monitorovaci systém je délen do dvou zakladnich &sti, na testovaci slutbu a na aplikaci pro spravu a
prohliZeni logli. Obé Casti mohou bé&Zet na stejném HW, kde je provozovan systém, a monitorovat vzdalené
adaptery na strané pfipojenych subjektd.

Webservice
konektory

Testovaci sluzba

pro monitoring konektor Webservice 1

\/

Webservice 2

LY
h
. LY
Konfigurace Logovani ‘\
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-
\\‘E
‘ i Webservice N

EMAIL

Aplikace pro spravu a
prohlizeni logu

Obrazek 7: Monitorovani systému a jeho komponent

Monitorovani miize kontrolovat jak dostupnost samotné sluzby, napf'. adapteru, tak i kontrolovat jeji spravné
vnitini fungovani pomoci vlastniho algoritmu v testovaci metods implementované ve sluzbé rozhrani a tim
kontrolovat i navazané aplikace a datové zdroje, nap¥. dostupnost databéze IS ZZ apod. Redeni mimo jiné
poskytuje i informaci o rychlosti odezvy jednotlivych sluZeb. Interval kontrolniho dotazu pro jednotlivé sluzby
je nastavitelny v kroku po 1 vtefin&. Podporuje komunikaci vyuZzivajici SSL.

Propustnost systému



Systém bude umoZfiovat prenos zprav min. v rozsahu 50.000 / rok. Vzhledem k tomu, Ze zprévy se nikde
neuchovavaji, nejedna se o zajisténi kapacity pro ukladéni. Tento rozsah odpovida priblizné 137 zpravam za
den, coZ je minimalni zatdZ pro technické prostiedky a sitové linky i vzhledem k tomu, Ze pozadavky
probihaji minimainé paralelné.

Dostupnost systému

Systém bude v provozu online, 24 hodin denné&, 7 dni v tydnu, 365 dni v roce. Avak nejednd se o, kritickou™
bezvypadkovou a bezodstavkovou aplikaci. Zalozni technické prostfedky jsou navrZeny v pfipadé serverf
v KC a KU KKS ZZs, aby bylo moZné obnovit provoz virtudlnich serverdi ze zalohy na neposkozeny z obou
fyzickych serverti (viz kap. 0).

V pfipadé KU KKS Kz, a.s., je obnova fedena zesilenou servisni podporu (viz kap. 0).

4.1.1.3 Spinéni pozadavk( zadavatele

V nésledujici tabulce je uvedeno pinéni pofadavk{ zadavatele

Pozadavek Regeni

Funkéni poZadavky
FA | Vyhledani Zivotnich (dajii pacienta - emergency Udaje pacienta (minimalné na Splfiuje j
drovni alergie, trvalé medikace, rizikové faktory a trvalé diagnézy) Viz kap
41.1.1.1
P2 Zpravy o vyjezdu ZZS pfi pfedani pacienta naslednému poskytovateli zdravotni " Spliiuje
péce | Viz kap.
41113 |
! Ed Nahled na propoustéci a ambulantni zpravy pi vyjezdu ZZS Spifiuje
| Viz kap
4.1.1.1.2
e Dodavka komunikaéniho centra (KC KKS) systému vymény zdravotnickych dat Splfuje
(pro ZZS). Dodavka bude obsahovat nezbytny HW a SW, ktery neni explicitn& Viz kap
dodavan Zadavatelem a sluzby eHealth. | 4112 a
| 4.1.1.4.1
sl sttt e e RS o ———
b Dodavka uzl@/klienté (KU KKS) systémd vymény zdravotnickych dat (pro ZZS i Splfiuje
42y Viz kap
Pro zapojené ZZ bude soulasti dodavky nezbytny HW a SW, ktery neni 4.1.1.2 a
} explicitné dodavan Zadavatelem (viz kap. 4 — Vychozi stav) a sluzby eHealth. 4.1.1.4.2
| Pro ostatnil 7 bude poskytnuta pouze licence SW pro nésledné budouci|




Pozadavek

Reseni

pfipojenti.
U KU KKS se poZaduje stejné komunikacni rozhrani jako s NIS ZZ, jak je 5
uvedeno v kapltole ‘
Kazdy KU KKS musi poskytovat webové rozhrani pro prlstup ke sluzbam a | Spliiuje
pristup k administraci.
UZivatelské rozhrani pro administraci umoZni spravu nastaveni KU, prohlizeni
auditovani a logovani, nastaveni pfistupovych prav uZivateld, pokud nebude ‘
vyu2|ta integrace s AD/LDAP. |
42 Vyhledavaa sluzby poskytovane na strané KU budou k dlSpOZICI pres uzwatelske ‘ Spliuje |
rozhrani KU a to jak na strané ZZS, tak na strané ZZ. ZZS mize vyuzivat Viz kap
vyhledavani pres uZivatelské rozhrani KU z operaéniho stiediska nad ramec 41.1.1.1 '
integrace s MZD. Specifické poZadavky pro pfipady uZiti jsou uvedeny dfive v | o
tomto dokumentu. | |
Webové uZivatelské rozhrani pro vyhledavaci sluzby musi podporovat praci jak ,
| na pracovni stanici, tak na mobilnim zafizeni (tablet s obrazovkou min. 10, 7
j rozliSeni min. 1024x768). Stranky musi pfizplisobit zobrazeni typu zafizeni, na |
- kterém uzivatel pracu1e (tzv responswe web de5|gn)
Infrastruktura
1 3 Dodavka vcetné nezbytného HW, systémového SW, pfipadné nezbytného | Splfiuje |
! propojeni do poskytnuté komunikacni infrastruktury a dalSich nezbytnych Vi - kap
technologii, které nejsou explicitné dodévany Zadavatelem (viz Vychozi stav) 4.1.1.4 "
‘ = Pfedmét pinéni bude funkéni v prostiedi Zadavatele a zapojenych subjektd, jak Splnuje :]
‘ je uvedeno ve Vychozim stavu (tablety posadky, pracovni a klientské stanice | ;
uzivatelll, technologie a podminky datovych center). |
— - ————e e —_—
Integrace
ettt st e i e S S R e T e e s e o Ao S e S mevelioal J \
‘ P10 Dodéavka mtegrace se systémem EKP/MZD na strané ZZS, vcetné mtegracnlho Spliiuje :
; rozhrani na strané ZZS. Doplnéni datovych rozhrani IS OR a IS pro Mobilni Viz kap \
) zadavani dat odpovidajici standard@im IHE — DASTA v. 3 a nebo vy33i. 411 N
Pl Dodavka integrace KC ZZS UK se systémem eMeDocS Kraje Vysocina verejnym Splnu1e
datovym rozhranim http://www.emedocs.cz/prilohy/16 api verl.pdf Viz Kap ]
4.1.1
L R R B o =
Dodavka integrace na NIS ZZ zapOJenych do systemu v souladu s uvedenyml Splnu_]e |
| — —— — - B ——




Pozadavek

podminkami rozhrani

Viz
4.1.1

Integrace

reallzovat prostrednlctwm webovych sluzeb

eMeDocS Kraje VysoCina a Datové rozhrani na strané NIS ZZ)

s transportnim |
protokolem http(s) v souladu s definovanymi rozhranimi (viz integrace na_»

Splfiuje
Viz
4.1.1.2

kap ;

P14

Serwsnl smlouva bude obsahovat a garantovat poskytnutl sluzeb pro pripojeni
dalSich ZZ, tj. KU na strané ZZ.

Splnu_]e

Viz servisni .
smlouva

.n

T

Komunikace a zabezpecdeni

Zajisténi komunikace mezi KU KKS ZZ a KU KKS ZZS a jednotlivych pripojenych
ZZ s KC KKS UK a propojeni KC KKS UK s KC KKS Kraje Vysocina.

Splfiuje
Viz
4.1.1.2
Linky a
sitové
prvky
nejsou
predmétem
nabidky

kap. |

P16

Zabezpeceni komunikace s vyuZitim SSL (X509 certifikatt)

Splnuje
Viz
4.1.1.2
Certifikaty
nejsou
pfedmétem
dodavky.

kap.

Autentlzace pfi komunlkaC| mezi ]ednotllvyml prvky archltektury systému
pridélenymi pristupovymi (daji, tj. mezi NIS ZZ a KU, mezi KU a KC.

Autentizace uZivatell prldelenyml prlstupovyml udaJ| nebo OSOanmI certifikaty.

UZivatelska rozhrani musi podporovat autentizaci a autorizaci uZivatele s
vyu2|t|m AD/LDAP nebo databaze uzivateld.

;
‘n

Spliiuje

Spliuje
Viz
4.1.1.2

kap.

SpInUJe
Viz
4.1.1.2

kap.

VIZ kapltola



Pozadavek

T s et SR DR e S e
Webova rozhrani komunikaci musi poskytovat zabezpedené rozhrani protokolem | Spliuje
http(s) s mozZnosti autentizace ugivatele jménem a heslem nebo s pouZitim | Viz  kap
| osobniho certifikatu. ! 4.1.1.2
Provozni poZadavky
‘ et Systém bude dimenzovany na pfenos zprav min. v rozsahy 50.000 / rok. Splfiuje
Viz kap. :
4.1.1.2
Pl Systém dostupny online, 24 hodin denné, 7 dni v tydnu, 365 dni v roce Splfiuje
Viz kap. |
4.1.1.2 ‘
P23 e T o e il .
Auditovani a . logovani provozu jednotlivych prvkd systemu a mozZnost Splnuje
vyhodnocovani min. 1 rok zp&tné. Vi kap
4.1.1.2 !
| F24 Dohled provozu jednotlivych prvki prostfednictvim bé&Znych, k tomu uréenych Spifuje
J nastrojll (napF. prostiednictvim protokolu SNMP) Viz kap.
" 4.1.1.2
fids j KaZdy KU KKS musi vést auditni zaznamy veskeré komunikace realizované pres Spifiuje
| tento uzel, Viz kap. |
; 4112 |
S d
. Ostatni poZadavky ‘
T e I = P P e | e |
Zpracovani Implementaéni analyzy véetné navrhu Fedeni Splnuje
i Viz kap. |
’ 4.1.2
st — N — ki : S (8 s
Dodavka, instalace, zprovozneni, overeni funkCnosti systému Spliuje
Viz kap. ;
4.1.2
“,qus, N s e S
‘ Dodavka projektové a systémové dokumentace Spliuje
- - Viz _ kap. |



Pozadavek Reseni
provozem Viz kap
4.1.2.1
P30 Servisni sluzby Spliuje
Viz kap. 4.2 |
!es: P 31— e i e e VAZ . S v~—,—4~:,§;v’:k4:1~;.—’_— S ,v;u,,::;:;.ﬁ:,h—.‘-‘ ; - -.—‘-h —-»-».— :,..uv,v,:,:f i = v ~_: e
| Zadavatel poZaduje moZnost rozsifeni systému o dodate¢né pfipojeni dalSich Splnhuje
j 2, | Vizkap. 4.1

Tabulka 1: PoZzadavky zadavatele

Uchaze¢ podanim své nabidky garantuje, Ze nabizené FeSeni spliiuje vesSkeré
pozadavky stanovené zadavatelem v zadavaci dokumentaci, a to i v pfipadé, Ze popis
nékterého dilé¢iho FeSeni neni v nabidce uchazece vyslovné uveden.

4114 Dodavané technické prostredky

Dodavané HW a SW komponenty pro KC KKS, KU ZZS a KU ZZ jsou navrZeny tak, aby Zivotnost téchto
technologii splfiovala dobu udrZitelnosti projektu.

41.1.4.1 Komunikacni centrum a komunikacni uzel ZZS UK

Serverové technologie

AZkoli jde o dva riizné funkéni bloky z pohledu architektury navrhovaného systému, budou umistény ve
stejné serverové skfini a z pohledu HW technologii budou tvofit jedno serverové centrum. Toto serverové
centrum bude zaloZeno na technologii serverové virtualizace. Virtualizacni hypervisor bude instalovan na dva
identické vykonné 1U servery uréené pro montaz do standardniho 19" serverového stojanu. Za norméliniho
provozniho stavu, bude jeden ze serverd obsluhovat virtualni servery

e server KU KKS ZZS (urcen také pro komunikaci s informacnimi systémy ZZS),
o server webového uzivatelského rozhrani (bude zapojen do DMZ),
druhy bude obsluhovat centralni virtualni servery

e komunikacni server KC KKS
e dohledovy server pro SNMP monitoring HW prvkd.

Tim bude dosaZzeno moznosti logického i fyzické oddéleni provozii KU ZZS a KC ZZS. VSechny virtualni
servery budou realizovany na OS Windows Server 2012 R2.

Servery budou s 5-ti letou servisni podporou pro zajiSténi 5-ti leté udrZitelnosti projektu.



Tabulka 2: Konfigurace HW vybaveni jednoho serveru

HW vybaveni Pocet
CPU: 4 jadra, 2.40 GHz 1
RAM: 16 GB RDIMM 1
Radi& pole: RAID Controller 1
Pevné disky: 600 GB, SAS, Hybrid Hard Drive (Hot Plug) 2
Napéjeci zdroj: Dual Hot Plug Power Supplies 2
Vestaveéna sprava systémil: iDRAC7 Enterprise 1
Sitovy adaptér: 2
Interni optick4 jednotka: DVD, SATA 1
SW vybaveni

OS MS Windows Server 2012 R2 1
DB MS SQL Server Express Edice! 1

9 Pro potrebu uchovévéni uZivatelskych uctd, konfiguracnich nastaveni, logd apod. bude v reseni
vyuzit databézovy software Microsoft SQL Server Express. Tato edice je spolecnosti Microsoft
poskytovéna zdarma pro viastni potrebu provozovatele ASW. NemiZe byt tedy forméiné dodana
dodavatelem v rémci dodévky produktd ASW. Zadavatel zajisti staZeni databézového software pro
viastni uZiti a zajisti registraci produktu. Instalaci a konfiguraci databdzového software pak v rémci
dodavky eHealth provede dodavatelem reseni.

Obnova systému

V pfipadé potfeby (napf. havarie jednoho HW serveru), bude mozné manudlné (s dofasnym vypadkem)
obnovit virtudlni servery ze zalohy na funkéni HW server a provozovat je v béZném reZimu. Pro sniZeni doby
obnovy provozu po havarii (RTO) bude vyuZita technika automatizovaného zalohovani snapshotu virtudlnich
stroji na zalozni UloZisté NAS rovnéZz uréeného pro montaz do standardniho 19" serverového stojanu.

HW s 3 letou zarukou na zafizeni a 5-ti letou zarukou na pevné disky.

Pripojeni k datové siti
Pripojeni viech dodanych zafizeni k LAN DC ZZS UK bude provedeno dudiné prostfednictvim dvojice
aktivnich prvkl (switch) s doZivotni zarukou.

Napéjeni elektrickou energii

Celkovy cinny pfikon dodanych HW zafizeni nepfesahne 2kW. Pro pfipojeni k napdjeci siti bude potfeba
celkem 8-mi zasuvek IEC C16.

Sluzby spojené s doddvkou HW a SW
e Priprava a fyzicka instalace serveru (sestaveni, zahofeni, instalace do prostfedi DC ZZS UK).



o Instalace a konfigurace OS (instalace, update a optimalizace OS, instalace a konfigurace IIS).

o Instalace a konfigurace MS SQL Serveru pro potfeby systému

e Konfigurace MS .NET 4.5, WCF

e Konfigurace MS IIS

e Konfigurace zalohovani

o Implementace adapteru (KU) do prostiedi DC ZZS UK (konfigurace a testovani konektivity na drovni
HTTPS mezi KU a KC ZZS UK).

o Konfigurace a testovani konektivity na trovni HTTPS mezi KC ZZS UK a DC eMeDocS KV

e Systémova dokumentace, bezpeénostni dokumentace, plén zalohovani a obnovy

Pozadavky na zadavatele

o Zajist&ni serverového certifikatu (doporudeni — EV certifikat vydany akreditovanou CA) v pottu 1
ks + kazdy pfipojeny ext. IS

e Zajidténi stazeni a registrace MS SQL Serveru Express Edice

o Zajidténi vzdaleného pristupu k technickym prostfedkéim, na kterych bude instalovano ASW
dodavaného feseni

 Zajiéténi soudinnosti s 3-timi stranami za strany zadavatele, pokud bude jejich sou€inost pfi realizaci
vyZadovana

41.1.4.2 Komunikaéni uzel KZ, a.s.

Pro pfipojeni KZ, a.s., bude zprovoznén v DC ZZ KZ, a.s., komunikacni uzel, ktery bude plnit funkci
zabezpedeného komunikaéniho rozhrani s komunikanim centrem na jedné strané a sNIS na druhé.
Komunikacni uzel, bude dodan vCetné HW, SW a ASW adapteru.

Pro realizaci funkce komunikaéniho uzlu KZ, a.s., bude v datovém centru KZ, a.s. instalovan 1U server.
Server bude s 5-ti letou servisni padporou pro zajisténi 5-ti leté udrzitelnosti projektu.

Véasné vyreSeni zavady na serveru je pO]IStenO nakupem servisni podpory, kterd zajisti feSeni zavady do 4
hodin od nahlaeni. Tim zfstava dostatecny casovy prostor na pfipadnou obnovu provozu systému v ramci
dvou kalendatnich dni, jak pozaduje zadévaci dokumentace.

Tahulka 3: Konfigurace HW vybaveni serveru

HW vybaveni Pocet
CPU: 2 jadra, 3,3 GHz 1
RAM: 4 GB UDIMM 1
Radi¢ pole: RAID Controller 1
Pevné disky: 250GB, SATA 2
Vestavéna sprava systémii: iDRAC7 Express 1
Interni opticka jednotka: DVD ROM, SATA 1

SW vybaveni

0OS: Windows Server 2012 R2, Standard Edition 1




Sluzby spojené s dodévkou HW a Sw:

* Pfiprava a fyzicka instalace serveru (sestaveni, zahoreni, instalace do prostfedi DC 7z KZ, a.s.).

* Instalace a konfigurace OS (instalace, update a optimalizace OS, instalace 3 konfigurace IIS).

* Implementace adapteru do prostiedi DC ZZ Kz, a.s. (konfigurace a testovani konektivity na drovni
HTTPS mezi KU a KC Z275S),

4.1.2. Realizace predmétu pInéni
Soucasti pfedmétu plnéni je zajisténi slufeb souvisejicich s realizaci pfedmétu pinéni minimaing
v nasledujicim rozsahu:

1) Pred zah&jenim implementaénich praci bude zpracovana Implementaénij analyza véetné navrhu
FeSeni, kterd bude zahrnovat informace pro viechny aktivity pot¥ebné pro fadné zajisténi
implementace predmétuy pinéni. Implementacni analyza véetné navrhu felen; musi byt pred
zahajenim praci schvélena zadavatelem. Implementaéni analyza véetné ndvrhu fegeni musi zohlednit
podminky stavajiciho stavu, pozadavky cilového stavu a mus; obsahovat minimélné tyto &sti:

a) Implementaéni analyza - zji§t&ni tykajici se prostfedi zadavatele, bude obsahovat nasleduijici:

i) Seznam technologii

ii) Identifikace zdrojd dat

iii} Seznam uZivateld véetnd jejich kategorizace

iv) Vystupy z analyzy procest

V) Evaluace bezpe&nosti systému a rizikovych faktor{
Vi) Detailni specifikace pozadavkd

Vi) Vystupy z analyzy okoli — sh&r a analyza informaci tykajicich se subjektl, které budou
do dodévky vstupovat nebo se ji Gcastnit, nezbytné soucinnosti tretich stran

b) Navrh Fedeni (Detailni popis cilového stavu) véetnd funkcionalit Jednotlivych &sti systému. Popis

bude obsahovat:

i)  Rozpracovéni ndvrhu fedeni z nabidky Uchazede die informaci z implementaéni analyzy
i} Specifikace rozhrani pro integraci na IS a technologie tetich stran

iii) Zplisob zajisténi potiebnych dodavek véetneé zajisteéni technické podpory

iv) Zplsob zajisténi projektového fizeni na strané uchazege Pro reaiizaci pfedmétu plnéni
V) Detailni navrh a Popis postupu implementace pfedmétu plnéni

vi) Detailni popis zajit&ni bezpecnosti informaci

vii) Detailn{ harmonogram projektu véetns uvedeni kritickych milnikd. Kritické milniky jsou
terminy dosaZeni ur€itych fazi projektu, které jsou pro naplnéni cil projektu kli¢ové. Kritické
milniky budou obsahovat minimainé aktivity vedené v kapitole 4.2.4 Harmonogram.



vii) s uvedenim konkrétnich termin@, uchaze& vhodnym zplisobem mfiZe rozgi¥it kritické milniky
o dalsi aktivity, které mohou byt pro projekt kliové.

ix) Detailni popis navrhovaného seznémeni s funkcionalitami, obsluhou dodavaného zafizeni a
budoucim provozem

2) Zajisténi projektového vedeni realizace pfedmétu pinéni ze strany Uchazede a jeho

3)

subdodavateld.

Vyvoj, implementace a nastaveni informatnich a komunikacnich technologii odpovidajici

schvalenému ndvrhu feseni uvedenému v Implementacni analyze a pfiprava pro ové&eni ze strany

Zadavatele, alespori v nasledujicim rozsahu:

a) Vyvoj na strané Uchazede ~ vyvoj jednotiivych subsystémd, (pravy existujicich produktd, jejich
parametrizace a nastaveni, vyvoj a ovéfovani integracnich rozhrani, soucinnost se tfetimi
stranami v souvisejicich oblastech.

b) Instalace do prostfedi Zadavatele v testovacim refimu.

c) Interni ovéfeni na stran& Uchazete a pfiprava podklad@ pro ovéfeni na strané Zadavatele
(dokumentace, organizace testovani a dalsi).

d) Pfiprava a napinéni zékladnich dat — z integracnich Gloh, &iselniky, uZivatelé a dalsi.

Provedenim téchto ¢innostf bude zaji$téna pfipravenost pro ovéfeni ze strany Zadavatele.

4) Dodavka predmétu plnéni. Soudssti dodavky bude instalace, upgrade a sestaveni predmétu

5)
6)
7)

8)

#

£
i

zakazky véetné:
a) Instalace, upgrade a zahofeni HW na misté,

b) Instalace a nastaveni HW a SW budou provedeny kvalifikovanymi osobami pro dané typy
zafizeni

c) Nastaveni HW a aplikaci.

Zajisténi instalace vsech soucasti dodavky v urcenych lokalitach a prostorach Zadavatele
Zajisténi instalace a pfipojeni k zaFizenim a technickym prostfedkim zajisténym Zadavatelem.
Prevedeni systém& do zkuSebniho provozu a pind podpora uZivateld v rdmci zkuSebniho
provozu v délce minimalné 4 tydn& véetné technické podpory. V této etapé budou realizovéna
poZadovana seznameni s funkcionalitami, obsluhou dodévaného zafizeni a budoucim provozem.
Zpracovani dokumentace skuteéného provedeni, systémové a provozni dokumentace —
soucasti predmétu pinéni je zajisténi systémové a provozni dokumentace souvisejici s realizaci
predmétu pInéni minimainé v nasledujicim rozsahu:

i UZivatelskd dokumentace Bude popisovat konkrétni funkénost z pohledu ugivatele tak, aby byl

uZivatel schopen prace s informa&nim systémem a pochopil vyznam
jednotlivych subsystém@i a vazeb mezi nimi. V ufivatelské pfirucce
bude popisovén zpfisob prace s jednotlivymi subsystémy, vazby
mezi nimi véetn& popisu sou&asti subsystém@. K usnadnéni prace
bude slouZit popis jednotlivych obrazovek, ovladacich prvk& na
obrazovkach a jejich vyznam@, ktery bude uveden v ramci




9)

uZivatelské dokumentace.

- Dokumentace skutecného
provedeni a systémova
dokumentace

Obsahuje popis informaéniho systému (rozhrani a sluZby) véetn&
popisu spravy informaéniho systému, definovéni uZivatelll, jejich |

opravnéni a povinnosti a detailni popis udrzby systémg.

Bezpeénostni dokumentace |

Ucelem bezpecnostni dokumentace je definovat zavazna pravidla

zajisténi informaéni bezpetnosti véetn& stanoveni bezpecnostnich

opatreni.

, Plany zélohovani a obnovy
|

pro

. Plan a zpiisob provadéni zélohy a pfipadného zpfisobu obn
: Dokument bude vytvaren v soucinnosti se Zadavatelem.

ovy. |

|

Projektova dokumentace

Smluvni dokumentace, harmonogram realizace projektu,

provadeci projekty, zépisy z jednani, protokoly (pfedavaci, akcepta

Tabulka 4: Systémova a provozni dokumentace — pozadavky na zpracovani

Dokumentace bude v souladu se zékonem €. 365/2000 Sb. O info

a vyhlaska 529/2006, Sh.

Dokumenty budou zpracovévany v nasled

formatech:

* MS Office 2007 (MS Word 2007, MS Excel 2007, MS PowerPoint 2007)

MS Project2007
WinZip (formét .zip)

 Portable Document Format (formét .pdf).

Preferovana forma predavanych dokument(, které nebud
elektronicky a to na elektronickych nosi

souborl se pouZivaji média s moZnosti pouze zapisu, nikoliv pfepisovatelna.

Veskera dokumentace podiéha schvalovani (akceptaci) pfi prevzeti ze strany Zadavatele.

analyzy a

o)

C‘:’nl’) !

rmacnich systémech vefejné spravy

ujicich programech elektronicky a uloZeny v nasledujicich

ou vyZadovat podpisy konkrétnich osob je
Cich (CD, DVD, flash disk, atp.). K pfedavani a k archivaci

Veskerd dokumentace bude zhotovena vyhradné v Eeském jazyce, bude dodina ve 2x kopiich

v elektronické formé ve standartnich formatech (napf. MS Office, Open Office,

PDF) pouziva

zadavatelem na datovém nosidi a 1x kopii v papirové formé.

Projektovéd dokumentace (smlouva, protokoly,
provadéni informacnich a propagacnich opatfe

dostupné na http://www.strukturalni-fondy.cz) .

nych

zépisy z jednéni) bude oznacena dle Pravidel pro
ni — priloha & 4 Pfirucky pro Zadatele a pfijemce,

Provedeni akceptacnich testfi. Uchaze& je povinen kompletné pFipravit podklady pro akceptaci
dodaného Fedeni. Soucasti akceptace bude akceptaéni protokol a kompletni predavaci dokumentace.

-



10) Uvedeni systému do produktivniho provozu, zajiéténi potfebnych nastaveni a pristupl pro
viechny pracovniky Zadavatele, minimalizace dopadd na provoz Zadavatele pii pfechodu a zvy3ena
podpora bezprostiedné po prechodu do produktivniho provozu.

11) Veskeré naklady na zajisténi sluzeb souvisejicich s realizaci pfedmétu pinéni jsou zahrnuty v cené
odpovidajici &asti pfedmétu dila.

4.1.2.1 Seznameni s funkcionalitami, obsluhou dodavaného zafizeni a jeho
budoucim provozem
1) Uchaze¢ sezndmi pracovniky Zadavatele se véemi typy dodanych zafizeni a problematikou jejich
provozu. Uchaze¢ se zavazuje poskytnout informace nasledujicim tématlm v dostatecném detailu
pro porozuméni &innosti zafizeni a zplisobu provozu:
a) Zakladni produktové sezndmeni s jednotlivymi dil¢imi technologickymi celky.

b) Celkové schéma souinnosti jednotlivych zafizeni a jejich navaznosti.
c) PouZita nastaveni zafizeni, detailn&jsi rozbor pouzitych konfiguraci.
d) Zékladni kroky spravy, diagnostiky a elementarni postupy pro feseni problémd.

2) Poskytnuté informace zajisti seznameni pracovnikli Zadavatele se viemi podstatnymi Eastmi dila
v rozsahu potiebném pro provoz, Udrzbu a identifikaci nestandartnich stavl systému a jejich pficin.
Pracovnikiim bude vystaveno osvédceni, které potvrdi jejich Fadné obeznameni se vSemi typy
dodanych zafizeni a problematikou jejich provozu.

3) Poskytnuté informace od Uchazece musi zahrnovat alespoi nasledujici témata v dostatecném detailu

pro porozuméni ¢innosti zafizeni a zplisobu provozu a v nasledujicim minimalnim rozsahu:

Piedmét Uéastnici Min. Poznamka
‘ rozsah

‘ Sprava a provoz | 3 spravci 1 den Sprava systému a KU KKS vCetné {‘

| KKS a aplikaci dohledového systému. |

£ B i ——

i Sluzby eHealth 110 klikovych | 4x 1 den ‘E' Cinnosti vyjezdovych poséadek pfi vyuZivani f

C s uZivatell | sluzeb eHealth. VyuZivani sluzeb s vyuZzitim |

| ] ' systému pro Mobilni sbér dat a s vyuZitim |
. weboveho rozhrani KU KKS.

Tabulka 5: Pozadavky na seznameni s funkcionalitami, obsluhou a budoucim
provozem

4) Vyse uvedené bude probihat v prostorach Zadavatele s vyuZitim vybaveni dodaného v ramci této
vefejné zakazky, pfipadné zajiSténé ze strany Zadavatele.
5) Konkrétni terminy uréi Zadavatel dle postupu Vv ramci realizace projektu a dostupnosti
zainteresovanych osob.
Vedkeré naklady na zajisténi téchto &innosti musi byt zahrnuty v cené odpovidajici ¢asti predmétu dila.




4.2

Zaruky

V této kapitole jsou uvedeny pozadavky na zéruky Dila jako celku, piipadné specificky dil¢ich ¢asti Dila.

Zadavatelem poZadovana zaruka bude akceptovdna na veSkeré dodané technologie véetn& nezbytnych
provoznich a servisnich sluZzeb v délce trvani minimalné:

a)
b)

60 mésich na informacni systém (y), aplikace a sluzby spojené s realizaci projektu

24 mésicli — u HW, systémového SW a technickych zafizeni

c) 12 mésicli na spotfebni materidl, pfipadné drobné vybaveni podiéhajici rychlému opottebeni.
Pfipadny spotiebni material musi byt explicitné oznacen v nabidce a smlouvé a musi byt prokézano,
Ze splriuje tento charakter.

Zaruka

zatina bézet od okamziku predani do ostrého provozu. Veskeré opravy po dobu zaruky budou bez

dalich nakladl pro provozovatele. VeSkeré komponenty, nahradni dily a prace spojené s nefunk&nosti
systému nebo technologii budou poskytnuty bezplatné v ramci zaruky. Uchazeé ve své nabidce vyslovné
uvede vSechny podminky zaruk.

a) Po dobu zéruky na &asti Dila musi dodavatel nebo vyrobce viech zafizeni garantovat bé&Znou
dostupnost nahradnich komponentd a dostupnost servisu.

b) UchazeC prokaze zplisob zajiSténi shody dodévanych systémd s platnou legislativou.

¢) Uchaze¢ uvede provozni a servisni sluzby poZadovaného pfedmétu pinéni vefejné zakazky véetné
parametrd, které budou prfedmétem dodavek vramci zéruky systému a vrdmci poskytovani
servisnich sluzeb.

4.2.1 Servisni podminky po dobu udrzitelnosti

V této kapitole jsou zde uvedeny poZadavky, parametry a podminky servisnich sluZeb poskytovanych po min.
po dobu udrZiteinosti projektu, kterd je 5 let od Ucinnosti servisni smlouvy, ktera nastdva okamZikem
zavéretného predani a prevzeti dila dle Smlouvy o dilo.

Pro potreby dalSiho textu jsou pouZivany nasledujici pojmy:

4. Indikovany problém technologie, pfipadn& &asti IS, ktery neni v souladu

3. Incident
(pozadavek) s dokumentovanym stavem akceptovaného feseni. Kategorizace incident(i je uvedena déle
v textu.
5. Doba 6. Doba nahlaseni incidentu prostfednictvim smluvniho kanalu (viz podminky dle
nahlaseni smlouvy — ServiceDesk/HelpDesk, kontaktni telefon).
} 7. Reakéni | 8. Doba potvrzeni pfijeti incidentu poskytovatelem sluZby na email Objednatele a

| doba (Reakce)

|

potvrzeni zahajeni incidentu FeSeni Poskytovatelem.

J
|

!
L

9. Doba
vyreseni
(Vyreseni)

10. Doba vyfeSeni incidentu a predani Objednateli k ovéFeni vyfeSeni. Doba potifebna na
ovefeni vyfeSeni ze strany Objednatele neni zapoitavana do Doby vyfeSeni. VyfeSenim je |
chapano i sniZeni Urovné incidentu v daném &ase a tim prodlouzeni doby pro Feseni

swwvr




@
(11, SLA 12.  Konkrétni smiuvni parametry pro poskytovani siugeb v danych kategoriich servisnich [
r‘ - i
sluzeb. '
| :

13. NBD 14.  Nasledujici pracovni den od doby nahlaseni incidentu.

Tabulka 6: Pojmy pouzivané v ramci oblasti , Servisni po

4.2.1.1 Kategorizace incidentd

V nasledujici tabulce jsou uvedeny zakladni kategorie incidentdi, které jsou nasledné vyuity pro potfeby
stanoveni kategorii servisnich sluzeb:

Kategorie

A Situace, kdy IS nebo &st IS neni zcela funkéni, neumoZfiuje préci ugivateld se systémem a
nelze pouZivat pro podporu procesi Zzs. Vztahuje se na pfipady, kdy je systém zcela
; nefunkeni z diivodd na strané IS nebo jeho Casti, na niz je poskytovatel povinen poskytovat
servisni sluzby.

w

B Situace, kdy IS nebo &ist IS Je Caste¢né funkéni, umoZiiuje Castedné poskytovani sluZeb, po
pfechodnou dobu se snizenym komfortem uZivateldl, pfipadné provizornim zpfisobem
( | zdivod{ na stran& IS nebo jeho casti, na niz je poskytovatel povinen poskytovat servisni i

! sluzby.

C Nedostatky a vady drobného rozsahu, které nebrani uivani IS nebo jeho &asti, nicméné !
i nejsou v souladu s pfedanym a dokumentovanym stavem IS nebo jeho &asti. |
T IS i
l
| REQ Pozadavek na sluzby, které nejsou chapany jako vada IS nebo jeho Casti. ‘

Tabulka 7: Kategorie incidenti:

4.2.1.2 Kategorizace servisnich sluzeb

V nasledujici tabulce je uvedena kategorizace servisnich sluseb

Kategorie Popis

i

Zaruka Jsou poskytovany sluzby v rdmci zaruky v rozsahu, ktery je specifikovén vzéruEm'chﬁj

podminkéch, pfipadné ve specifikaci dil&i casti Dila. f
{r i
Nejednd se o sluzby nad ramec dodavky a b&Zné zaruky tj. poskytovani t&chto siuzeb je I

| soucésti ceny dodavky. f

k

I
e e T
¢ i

{{ Maintenance \ Poskytovani slueb maintenance nad ramec b&zné zaruky tj. pfistup k opravnym bali¢ki&im
F (poskytovani aktualizaci a novych verzi Softwarovych p'roduktﬁ), patchiim (pos!<ytova’m":§
| opravnych patch@i nutnych pro bezchybny chod Softwarovych produktd) a nutnym Gpravam ;
. na zéklad& legislativnich zmén, apod. Maintenance je poskytovana na HW komponenty a r
1 SW FeSeni, Které jsou dodény v rémei projektu a jedna se o HW a SW nevyrobené & |




\
i

JF 24 hod

S e— o

nevyvinuté Poskytovatelem. Poskytovatel tyto komponenty a SW pofidil od 3. Strany.

fi v daném cCasovém limitu).

i Poskytovam sluzeb technické podpory nad rémec béné zaruky tj. poskytovani hotline,
f kontaktniho mista, garance reakéni doby a doby odstranéni zavady (nebo sniZeni zavady na |

] nizs&i drove

!

|

!

Tabulka 8: Kategorie servisnich sluzeb

Upozornéni: Nevztahuje se na pfipady, kdy diivody nefunkénosti jsou zplisobené Objednatelem, nebo treti
stranou, pfipadné jsou zplisobeny &asti dodavky, na které se nevztahuje prislusné SLA.

V nésledujici tabulce definovany zakladni poZadované parametry servisnich sluzeb:

Kategorie

Tabulka 9: Parametry servisnich sluzeb

| prac. den

i 1 ! !
Reakce g Vyreseni i Reakce ' Vyreseni ? Reakce Vyi"e§em E

i £ | J
T i - 1 - T N I
24 hod 2 aI dny . Nésledujici 4 prac.dny | 2 prac. dny Po dohode

Pro kategorii REQ nejsou stanovena SLA, konkrétni lhiity jsou predmétem dohody mezi smluvnimi stranami.

4.2.1.3

UchazeC akceptuje nasledujici podminky poskytovani servisnich sluZeb:

Ostatni podminky a poZadavky na poskytovani servisnich sluzeb

a) Cena za pin&ni dle této smlouvy bude hrazena étvrtletn& na zakladé podepsanych (akceptovanych)
mésiCnich vykazli za dané uplynulé kalendafni &tvrtleti. V pfipad&, %e G&innost smlouvy nebude k
prvnimu dni kalendafniho Ctvrtleti, bude v prvnim a poslednim &vrtleti platnosti smlouvy uhrazena
cena za alikvotni ¢ast prislusného kalendarniho &vrtleti.

b) Pro poskytovani servisnich sluZeb Zadavatel poskytne vzdaleny pristup k technologiim (vzdaiené

sprava).

) Servisni sluzby budou poskytovani 24 hod denné, 365 dni v roce.

d) Pro hlaSeni incidentli a vznaSeni poZadavkd na servisni sluzby uchazet zajisti:

i) Systém ServiceDesk/HelpDesk dostupny pFes internet s pfistupem opravnénych osob Zadavatele
pro online zadavani incidentf a poZadavk{ na servisni sluzby.

if) Telefonni Cislo pro hlaseni incidentd a poZadavké na servisni sluzby, uchazeé zajisti, Ze takto
pfijaté incidenty a poZadavky budou zaznamenany do systému ServiceDesk/HelpDesk

iii)

Systém ServiceDesk/HelpDesk umoZni sledovat a vyhodnocovat plnéni SLA (viz 4.2.1.2 -

Kategorizace servisnich sluZeb) opravnénymi osobami zadavatele a poskytne tiskové vystupy
s prehledy pInéni SLA.



e) Vramci servisnich slu¥eb budou instalovan
HW (firmware) a systémového SW. V p

fipadé,

uvedenych SLA, bude instalace provedena do 30 dnf.

y bezpec€nostni aktualizace a opravné balicky dodaného
Ze se na instalaci nevztahuje nékteré z vyse

4.2.2 Soupis dodavanych komponent a licenci
Tabulka 10: Soupis dodévanych komponent a licenci

Nazev MnozZstvi PIN Specifikace Popis

FONS Integration - Krajské komunikaéni

Krajské komunikaéni centrum obsahuje KC KKS,

centrum - multilicence 1 KU KKS ZZS a KU KKS 72

Serverovd béze pro KC a 2 Virtualizaéni HW servery pro

KU ZZS UK béh centralnich virtualnich
serveru a server( KU 77S.

NAS pro vytvareni ziloh 1 NAS pro vytvafeni zaloh

virtualnich stroj virtualnich stroju osazeny 2 x
2TB SATA |1l HDD.

Switch 2 Sitovy aktivni prvek pro
pfipojeni virtualizaénich
servert do LAN DC ZZS UK.

Licence WinSvrCAL 2012 2 Licence na OS Windows

OLP NL Gov Device CAL Server 2012R2 Standard Ed.
pro virtudlni servery KC a KU.

Licence Win Server 1 Pfistupové licence ke

External Connector 2012 komunikaénimu serveru pro

OLP NL Gov pracovniky ZZS ostatnich
kraja.

Server pro KU ONMB 1 HW server pro béh NIS
konektoru v& OS Windows
Server 2012 R2 Std.Ed.

Licence Win Server 1 Pfistupové licence ke KU

External Connector 2012 ONMB pro pracovniky ZzS

OLP NL Gov ostatnich kraju.

TS-ELDAx 1 Licence elektronického
archivu

Dokumentace 1 Systémova dokumentace,
bezpeénostni dokumentace,

plan zélohovani a obnovy.

Dopliujici informace:

* Vyrobni &isla pro potfeby fedeni zéruk a servisnic

protokolu o pfedani a prevzet).

h sluZeb budou doplnény v ramci predani (v




4.2.3 Cena feseni
Kéd Popis Cena bez DPH Sleva Cana po Cena s DPH
% sleve
o | FONS Integration - Krajske 1ks 300000 49%| 154000,00| 186 340,00
komunikacni centrum
Software 300 000,00 -1 154 000,00| 186 340,00
ou- | Napojeni na externi software 0
001 (eMeDocS, MZD) 2 1700 000| 0,00% | 1 700 000,00 2 057 000,00
proti- | Externi software - archiv 1 100 000| 0,00% 100 000,00 121 000,00
ot | Dodavky systémového SW 176 580 | 0,00% 176 580,00 213 661,80
- 1976
Dalsi software 1 976 580,00 - 580,00 2 391 661,80
DTo0 | Sluzby spojené s instalaci HW 99 000] 0,00% 99 000,00] 119 790,00
mox zﬁgsylntegram"  analyucke 12000|10,00%|  10800,00| 13 068,00
™oz | FONS Integration - tvorba projektu 24 000 | 10,00% 21 600,00 26 136,00
w2 | FONS Integration - implementace 156 000 | 10,00% 140 400,00 169 884,00
ez | FONS Integration - Skoleni :C? d 60 000 | 10,00% 54 000,00 65 340,00
sz | FONS Integration - podpora $ 12 000|10,00%|  10800,00| 13 068,00
nabéhu hod
mot- | projektove fizeni 60 000 | 10,00% 54 000,00 65 340,00
Implementace 423 000,00 -| 390600,00| 472626,00
proos- | Dodavky HW - jen servery 3 209 908 | 0,00% 209 908,00 253 988,68
Hardware 209 908,00 -| 209908,00f 253 988,68
oo | Ostatni hardware 35019| 0,00% 35 019,00 42 372,99
Ostatni zbozi (0S,DB,HW) 35 019,00 - 35 019,00 42 372,99
moi | Cestovné (auto) 11 372| 0,00% 12 636,00 15 289,56
Cestovné 11 372,40 - 12 636,00 15 289,56
2778
Celkem 2 955 879,40 - 743,00 3362 279,03
Cena servisni podpory feseni:

Kéd Popis Ceg::ez Cena s DPH
INTUO3-081 | FONS Integration - servisni podpora - rozvoj aplikace 171 000,00 206 910,00
DITO03-081 | Externi software - servisni podpora - (eMeDocs, Medsol) 100 000,00 121 000,00

Celkem rocné 271 000,00| 327 910,00
Celkem ctvrtletné 67 750,00 81 977,50




&

Do cenové nabidky jsou zahrnuty v3echny poZadované soucinnosti tj. napojeni a integrace systému
eMeDocS, systému MZD a rozhrani pro komunikaci s ZZ(K2).

Hodinova cena vyvojovych praci nad ramec fedeni je 1350,- K& bez DPH / hodina tj. 1633,50 K& s DPH
(DPH 21% je 283,50 K¢.)
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Harmonogram

Dilo bude realizovano v souladu se zadanim.

Faze

Etapa

Obsah pInéni

Lhdta / termin

Faze 1 — analyza a
navrh Feseni

Zahéjeni pinéni

Zahajeni plnéni ihned po nabyti
Gi&innosti smiouvy o dilo.

T

Implementaéni  analyza
véetné navrhu feseni

Zpracovani Implementacni
analyzy véetn& navrhu fedeni a
podminek realizace, zpracovani
navrhu feseni.

Max. T + 25 dnfi

Akceptace &asti plnéni Akceptace  &asti  plnéni —| Max. T+ 40 dnti
vyhotoveni akceptacniho
protokolu ¢. 1
Faze 2 — dodavka a | Realizace a implementace Implementace fedeni a | Max. T+90dnl

implementace dila

dodavky

provedeni testovani, sezndmeni
s funkcionalitami, obsluhou
dodavaného zafizeni a jeho
budoucim provozem, dokonceni
dodavky a implementace dila,

dilo bude pfipraveno pro
zahajeni zkusebniho provozu.
Akceptace &asti plnéni Akceptace Casti plnéni - | Max.T+90 dnll
vyhotoveni akceptacniho
protokolu €. 2
Faze 3 — zkuSebni | Provedeni zkuebniho | Pfevedeni systém{ do | Max. T + 120 dnd
provoz provozu zkuéebniho provozu a plna
podpora uZivatell v ramci

zkugebniho provozu v délce
minimainé 4 tydnd, odstranéni
véech  zjisténych vad a
nedodélkéi, nezbytné Upravy
dokumentace a jeji predani,
pfedani a prevzeti Fadné
dokonéeného dila bez vad a
nedodélkd - vyhotoveni
protokolu o predéni a prevzeti
dila.

Akceptace dila

Akceptace plnéni dila —
vyhotoveni protokolu o predani
a prevzeti dila

Max. T + 120 dnti

Faze 4 — Provoz
systému a podpora
provozu dila

Zahéjeni poskytovani
servisnich sluzeb

Zahajeni poskytovani servisnich
sluzeb dle servisni smlouvy.

Max. T + 120 dnli

Ukonceni poskytovani
servisnich sluzeb

Predpokladané ukonceni
poskytovani servisnich sluZeb dle
servisni smlouvy.

5 let od
zahéajeni




’—

4.2.5 Pravidla rizeni projektu realizace IS

Dilo bude realizovano dle nasledujicich hlavnich procedur fizeni projektu :

Popis a schéma organizacni struktury projektu

Rada projektu

Zastupce zhotovitele

Zastupce zakaznika

Vykonny vybor

Projektovy manaZer | |

ko h R R e d G YW LB R P R G R ) Em L Em TR )N ER )l e

&

Clenové projektového
tymu Zhotovitele

NejvyssSim orgéanem strategického Fizeni projektu je Rada projektu sloZend ze zastupcli objednatele

zhotovitele

Clenové projektového
tymu Zakaznka

Rada projektu je jmenovana statutarnimi zastupci objednatele a zhotovitele
Rada projektu disponuje nasledujicimi pravomocemi a odpovédnostmi:

schvaluje cile i harmonogram projektu
potvrzuje rozpocet a plan projektu
provadi veSkera strategicka rozhodnuti

rozhoduje o provedeni zasadnich zmén prevysujici definovany rozsah projektu nebo smluvnic

vztaht

rozhoduje v pfipadé koliznich situaci na tUrovni operativniho fizeni (Vykonného vyboru)
posuzuje a potvrzuje priibéh projektu (provadi kontrolu plnéni v milnicich projektu)

provadi akceptaci plnéni

Schvalovacim mechanismem Rady projektu je shoda vSech zdcastnénych

Cleny Rady projektu jsou také manaZer projektu, ktery fidi projektovy tym Zhotovitele, a koordinétor, kter

ridi projektovy tym Objednatele.

Vykonny vybor je vykonnou sloZkou fizeni projektu. Mezi jeho zakladni Ukoly patfi pravidelna vymeén
informaci o stavu Projektu ve smyslu smluvné definovanych termin(, fizeni zmén, finan¢niho plné:
projektu a provedeni rozhodnuti, kterd jsou nezbytna pro dalsi pokracovani projektu.

Cleny vykonného vyboru jsou Projektovy manaer a Koordinator.




Typy dokumentii pro komunikaci o projektu

Zapisy z jednani

Z kazdého jednani musi byt sepsan zapis (blize viz Informacni toky) obsahujici zavéry tykajici se:
Poskytnutych informaci
Provedenych akci
Pfijatych dohod
Prijatych rozhodnuti
Pripominky k zapisu se posilaji v kopii ostatnim G¢astnikéim (urychleni pfipominkovaciho procesu). Nebude-li
zapis pripominkovan pfijemcem do sjednané doby, je zapis povaZovan pfislunou stranou za odsouhlaseny.

Evidence cinnosti provedenych u Objednatele

VeSkeré navstévy Zhotovitele u Objednatele souvisejici s projektem jsou evidovany na Dodacich listech.
Dodaci listy obsahuji informaci tykajici se:

Provedenych cinnosti

Pfedanych vystupf

Ucastnikl za stranu Zhotovitele

Sledovani stavu projektu

Projektovy manaZer vypracovava v periodé jednoho mésice zpravu o vyvoji projektu za predchozi obdobi.
Mésicni zprava o stavu projektu obsahuje informace tykajici se:

Zmén cild, vécného, Casového ¢i finanéniho ramce projektu

Organizacnich zmén projektu

Prehled predanych vystupti projektu

Prehled cinnosti a vystupl ocekavanych v dalsim obdobi

Prehled identifikovanych pozadavk{ vzniklych v priibéhu projektu

Prehled identifikovanych problémt ovliviiujicich priibéh projektu
S Koordinatorem projednava Projektovy manaZer zpravu v ramci tzv. Kontrolniho dne. Tim se rozumi
schiizka clenli vedeni projektu (Vykonny vybor) s cilem zhodnoceni postupu za uplynulé obdobi, Fedeni
pfipadnych poZzadavkd, problémt apod.
Kontrolni den se kona pravidelné s frekvenci ne mensi nez 1 mésic. Na zakladé poZadavku Objednatele je
mozné svolat mimofadny Kontrolni den (mimo uréené terminy fadnych Kontrolnich dni).

Zmeénové Fizeni

PoZadavek na zménu oproti specifikaci v Planu projektu podava Objednatel pisemné formou dokumentu
~Pozadavek na zménu", ktery predava Projektovému manazerovi.

Vedenim projektu (vykonnym vyborem) je nasledné sestavena zménova komise sestavajici z Projektového
manazera, koordinatora IT a dalSich zvolenych specialistdi k oblasti poZzadované zmény. }

Zmény majici dopad na rozsah dila, termin dodani nebo jeho cenu musi byt schvéleny Ridici komisi (tj.
Radou projektu).

Rizeni zmén bude probihat dle nasledujiciho schématu:

No | Nazev Popis Dokument Garant

1. | Podani Pozadavek na zménu je dokument poZadujici zménu | PoZzadavek  na | Projektovy
Pozadavku | tykajici se rozsahu, termindi, naklad@i, vystup | zmé&nu manazer
nazmeénu | projektu oproti rozsahu, termin@m, nakladdm a /Koordinator

vystuplim uvedenych ve smlouvé nebo v dokumentu
Plan projektu.

PoZadavek obsahuje popis, ¢eho se tyka, v cem




No

Nazev

Popis

Dokument

spociva, zdvodnéni/pfinosy.

PoZadavek miiZe predloZit kterykoli G&astnik projektu
za Objednatele nebo Zhotovitele, a to pfisluéné
osobé Vedouci projektu.

Garant j

2.a

Analyza
Pozadavku
na zménu

Zménova komise analyzuje potieby zmeény, které se
v priib&hu projektu objevily, véetn& analyzy jejich
financnich, Casovych a kvalitativnich dopad@.

Na zékladé této analyzy vypracovéva varianty zmén
jednotlivych etap a Einnosti projektu, které pak
vedouci Zménové komise predklada Ridici komisi ke
schvaleni.

Zmény, které nemaji dopad ani financni, ani asovy,
ani kvalitativni dopad, miiZe rozhodnout vedouci
Zménové komise a dat je do Ridici komise pouze na
védomi.

Pozadavek
Zménu

na

Projektovy
manazer

2.b

Analyza
Pozadavku
na zménu

Pokud v ramci Zménové komise neexistuje shoda,
zda pozadavek zapadd do rozsahu projektu,
vypracuje Projektovy manaZer i Koordinator viastni
navrh variant fedeni, které postoupi k projednani na
Ridici komisi.

PoZzadavek
zZmeénu

na

Projektovy
manazer
/Koordinator

Reseni
Pozadavku
na zménu

Zménu mize Ridici komise pfijmout, odmitnout
nebo odloZit. Pfijaté zmény budou feSeny dodatkem
ke smlouvé.

Akceptacni Fizeni

PInéni vyznamné povahy vyznacené v Planu

predmétem Akceptaéni procedury.

projektu, zejména Plan projektu, predmét dodavky apod. jsou

4.2.5.1 Pfevzeti plnéni a jeho akceptace bude probihat dle nasledujiciho
schématu:
No | Nazev Popis Dokument Garant
1. | Vyzva V pripadé, Ze termin prevzeti neni specifikovan | Vyzva k pevzeti | Projektovy
prevzeti smlouvou, Projektovy manaZer pisemné vyzve plnéni do




No| Nazev Popis Dokument Garant
plnéni Koordindtora k prevzeti plnéni do Akceptacni | Akceptacni manazer
procedury nejméné& pét (5) pracovnich dni pred | procedury
zahajenim Akceptacni procedury. Zhotovitel je
opravnén vyzvat Objednatele k pfevzeti plnéni do
akceptacni procedury i pred terminem stanovenym
smlouvou.
2.a| Prevzeti Pii prevzeti pinéni do Akceptacni procedury podepisi | Protokol o | Projektovy
pinéni  do | obé strany formuldF ,Protokol o prevzeti pinéni do | pFevzeti do | manazer
Akceptaéni | Akceptadni procedury", ktery pfipravi Projektovy Akceptacni
procedury | manazer. procedury
2.b| Prevzeti V pfipadé, Ze Objednatel nepfevezme plnéni Projektovy
plnéni  do | k provedeni Akceptacni procedury nebo v pfipadé, manazer
Akceptaéni | 7e nepodepide na zékladé fadného predani pinéni
procedury k provedeni  Akceptacni procedury ,Protokol o
prevzeti plnéni do Akceptacni procedury" ve
stanoveném terminu, plati, Ze pinéni bylo fadné
predano k provedeni Akceptacni procedury.
3. | Akceptaéni | Akceptadni procedura zatind po prevzeti plnéni do | Navrh LZpravy o | Koordinator
procedura Akceptacni procedury a Objednatel je povinen do | akceptac"
terminu stanoveného Smlouvou nebo ,Protokolem o
prevzeti pinéni do Akceptacni procedury” (nejdéle
véak do 4 dnl od pfedani vyzvy kzahdjeni
akceptacni procedury) dorucit navrh Evidence vad a
nedodélkéi obsahujici veskeré Vady zjisténé v
priib&hu Akceptacni procedury.
4. | Akceptace |V prlb&hu oponentury vysledkli akceptace | Akceptacni Projektovy
Koordinator a Projektovy manazer projednaji navrh | protokol manazer

Evidence vad a nedodélkéi (posoudi opravnénost
vyhrady predevsim ve vztahu ke smlouvé a planu
projektu resp. K zadavaci dokumentaci) a Projektovy
manazer navrhne zplsob feSeni a Ihlity, ve kterych
se Zhotovitel zavazuje odstranit jednotlivé vady.
Pokud nedojde v rdmci Vykonného vyboru ke shodé
nad tim, zda se jednd o vadu & nedodélek, je dany
sporny bod predioZen Ridici komisi k rozhodnuti o
zarazeni ¢i nezafazeni do evidence.

K vlastni akceptaci je vyuZit standardni formulaf
Akceptaéni protokol" obsahujici seznam vad, jejich
kategorizaci, Ihfity na jejich odstranéni a stanovisko
k akceptaci pInéni.
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Nazev Popis

b“——‘ﬁ

Dokument

Garant

PInéni miiZe byt akceptovano:
»Bez vyhrad"
= ,Akceptovano s vyhradami®

= ,Neakceptovano"

5.a| Prevzeti
pInéni

L ]
5.b| Prevzeti
plnéni

K pfevzeti pinéni dochdzi v pfipadé, Ze bylo pin&ni
akceptovano ,Bez vyhrad® & ~Akceptovano s
vyhradami®,

Akceptace predmétu pinéni nezbavuje Zhotovitele
povinnosti odstranit vdechny vady pinéni ve Ihits
stanovené v ,Akceptacnim protokolu®. O odstranéni
Vady Zhotovitel pisemné informuje Objednatele,
ktery do 3 dnfi pisemné potvrdi jeji odstranéni.
Pokud tak neudini, ma se za to, Ze zplsob
odstranéni vady je akceptovan.

Projektovy
manazer

Nevyjadfi-li se Objednatel v akceptacnim obdobi ve
stanoveném terminu formou Evidence vad a
nedodélkd nebo pouzil-li plnéni k G&elfim, ke kterym
je uréeno, mad se za to, Ze pfedmét pin&ni
Objednatel pFevzal (do%lo k akceptaci pFedmétu
pInéni) na zakladé ,Protokoly 0 prevzeti do
Akceptacni  procedury® dnem marného  uplynuti
akceptacniho obdobi nebo takového pouZziti,

Neprevzeti

plnéni

Projektovy
manazer

K nepfevzeti plnéni dochazi v pfipadé, Ze bylo pin&ni
~Neakceptovano"

V pfipadé neakceptovani pfedmétu pinéni probiha
do 10 dni opakovana Akceptacni procedura za
podminek obdobnych, jako pfi prvnim piedani do
Akceptaéni procedury. Nedojde-li ani pfi opakované
akceptaci k prevzet pfedmétu plnéni ze strany
Objednatele, je tato situace feSena na drovni
jednatel& Zhotovitele a Objednatele.

O dobu potfebnou na opakovanou akcepta&ni
proceduru se automaticky posouvaji terminy plnéni
plynouci ze smilouvy.

Projektovy
manazer




4.3 Soucdinnost

1. Objednatel se zavazuje urdit jednoho pracovnika - koordinatora, ktery odpovida za spolupraci
se Zhotovitelem a kterému budou prednostné sdélovany skute&nosti rozhodné pro bezchybny provoz.
Tento pracovnik bude k dispozici na pracovisti Objednatele. Pracovnik odpovida zejména za formulovani
pozadavkéi Objednatele, zodpovidani dotazli Zhotovitele, zprostfedkovani uzavirani umluv se
Zhotovitelem a zaijigténi dodrZovani téchto umluv Objednatelem.

Objednatel se zavazuje urdit nejméné jednoho pracovnika - spravce, ktery odpovida za uvedeni
programového vybaveni do provozu a jeho provoz na stran& Objednatele a kterému budou prednostné
sdélovany skutecnosti nezbytné pro bezchybny provoz systému.

Zaméstnanci odpovédni za spolupraci se Zhotovitelem budou k dispozici na pracovisti Objednatele ve své
pracovni dobé i mimo b&Zny ramec pracovni doby v pfipadé potfeby Zhotovitele a na jeho pokyn.

V pfipadé potfeby se Objednatel zavazuje koordinované (vzdy nasledné po dohod& se Zhotovitelem)
zabezpetit s dostatecnym predstinem pfijeti takovych opatfeni v soutasném provozu Objednatele, aby

v v

pfi uvadeéni programového vybaveni do provozu mohlo dojft ke zm&nam napf. stavajicich zvyklosti.

Objednatel se zavazuje K dodr¥ovani oboustranné& dohodnutych a odsouhlasenych postupti a k vedeni
dohodnuté a schvalené dokumentace.

Objednatel se zavazuje umonit pracovnik@im Zhotovitele pristup na vSechna pracovisté, kde bude aplikacni
programové vybaveni zavad&no, a sougasné umoznit v pripadé potfeby jednani s pracovniky, ktefi budou
uZivateli systému.

Objednatel se zavazuje poskytnout bezplatné pracovnikdim Zhotovitele samostatnou uzamykatelnou,
vybavenou pracovni mistnost v arealu zadavatele, umozni vozidldm pracovnikdi Zhotovitele bezplatny

viezd a parkovani v aredlu Objednatele a umozni pracovnikfim Zhotovitele pristup ke komunikacnim
prostfedk@im po nezbytnou dobu.

Objednatel se zavazuje vécem Zhotovitele vnesenym do prostor Objednatele za Ucelem zhotoveni dila
poskytovat stejnou ochranu a zabezpeteni, jako obdobnym vécem ve svém viastnictvi nebo sprave.

Zhotovitel se zavazuje v prostorach Objednatele dodrZovat vetkeré obecné zavazné predpisy, zejména
predpisy o bezpecnosti prace a pozarni ochrany a dale predpisy a nafizeni Objednatele, s nimiz bude
pred zahdjenim realizace Dila seznamen. Zhotovitel nese odpovédnost za pracovniky jim povérené
k provadéni dila.

Technologicka infrastruktura

Objednatel se zavazuje zabezpecit ke dni stanovenému v Harmonogramu jako potatek instalace a
implementace Gplnou pfipravenost a funk&nost technickych prostiedkd potfebnych pro provoz
programového vybaveni, které nejsou soucasti plnéni (dodavky) dle této smlouvy (zejména sitova

infrastruktura, aktivni prvky, pfipojovane servery, salohovani dat - SW i HW, pocitaCove stanice, tiskarny,
operacni systémy serverd a stanic a komunikacni SW a dalsi).

Objednatel se zavazuje konzultovat se Zhotovitelem veskeré zasahy do realizovaného dila, zejména do jeho
technické &asti (zasah do konfigurace servertl, nakup novych komponent server(l, po&itatli, UPS apod.)

Objednatel se zavazuje umoZnit v ramci realizace plnéni této Smlouvy vzdalenou spravu informacnich
technologii, monitorovani, pistup na internet, dat k dispozici nezbytné komunika&ni prostfedky, umoznit

okamity fyzicky pfistup ke vsem saFizenim, ktera jsou umisténa na jeho pracovistich a jichz se tyka
realizace této smlouvy.

Komunikace s externimi dodavateli a tretimi stranami



Objednatel se zavazuje v ramci realizace dila zprostfedkovat jednani a nezbytnou spolupraci s auty
existujicich programovych vybaveni, ktera chce nadale uZivat, a to i v rdmci i mimo ramec realizovanéhy
dila.

Objednatel se zavazuje v ramci realizace dila zprostfedkovat jednani a nezbytnou spolupréci se zastupc
firem, jejichz programové vybaveni bude dle této smlouvy komunikovat s ASW, a zabezpedi Uplno
dokumentaci nutnou pro komunikaci.

Objednatel se zavazuje zprostiedkovat jednani se zastupci firem, jejichZ pristroje a zafizeni budou pfipojen
v rdmci realizovaného dila, a zabezpedit Giplnou dokumentaci pro napojeni téchto zafizeni.

Objednatel prostfednictvim pracovnika predd a bude predavat Zhotoviteli vSechny potfebné informace
ldaje, které ma Objednatel a které jsou nutné, aby Zhotovitel mohl realizovat piné&ni podle Smiouvy
Zaroven se zavazuje zodpovidat dotazy Zhotovitele ve vztahu k plnéni podle Smlouvy, a to do t
pracovnich dnd od obdrZeni dotazu, nedohodnou-li se smiuvni strany v konkrétnim pfipadé jinak. Dal
Objednatel vyvine primérené Usili poskytnout Zhotoviteli vSechny potfebné informace a (daje od tie
strany —dodavateld zdravotnickych technologii, dodavateld jinych IS pouZivanych Objednatelem, kter
jsou nutné, aby Zhotovitel mohl realizovat pinéni podle Smlouvy. V pfipadé, Ze Objednatel nebud
schopen ziskat informace od tfetich stran nebo nezodpovi dotazy ve stanoveném terminu, nebud
jakykoliv dopad nedostatku informaci na plnéni Zhotovitele chapan jako poruSeni Smlouvy ze stran
Zhotovitele.

Zajisténi provozu
Objednatel se zavazuje zabezpeit, Ze fyzicky pfistup k serverfim budou mit pouze opravnéné osoby.

Objednatel se zavazuje zabezpecit, Ze pfistup ke spravcovskym programlim budou mit pouze oprévnén
osoby.

Objednatel se zavazuje zajistit zalohovéani dat aplikacnich software dle pozadavk(l Zhotovitele. V pripad
ztraty dat a neexistence aktuélnich zéloh téchto dat neodpovida Zhotovitel za jejich obnoveni.

Ochrana udajti

Objednatel se zavazuje zachovat prisnou micenlivost o vyrobnich, technologickych a technickych znalostec
(know-how) pouZivanych Zhotovitelem, jakoZ i tyto znalosti nepouzivat pro Gcely vlastni &innosti
nepredavat tretim osobam.

Objednatel je povinen dodrzovat ustanoveni autorského zakona. Objednatel bere na v&domi, Ze Zhotovite
provadi implementaci pouze do prostfedi legalniho software (tykd se zejména operaénich systém
serverll a stanic i dalSich vyuZivanych SW). Za Objednatelem uZivany nelegdlni software nenes
Zhotovitel zddnou odpovédnost.

Skoleni

Objednatel se zavazuje vysSkolit své pracovniky urené k obsluze programového vybaveni ve znalostec
obsluhy PC v prostredi Windows.

Objednatel se zavazuje uvolfiovat své pracovniky na spravcovska skoleni zakladni a na spravcovské skolen
ktera souvisi s novou verzi programového vybaveni. V pfipadé neldasti na spravcovskych 3kolenic
nebere Zhotovitel zaruku za problémy vzniklé nekvalifikovanou obsluhou.

Objednatel se zavazuje zajistit UCast prisluSného poctu pracovnikl (uZivateld ASW) na Skoleni uZivatel@
terminech, které budou dohodnuty v Harmonogramu a operativné dohodnuty v priib&hu implementace
Objednatel soucasné bere na védomi, Ze nelcast dohodnutého poctu vybranych pracovniké na Skoler
znamena nesplnéni predpokladd pro kvalifikované oviadani predmétu dila, zejména aplikacnih
programového vybaveni. Zhotovitel v takovémto pfipadé negarantuje spravné a bezchybné pouzivan
ani nebude bezplatné poskytovat zvySenou podporu provozu. Pfipadné viceprace bude nutno objednat
uhradit nad rdmec pInéni Smlouvy.

Objednatel se zavazuje zajistit na vlastni naklady v souladu s harmonogramem implementaci uvedenyr
v Harmonogramu prostorové a organizacni podminky pro skoleni svych pracovnikd.




Realizace

Objednatel se zavazuje pisemné oznamit Zhotoviteli vegkeré prekazky, plynouci z technické Ci uZivatelske

nepfipravenosti Objednatele, které by mohly vést k prodleni implementace vici stanovenému
Harmonogramu. Objednatel pisemn& oznami tuto skutecnost Zhotoviteli minimalné 5 kalendarnich dnii
pred terminem, jehoZ se prodleva bude tykat.

Objednatel se zavazuje piijmout plnéni Zhotovitele dle této smlouvy. PFi nedinnosti Objednatele nebo pfi

4.4

1.

10.

11.

bezdtivodném odmitnuti pfevzeti ma se za to, Ze pInéni bylo predano dle ustanoveni této smlouvy.

Licenéni podminky
Objednatel je opravnénym uZzivatelem ASW aZ tplnym zaplacenim ceny Dila a ceny Licenci.

Licence poskytnuté Objednateli jsou nevyhradni a nepfenosné na treti osoby, Objednatel neni v zadném
pfipadé opravnén ifit pravo uzivani ASW na tfeti osoby ani umoZnit uzivani ASW tfeti osob& na svém
zafizeni vyjma &asti definovanych v zadavaci dokumentaci.

Objednatel neni opravnén poskytnout podlicenci tieti osob& vyjma Casti definovanych v zadavaci
dokumentaci.

Licence je neomezena co se tyce jejiho uziti objednatelem na tzemi Ceské republiky, co se tyce poltu
uZivateld a po¢tu zapojenych zdravotnickych zafizeni.

Opravnény zplisob uZiti ASW je dén dale manualy, uZivatelskymi pfiru¢kami ASW a Popisem produktu.

Zhotovitel ma zajem na utajené veskerych skute¢nosti uvedenych v manualech, uZivatelskych priruckach
a Popisu produktu, které maji charakter obchodniho tajemstvi.

Objednatel se zavazuje ASW uZivat vyhradn& pro svoji potfebu. Zavazuje se neprovadét zadné zasahy
do ASW, nekopirovat pro potfeby tfeti osoby, nesifit a neposkytovat jej tfetim osobdm, nezpracovavat
prostiednictvim ASW data tfetich osob (s vyjimkou pacientt a klient{).

Objednatel se zavazuje nezneuZzit popis datové struktury ani uZivatelskou dokumentaci dodanou
Zhotovitelem, zejména nepredavat tyto tfeti osobé a nevyuzivat know-how datové struktury ani z
dokumentace pro dali svoji Cinnost.

Je podstatnym porusenim Licencnich podminek, pokud Objednatel neinformuje Zhotovitele o ohrozeni
nebo porudeni Licenénich podminek, o nichZ vi nebo musi védét, pokud svoji ¢innost vykonava s pédi
fadného hospodare.

Objednatel se zavazuje zabezpe(it instalované Dilo, instalaéni media, potitate a pocitacovou sit, na
kterém je programové vybaveni instalovano, proti neopravnénym zasah@im nepovolanych osob a
moznosti neopravnéného zkopirovani a zneuZiti.

Zhotovitel je opravnén provadét kontrolu zafizeni, na kterych je programové vybaveni nainstalovano,
kontrolu uZivani tohoto ASW a zplisobu a drovné jeho zabezpeceni proti neopravnéné manipulaci. Pfi
provadéni kontroly se zavazuje postupovat tak, aby nenarusoval b&Zny chod provozu Objednatele.



4.5 TS-ELDAx — SMART TRUST eLECTRONIC ARCHIVE 1“
Soucasti dodavky Jje rovnéz elektronicky archiv TS-ELDAx.

4.5.1 Celkovy koncept fefeni

4.5.1.1 Obecné informace o produktu TS-ELDAx
*  Divéryhodnost dokumentu je zaloZena na el podpisu a &asovém razitkuy.
* Aplikace principu troji jistoty.
* Jsou dodrZovany standardy:
o Podpora formatu CAdES (primarné Datové schranky)

o Tvorba diivéryhodnych dokumenté na zikladé formatu PAdES (Podepsané a orazitkovan
pdf-dokumenty).

o Tvorba divéryhodnych dokumentii nebo baliké dokumenttl na zakladé formatuy XAdES
o Podpora pdf/A
* Auditing uddlosti a3 na droveri dokumentu,
* Vychazi z nafizeni e-IDAS vydané EU.
*  Spliiuje Eesky legislativni ramec, zejména:
* Zakon & 300/2008 Sh. 0 elektronickych (ikonech a autorizované konverzi dokumentg.
*  Zakon & 227/2000 Sb., o elektronickém podpisu.
*  Zakon & 499/2004 Sb., o archivnictvi a Spisové sluzbg,
e 2011/130/EU.

4.5.2 Architektura TS-ELDAX

datové ... |« )
schranky * Ny
o

Aplikadni i
server Datab&zovy
server




4.5.2.1 UMISTENi softwarové komponenty TS-ELDAx Vis ZADAVATELE - TS-ELDAX jako
dovéryhodna platforma

Cilem vybudovani divéryhodné platformy je vytvotit univerzalni prostiedi vCetné standardniho integracniho
rozhrani pro vybrané typy elektronickych dokumentli a zajistit jejich strukturované uloZeni a spravu Vv
souladu se zakonem a doporucenim EU. Prioritou je univerzalnost fegeni a jeji nezavislost na ostatnich
aplikacich, ve kterych budou elektronické dokumenty vznikat nebo je platforma bude do téchto aplikaci
poskytovat.

PRINOSY:

M&fitelna Gspora nakladdi spojena s procesy realizovanymi s listinnymi dokumenty.
Zefektivnéni prace s elektronickymi dokumenty.

Rychla a automatizovana digitalizace a ulozeni elektronického dokumentu.

Integrace s ISDS, knihovnami SharePoint v DMS a dalSimi aplikacemi.

Vyhledavani a sdileni dokumentd.

Centralni misto pro vyhledavani elektronickych dokumentd.

Minimalizace rizik spojenych s nespravnym zplisobem archivace elektronickych dokumentd.
Véasna piiprava na nové zakony plynouci primarné z nafizeni EU — eIDAS.

Moznost implementace principdl elektronické dlivéryhodné archivace dokumentd:

Uchovani dokumentfl vyhradné v elektronické podobé takovym zpiisobem, aby v pfipadé potfeby
mély platnost originalu.

Implementace prace s déivéryhodnymi dokumenty umozni realizovat cely Zivotni cyklus dokumentu v
elektronické podobé.

Uspory na archivovani listinnych dokumentd a nakladech na tisk.
Vysoké bezpetnost prace s elektronickymi dokumenty:

Rizeni piistupu k dokumentu a? na jednotlivé uZivatele.
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Obrazek 9 - Architektura TS-ELDAXx jako diivéryhodné platformy

4.5.2.2 Moinosti feSeni infrastruktury pro TS-ELDAx

Softwarové feSeni TS-ELDAx je moZné instalovat na rfizné navriené infrastruktury.

4.5.2.2.1 Zakladni varianta

Aplikacni a databazovy server je na jednom serveru . Data jsou také ukladana na discich serveru.

! Server mize byt fyzicky hardware i virtualni prost¥eds



TS-ELD. (-
Server TS5
ELDAX + |

Obrazek 10 - Priklad infrastruktury - zakladni varianta
1x Server s OS Windows Server 2012 R2, 12 GB RAM, 9 x 300GB 15k HDD

4,5.2.2.2 standardni varianta (bez vysoké dostupnosti — HA)

Aplikacni a databazovy server jsou instalovany na réiznych serverech. Data jsou ukladéna na pripojenim hw
storage.

Ny

) o

e L0
Aplikéni server  patabazovy server

TS-ELDAx o
fyzick
{fyzicky) (fyzicky)

Obrazek 11 - Standardni varianta bez implementace vysoké dostupnosti — HA
1x Server s OS Windows Server 2012 R2, 12 GB RAM, 4 x 300GB 15k HDD

1x Server s OS Windows Server 2012 R2, 8 GB RAM, 4 x 300GB 15k HDD

4.5.2.3 SYSTEMOVE POZADAVKY TS-ELDAX

Parametr Popis

Uzivatelské rozhrani Tenky kiient instalovany v prostredi PC nebo
smartPhone ufivatel. Pro pristup k reseni TS-
ELDAx je moZné vyuZit _prakticky Jjakykoliv




internetovy prohlizec.

Aplikace

Aplikace je vytvorena v prostredi .NET
Framework

Podporované OS pro Sluzbu:

- MS Windows SERVER 2008

- MS Windows SERVER 2012

- MS Windows 7

- MS Windows 8
Podporované prohlizece pro klientskou aplikaci:
IE 8, FireFox, Chrome, Opera

Doporucené prostred/ pro instalaci sluzby je MS
Windows SERVER 2008 a vyssi.

Databaze

PODPOROVANE DATABAZE:
- SOL Server 2012 Enterprise Edlition

- SQL Server 2012 Business Intelligence
Edition

- SQL Server 2012 Standard Edition

- SQL Server 2012 Web Edition (available
as hosted only — e.g. from Save9, a
Microsoft Service Provider)

- SQL Server 2012 Express Editions and
LocalDB

- ORACLE DB
- POSTGRESQL

Doporuceny databazovy stroj je MS SQL Server
2012

HW pozadavky

HW poZadavky jsou stanoveny jako referencni
pro 1000 uZivatelid a 500 000 dokument

- CPU: 12x core

- RAM: 64GB

- HDD: 80GB systém
- HDD: 1TB data




4.5.2.4 Katalog funcionalit TS-ELDAX

Funkcionalita

Principy déivéryhodnosti a formaty soubor vychézeji z doporuceni EU - eIDAS EU (metodika EU) ve

Ja

vztahu k dtivéryhodnosti elektronické komunikace. Striktni dodrZovani standard@ ETSI, ISO

Soulad s narodni legislativou CESKE REPUBLIKY.

Soulad s doporucenimi EU — e-IDAS

Soulad se standardy EU ETSI

Soulad s narodnim standardem uchovéavani zdravotnické dokumentace

Standardni integracni rozhrani na technologii SOAP / webové sluzby pro integraci aplikaci IS. (SInRo)

SInRo podporuje OAIS dle zakona 449/2004 sb

SInRo podporuje viechny funkce pro oviadani TS-ELDAx identicky jako z webového rozhrani

SInRo podporuje TS-ISDS MANAGER pro integraci se systém Datovych Schranek

SInRo podporuje integraci s WorkFLow v MS SharePoint

Podpora archivnich format CADeS

Podpora archivnich formatl XADeS

Podpora archivnich formaté PADeS

Podpora balickd SIP a AIP

Podpora a vytvaren formatl PDF/A

Logovani pfistupfim k objektlim TS-ELDAX

Logovani udalosti v rémci pofizeni dat od plivodcii (externich aplikaci apod.)

Logovan v3ech udalosti na objektech TS-ELDAX

Vyhledavani, ukladani a zobrazovani kompletni sady metadat ulozenych archivalii prostiednictvim
Wivatelského rozhrani TS-ELDAx v prostfedi b&ného webového prohlizece - nezavislé na typu
prohlizece

Vyhledavéni, ukladani a zobrazovani kompletni sady metadat uloZenych archivalii prostfednictvim
SInRo v aplikacich plvodcl dat

Skartace dokumentu na zakladé informaci v metadatech piikazem operatora v grafickém rozhrani
nebo automatizované, vytvoreni protokolu o provedené skartaci




Elektronické podepisovani dokumentg a Casové razitko pfi prijeti do TS-ELDAX.

Retézeni &asovych razitek

Parametrizovand optimalizace pouziti ¢asovych razitek na skupiny dokumentfi (od 1doc=1razitko az
Po X doc = 1 razitko)

UlozZeni rliznych typ& dokument (PDF,PDF/A, MS Word, grafické forméty TIFF, JPEG a DICOM,
audiovizualni forméaty, binarni data, CSV) a riizné typy metadat

Export dokument dle standardu OIAS pro Ucely exportu do Narodniho digitalniho archivu na zakladé
pfikazu operétora v grafickém rozhrani nebo automatizované na zakladé informaci v metadatech

Nastaveni pfistupovych prav k dokumentaci dle role uzivatele a jeho organizacniho zarazeni s
nasledujicim fizenim pristupu:

Podpora autentizace uivatelfi v&i Active Directory

Podpora autentizace uZivateld vag vlastni databézi uZivatelg

Podpora prebirani uZivatelskych opravnéni z Active Directory a moZnost definovani politik k pristupu k
datum (napf. dle oddé&lent, uZivatele, skupiny, &asu atd.);

Podpora uZzivatelsky definovatelns opravnéni — nadfazena politice;

UZivatelské a administratorské rozhrani pro pfistup k dokument@m provozované v béZzném webovém
prohlizeci bez nutnosti instalovat pfidavné moduly & roz&iteni,

Podpora hromadného exportu dokumentl v odpovidajicim formatu legislativné uréeném nebo
vhodném (pokud neni urcen) pro predani dokumentace.

Zaznam zpfistupnéni & export dokumentace pro (icely auditu.

Sifrovana komunikace

Online dostupné aktualni statistiky provozu.

Podpora funkce dohrani dat z jinych archivi inicializovana archivem z rozhrani uzivatele.

Podpora detailné nastavitelného autoroutingu (typ modality, zdroj dat, SOP Class) z prostredi spravce,

Logovani pfenosu dat od plvodc v¢. eskalace chybovych stavi

Univerzalni parametrizovatelnd vnitini struktura TS-ELDAX.

Definice neomezeného mno¥stvi STORAGE v ramci TS-ELDAx - oddélenych samostatnych Gloigt
dokument( v¢&, definice pfistupovych prav, atd.

Definice tfid dokument@ v rdmci STi ORAGE V¢. definice popisnych dat, pfistupovych prav apod.

Podpora rdiznych dodavateld Casovych razitek pro STORAGE aZ na Urovefi T¥id Dokument




UmoZHuje archivaci i b&Znych dokumentd, tj. dokumentdi, které nejsou opatreny Casovym razitkem a

elektronickych podpisem (tj. neni podminkou ulozeni pouze dtivéryhodnych dokumentti)

Moznost vytvéteni vnitinich logickych vazeb, tzv. kolekci dokumentd

Mnogstvi dokumentél v archivu neni omezeno (pouze hw prostiedky a vypocetnim vykonem).

Trivrstva architektura systému

Podpora b&hu ve virtualnim prostredi

Podpora vice databazi - MS SQL, ORACLE DB, POSTGRESQL

Uchovavani v archivu pouze tzv. elektronického otisku dokumentu a popisnych dat. Samotny
dokument méize byt umistén mimo archiv.

Podpora role Archivar - rucni schvalovani pristuptl a "vydavani® dokumentl

Obsahuje Modul TS-ISDS Manager - pro integraci s ISDS

Obsahuje modul TS-PDF Signer pro podepisovani, distribuci (napf. emailem) a ukladani PDF
dokumentti v TS-ELDAX

Licence obsahuje moznost instalace pro Gcely testovani TEST verze

Moznost vyuziti riiznych autorit vydavajicich ¢asové razitko — az na Grovni dokumentu.

MoZnost vytvoreni vnitfniho strukturovani striktn& oddélenych Glozigt pro moznost ukladani
dokument(

o dbvéryhodnych, kde budou aplikovany pravidla presné v souladu s legislativou

o ostatnich, kde konkrétni funkce dané z4konem nebo ETSI mohou byt potlaceny

Vyhledavani na zaklade globélnich metadat — nad véemi daty v archivu.
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Priloha ¢. 3 Opravnéné osoby Poskytovatele

Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:

Ing. Pavel Planka, telefon: +420 702 186 521, E-mail : pavel.planka@yvitkovice.com

Petr Jelinek, telefon:+420 467 003 323, E-mail : petr.jelinek@stapro.cz, vedouci odd.
HelpDesk

Kontaktni osoba zhotovitele ve vécech obchodnich dle této smlouvy je:

Petr Mikunda, telefon: +420 603 192 007, E-mail : petr.mikunda@yvitkovice.com
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Priloha &. 4 Opravnéné osoby Objednatele

tovitele ve vécech technickych dle této smiouvy je:

Kontaktni osoba zho

Ing. Milan VoFidek, telefon: +420 724 370 427, E-mail : vorisek.milan@zzsuk.cz

Repko, telefon: +420 602 941 004, E-mail : repko.martin@zzsuk.cz

Ing. Martin

zaénich dle této smiouvy je:

taktni osoba zhotovitele ve vécech organi
ielinkova.q@kr-ustecky.cz

ova, telefon: +420 475 657 200, E-mail :

Kon

Bc. Gabriela Jelink

osoba zhotovitele ve vécech obchodnich dle této smlouvy je:

n: +420 475 657 435, E-mail : severa.p@kKr-

Kontaktni
ustecky.cz

Ing. Petr Severa, telefo
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Priloha &. 5 Zaruéni podminky
Zaruéni podminky
V této kapitole jsou uvedeny poZadavky na zéruky Dila jako celku, pfipadné specificky dilcich
¢asti Dila.
Zadavatelem poZadovana zaruka bude akceptovana na veskeré dodané technologie vetné
nezbytnych provoznich a servisnich slu¥eb v délce trvani minimalné:

a) 60 mésict na informacni systém (y), aplikace a sluzby spojené s realizaci projektu

b) 24 mésicl — u HW, systémoveho SW a technickych zafizeni

¢) 12 mésicl na spotfebni material, pfipadn& drobné vybaveni podléhajici rychlému
opotfebeni. Pripadny spotfebni materidl musi byt explicitné oznafen v nabidce a
smlouvé a musi byt prokézéno, Ze spliiuje tento charakter.

7aruka zadingd b&%et od okamziku piedani do ostrého provozu. Vedkeré opravy po dobu
zéruky budou bez dalSich néakladd pro provozovatele. Veskeré komponenty, nahradni dily a
préace spojené s nefunkEnosti systému nebo technologii budou poskytnuty bezplatné v ramci
zaruky. Uchaze€ ve své nabidce vyslovné uvede viechny podminky zaruk.

a) Po dobu zéruky na &asti Dila musi dodavatel nebo vyrobce v3ech zafizeni garantovat
b&¥nou dostupnost nahradnich komponenttl a dostupnost servisu.

b) Uchaze¢ prokéZze zplsob zajisténi shody dodavanych systémii s platnou legislativou.

Incident Indikovany problém technologie, pfipadné &asti IS, ktery neni v souladu
(pozadavek) |s dokumentovanym stavem akceptovaného Fedeni. Kategorizace incidentd je
uvedena dale v textu.

Doba Doba nahlageni incidentu prostfednictvim smiuvniho kanalu (viz podminky
nahlaseni dle smlouvy — ServiceDesk/HelpDesk, kontaktni telefon).

Reakéni doba | Doba potvrzeni pfijeti incidentu poskytovatelem sluzby na email Objednatele

(Reakce) a potvrzeni zahdjeni incidentu fedeni Poskytovatelem.

Doba Doba vyfeeni incidentu a predani Objednateli k ovéFeni vyfeSeni. Doba
vyreseni potfebna na ovéfeni vyfedeni ze strany Objednatele neni zapocitdvana do
(VyFeseni) Doby vyfeSeni. VyfeSenim je chépéno i snizeni Grovné incidentu v daném

tase a tim prodlouzeni doby pro FeSeni v souladu s niz&i Grovni incidentu.

SLA Konkrétni smluvni parametry pro poskytovani slufeb v danych kategoriich
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servisnich sluzeb.

NBD Nasleduijici pracovni den od doby nahldseni incidentu.

c) Uchaze¢ uvede provozni a servisni sluzby poZadovaného predmétu pinéni verejné
zakazky véetné parametr, které budou pfedmétem dodavek v ramci zaruky systému
a v ramci poskytovani servisnich sluzeb.

Servisni podminky po dobu udrzitelnosti
V této kapitole jsou zde uvedeny poZadavky, parametry a podminky servisnich sluzeb

poskytovanych po min. po dobu udrZitelnosti projektu, ktera je 5 let od Ucinnosti servisni
smlouvy, ktera nastava okamzikem zavérecného predani a prevzeti dila dle Smlouvy o dilo.

Pro potteby dalsiho textu jsou pouZivany nasledujici pojmy:

Tabulka 1: Pojmy pouZivané v ramci oblasti ,Servisni podminky po dobu udrzitelnosti®

Kategorizace incidentd

V nasleduijici tabulce jsou uvedeny zakladni kategorie incident(, které jsou nasledné vyuzity
pro potfeby stanoveni kategorii servisnich sluzeb:

Kategorie

A Situace, kdy IS nebo ¢ast IS neni zcela funkéni, neumoZiuje praci uZivateld se
systémem a nelze pouzivat pro podporu procesti ZZS. Vztahuje se na pripady,
kdy je systém zcela nefunkéni z dlivodd na strané IS nebo jeho ¢asti, na niz je
poskytovatel povinen poskytovat servisni sluzby.

B Situace, kdy IS nebo cCast IS je Castecné funkéni, umozhiuje Castecné
poskytovani sluzeb, po prechodnou dobu se snizenym komfortem uZivateld,
pripadné provizornim zplisobem z d@vod@ na strané IS nebo jeho Casti, na niz
je poskytovatel povinen poskytovat servisni sluzby.

C Nedostatky a vady drobného rozsahu, které nebrani uzivani IS nebo jeho casti,
nicméné nejsou v souladu s predanym a dokumentovanym stavem IS nebo
jeho Casti.

REQ PoZadavek na sluzby, které nejsou chapany jako vada IS nebo jeho Casti.

Tabulka 2: Kategorie incidenti

Kategorizace servisnich sluzeb

V nasledujici tabulce je uvedena kategorizace servisnich sluZzeb
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Kategorie

Zaruka

| Popis
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Jsou poskytovany sluzby v rémci zéruky v rozsahu, ktery je specifikovan

v zéruénich podminkach, pfipadné ve specifikaci diléi ¢asti Dila.

Nejedna se o sluzby nad ramec dodavky a bézné zaruky tj. poskytovani
téchto sluZeb je soucasti ceny dodavky.

Maintenance

Poskytovani sluZeb maintenance nad ramec béZné zaruky tj. pfistup
k opravnym bali¢kéim (poskytovani aktualizaci a novych verzi Softwarovych
produkt(l), patchdim (poskytovani opravnych patchl nutnych pro bezchybny
chod Softwarovych produktd) a nutnym Upravam na zakladé legislativnich
zmén, apod. Maintenance je poskytovana na HW komponenty a SW feSeni,
které jsou dodany v rdmci projektu a jedna se o HW a SW nevyrobené i
nevyvinuté Poskytovatelem. Poskytovatel tyto komponenty a SW pofridil od
3. Strany.

24 hod

Poskytovani sluzeb technické podpory nad ramec béZné zaruky 4.
poskytovani hotline, kontaktniho mista, garance reakéni doby a doby
odstranéni zavady (nebo sniZeni zdvady na nizsi Uroven v daném casovém
limitu).

Tabulka 3: Kategorie servisnich sluzeb

Upozornéni: Nevztahuje se na pfipady, kdy d@vody nefunkénosti jsou zplsobené
Objednatelem, nebo tfeti stranou, pfipadné jsou zplisobeny Céasti dodavky, na které se
nevztahuje prislusné SLA.

V nasledujici tabulce definovany zékladni pozadované parametry servisnich sluzeb:

Kategorie

Reakce

Vyreseni | Reakce Vyreseni | Reakce | Vyreseni

24 hod

2 kal. dny

Nasledujici Po dohodé

prac. den

4 prac. dny | 2
dny

prac.

Tabulka 4: Parametry servisnich sluzeb

Pro kategorii REQ nejsou stanovena SLA, konkrétni lhty jsou prfedmétem dohody mezi
smluvnimi stranami.
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Ostatni podminky a poZadavky na poskytovani servisnich sluzeb

UchazeC akceptuje nasledujici podminky poskytovéni servisnich slufeb:

a)

b)

0
d)

e)

Cena za plnéni dle této smlouvy bude hrazena &tvrtletnd na zakladé podepsanych
(akceptovanych) mésicnich vykazd za dané uplynulé kalenda¥ni ctvrtleti. V pfipadg, ze
ucinnost smlouvy nebude k prvnimu dni kalendaniho Ctvrtleti, bude v prvnim a
poslednim Ctvrtleti platnosti smlouvy uhrazena cena za alikvotni &st pfislusného
kalendarniho Ctvrtleti.

Pro poskytovani servisnich sluZeb Zadavatel poskytne vzdéaleny pristup k technologiim
(vzdalené sprava).

Servisni sluzby budou poskytovani 24 hod denn&, 365 dni v roce.
Pro hlaseni incidentd a vznaSeni poZadavkd na servisni sluzby uchaze¢ zajisti:

i) Systém ServiceDesk/HelpDesk dostupny pres internet s pristupem opravnénych
osob Zadavatele pro online zadavani incidentd a poZadavkd na servisni sluzby.

ii) Telefonni Cislo pro hlaseni incidentd a poZadavk@ na servisni sluzby, uchaze¢
zajisti, Ze takto pfijaté incidenty a poZadavky budou zaznamenany do systému
ServiceDesk/HelpDesk

iif) Systém ServiceDesk/HelpDesk umozni sledovat a vyhodnocovat pInéni SLA (viz 0
— Kategorizace servisnich sluzeb) opréavnénymi osobami zadavatele a poskytne
tiskové vystupy s prehledy plnéni SLA.

Vramci servisnich sluzeb budou instalovany bezpe¢nostni aktualizace a opravné
balicky dodaného HW (firmware) a systémového SW. V pripadé, Ze se na instalaci
nevztahuje nékteré z vyse uvedenych SLA, bude instalace provedena do 30 dné.
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Priloha ¢. 6 Seznam subdodavatelt

1. SUBDODAVATEL:

Obchodni firma: Stapro s.r.o.

Sidlo spolecnosti: Pernstynské nameésti 51, 530 02 Pardubice — Pardubice Staré
Mésto

Pravni forma: spole¢nost s ru&enim omezenym

IC: 13583531

Jméno a piijmeni statutarniho organu: Ing. Leo$ Raibr, jednatel spole¢nosti

Zapsana v OR vedeného Krajskym soudem v Hradci Kralové, oddil C, viozka 148

Specifikace piredmétu subdodavky:

Popis

FONS Integration - Krajské komunikacni centrum
Software

Napojeni na externi software eMeDocS
Dalsi software

FONS Integration - analytické sluzby
FONS Integration - tvorba projektu
FONS Integration - implementace
FONS Integration - Skoleni

FONS Integration - podpora nabéhu
Implementace

Pomér subdodavky k nabizené cené: do 70%
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Priloha ¢. 7 Vypis z obchodniho rejstfiku




vefejnych rejstiikd elektronicky podepsal "Krajsky soud v Ostravé [1€ 00215732]" dne 7.10.2015 v 12:19:52.
ILpPTOGFIAS5el0vg

Vypis
2z obchodniho rejstiiku, vedeného

Krajskym soudem v Ostravé
oddil B, vloZzka 4229

Datum zapisu: 25. listopadu 2009

Spisova znacka: B 4229 vedena u Krajského soudu v Ostravé
Obchodni firma: VITKOVICE IT SOLUTIONS a.s.

Sidlo: Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava
Identifikacni Cislo: 286 06 582

Pravni forma: Akciova spolecnost

Predmét podnikani:
vyroba, obchod a sluzby neuvedené v piilohdch 1 az 3 Zivnostenského zakona
poskytovani technickych sluzeb k ochrané majetku a osob
vyroba, instalace, opravy elektrickych strojd a pristrojd, elektronickych a
telekomunikagnich zafizenf
projektové Cinnost ve vystavbe

Cinnost Géetnich poradctl, vedeni Ucetnictvi, vedeni daiiové evidence

montaZ, opravy, revize a zkoudky elektrickych zafizeni

provadéni staveb, jejich zmén a odstranovani

Statutarni organ -
| predstavenstvo:

predseda

pfedstavenstva:
Ing. JAN SVETLIK, dat. nar. 17. srpna 1958
Veleslavinova 1766/13, Moravska Ostrava, 702 00 Ostrava
Den vzniku funkce: 14. prosince 2011
Den vzniku Elenstvi: 14. prosince 2011

mistopredseda

predstavenstva:

Ing. VLADIMIR MEKOTA, dat. nar. 3. prosince 1964
K Bfezince 254/30, Bfezinéves, 182 00 Praha 8
Den vzniku funkce: 14. prosince 2011
Den vzniku &lenstvi: 14. prosince 2011
¢len predstavenstva:
MILAN JURIK, dat. nar. 22. srpna 1979
Vy3kovicka 445/149, Vyskovice, 700 30 Ostrava
Den vzniku &lenstvi: 20. Eervna 2013
Zptsob jednani: Spolecnost zastupuji vzdy spolecné dva ¢lenové predstavenstva, Z nichz alespori
jeden musi byt predsedou nebo mistopfedsedou predstavenstva.

Dozordi rada:
predseda dozor¢i
rady:

Ing. FRANTISEK 8uUPiK, dat. nar. 15. zafi 1954

Proskovicka 575, Stara Ves, 739 23 Stara Ves nad Ondfejnici
Den vzniku funkce: 14. prosince 2011
Den vzniku &lenstvi: 14. prosince 2011

¢len dozorci rady:
Ing. MARTIN TROJAN, dat. nar. 16. bfezna 1969
Mjr. Novéka 1370/2, Hrabtivka, 700 30 Ostrava
Den vzniku ¢lenstvi: 13. ledna 2012

Vidaia nlatna ke dni- 7 Fina 2015 05:27 1z



oddil B, viozka 4229

Clen dozor&i rady:
Mgr. PAVEL FILIPCIK, dat. nar. 14. dubna 1975
Zikova 2113/22, Lisen, 628 00 Brno
Den vzniku €lenstvi: 24, gervna 2015

Akcie:
10 ks kmenové akcie na jméno v listinné podobé ve jmenovité hodnot& 80 000, -
K&
1 ks kmenové akcie na jméno v listinné podobé ve jmenovité hodnot& 40 000
000,- Ké
10 ks kmenové akcie na jméno v listinné podobé ve jmenovité hodnoté 4 000
000,- K¢
49 ks kmenové akcie na jméno v listinné podobé ve jmenovité hodnoté 400 000,-
K&
79 ks kmenové akcie na jméno v listinné podobé ve jmenovité hodnot& 40 000, -
K&
96 ks kmenové akcie na jméno v listinné podobé ve jmenovité hodnoté 4 000,-
K&
70 ks kmenové akcie na jméno v listinné podobé ve jmenovité hodnoté 400,- K&
Zakladni kapital: 103 972 000,- K¢&
Splaceno: 103 972 000,- K¢
Ostatni skute¢nosti:

Na spolecnost VITKOVICE IT SOLUTIONS a.s. jako néstupnickou spoleénost
preslo v disledku vnitrostatni flize slougenim: 1. veskeré jméni spole¢nosti
VITKOVICE ITS a.s., sidlem Ostrava, Vitkovice, Ruska 60, PSC 706 02, IC 619
72 576, zapsané v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé,
oddile B., vloZka 2940 (v&etné prav a povinnosti z pracovn&pravnich vztah(), 2.
veskeré jméni spole¢nosti MEDIUM SOFT a.s., sidlem Ostrava, Moravska
Ostrava, Cihelni 14, PSC 702 00, IC 253 77 132, zapsané v obchodnim rejst¥iku
vedeném Krajskym soudem v Ostravé, oddile B., vloZka 1689 (v&etn& prav a
povinnosti z pracovnépravnich vztaht), a déle 3. veskeré jméni spole¢nosti
NETPROSYS, s.r.0., sidlem Brno, Zabrdovice, Cejl 62, PSE 602 00, I 253 44
536, zapsané v obchodnim rejstiku vedeném Krajskym soudem v Brné&, oddile
C., vloZka 27645 (véetné& prav a povinnosti z pracovnépravnich vztah(), které
Jako zanikajici spole¢nosti byly zruSeny a zanikly bez likvidace s pravnim
nastupcem. Rozhodnym dnem fiize je 1. leden 2011.

Pocet Elend statutarniho organu: 3

Pocet Clenll dozor¢i rady: 3

Obchodni korporace se podfidila zakonu jako celku postupem podle § 777 odst.
5 zékona €. 90/2012 Sb., o obchodnich spole€nostech a druZstvech.




Priloha €. 8 Soudinnost Objednatele poiadované Poskytovatelem

1. Objednatel se zavazuje urcit jednoho pracovnika - koordinatora, ktery odpovida za spolupraci
se Zhotovitelem a kterému budou prednostné sd&lovany skutecnosti rozhodné pro bezchybny Pprovoz.
Tento pracovnik bude k dispozici na pracovisti Objednatele. pracovnik odpovida zejména za formulovani

poiadavkﬂ Objednatele, zodpovidani dotazfi Zhotovitele, zprostFedkovéni uzavirani Umluv  se

Zhotovitelem a zajidténi dodrzovani t&chto amiuv Objednatelem.

2. Objednatel se zavazuje urcit nejméné jednoho pracovnika - spravce, ktery odpovida za uvedeni
programového vybaveni do provozu @ jeho provoz na strané Objednatele a kterému budou prednostné

s

sdélovany skutecnosti nezbytné pro bezchybny provoz systému.

3. Zaméstnanci odpovédni za spolupraci se Zhotovitelem budou k dispozici na pracovisti Objednatele ve

své pracovni dobé i mimo bé&zny ramec pracovni doby v piipadé potteby Zhotovitele a na jeho pokyn.

4. \ pripadé potfeby se Objednatel zavazuje koordinovang (vzdy nasledné po dohodé se Zhotovitelem)

V.

zabezpec
pfi uvadeéni programoveho vybaveni do provozu mohlo dojit ke zménam napr. stavajicich zvyklosti.

it 5 dostatecnym predstihem prijeti takovych opatfeni v soutasném provozu Objednatele, aby

5. Objednatel se zavazuje k dodrzovani oboustranné dohodnutych a odsouhlasenych postupll a k vedeni

dohodnuté a schvalené dokumentace.

6. Objednatel se zavazuje umoznit pracovnikiim Zhotovitele pfistup na viechna pracoviste, kde bude
aplikacni programové vybaveni zavadéno, a soutasné umoznit v piipadé potfeby jednani s pracovniky,

kteti budou uzivateli systému.

7. Objednatel se zavazuje poskytnout bezplatné pracovnikﬁm Zhotovitele samostatnou uzamykatelnou,

4

vybavenou pracovni mistnost v arealu zadavatele, umozni vozidlim pracovnikﬁ Zhotovitele bezplatny

»

viezd a parkovani v arealu Objednatele a umozni pracovnikiim Zhotovitele pristup ke komunikacnim

prostFedkﬁm po nezbytnou dobu.

8. Objednatel se zavazuje vécem Zhotovitele vnesenym do prostor Objednatele za G&elem zhotoveni dila

7

poskytovat stejnou ochranu a zabezpeteni, jako obdobnym vécem Ve svém vlastnictvi nebo sprave.

9. Zhotovitel se zavazuje v prostorach Objednatele dodryovat veskeré obecn& zavazneé predpisy, zejména
predpisy O bezpecnosti prace a pozarni ochrany a dale predpisy 2 naizeni Objednatele, S nimiz bude

4 r

pred zahajenim realizace Dila seznamen. Zhotovitel nese odpovédnost za pracovni
k provadéni dila.

Technologické infrastruktura

ky jim povéfené

10. Objednatel se zavazuje zabezpedit ke dni stanovenému VvV Harmonogramu jako pocatek instalace a

7

implementace uplnou ptipravenost 2 funkcnost technickych prostfedkﬁ potfebn{/ch pro Pprovoz

4

programoveho vybaveni, které nejsou soutasti pinéni (dodavky) dle této smlouvy (zejmeéna sitova
infrastruktura, aktivni prvky, pFipojované servery, z&lohovani dat - SW i HW, poc":itac':ové stanice,

tiskarny, operacni systémy server(l a stanic a komunikacni SW a dalsi).

11. Objednatel se zavazuje konzultovat se Zhotovitelem veikeré zasahy do realizovaného dila, zejména do
jeho technické Casti (zasah do konfigurace servertl, nakup novych komponent serverfl, pocitacti, uPS

apod.)

12. Objednatel se zavazuje umoznit v ramci realizace plnéni této Smlouvy vzdalenou spravu informacnich
technologif, monitorovani, pristup na internet, dat k dispozici nezbytné komunikaéni prostfedky, umoznit
okamzity fyzicky pristup ke viem zatizenim, ktera jsou umisténa na jeho pracovitich a jichz se tyka

realizace této smiouvy.

Komunikace s externimi dodavateli a tretimi stranami



r—

13.
14.

15.

16.

Objednatel se zavazuje v rdmci realizace dila zprostfedkovat jednani a nezbytnou spolupraci s autd\iiq

existujicich programovych vybaveni, ktera chce nadale uZivat, a to i v rdmci i mimo ramec realizovanéhy
dila.

Objednatel se zavazuje v ramci realizace dila zprostiedkovat jednani a nezbytnou spolupraci se z&stupc

firem, jejichz programové vybaveni bude dle této smlouvy komunikovat s ASW, a zabezpedi Gplno
dokumentaci nutnou pro komunikaci.

Objednatel se zavazuje zprostfedkovat jednani se zéstupci firem, jejichz pfistroje a zafizeni budo
pfipojeny v rdmci realizovaného dila, a zabezpecit tiplnou dokumentaci pro napojeni téchto zafizeni.

Objednatel prostfednictvim pracovnika pfedd a bude predavat Zhotoviteli viechny pottebné informace ;
udaje, které ma Objednatel a které jsou nutné, aby Zhotovitel mohl realizovat pInéni podle Smiouvy
Zaroveri se zavazuje zodpovidat dotazy Zhotovitele ve vztahu k pInéni podle Smiouvy, a to do ti
pracovnich dnél od obdrZeni dotazu, nedohodnou-li se smluvni strany v konkrétnim pfipadé jinak. Dal¢
Objednatel vyvine pfimérené (sili poskytnout Zhotoviteli véechny potfebné informace a Udaje od t¥et
strany —dodavatelli zdravotnickych technologii, dodavatel@ jinych IS pouzivanych Objednatelem, ktere
Jsou nutn€, aby Zhotovitel mohl realizovat pInéni podle Smlouvy. V pfipadg, e Objednatel nebude
schopen ziskat informace od tfetich stran nebo nezodpovi dotazy ve stanoveném terminu, nebude

jakykoliv dopad nedostatku informaci na pinéni Zhotovitele chapén jako poruseni Smlouvy ze strany
Zhotovitele.

Zajisténi provozu

17.
18.

19.

Objednatel se zavazuje zabezpecit, Ze fyzicky pfistup k serverfim budou mit pouze opravnéné osoby.

Objednatel se zavazuje zabezpecit, Ze pfistup ke spravcovskym programéim budou mit pouze opravnéné
osoby.

Objednatel se zavazuje zajistit zalohovani dat aplikacnich software dle poZadavkii Zhotovitele. V piipadé
ztraty dat a neexistence aktualnich zaloh téchto dat neodpovida Zhotovitel za jejich obnoveni.

Ochrana ddajt

20.

21.

Objednatel se zavazuje zachovat pfisnou micenlivost o vyrobnich, technologickych a technickych
znalostech (know-how) pouZivanych Zhotovitelem, jako? i tyto znalosti nepouZivat pro (cely viastni
Cinnosti a nepredavat tretim osobam.

Objednatel je povinen dodrfovat ustanoveni autorského zakona. Objednatel bere na védomi, Ze
Zhotovitel provadi implementaci pouze do prostiedi legalniho software (tyka se zejména operaénich

systémll serverll a stanic i daldich vyuZivanych SW). Za Objednatelem uzivany nelegdini software
nenese Zhotovitel Zadnou odpovédnost.

Skoleni

22.

23.

24,

25,

Objednatel se zavazuje vyskolit své pracovniky urcené k obsluze programového vybaveni ve znalostech
obsluhy PC v prosttedi Windows.

Objednatel se zavazuje uvolfiovat své pracovniky na sprévcovska $koleni zakladni a na spravcovska
Skoleni, kterd souvisi s novou verz programového vybaveni. V pfipadé neddasti na spravcovskych
Skolenich nebere Zhotovitel zaruku za problémy vzniklé nekvalifikovanou obsluhou,

Objednatel se zavazuje zajistit G&ast pfisluSného poctu pracovniké (uZivatel ASW) na $koleni uZivatelf
v terminech, které budou dohodnuty v Harmonogramu a operativné dohodnuty v préib&hu
implementace. Objednatel souasné bere na védomi, 7e neliast dohodnutého poctu vybranych
pracovnikld na Skoleni znamend nesplnéni predpokladé pro kvalifikované ovladani predmétu dila,
zejména aplikaéniho programového vybaveni. Zhotovitel v takovémto pfipadé negarantuje spravné a
bezchybné pouZivani, ani nebude bezplatné poskytovat zvygenou podporu provozu. Pfipadné vicepréce
bude nutno objednat a uhradit nad ramec pinéni Smiouvy.

Objednatel se zavazuje zajistit na viastni naklady v souladu s harmonogramem implementaci uvedenym
v Harmonogramu prostorové a organizaéni podminky pro Skoleni svych pracovnike.



Realizace

26. Objednatel se zavazuje pisemné ozndmit Zhotoviteli vedkeré prekazky, plynouci z technické Ci
usivatelské nepripravenosti Objednatele, které by mohly vést k prodleni implementace vici
stanovenému Harmonogramu. Objednatel pisemné& oznami tuto skutecnost Zhotoviteli minimalné 5
kalendatnich dnéi pied terminem, jehoZ se prodleva bude tykat.

27. Objednatel se zavazuje pfijmout pInéni Zhotovitele dle této smiouvy. PFi netinnosti Objednatele nebo
pti bezd@ivodném odmitnuti prevzeti ma se za to, ze plné&ni bylo pfedano dle ustanoveni této smlouvy.




