
Smlouva na pořízení licenci a podpory licencí pro software k zabezpečení vnitřní a
vnější mailové komunikace.

uzavřená podle § 1746 odst. 2 a § 2358 a násl. zákona č, 89/2012 Sb„ občanský zákoník, ve znění 
pozdějších předpisů, a v souladu se zákonem č, 121/2000 Sb„ o právu autorském, o právech 

souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších 
předpisů

(dále jen „Smlouva")

Smluvní strany:

Podpůrný a garanční rolnický a lesnický fond, a.s.
se sídlem: Sokolovská 394/17,186 00 Praha

kterou zastupuje: Ing. Mgr. Vladimír Eck, předseda představenstva

IČO: 49241494

DIČ: CZ 49241494

(dále jen „PGRLF" nebo „Objednatel“) 

a

Zapsaná v Obchodním rejstříku vedeném Městským soudem soudem v Praze, oddíl C 91784]

(dále jen „Poskytovatel")
(společně též „Smluvní strany" jednotlivě „Smluvní strana“)

GERKIN s.r.o.
se sídlem: 
kterou zastupuje/jí:

Drtinová 557/10, Praha 5 150 00
Mgr. Kateřina Palečková, MBA

IČO: 267 58 288
DIČ;
Bankovní spojení: 
Číslo účtu:

CZ 267 58 288
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Preambule

1, Tato Smlouva se uzavírá na základě řízeni o zakázce malého rozsahu na elektronickém tržišti 
Gemin, č. T002/20/V00057746 (dále jen „veřejná zakázka").

2. Poskytovatel byl vybrán k uzavření této Smlouvy, jelikož nabídl nejlepší cenu, a to rozhodnutím 
předsedy představenstva ze dne 21.12.2020.

3. Tato Smlouva stanovuje základní obsah právního vztahu na poskytováni požadovaného předmětu 
plnění mezi Smluvními stranami. Ustanovení této Smlouvy je třeba vykládat v souladu se 
zadávacími podmínkami výše uvedené veřejné zakázky,

4, Poskytovatel tímto prohlašuje, že náležité seznámil se všemi zadávacími podmínkami předmětné 
veřejné zakázky, že jsou mu známy veškeré technické, kvalitativní a jiné podmínky plněni a zeje 
oprávněn poskytovat plněni dle této Smlouvy.

článek i. 
Účel Smlouvy

1, PGRLF provozuje emailovou komunikaci s vnějšími a vnitřními subjekty, k jejímž účelům je 
používám Microsoft Exchnage Online.

2. Účelem této Smlouvy je zajistit větší bezpečnost této komunikace doplněním o licence FortiMail 
Cloud Office 365

Článek il.
Předmět Smlouvy

Předmětem této Smlouvy je;

a) závazek Poskytovatele dodat Objednateli licence dle technické specifikace a poskytovat mu 
knim roční podporu; součástí smlouvy není implementace licencí, tu si zajistí Objednatel 
svépomocí,

b) závazek Objednatele zaplatit Poskytovateli za řádně podle této Smlouvy poskytnuté plnění cenu 
dohodnutou touto Smlouvou;

to vše za podmínek v této Smlouvě uvedených.

článek III.
Předmět plnění

1. Poskytovatel se touto Smlouvou zavazuje poskytovat Objednateli licence pro software, které 
zabezpečení vnější a vnitřní zabezpečeni mailové komunikace nad rámec MS Exchange Online pro 
150ks uživatelských schránek. Blíže je určeno v příloze této Smlouvy - Technické specifikaci. 
Poskytovatel prohlašuje, že má oprávnění licence poskytovat, a to i v České republice a že případné 
odpovídá za veškeré právní vady těchto licencí.

2. Poskytovatel touto Smlouvou poskytuje Objednateli oprávněni k užiti (licenci) a zavazuje se 
poskytovat roční podporu. Licenční podmínky jsou blíže upraveny v čl. V. a X. této Smlouvy

3. Poskytovatel se zavazuje k poskytování podpory Výrobce (maintenance & support), která zahrnuje 
zejména:

• technickou podporu Výrobce:
• poskytování aktuálních verzí produktu:
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• poskytování aktualizací a opravných balíčků produktu (upgrade/update/ patches...).

4. Podrobně je příslušná podpora Výrobce specifikována v Technické specifikaci.

5. Základní komunikační postup ve věci poskytování podpory podle této Smlouvy je stanoven v čl. XII. 
této Smlouvy.

Článek IV.
Cena plnění

1. Objednatel se zavazuje zaplatit Poskytovateli za řádné a včasné splnění předmětu plnění této 
Smlouvy cenu ve výši a lhůtách splatnosti stanovených touto Smlouvou.

2. Cena plnění je stanovena v souladu se zákonem č. 526/1990 Sb.. o cenách, ve znění pozdějších 
předpisů, a to na základě cenové nabídky Poskytovatele předložené v rámci předmětné veřejné 
zakázky.

3. Cena za licence činí 341 400,- Kč bez DPH. Cena podpory za 3 roky činí 58 350,- bez DPH.

4. Celková cena plnění činí 399 750,- bez DPH

5. Shora uvedené ceny plnění bez DPH jsou konečné a nepřekročitelné a zahrnují úhradu za veškerá 
plnění dle této Smlouvy, tj, i odměnu za poskytnutou licenci v odpovídajícím rozsahu.

6. Ke shora uvedeným cenám bude Poskytovatelem účtována daň z přidané hodnoty v zákonem 
stanovené výši, platné ke dni uskutečnění zdanitelného plnění. Za správnost stanovení sazby DPH 
a vyčíslení výše DPH odpovídá Poskytovatel,

Článek V.
Doba, způsob a místo plnění

1, Licence jsou poskytovány na dobu neurčitou.

2. Podpora Výrobce bude poskytována v období od 12,2020 do 12.2023 (3 roky)

3. Poskytovatel je povinen dodat licence do 5 pracovních dnů od výzvy Objednatele/od uveřejněni 
Smlouvy v Registru smluv (podle toho, které datum nastane později),

4, Dodání licencí bude Poskytovateli písemné potvrzeno pověřenou osobou Objednatele uvedenou v 
čl, XIII, této Smlouvy (dále jen „Potvrzení"). Potvrzení bude zasláno Pověřené osobě Poskytovatele 
uvedené v čl, XIII, této Smlouvy, a to do 5 pracovních dnů. V případě, že nebude toto Potvrzení 
v této lhůtě zasláno, má se za to. že bylo zasláno uplynutím této Ihúty.

5. Poskytování podpory Výrobce (rozsah a způsob) se dále řídí zejména ustanovením čl. III. této 
Smlouvy.

6. Místem plnění Je sídlo Objednatele.

Článek VI.
Fakturační a platební podmínky

1, Úhrada ceny za poskytované plnění podle této Smlouvy bude prováděna bezhotovostním převodem 
na bankovní účet Poskytovatele, uvedený v záhlaví této Smlouvy, a to na základě daňových dokladů 
- faktur (dále jen „faktura") vystavených Poskytovatelem,

2, Celková cena plnění uvedená v čl. IV. odst, 4. této Smlouvy bude uhrazena jednorázově.
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3, Faktura bude Poskytovatelem doručena v elektronické podobě na adresu f . a to 
nejdříve po podepsání akceptačního protokolu.

akturv@pqrlf.cz

4, Jako odběratel musí být vždy uveden PGRLF.

5. Smluvní strany se dohodly na lhůtě splatnosti všech faktur 30 dnů od data doručení příslušné faktury 
na adresu .faktury@pgrlf.cz

6. Za den úhrady je považován den odepsání fakturované částky z účtu PGRLF ve prospěch účtu 
Poskytovatele.

7, Veškeré faktury musí obsahovat všechny náležitosti řádného účetního a daňového dokladu ve 
smyslu příslušných zákonných ustanovení, zejména zákona č. 235/2004 Sb., o dani z přidané 
hodnoty, věznění pozdějších předpisů (dále též jen „zákon o DPH“), zákona č, 563/1991 Sb., o 
účetnictví, věznění pozdějších předpisů a §435 občanského zákoníku. Každá faktura musí 
obsahovat číslo této Smlouvy.

8. V případě, že faktura nebude mít veškeré náležitosti podle výše uvedených právních předpisů a 
podle této Smlouvy, je Objednatel oprávněn před uplynutím lhůty splatnosti fakturu vrátit 
Poskytovateli. Ve vrácené faktuře musí uvést důvod vrácení. Poskytovatel je povinen podle povahy 
nesprávnosti fakturu opravit nebo nově vyhotovit. Oprávněným vrácením faktury přestává běžet 
původní lhůta splatnosti. Celá lhůta splatnosti (30 dní) počíná běžet znovu od opětovného doručení 
náležité doplněné nebo opravené faktury naadresu .faktury@pgrlf.cz

9. Poskytovatel prohlašuje, že účet uvedený v záhlaví této Smlouvy je účtem zveřejněným správcem 
daně způsobem umožňujícím dálkový přístup ve smyslu § 96 odst. 2 zákona o DPH. V případě, že 
Poskytovatel nebude mít v době uskutečnění zdanitelného plnění bankovní účet uvedený v záhlaví 
této Smlouvy způsobem zveřejněn, uhradí Objednatel Poskytovateli v dohodnutém termínu 
splatnosti příslušné faktury pouze částku představující dohodnutou cenu plnění bez DPH. Částku 
rovnající se výši DPH z Poskytovatelem fakturované ceny plnění uhradí Objednatel, v souladu s § 
109 a zákona o DPH, finančnímu úřadu místné příslušnému Poskytovateli. Poskytovatel výslovné 
prohlašuje, že příslušnou cenu plnění bude považovat tímto za zaplacenou.

10. Pokud v době uskutečnění zdanitelného plnění bude Poskytovatel uveden v aplikací „Registr DPH" 
jako nespolehlivý plátce, ve smyslu příslušných ustanovení zákona o DPH, dohodly se Smluvní 
strany, že Objednatel bude postupovat při úhradě ceny plnění způsobem uvedeným v odst 11. 
tohoto článku.

11. Změna účtu Poskytovatele Je možná sdělení oprávněné osoby Poskytovatele oprávněné osobě 
Objednatele bez nutnosti vyhotovovat dodatek k této Smlouvě.

Článek VII.
Sankční ujednání

1. Při nedodržení termínu plnění Poskytovatele dohodnutého v čl. V. odst. 3. této Smlouvy, je 
Objednatel oprávněn vyúčtovat Poskytovateli smluvní pokutu ve výši 500,- Kč za každý den prodlení 
a Poskytovatel se zavazuje vyúčtovanou smluvní pokutu uhradit.

2, V případě prodlení Objednatele se zaplacením faktury může Poskytovatel vyúčtovat Objednateli 
úrok z prodlení ve výši 0,02 % z nezaplacené částky předmětné faktury za každý den prodlení.

3, Ujednáním o smluvní pokutě ani zaplacením smluvní pokuty Poskytovatelem není dotčeno právo 
smluvních stran na náhradu škody vzniklé z důvodu porušení povinnosti utvrzené smluvní pokutou.
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článek Vlil.
Odpovědnost za škodu, záruka a pojištění

1, Odpovědnost za škodu se řídí příslušnými ustanoveními občanského zákoníku, zejména dle § 2894 
a násl, a § 2913 občanského zákoníku,

2. Smluvní strany se dohodly, že maximální výše náhrady škody vzniklé Smluvním stranám při plnění 
této Smlouvy nebo v souvislosti s plněním podle této Smlouvy je pro obé Smluvní strany limitována 
částkou 700 000 Kč.

3, Poskytovatel se zavazuje být po celou dobu trvání této Smlouvy pojištěn pro případ vzniku 
odpovědnosti za škodu, která může vzniknout Objednateli nebo třetí osobě při plnění závazků 
Poskytovatele dle této Smlouvy nebo v souvislosti s plněním těchto závazků. Toto pojištění musí být 
sjednáno s pojistnou částkou ne nižší než 700 000 Kč.

4. Poskytovatel je povinen na výzvu Pověřené osoby Objednatele doložit, že je pojištěn pro případ 
odpovědnosti za škodu v požadovaném rozsahu, a to vždy nejpozdéji do 10 pracovních dnů od 
doručení výzvy Objednatele, Poskytovatel k prokázání splnění tohoto požadavku předloží 
Objednateli dokumenty, ze kterých bude splnění požadavku na pojištění vyplývat, tj. pojistnou 
smlouvu nebo pojistku a doklad o zaplacení pojistného na příslušné období, pojistný certifikát, či 
obdobný doklad vydaný příslušnou pojišťovnou.

5. V případě nesplnění povinnosti Poskytovatele stanovené v odst, 3, nebo 4, tohoto článku je 
Objednatel oprávněn vyúčtovat Poskytovateli smluvní pokutu ve výši 200 Kč, a to za každý i jen 
započatý kalendářní den, kdy porušení této povinnosti trvá a Poskytovatel je povinen tuto částku 
uhradit.

Článek IX.
Ochrana informací, údajů a dat

1. Smluvní strany se zavazují uchovat v tajnosti veškeré skutečnosti, informace a údaje týkající se 
druhé Smluvní strany, předmětu plnění této Smlouvy nebo s předmětem plnění související, které 
naplňují znaky obchodního tajemství uvedené v § 504 občanského zákoníku a které Smluvní strana 
je výslovné označí jako „obchodní tajemství". Veškeré takové skutečnosti jsou pak ve smyslu cit, 
ustanovení považovány za zákonem chráněné obchodní tajemství.

2. S odkazem na Nařízení Evropského parlamentu a Rady (EU) 2016/679 o ochraně fyzických osob v 
souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 
95/46/ES (obecné nařízení o ochraně osobních údajů), zákon č. 110/2019 Sb„ o zpracování 
osobních údajů, a dále na zákon č. 181/2014 Sb. o kybernetické bezpečnosti a o změně 
souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů, se 
Poskytovatel zavazuje učinit taková opatření, aby veškeré osoby, které se podílejí na realizací Jeho 
závazků z této Smlouvy, zachovávaly mlčenlivost o veškerých osobních údajích, jakož i o 
technických a organizačních opatřeních k Jejích ochraně, o nichž se při plnění závazků dozvěděly, 
včetně těch, které Objednatel eviduje pomocí výpočetní techniky, či jinak. Toto ujednání platí 
i v případě nahrazení uvedených právních předpisů předpisy jinými.

3, Poskytovatel se dále zavazuje zajistit, aby veškeré osoby, které se podílejí na realizaci jeho závazků 
z této Smlouvy, zachovávaly mlčenlivost o veškerých dalších skutečnostech, údajích a datech, o 
nichž se pří plnění těchto závazků dozvěděly, a které nejsou veřejné známé nebo veřejně dostupné.

4, 2a porušení závazků uvedených v odst. 2. a 3. tohoto článku se považuje i využití těchto 
skutečností, údajů a dat, jakož i dalších vědomostí pro vlastní prospěch Poskytovatele, prospěch 
třetí osoby nebo pro jiné důvody.
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5, Poskytnutí informací na základě povinností stanovených Smluvním stranám obecně závaznými 
právními předpisy České republiky včetně přímo použitelných předpisů Evropské unie není 
považováno za porušení povinností Smluvních stran sjednaných v tomto článku,

6, Za porušení závazku uvedeného v odstavci 2. tohoto článku je Poskytovatel povinen zaplatit 
Objednateli v každém jednotlivém případě smluvní pokutu ve výši 500 000 KČ. Za porušení závazku 
uvedeného v odstavci 3. tohoto článku je Poskytovatel povinen zaplatit Objednateli v každém 
jednotlivém případě smluvní pokutu ve výši 100 000 Kč. Ujednáním o smluvní pokutě ani 
zaplacením smluvní pokuty není dotčeno právo Objednatele na náhradu škody vzniklé z porušení 
povinnosti, ke kterému se smluvní pokuta vztahuje,

7. Závazky Smluvních stran uvedené v tomto článku trvají i po skončení tohoto smluvního vztahu.

Článek X.
Licenční ujednání

1. Licence dle technické specifikace se touto Smlouvou poskytují jako nevýhradní, v rozsahu 
stanoveném touto Smlouvou, k užití v rámci PGRLF podle jeho potřeb,

2. Poskytnuté licence se takto budou vztahovat i na veškeré verze, aktualizace a opravné balíčky 
(upgrade/update/patches) produktu získané Objednatelem na základě poskytování podpory podle 
této Smlouvy.

3. Licence jsou poskytovány na dobu stanovenou touto Smlouvou.

4. V dalším se užití licencí řídí licenčními podmínkami Výrobce platnými ke dni nákupu, resp, ke dni 
upgrade apod,

5. Smluvní strany se dohodly na tom, že nebude postupováno podle ustanovení § 2370 občanského 
zákoníku.

Článek XI.
Uveřejnění smlouvy

1. Smluvní strany jsou si plné vědomy zákonné povinnosti Smluvních stran uveřejnit dle zákona 
č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a 
o registru smluv (zákon o registru smluv) ve znění pozdějších předpisů, tuto Smlouvu, včetně všech 
případných dohod či dodatků, kterými se tato Smlouva doplňuje, mění, nahrazuje nebo ruší, 
prostřednictvím registru smluv.

2. Uveřejněním Smlouvy dle odst. 1. tohoto článku se rozumí uveřejnění elektronického obrazu 
textového obsahu Smlouvy v otevřeném a strojově čitelném formátu a rovněž metadat, podle § 5 
odst. 1 zákona o registru smluv, prostřednictvím registru smluv.

3. Smluvní strany se dohodly, že tuto Smlouvu zašle správci registru smluv k uveřejnění 
prostřednictvím registru smluv Objednatel. Poskytovatel je povinen zkontrolovat, že Smlouva včetně 
všech příloh a metadat byla řádné prostřednictvím registru smluv uveřejněna. V případě, že 
Poskytovatel zjistí jakékoliv nepřesnosti či nedostatky, je povinen bez zbytečného odkladu o nich 
Objednatele informovat a Smluvní strany si poskytnou veškerou potřebnou součinnost k zajištění 
opravy nepřesností či nedostatků,

4. Postup uvedený v odst, 1, a 3, tohoto článku se Smluvní strany zavazují dodržovat i v případě 
uzavření dodatků k této Smlouvě, jakož i v případě jakýchkoli dalších dohod, kterými se tato 
Smlouva bude případné doplňovat, měnit, nahrazovat nebo rušit.
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5, Poskytovatel bere na vědomi a souhlasí s tím, že Objednatel rovněž uveřejní tuto Smlouvu (tj, celé 
znění včetně všech příloh), včetně všech jejích případných dodatků, na svém profilu zadavatele; 
ustanovení odst, 6, a 7. tohoto článku se vztahuje i na tento postup.

6. Poskytovatel výslovné souhlasí s tím, že s výjimkou ustanovení znečitelněných v souladu se 
zákonem o registru smluv bude uveřejněno úplné znění této Smlouvy včetně příloh a dodatků.

7. Objednatel výslovně souhlasí s tím, že s výjimkou ustanovení znečitelněných v souladu se zákonem 
o registru smluv bude uveřejněno úplné znění této Smlouvy,

článek XII.
Ostatní ujednání, komunikace

1. Poskytovatel se zavazuje poskytovat Objednateli plnění dle této Smlouvy v souladu $ příslušnými 
právními předpisy a s maximální péčí a v kvalitě odpovídající jeho odborným znalostem a 
zkušenostem, kterou lze od něj vzhledem kjeho profesnímu zaměření právem očekávat a za 
poskytnuté plnění odpovídá.

2, Poskytovatel se zavazuje, že plnění poskytnuté podle této Smlouvy bude způsobilé pro použiti ke 
smluvenému, popřípadě obvyklému účelu.

3, Komunikace mezi Poskytovatelem a Objednatele bude probíhat formou e-mailu či telefonního 
kontaktu Pověřených osob obou Smluvních stran (viz čl, XIII, odst, 5, a 6.). Komunikace mezi 
Pověřenými osobami obou Smluvních stran bude probíhat v českém nebo slovenském jazyce.

Článek XIII.
Závěrečná ustanovení

1, Tato Smlouva je uzavřena dnem jejího podpisu poslední Smluvní stranou a účinnosti nabývá dnem 
jejího uveřejnění prostřednictvím registru smluv v souladu se zákonem o registru smluv.

2. Smluvní strany se dohodly, že případné spory vzniklé v průběhu plnění této Smlouvy, nedojde-li k 
dohodě Smluvních stran smírnou cestou, budou na návrh kterékoliv Smluvní strany dány k 
rozhodnutí věcně a místné příslušnému soudu v České republice.

3. Každá ze Smluvních stran může od této Smlouvy odstoupit v případech stanovených touto 
Smlouvou nebo zákonem, zejména pak dle ust. § 1977 a násl. a ust. § 2001 a násl. občanského 
zákoníku. Účinky odstoupení od této Smlouvy nastávají dnem doručení oznámení o odstoupení od 
této Smlouvy příslušné Smluvní straně,

4. Ostatní práva a povinnosti Smluvních stran výslovně neupravené v této Smlouvě, se řídí příslušnými 
ustanoveními občanského zákoníku a zákona č. 121/2000 Sb., o právu autorském, o právech 
souvisejících s právem autorským a o změně některých zákonů (autorský zákon), ve znění 
pozdějších předpisů.

5. Za Objednatele je oprávněn k jednání ve věci plnění této Smlouvy (Pověřená osoba Objednatele):

Jméno a příjmení:
E-mail:
Telefon:

nebo

Jméno a příjmení:
E-mail:
Telefon:
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nebo

6. Za Poskytovatele je 
Poskytovatele):

Jméno a příjmení;
Funkce:
E-mail;
Mobilní telefon:

oprávněn k jednání ve věci plnění této Smlouvy (Pověřená osoba

7. Tuto Smlouvu je možné měnit pouze formou písemného smluvního dodatku. Výjimku tvoří změny 
údajů uvedených v odstavci 5, a 6. tohoto článku, kdy postačí prokazatelné písemné oznámení 
příslušné změny druhé Smluvní straně a případné změny údajů záhlaví, jako je číslo účtu, banka, 
zastupující osoba, kde rovněž stačí prokazatelné oznámení mezi pověřenými osobami. Dodatky 
této Smlouvy se stávají její nedílnou součástí.

8. Změnu Pověřených osob nebo jejich kontaktních údajů je každá Smluvní strana povinna bez 
zbytečného odkladu písemně oznámit druhé Smluvní straně, a to:

a) e-mailem zaslaným Pověřenou osobou jedné Smluvní strany Pověřené osobě druhé Smluvní 
strany, ve kterém bude změna oznámena;
nebo

b) oznámením zaslaným druhé Smluvní straně do její datové schránky.

9. Tato Smlouva se uzavírá písemně v elektronické podobě. Smlouva je podepsána elektronickým 
podpisem za obé smluvní strany.

10. Nedílnou součástí této Smlouvy jsou její Přílohy;

• Příloha č. 1 - Technická specifikace

• Příloha č. 2 - Celková kalkulace

11, V případě kontra - mezi ustanoveními této Smlouvy (bez jejích příloh) a jednotlivými přílohami této 
Smlouvy budou mít přednost příslušná ustanovení této Smlouvy a následně ustanovení jednotlivých 
příloh ve výše uvedeném pořadí,

12. Smluvní strany prohlašují, že si tuto Smlouvu přečetly, že s jejím obsahem souhlasí a na důkaz toho 
k ní připojují svoje podpisy.

GERKIN s.r.o.
PGRLF a,s.

Ing. Mgr, Vladimír Eck 
předseda představenstva

Mgr. Kateřina Palečková, MBA 
jednatelka
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Příloha č. 1 - Technická specifikace

Bezpečná emailová brána

Dále je poptáváno řešení na ochranu emailové komunikace (bezpečná emailová brána) fungující jako appliance 
(proprietární operační systém výrobce včetně všech funkcí). Součástí musí být podpora výrobce v režimu 24x7 
zahrnující aktualizaci a udržování všech požadovaných funkcí, technickou podporu, to vše po dobu 3 let.

HW/Virtuální HW požadavky

• v případě VM - Podpora 4 sítových rozhraní v rámci síťového prostředí.
• V případě VM - Podpora Citrix / OpenSource XenServer, VMware ESXI, KVMMS HyperV
* VM/služba appliance alokuje min. 2 vCPU
• VM/služba appliance alokuje min. 2 TB diskového prostoru

Funkční požadavky

• Možnost nasazení v režimu MTA gateway nebo transparetní režim
• Možnost nasazení v režimu vysoké dostupnosti (včetně sdílený fronty) pro budoucí rozšíření
• Obousměrná a výrobcem podporovaná integrace s dalšími nabízenými bezpečnostními prvky (NG Firewall, 

sandbox) za účelem sdílení provozně telemetrických informací a informací o odhalených hrozbách 
(škodlivém kódu) sandboxovací technikou.

• Ochrana proti škodlivému kódu, nevyžádané elektronické poště a uniku citlivých dat
* Podpora víceúrovňové detekce nevyžádané pošty (IP, domény, reputační databáze, ověření příjemce, 

DMARC, SPF, DKIM, proprietární funkce rozpoznávání nevyžádané pošty technikou výrobce, 
vyhledávání a kategorizace URI/URL, vyhledávání klíčových slov, behaviorální analýza)

• reakce na detekovaný spam minimálně: přidání tágu, přidání hlavičky, přeposlání emailu na jiný SMTP 
server, odmítnutí (reject), zahození (discard), uložení do karantény, přepsání adresy příjemce

* Možnost limitace v rámci SMTP navázané relace (počet zpráv od jednoho klienta za určitou dobu, 
maximální počet spojení od jednoho klienta za určitou dobu, podpora endpoint reputace, napojení na 
LDAP za účelem verifikace uživatelů; možnost omezení počtu HELO/EHLO v rámci jedné SMTP relace, 
možnost omezit počet emailových zpráv v rámci SMTP relace, možnost omezit počet příjemců v rámci 
adresátů emailu, možnost manipulace s hlavičkou mailu (odstratení Received hlavičky)

• Antivirová kontrola (antimaiware, funkce ochrany proti rychle se šířícím kampaním Škodlivého kódu, 
heuristická funkce detekce škodlivého kódu, detekce dalších variant škodlivého kódu, odstranění 
aktivního obsahu PDF a kancelářských dokumentů, karanténa, odstranění škodlivých odkazů z emailů, 
AV kontrola musí být plně Integrována s platformou Sandbox (viz níže), umožňující pokročilou ochranu 
před pokročilými typy hrozeb včetně tzv, zero-day útoků. Na rozdíl od firewallu tato integrace musí být 
v režimu pozdržení emailu ve frontě až do konce analýzy na sandboxu, sdílení signatur dynamicky 
vytvářených na platformě sandbox

• Podpora IPv6
• Podpora VLÁN
• Plnohodnotná integrace s LOG serverem a SIEM platformou.
• Plnohodnotná integrace se síťovým dohledem (podpora SNMP (v2c, v3) včetně dostupnosti MIS souboru 

dodávaného výrobcem).

Výkonové požadavky

• Propustnost min. 50 000 emailů za hodinu při průměrné velikosti email ~100 kB a prováděné kontrole na 
přítomnost škodlivého kódu a spárnu

• Podpora ochrany minimálně 100 emailových domén

• Licenčně model pro 150 uživatelů - uživatelských mailových schránek
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Deklarace

• Certifikace VB verified spam +
• Certfikíace VB 100 Virus
• Certifikace ICSa labs
* Certifikace AAA SE Labs

11



Příloha č, 2 - Celková kalkulace

PKloha ř- 2 zadávací dokumentace k veřejné zakázce „zabezpečení vnitřní a vnější mailové komunikace" - Tabulka pro kalkulaci nabídkové ceny 
Niiov úÍBilnrtté: ŮĚhKJN l.r.a.

l£: Z67582S8
SfOlO! Dnirwva 557/10 Praha 515000

A. NsbMIisvj nno

čiila 
1 Licence

DřKli^nlnl PoCeiki 
150

Cenanb
3 US.ED k4

CiRcavi cena bai OPH 
U9 750,00 U

Celková cena 399 750,00 Ki
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