ANECT/MUH-1/2020/003

uzaviena podle § 1746, odst. 2 zakona & 89/2012 Sb., obCanského zakoniku (dale jen
,Smlouva“), ev. ¢.: ANECT/MUH-1/2020/003, v navaznosti na vefejnou zakazku malého rozsahu
uvefejnénou kupujicim jako vefejnym zadavatelem mimo rezim zakona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, pod nazvem ,Prvky pro fizeny a bezpec€ny pfistup do vnitfni sité"
(dale jen ,vefejna zakazka“). Nabidka prodavajiciho na pInéni vefejné zakazky byla kupujicim

2020/1004/0sI

Smlouva na dodavku prvkua pro fizeny a bezpe€ny

pristup do vnitrni sité

vyhodnocena jako nejvyhodnéjsi.

1.

Clanek 1: Smluvni strany

Objednatel:

Dodavatel:

Mésto Uherské Hradisté

sidlo: Masarykovo nameésti 19, 686 01 Uherské Hradisté
zastoupena: Ing. Stanislavem Blahou, starostou mésta
IC: 00291471

DIC: CZ00291471

Osoba opravnéna k prevzeti véci: Mgr. Jifi Dorogy, odbor organizacni spravy
a informatiky, tel.: 572 525 144, jiri.dorogy@mesto-uh.cz.

(dale v této smlouvé oznacovan jen jako ,,Objednatel®)

ANECT a.s.

sidlo: Videnska 204/125, Prizfenice, 619 00 Brno

kterou zastupuje: Jan Zinek, pfedseda pfedstavenstva

IC: 25313029

DIC: CZ25313029

zapsana u rejstfikového soudu v Brné pod sp. zn. B 2113

Bankovni spojeni: Komeréni banka, a.s., €. uétu: 27-6667590237 / 0100

(dale v této smlouvé oznacovan jen jako ,Dodavatel®)

(spole¢né také jako ,Smluvni strany)

Clanek 2: Predmét smlouvy

Dodavatel se zavazuje zajistit Objednateli dodani a instalaci, implementaci a servisni podporu

kombinovaného feSeni s témito funkcemi: Perimetrovy next-gen Firewall fungujici v feZzimu
vysoké dostupnosti s centralizovanym managementem a Pfistupovy bod do vnitfni sité pomoci
klientské VPN pro 50 klientd s moznosti dal$iho rozsifeni na minimalné 130 klientd. Soucasti
dodavky je podpora vyrobce, vSechny potfebné licence a SW/HW podpora na obdobi 5 let (dale
jen ,PInéni). BlizSi specifikace PInéni je uvedena v Pfiloze €. 1 této smlouvy, ktera odpovida
pfiloze €. 2 zadavaci dokumentace k vefejné zakazce.

2. Objednatel se zavazuje umoznit Dodavateli poskytnout PInéni a zaplatit za n&j dohodnutou

cenu.
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Clanek 3: Doba a misto PInéni

Dodavatel zah3ji poskytovani PInéni bezprostiedné po podpisu smlouvy a dokonci
poskytovani PInéni do 31.12.2020. Dale Dodavatel zajisti Objednateli poskytovani odborné
podpory vyrobce po dobu 5 let od data pfedani dodavaného fesSeni Objednateli.

Dodavatel bude Objednateli poskytovat PInéni v sidle Objednatele na adrese budova
Méstského ufadu Uherské Hradisté, Masarykovo namésti 19, Uherské Hradisté.

Clanek 4: Cena a platebni podminky

Cena PInéni je stanovena dohodou obou smluvnich stran jako nejvySe pfipustna na ¢astku:
327 722,55 K¢ (slovy: tfi sta dvacet sedm tisic sedm set dvacet dva korun ¢eskych padesat
pét haléfu) bez DPH, tj. 396 544,29 K¢ (slovy: tfi sta devadesat Sest tisic pét set Ctyficet Ctyfi
korun Ceskych dvacet devét haléft) véetné DPH.

Cena PInéni bude zaplacena dopfedu jednorazovou platbou na uéet Dodavatele.

Datem uskute¢néni zdanitelného plnéni ve vztahu upraveném touto smlouvou je datum
vzajemné odsouhlaseného a podepsaného pfedavaciho protokolu.

Splatnost dafiového dokladu (faktury) za dodané pInéni je splatna 30 dni od jejiho doruceni
Objednateli. Faktura bude zaslana Objednateli elektronicky.

Clanek 5: Garance a sankce

. Smluvni strany se dohodly na nasledujicich sankcich za poruseni svych povinnosti dle
smlouvy:

Sankce Hodnota

Sankce vUc¢i Dodavateli za nedodrzeni dohodnutych smluvnich podminek | 0,04
terminu dodani pfedmétu smlouvy v % / den s DPH

Sankce vuci Objednateli za nedodrzeni terminu splatnosti faktur v %/den | 0,04

Sankce vuci Dodavateli za nedodrzeni SW/HW podpory (next business 1.000 K¢&/den
day)

Clanek 6: Trvani a ukonéeni smlouvy

. Smlouva se uzavira na dobu urcitou do doby poskytovani odborné podpory vyrobce na
dodany produkt.

. Smluvni vztah Ize ukongit kdykoliv vzajemnou dohodou smluvnich stran.

Clanek 7: Zavéreéna ustanoveni

. Zastupci obou smluvnich stran vyslovné prohlasuji, Ze jsou zcela opravnéni uzavfit tuto
smlouvu.

. Smlouva nabyva platnosti dnem podpisu smluvnimi stranami a u€innosti dnem uvefejnénim
v registru smluv.

. Tato smlouva muze byt doplfiovana & ménéna pouze pisemnymi dodatky podepsanymi
opravnénymi zastupci obou smluvnich stran. Dodatky budou chronologicky sefazeny v
Casovém sledu a Cislovany.

. Stanou-li se néktera ustanoveni této Smlouvy zcela nebo z€asti neplatna, nebo pokud by
néktera ustanoveni chybéla, neni tim dotlena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu a
uCelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové
ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smlouvy bylo ujednano,
kdyby tato skute€nost byla znama od pocatku.

. Dodavatel se zavazuje, Ze v pfipadé nabyti statutu ,nespolehlivy platce®, ve smyslu zakona
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€. 235/2004 Sbh. o dani z pfidané hodnoty, bude o této skuteCnosti neprodlené objednatele
informovat. Objednatel je poté opravnén zaslat hodnotu pInéni odpovidajici dani z pfidané
hodnoty pfimo na ucet spravce dané v rezimu podle § 109a vySe uvedeného zakona.

Dodavatel bere na védomi, Ze tato smlouva a pfipadné i jeji budouci dodatky mohou byt
Objednatelem uverfejnény ve smyslu zakona €. 340/2015 Sb., o zvlastnich podminkach
uCinnosti nékterych smluv, uvefejhovani téchto smluv a o registru smluv (zakon o registru
smluv), v platném znéni (dale jen ,zakon o registru smluv“), nebot Objednatel je mj. povinnym
subjektem dle citovaného zakona. Pro tyto pfipady je Dodavatel povinen Objednatele
pisemné upozornit na pfipadné obchodni tajemstvi a jiné chranéné udaje vyplyvajici z této
smlouvy, pfipadné i jejich budoucich dodatkl, které budou nasledné Objednatele v
uvefejiiovaném textu anonymizovany.

7. Nedilnou soucasti této smlouvy je Pfiloha €. 1.

8. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda strana

9.

obdrzi po jednom vyhotoveni.

Smlouva je ukon&ena uplynutim doby, na kterou byla uzaviena.

10. Dolozka podle ustanoveni § 41 zakona o obcich: O uzavieni této smlouvy bylo rozhodnuto

usnesenim Rady mésta Uherské Hradisté €. 773/53/RM/2020 ze dne02.12.2020.

V Uherském Hradisti dne: V Praze dne:

Za Objednatele: Za Dodavatele:

Ing. Stanislav Blaha, Jan Zinek

starosta mésta prfedseda predstavenstva
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Pfiloha €. 1

Prvky pro fizeny a bezpecny pristup do vnitini sité

(minimalni parametry)

Nabizené feseni spliiuje /

Pozadovana funkcionalita / nesplituje pozadavek
vlastnost kupujiciho (doplni uchazec
ANO / NE)

Hodnota nabizeného
technického parametru nebo

zpusob zabezpeceni

technického pozadavku

Firewall (FW)- 2 ks zafizeni v reZimu vysoké dostupnosti vcetné pétileté podpory vyrobce

Cisco Firepower FPR1120-FTD

Vykonové paramentry a funkce FW na perimetru

Format zafizeni Appliance, 1RU ANO Appliance, 1IRU
Minimalni pocet 1Gb 10/100/1000 BaseT Ethernet

. . 1 ANO 1
pro management, standardné osazenych
Minimalini pocet 1Gl3 10/100/?000 BaseT Ethernet 12 ANO 0
pro data, standardné osazenych
Minimalni poc¢et SFP slotl, standardné osazenych 4 ANO 4
Osazeno USB rozhranim pro lokalni praci se soubory Ano Ano 1 x USB 3.0 Type-A (500mA)
Pogipovroyany pocet soucasné otevienych spojeni 200K ANO 200,000
aplikaéni FW
Rychlost vytvafeni novych spojeni pfes aplikaéni FW 12K/s ANO 15.000/s
Propustnost aplikaéniho FW (next-gen FW) 1,25 Gbps ANO 1,5 Gbps
::l’jrg;))ustnost aplikaéniho FW + IPS (next-gen FW, 1,25 Gbps ANO 1,5 Gbps
Minimalni pocet VPN peert 130 ANO 150
Propustnost IPSec VPN 900 Mbps ANO 1000 Mbps
Podpora L2 (bridging) médu s podporou NAT a PAT Ano ANO
IEzc_jl_pora L3 (routovaného) médu s podporou NAT a ANno ANO
Podpora IPS inline (plné transparentniho) modu Ano ANO
Podpora 802.1Q tagovanych ramcu Ano ANO
Podporovany pocet VLAN Min. 1024 ANO 1-4094
Podpora stateful failover active/standby ANO active/standby
MozZnost slouceni vice fyzickych rozhrani do jednoho Ao ANO
logického s rozkladem zatéze a podorou LACP
Dynamické smérovani - podpora minimalné RIP,
OSPF, BGP Ano Y
Podpora IPv6 dynamického smérovani — minimalné
OSPFv3, BGP Ano ANO
Podpora Policy based Routing Ano ANO
Podpora virtualnich smérovacich instanci (VRF) Ano ANO
API rf)’zh.ranl' pro sdileni kontextovych informaci ANno ANO
s dalSimi systémy
Moznost zaélenit do SDN feSeni — kontrolerem
fizena infrastruktura (APIC) Ano AND
Moznost vzdaleného pfistupu protokolem ssh pfimo ANno ANO
do FW
\l\//;o;r\}\?st pfistupu k textovym logim (syslog) pfimo ANno ANO
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Funkce Next-Gen FW

Moznost definovat rtizné pristupové politiky pro

rizné typy provozu, napf. podle domén, VLAN, Ano ANO
konkrétnich FW, apod.

Podpora pasivniho monitorovani (TAP rezim) Ano ANO
Podporovanych aplikaci Min. 3000 ANO 4000+
Kategorie aplikaci (nebezpecéné, dulezité, apod.) Ano ANO
URL kategorie 80 ANO 80+
Katagorizovanych svétovych URL 280 milion( ANO 280.000.000+
Rizeni pfistupu k WWW - Web Usage Control (WCU) Ano ANO
Filtrace podle typl aplikaci webovych i ne-webovych Ano ANO
Filtrace podle reputace server( Ano ANO
SSL inspekce (dekrypce/enkrypce) Ano ANO
Hardwarova akcelerace TLS Ano ANO
S’e’curity Inteligence database — znamé uzly botnet ANno ANO
siti C&C

Security Iptellgence date}bage —zname adresy ANno ANO
anonymnich proxy, otevienych mail relay, apod.

Security Inteligence c!ataba’se — znédmeé nebezpelné Ao ANO
URL adresy a jmenné domeény

Moznost integrovat vlastni reputa¢ni databaze Ano ANO
Po<_jpo’ra komunitnich, otevienych standard( popisu ANno ANO
apliaci (OpenApplID)

Podpora filtrovani provozu

Podpora filtrace IPv4, IPv6 Ano ANO
Podpora filtrace podle bezpeénostnich zén Ano ANO
Podpora filtrace podle VLAN tagt Ano ANO
Podpora filtrace pqdle identity uzivatele nebo jeho ANno ANO
skupiny definované v AD

Podpgra filtrace podle aplikace, kategorie rizikovosti Ao ANO
a business relevance

Podpora filtrace podle bezpecnostnich skupin

naucenych z RADIUS serveru Ano s
Podpora filvtrace podle atributu ziskanych pres pxGrid ANno ANO
z ISE (napf. typ platformy)

Podpora konfigurace logovani per pfistupové Ao ANO
pravidlo

Podpora aplikace IPS politik per pfistupové pravidlo Ano ANO
Funkce Intrusion Prevention Systém

(I;/Ic?lzggst definovat typ provozu predavany k inspekci Ao ANO
Poﬁpora IDS rezimu — pasivniho monitorovani (TAP ANno ANO
rezim)

MoZnost obejl_tl IPS funkci pfi zahlceni nebo Ao ANO
nedostupnosti

Podpora rGznych IPS politik pro rizné typy provozu Ano ANO
Inspekce pro IPv4 i IPv6 Ano ANO
IPS musi obsahovat filtry/signatury popisujici

exploity, zranitelnosti, krddeze identity, spyware, viry,

prizkumné aktivity, ochranu sitové infrastruktury, IM Ano ANO

aplikace, P2P sité a nastroje na kontrolu toku
multimédii
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Podpora automatické aktualizace filtrG/signatur,
geolokacni databaze, databaze zranitelnosti a
databaze systému na internetu s poskozenou
reputaci

Ano

ANO

Podpora importu komunitnich filtrG/signatur Snort

Ano

ANO

IPS musi umét detekovat a blokovat utoky
prazkumnych aktivit

Ano

ANO

IPS musi podporovat adaptivni ochranu filtri proti
pfetizeni ¢i DoS utoku na IPS

Ano

ANO

IPS musi umét detekovat a blokovat Utoky na
zakladé IP adresy, nebo DNS jména ,known bad
host“ jako je spyware, phishing nebo Botnet C&C

Ano

ANO

IPS musi umét detekovat a blokovat utoky proti
sitové infrastruktufe firmy, jako jsou pfepinace,
routery, firewall, bezdratové pfepinace a podobné.
Dale musi poskytovat i ochranu pro protokoly
vyuzivané v IP telefonii

Ano

ANO

Odkaz na CVE a dokumentaci ke znamym
bezpecnostnim incidentdm pfimo hyperlinkovym
odkazem z dané bezpe€nostni udalosti

Ano

ANO

Funkce pro kontrolu DLP ( napf. pomoci Snort
preprocesoru)

Ano

ANO

Podpora vrstvev IPS politik s moznosti volit
preddefinované politiky v zakladni vrstvé orientované
na bezpec¢nost nebo naopak minimalizace false-
positive

Ano

ANO

MozZnost aplikace vrstvy doporu€enych politik, kterou
generuje pfimo IPS podle pasivniho sledovani
lokalniho prostredi

Ano

ANO

Moznost definice uzivatelské vrstvy politik

Ano

ANO

Razné politiky Ize sdilet a aplikovat na rdzné senzory

Ano

ANO

Automaticka klasifikace nebezpecénosti utoku
relevantni ke konkrétnimu prostredi

Ano

ANO

Interni korelaci bezpe€nostnich incidentd na
endpointech s propagaci do zobrazeni
kompromitovanych stanic

Ano

ANO

IPS musi byt mozné nasadit pIné transparentné k
existujicimu sitovému prostfedi a jeho nasazeni
nesmi byt podminéno rekonfiguraci stavajicich
aktivnich prvk

Ano

ANO

Moznost definovat pravidla chovani sité a
komponentd, pro automatickou detekci tzv.
~compliance violation*

Ano

ANO

Podpora ,remediation“ modulli pomoci nichz Ize
ovladat dalsi prvky infrastruktury a aplikovat filtry,
smérovani, apod.

Ano

ANO

Otevfené rozhrani pro uzivatelsky vytvarené
Lremediation“ moduly

Ano

ANO

Podpora databazi reputaci adres v Internetu
(Security Intelligence)

Ano

ANO

Moznosti integrace a dalsi funkcionality FW

Podpora rozhrani pro sbér informaci o sitové
komunikaci z prvkUl infrastruktury — pfepinace,
smeérovace (napf. netflow)

Ano

ANO

Funkce omezovani datové rychlosti (rate limit) az do
urovné jednotlivych tokl (flow) definovanych v
pfistupovych pravidlech

Ano

ANO

Podpora kontroly paketl TCP provozu s ochranou
pfed utoky jejichz cilem je obejit bezpe&nostni prvky
nestandardnim rozkladem dat do paketd,
fragmentaci, apod.

Ano

ANO
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Podpora NAT64 a DNS64

Ano

ANO

Vyuziti informaci z prvki infrastruktury (napf. netflow)
pro monitorovani a detekci chovani sité

Ano

ANO

Podpora export informaci o spojenich do netflow
kolektoru

Ano

ANO

Reseni musi byt schopné pasivniho sbéru informaci
o sitovych zafizeni a zobrazeni a musi poskytovat
minimalné tyto informace: Typ zafizeni, Operacni
systém, Dodavatel OS, Pouzité sitove protokoly,
Pouzité sitové sluzby, Oteviené porty sitovych
sluzeb a Potencialni zranitelnosti

Ano

ANO

Pfehled o sitovych spojenich musi poskytovat
minimalné tyto informace: Cas startu a konce flow,
Akce (allow, deny,..), Duvod pfipadného blokovani,
Zdrojovou a cilovou adresu, Vstupni a vystupni zénu,
Vstupni a vystupni rozhrani, Zdrojovy a cilovy port,
Aplikacni protokol, IPS udalost (pokud vznikne),
Rizikovou urover IPS udalosti, Pouzitou sitovou
aplikaci, Rizikovost aplikace, "Business impact"
aplikace a MnozZstvi pfenesenych dat

Ano

ANO

Moznost integrace externich systému (napf.
detektoru zranitelnosti Qualys) s propagaci
zranitelnosti do automatického nastaveni IPS

Ano

ANO

Funkcionalita VPN

Podpora IPSec VPN

Ano

ANO

IPsec VPN s podporou standard(l: RFC 2408 -
Internet Security Association and Key Management
Protocol (ISAKMP), RFC 2409 - The Internet Key
Exchange (IKE), RFC 2412 - OAKLEY Key
Determination Protocol

Ano

ANO

Podpora nového protokolu pro vymény kli¢t IKEv2

Ano

ANO

Podpora Sifrovacich metod — minimalné: DES, 3DES,
AES-128, AES-192, AES-256

Ano

ANO

Podpora kontrolnich mechanizm(: MD5, SHA

Ano

ANO

Podpora NextGen Sifrovacich algoritmd: AES-
GCM/GMAC-128, AES-GCM/GMAC-192, AES-
GCM/GMAC-256

Ano

ANO

Podpora komponentu Suite-B: SHA-2 mechanizmu s
metodami: SHA-256, SHA-384

Ano

ANO

Podpora Sifrovacich algoritmu elyptickych kfivek
(soucast Suite-B): ECDH, ECDSA

Ano

ANO

Podpora klientské SSL VPN

Ano

ANO

Podpora TLS 1.2 pro SSL VPN

Ano

ANO

Podpora DTLS pro SSL VPN

Ano

ANO

Minimalni kapacita platformy pro konkurentni SSL
VPN pfipojeni

130

ANO

150

Moznost autorizovat pfistup k SSL VPN Radius
serverem

Ano

ANO

Moznost ovlivnit politiku pfipojeni k SSL VPN na
urovni jednotlivych klientd

Ano

ANO

Moznost filtrovat provoz od SSL VPN klientd pfimo
na zafizeni

Ano

ANO

Identita SSL VPN klientl ovéfitelna pres Radius
server

Ano

ANO

Identita SSL VPN klientl ovéfitelna pres Microsoft
AD nebo LDAP

Ano

ANO

Oveéreni SSL VPN klient( pfes multi faktorovou
autentizaci Cisco DUO

Ano

ANO
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Podpora ovéfeni VPN klientl certifikatem Ano ANO
I\/Iginost rpapoyéni néjakého CN certifikatu na Ano ANO
pfistupova pravidla
Vyuziti CN v certifikatu pro autorizaci ve spojeni s
RADIUS/AD/LDAP Ano ANO
Podpora split i non-split klientské VPN Ano ANO
Moznost centralniho ovéfeni zdravi koncové stanice
pred pfipojenim do klientské VPN (aktualni OS, Ano ANO
aktualni antivirova databaze apod.) pomoci ISE
Mozpost integrace MFA s detekci zdravi koncové Ano ANO
stanice
Centralni management Firewallu
Cisco Firepower Management Center
Funkcionality Centralniho managementu
Virtual appliance Ano ANO VMware, KVM
Minimalni pocet spravovanych sensort/FW 2 ANO 2
Minimalni kapacita IPS eventl 10M ANO 10.000.000
yzdélené spr'évva’ pres grafické rozhrani bez nutnosti Ao ANO
instalace zvlastniho SW
Pristup ke GUI http/https protokolem Ano ANO
Moznost centralni spravy pfi nasazeni vice firewall( Ano ANO
MozZnost sdilenych bezpecnostnich politik Ano ANO
Distribuce a sprava software firewallu,
bezpecnostnich update (IPS signatury, databaze
zranitelnosti, Security Intelligence databaze, Ano ANO
geolokacni databaze, apod.), konfiguraci, licenci,
atd. z grafického rozhrani managementu
Zob’razenl logu a udalosti v grafickém rozhrani ANno ANO
spravy
Nastroje pro troubleshooting, testovani pridchodu
paketu firewallem, zachytavani provozu pro pozdé&jsi Ano ANO
vyhodnocovani
Podpora SNMPvV3, privatni MIB, Syslog, SNMP Trap Ano ANO
Funkce IPS a Next-Gen FW vyzadujici dlohodobé&;jsi
g Ano ANO
ukladani dat, korelace, reporty, apod.
Centralni management musi byt schopny dohledovat
a spravovat vice IPS senzortd a Next-Gen FW funkci
. PR i Ano ANO
pro moznost korelace, sdileni politik, centralni
sledovani zdravi boxu, apod.
Centralni management musi byt schopny poskytovat
aktualizaci a distribuci filtri/signatur automaticky, Ano ANO
manualné a podle ¢asového harmonogramu
Trendy, historické pfehledy a statistiky z pohledu
aplikaci, stanic, komunikace, bezpecnostnich Ao ANO
incident( jsou graficky a tabulkové zobrazeny v GUI
Centralniho managementu
Pfehledy a statistiky v Centralnim managementu Ize
efektivné filtrovat podle ¢asu, typu incidentt, aplikaci, Ano ANO
koncovych stanic
Centralni management musi byt schopny vytvaret
ooy - . Ano ANO
reporty manualné a podle ¢asového harmonogramu
Pro reporty Ize definovat template definujici format a ANno ANO
obsah reportu
Pro template reportu' Izg definovat proménné, které ANno ANO
se promitnou v aktualnim reportu
V grafickém rozhrani dohledové konzole Ize Ao ANO

definovat uzivatelské dashboardy typu top-N
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Dashboardy pouzité v GUI dohledové konzole Ize
rovnou zahrnout i do report(

Ano

ANO

Centralni dohledova konzole musi byt schopna
exportovat reporty do formatd, jako jsou PDF, HTML,
CSV, apod.

Ano

ANO

Centralni management musi byt schopny integrace
s Microsoft AD pro vytvareni bezpe€nostnich politik
podle uzivatele a skupiny uzivatel(.

Ano

ANO

Centralni management musi byt schopny integrace
s Cisco ISE pomoci protokolu pxGrid pro ziskani
aktualnich dat o zafizenich pfipojenych do sité.

Ano

ANO

Centralni management musi byt schopny ve spojeni
s Cisco ISE uvést koncové zafizeni do rychlé
karantény pfi detekci zavadného provozu.

Ano

ANO

Podpora korelace udalosti na centralizované
dohledové konzoli s definici odpovidajicich akci,
napf. zaslani korelované udalosti na SIEM,
generovani mailu, lokalni udalosti, apod.

Ano

ANO

Podpora posilani udalosti formou syslog, email,
SNMP na externi platformy

Ano

ANO

Podpora Event Streamer API (eStreamer) pro sdileni

informaci s externimi systémy - minimalné pro tyto
SIEM: ArcSight, Novell Sentinel, Q1Labs-QRadar,
Log Rhythm SIEM 2.0, LogLogic a Splunk

Ano

ANO

Podpora integrace s autentizaénim RADIUS
serverem pomoci zabezpe&eného protokolu
SSL/TLS

Ano

ANO

Pro zpravy odesilané emailem je podpora také
autentizovaného SMTP pro komunikaci s mail relay

Ano

ANO

Podpora JDBC API pro pfistup z externich systém(
k databazim centralizovaného managementu

Ano

ANO

Podpora fizeného pfistupu podle roli administratort

Ano

ANO

Definice dostupnych funkci v GUI centralizované
dohledové konzole podle role administratora

Ano

ANO

Moznost definovat domény a k nim pfidélit
spravovana zafizeni pro oddéleni spravy a
monitoringu podle RBAC

Ano

ANO

Moznost definice politik pro sledovani odpovidajicich
parametr( ,zdravi“ na senzorech a Centralnim
managementu (zafizeni CPU, obsazeni paméti,
komunikace s cloudovymi sluzbami, apod.)

Ano

ANO

Zakaznicky definovatelné limity a akce spojené
s jejich prekrocenim pfi vyhodnoceni sledovanych
parametr( ,zdravi“

Ano

ANO

Razné politiky pro sledovani ,zdravi“ Ize aplikovat na
rdzné senzory/firewally nebo Centralni management

Ano

ANO

API pro moznost integrace do centralni platformy
monitorovani, diagnostiky a automatizace firemni
bezpecnosti

Ano

ANO

Vysvétlivky:

Uchazec vyplni pouze Zluté podbarvené bunky, obsah a vzorce ostatnich bunék nesmi upravovat.

Hodnota uvedena ve sloupci B je minimalni, musi ji nabizené zafizeni spliovat.
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