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Smlouva o provedeni penetraénich testu

Poskytovatel
CZ.NIC, z. s. p. 0.
sidlo: MileSovska 1136/5, 130 00 Praha 3
ICO: 67985726
DIC: CZ67985726
zastoupeno: Mgr. Ondfejem Filipem, MBA, vykonnym feditelem, na zakladé
plné moci, ktera je pfilohou €. 3 této Smlouvy
zapsano: ve spolkovém rejstfiku vedeném u Méstského soudu v Praze, sp.
zn. L 58624
(dale jen ,Poskytovatel)
a
Objednatel
Kraj Vysoc€ina
sidlo: Zizkova 1882/57, 587 33 Jihlava
ICO: 70890749
DIC: CZ70890749
zastoupen: Mgr. Vitézslavem Schrekem, MBA , hejtmanem kraje
(dale jen ,Objednatel)
a

Prijemce sluzby:
Nemocnice Havlickav Brod, prispévkova organizace

sidlo: Husova 2624, 580 01 Havlick(v Brod

ICO: 00179540

DIC: CZ00179540

zastoupen: Mgr. Davidem Rezni¢enkem, MHA, feditelem

zapsan: v rejstiiku pfispévkovych organizaci vedeném u Krajského soudu

v Hradci Kralové, sp. zn. Pr 876
(dale jen ,Prijemce sluzby*)

uzaviraji tuto smlouvu o provedeni penetracnich testt (dale jen ,,Smlouva®) v souladu s ustanovenim
§ 1746 odst. 2 zakona €. 89/2012 Sh., ob&ansky zakonik, ve znéni pozdéjSich predpist (dale téz jen ,zakon ¢.
89/2012 Sb.).

1. PREDMET SMLOUVY

1.1. Poskytovatel se touto Smlouvou zavazuje provést pro Objednatele Ffadné a v&as sluzbu
spocivajici v provedeni penetracnich testu u Pfijemce sluzby v rozsahu a terminech blize

specifikovanych v pfiloze €. 1 této Smlouvy, v&. vypracovani zavérecné zpravy (dale jen
»Sluzba®).

1.2. Penetraénimi testy (dale jen ,Testovani“) se rozumi ¢innost souvisejici s otestovanim mozného
priniku do pocitacového systému nebo sité (dale jen ,Pocitacové systémy”) PFijemce sluzby
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a za ucCelem zjisténi jejich zranitelnosti €i jejich zabezpedleni, popf. poskytnuti poradenstvi
k zabezpeceni pfedmétnych Pocitacovych systéma.

1.3. Objednatel se zavazuje f4dné provedenou Sluzbu pfevzit a Poskytovateli zaplatit dohodnutou
cenu dle ¢l. 3 této Smlouvy.

2. TERMIN A MiSTO PLNENI
2.1. Testovani bude provadéno Poskytovatelem vzdalené prostfednictvim sité internet.

2.2. Poskytovatel se zavazuje poskytnout Sluzbu dle &l. 1.2 této Smlouvy v terminech uvedenych v
pfiloze €. 1 této Smlouvy. Zavérecna zprava bude zabezpelena proti ¢teni neopravnénou
osobou a zaslana na e-mailovou adresu kontaktni osoby Pfijemce sluzby a Objednatele
uvedené v pfiloze €. 1 této Smlouvy. Odeslanim zavére¢né zpravy je Sluzba dokoncena a
pfedana v souladu s touto Smlouvou.

3. CENA PLNENI

3.1. Cena za poskytnuti Sluzby dle této Smlouvy €ini 62.720,-- K& bez prislusné DPH (slovy: Sedesat
dva tisic sedm set dvacet korun €eskych). K cené bude pfipo¢tena DPH ve vysi dle platnych
pravnich predpisti. Cena je sjednana jako kone¢na a neprekroditelna, a zahrnuje veskeré
naklady Poskytovatele potfebné k poskytnuti Sluzby.

3.2. Uhrada ceny bude Objednatelem provedena vyhradné na zakladé fadné vystaveného dafiového
dokladu (faktury), s nalezitostmi vyzadovanymi pfisluSnymi pravnimi pfedpisy, zejména
zadkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist, se
splatnosti minimalné 14 dnd od dne jeho doruceni Objednateli. Poskytovatel je opravnén
vystavit dafiovy doklad po provedeni Sluzby dle této Smlouvy. V pfipadé, ze dariovy doklad
tyto nalezitosti mit nebude, je Objednatel opravnén dafiovy doklad v dobé splatnosti
Poskytovateli vratit k doplnéni, pfi¢emzZ po dobu, kdy Poskytovatel dafiovy doklad opravuje,
neni Objednatel v prodleni s thradou. Doba splatnosti dafového dokladu poc¢ina bézet znovu
od opétovného doruceni opraveného dafového dokladu Objednateli.

3.3. V pfipadé prodleni Objednatele s thradou ceny nalezi Poskytovateli zakonny Urok z prodleni, a to
pocinaje 5. dnem prodleni.

4. DALSIi PRAVA A POVINNOSTI SMLUVNICH STRAN
4.1. Poskytovatel je povinen

4.1.1. pfi plnéni této Smlouvy postupovat s veskerou odbornou péci, dodrzovat obecné
zavazné pravni predpisy, normy a dal$i predpisy vztahujici se k pfedmétu plnéni
dle této Smlouvy, podminky této Smlouvy a pokyny Objednatele a Pfijemce sluzby
¢inénymi prostfednictvim kontaktni osoby Objednatele a Pfijemce sluzby uvedené
v pfiloze €. 1 této Smlouvy; v pfipadé rozporu mezi pokyny Objednatele a Pfijemce
sluzby maji pfednost pokyny Objednatele;

4.1.2. informovat Objednatele a Prfijemce sluzby (formou oznameni zaslaného
elektronicky kontakini osob& uvedené v pfiloze ¢ 1 této Smlouvy) o vSech
okolnostech, které mohou zabranit a/nebo omezit pribéh Testovani, pokud jsou
mu tyto skutecnosti znamy prfedem. Jedna se pfedevsSim o poruchy nebo odstavky
zafizeni tfetich stran (zejména preruSeni dodavky elektrické energie,
telekomunikacniho spojeni apod.);
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41.3. zdrzet se jakéhokoliv umysiného nakladani s udaji, daty, nebo informacemi
PFijemce sluzby jinak nez pro ucely pInéni této Smiouvy, pokud k nim v pribéhu
Testovani a v pfimé souvislosti s Testovanim ziska pfistup. Poskytovatel odpovida
Pfijemci sluzby v plném rozsahu za ujmu vzniklou Umysinym poruSenim této
povinnosti (pro vylou€eni pochybnosti — o umysl se nejedna v pfipadé, pokud
dojde napt. k modifikaci ¢i poskozeni dat v priibéhu Testovani, viz pfiloha 2 této
Smlouvy, jakozto predpokladaného rizika; odpovédnost Poskytovatele je dana
v pfipadech umysIného zneuziti Testovanim ziskaného pfistupu k datam).

4.2. Objednatel a PFijemce sluzby se zavazuji poskytnout Poskytovateli soucinnost nezbytnou k
dosazeni Ucelu této Smlouvy, zejm. vytvofit takové podminky, aby Poskytovatel mohl provést
Testovani fadné a v€as, a poskytnout Poskytovateli veSkeré informace nezbytné k provedeni
Testovani. O dobu prodleni Objednatele a nebo Pfijemce sluzby s poskytnutim soucinnosti se
Poskytovateli prodluzuje doba k poskytnuti pinéni dle této Smlouvy.

4.3. Objednatel a PrFijemce sluzby prohlasuji, ze jsou vyluénymi vlastniky &i opravnénymi uzivateli
Pocitacovych systému, které jsou prfedmétem Testovani, pfipadné jednaji na zakladé
povéfeni vlastnika &i provozovatele Pocitacovych systému ¢&i jiné opravnéné osoby.

4.4. Poskytovatel je opravnén odmitnout provést Testovani nebo prerusit jeho poskytovani i v jeho
pribéhu, a to zejména v pfipadé, kdy bude zjisténo, Ze Objednatel a nebo Pfijemce sluzby
nebyl opravnén objednat Ci zajistit Sluzbu nebo pokud ma Poskytovatel divod se domnivat,
Ze tak Objednatel a nebo Pfijemce sluzby nebyl opravnén udinit.

4.5. PFijemce sluzby se zavazuje na zakladé vysledkl Testovani sestavit Plan zvladani rizik, ktery
bude zahrnovat bezpeénostni opatfeni pro snizeni rizik odhalenych pomoci testovani. Takto
sestaveny Plan zvladani rizik, obsahujici rovnéz terminy implementace jednotlivych opatfeni,
odsouhlasi ¢i navrhne k Upravé Objednatel. Po odsouhlaseni kone¢ného Planu zviadani rizik
Objednatelem je Prijemce sluzby povinen fadné zavést vSechna bezpecnostni opatfeni
stanovena timto planem dle stanovenych termind. Objednatel je opravnén provést kontrolu
implementace téchto opatfeni u Pfijemce sluzby.

5. VYLOUCENiI ODPOVEDNOSTI

5.1. Objednatel i Pfijemce sluzby uzavienim této Smlouvy vyslovné prohlasuji, ze si jsou pIné védomi,
ze prfedmétem plnéni dle této Smlouvy je simulace realného kybernetického utoku na
Pocitatoveé systémy Objednatele i Pfijemce sluzby a také moznosti zneuziti zranitelnosti za
pouziti ofenzivnich technik, které mohou realné ohrozit fungovani nebo provoz testovanych
PocitaCovych systémG a mohou dale negativné ovlivnit i fungovani a provoz dalSich
souvisejicich systémd.

5.2. Objednatel i Prfijemce sluzby berou na védomi, ze prostfednictvim Testovani nemuseji byt
odhaleny vSechny nedostatky zabezpeceni ¢&i zranitelnosti testovanych Pocitaovych
systému. Objednatel i Pfijemce sluzby rovnéz berou na védomi, Ze ne v8echny vysledky
zjisténé Testovanim museji byt skute€nymi nedostatky zabezpec€eni ¢&i zranitelnostmi.
Testovani je urCeno jako pomucka pro Objednatele a Pfijemce sluzby a jeho provedeni
nepfedstavuje zadné potvrzeni o bezvadnosti, bezrizikovosti, dostate€ném zabezpecleni &i
nezranitelnosti testovanych Pocitatovych systémud. Objednatel ani Pfijemce sluzby nejsou
opravnéni vysledky Testovani uvefejiiovat, ani neni opravnén uzivat vysledky Testovani i
fakt, Ze jeho i jejich PocitaCové systémy proSly Testovanim, pro své reklamni, marketingové
nebo PR aktivity. Povinnost Objednatele a PFijemce sluzby stanovena v predchozi vété plati
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obdobné i pro Poskytovatele, s vyjimkou zpracovani informaci o Testovani dle ¢&l. 6.4 této
Smlouvy. Vysledky Testovani se vztahuji pouze ke konfiguraci testovanych Pocitacovych
systému a jejich konfiguraci a prostfedi v okamzZiku provadéni Testovani. Poskytovatelem
neni poskytovana na vysledky Testovani zadna zaruka.

5.3. Objednatel a Pfijemce sluzby prohlasuji, Ze byli ve smyslu ¢l. 5.1 této Smlouvy a v souladu
s ustanovenim § 2896 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjSich
predpist, upozornéni Poskytovatelem na mozna rizika souvisejici s Testovanim.
Demonstrativni vycCet rizik a jejich popis je uveden v pfiloze €. 2 této Smlouvy. Podpisem
Smilouvy Objednatel a Pfijemce sluzby potvrzuji, Ze se dikladné seznamili a jsou plné

srozumeéni s moznymi riziky, které v souvislosti s Testovanim existuji.

5.4. Poskytovatel neodpovida za Ujmu vzniklou Objednateli, PFijemci sluzby ¢&i tfetim osobam
v souvislosti s provedenim Testovani, zejména pak za Ujmy zplsobené poskozenim
Pocitatovych systém( Objednatele anebo Pfijemce sluzby, nebo zplsobenim vypadku
(nedostupnosti) jejich Pocitacovych systémda, ledaze byla tato Ujma zplsobena Uumysiné ¢i
hrubou nedbalosti. Poskytovatel neodpovida ani za nepfimou ujmu vzniklou Objednateli,
PFijemci sluzby &i tfetim osobam, zejména pak za pfipadny usly zisk zpusobeny vypadkem ¢&i
poskozenim Pocitacovych systém( Objednatele €i PFijemce sluzby.

5.5. Smluvni strany se zavazuji vyvinout Usili, které po nich Ize spravedlivé pozadovat, k pfedchazeni
Skodam a k minimalizaci vzniklych 8kod, zejména s ohledem na pfedmét pInéni této Smlouvy.
Poskytovatel je povinen na zakladé této Smlouvy bez zbyte¢ného prodleni upozornit
Objednatele a Pfijemce sluzby na rozumné pfedvidatelné skute€nosti, které by mohly vést ke
vzniku Ujmy. Objednatel i Pfijemce sluzby jsou povinni sdélit Poskytovateli veSkeré relevantni
informace k predejiti Skodam ¢&i k jejich minimalizaci.

5.6. Upozornéni Objednatele a PFijemce sluzby Poskytovatelem na mozna rizika ve smyslu ¢l. 5 této
Smlouvy nezbavuje ani jednu se smluvnich stran povinnosti pfedchazet Skodam v maximalni
mozné mife a k jejich pfipadné minimalizaci.

5.7. Objednatel a Pfijemce sluzby odpovidaji za Ujmu zplsobenou Poskytovateli zejména tim, Ze
uvedli nepravdivé, neuplné nebo zavadéjici udaje, nebo Ze uzivali Sluzbu zpUsobem, ktery
porusuje tuto Smlouvu ¢i prava tretich osob.

6. OCHRANA DUVERNYCH INFORMACI

6.1. Smluvni strany prohlasuji, ze veSkeré informace, které od sebe navzajem ziskaji, a které nejsou
vefejné dostupné (,ddvérné informace”), budou pouzity vyhradné v souvislosti s plnénim dle
této Smlouvy a za G&elem, za kterym byly druhou stranou poskytnuty & zpfistupnény. Zadna
ze smluvnich stran neni opravnéna bez predchoziho pisemného souhlasu druhé smiuvni
strany davérné informace predat ¢i zpfistupnit tfetim osobam anebo je pouzit k jinému Gcelu.

6.2. Za duvérné informace se bez ohledu na formu jejich zachyceni povazuji veskeré informace, které
nebyly nékterou ze smluvnich stran oznaceny jako vefejné &i nejsou vefejné dostupné, a
které se tykaji vzajemné spoluprace smiuvnich stran ¢i plnéni smiuvnich stran vuéi tfetim
osobam (v€etné obsahu prav a povinnosti smluvnich stran a priibéhu pinéni) anebo podklady
a informace, které se tykaji pfimo nékteré ze smluvnich stran (zejména o &innosti, strukture,
hospodarskych vysledcich, know-how, pfipravovanych projektech, obchodnich planech,
zdravotnim stavu pacientd, vnitfni organizace, vztahG apod.) a nebo jejichz zvefejnéni
pfijimajici smluvni stranou by pfedavajici smluvni strané mohlo zp(sobit Ujmu. Za divérné se
povazuji rovnéz informace, pro jejichz nakladani je stanoven pravnimi pfedpisy zvlastni rezim
ochrany (zejména informace o zdravotnim stavu pacient(, utajované skutec¢nosti, bankovni a
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6.3.

6.4.

sluzebni tajemstvi). Dale se za duvérné povazuji takové podklady a informace, které jsou
nékterou ze smluvnich stran za divérné nebo tajné vyslovné oznaceny.

Povinnosti mi¢enlivosti jsou smluvni strany vazany po celou dobu trvani této Smlouvy a tato
povinnost trva i po ukon&eni poskytovani Sluzby dle této Smlouvy. Za kazdé porusSeni
mi€enlivosti se sjednava smluvni pokuta ve vysi 50.000, -- K& Tim neni dotéen narok na
nahradu ujmy ve vysi pfesahujici sjednanou smluvni pokutu.

Objednatel a Pfijemce sluzby vyslovné souhlasi s tim, Ze Poskytovatel je opravnén zpracovat
informace ziskané v prlibéhu Testovani, a to i ddvérné informace, tak, Zze tyto informace
budou anonymizovany a statisticky zpracovany tak, aby jejich dalSim uzitim nebyl pfimo
identifikovan Objednatel, Pfijemce sluzby ani jeho PocitaCové systémy, které byly testovany
(,anonymizovana data“). Anonymizovana data je Poskytovatel opravnén uchovavat,
zpracovavat, uvefejnovat, spojovat je s dalSimi informacemi a poskytovat je tfetim osobam, a
to bez omezeni Uzemi, ¢asu, formy uchovani a zplsobu zpracovani. Za poskytnuti tohoto
opravnéni nenalezi Objednateli ani Pfijemci sluzby odména.

7. ZAVERECNA USTANOVENI

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Tato Smlouva se Fidi ¢eskym pravnim fadem, zejména zakonem ¢&. 89/2012 Sb., a nabyva
platnosti a u€innosti dnem jejiho podpisu smluvnimi stranami.

V pfipadé, ze k podpisu Smlouvy smluvnimi stranami nedojde v jednom dni, nabyva Smlouva
platnosti a ucinnosti dnem, kdy Smlouvu podepsala posledni smluvni strana. V pfipadé, ze
Smlouva podléha povinnosti uvefejnéni v registru smluv dle zakona €. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smiuv, uvefejfiovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdéjsich predpisli, pak nabyva u¢innosti v souladu
s timto zakonem. Povinnost uvefejnit Smlouvu ma Objednatel.

Vzajemna komunikace, v€etné Upravy terminu poskytnuti Sluzby dle pfilohy €. 1 této Smlouvy,
bude, s vyjimkou jednani tykajicich se zmén ¢&i ukonCeni této Smlouvy, probihat primarné
vyménou elektronickych zprav mezi kontaktnimi osobami dle pfilohy €. 1 této Smilouvy.

Smluvni strany se zavazuji, Ze v pfipadé sport o obsah a plnéni této Smlouvy, vynaloZi veskeré
usili, aby tyto spory byly vyfeSeny smirnou cestou. Nedojde-li mezi smluvnimi stranami
k dohodé, dohodli se Poskytovatel, Pfijemce sluzby a Objednatel, Ze veskeré spory vznikajici
z této Smlouvy a v souvislosti s ni budou rozhodovany pfisluSnym soudem.

Prava a povinnosti vyplyvajici z této Smlouvy (s vyjimkou opravnéni Poskytovatele uzit
anonymizovana data) ani celd tato Smlouva nemohou byt smluvnimi stranami pfevedeny
nebo postoupeny tfeti osobé bez pfedchoziho pisemného souhlasu ostatnich smluvnich
stran.

Stane-li se nékteré ustanoveni této Smlouvy neplatné nebo neucinné, nedotyka se to ostatnich
ustanoveni této Smlouvy, jez zUstavaji nadale platna a ucinna.

Smluvni strany si sdélily veSkeré skutkové a pravni okolnosti, o nichz k datu podpisu této Smlouvy
védeély ¢i védét musely, a které jsou relevantni ve vztahu k uzavfeni této Smlouvy. Kromé
ujisténi, ktera si smluvni strany poskytly v této Smlouvé, nebude mit zadna ze stran zadna
dal$i prava a povinnosti v souvislosti s jakymikoliv skute¢nostmi, které vyjdou najevo a o
kterych neposkytla druha strana informace pfi jednani o této Smlouvé. Vyjimkou budou
pfipady, kdy dana strana umysIné uvedla druhou stranu ve skutkovy omyl ohledné pfedmétu
této Smiouvy.
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7.8. Tuto Smlouvu je mozné ménit pouze formou pisemnych vzestupné Cd&islovanych dodatkd
podepsanych opravnénymi zastupci obou smluvnich stran. Zmény v kontaktnich osobach se
nepovazuji za zmeény dle této Smlouvy a nebudou provadény formou dodatku k této Smlouvé.

7.9. Nedilnou soucasti této Smlouvy jsou nasleduijici pfilohy:
7.9.1. Priloha €. 1 — Specifikace Testovani, v€etné udaju kontaktnich osob
7.9.2. Pfiloha €. 2 — Demonstrativni vyCet rizik
7.9.3. Pfiloha &. 3 — PIna moc

7.10. Tato smlouva je vyhotovena v elektronické formé a podepsana zastupci smluvnich stran
prostfednictvim digitalnich podpist. Kazda smluvni strana obdrzi trojstranné digitalné
podepsané vyhotoveni.

Poskytovatel
Datum: viz elektronicky podpis

signed
ndrej

) Digitally
CZNICY
4

(A~ Date’20.

CZ.NIC, z.s. p. 0.

Objednatel

Datum: viz elektronicky podpis
v Digitalné podepsal Mgr.
Mgr' VIteZSIaV Vitézslav Schrek MBA
Schrek MBA Datum: 2020.12.18

19:11:33 +01'00"

Kraj Vysocina

Prijemce sluzby
Datum: viz elektronicky podpis

Mgr David Digitéiné podepsal

Mgr. David Reznicenko
Datum: 2020.12.07

Rezni¢enko 15:59:28 +01'00'

Za Nemocnici Havli¢ktv Brod, pfispévkovou
organizaci
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PRILOHA C. 2 DEMOSTRATIVNI VYCET RIZIK V SOUVISLOSTI S PROVEDENIM TESTOVANI

Béhem testovani mize dochazet

PFi provadéni automatizovanych test k odmitnuti sluzby (zablokovani, nedostupnost; Denial of
Service) nebo k omezeni provozu;

PFi testovani autentizace k zablokovani uzivatelskych uét;

K nabourani do systému a k zpfistupnéni &i ziskani dat z tohoto systému;

K nestandardnimu chovani aplikace;

K aktivaci bezpec€nostnich mechanismli aplikace/firewallu (mlze dojit k zaslani oznameni
administratorovi);

K zaplnéni logovaciho systému;

K poskozeni systémur/sité;

Ke ztraté dat;

K tvorbé fiktivnich dat;

K tvorbé fiktivnich registraci.
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