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Pozadavek na zménu (RfC) Z30506

A — VECNE ZADANI

1 Zakladni informace*”

ID PK MZe":

016

Nazev zmény*':

Modul kontrol - analyza

Datum piedlozeni pozadavku*:

19.11.2020

Pozadované datum nasazeni
samotné funkcionality*:

1.5.2021

Kategorie zmény'™: = Normalni Urgentni [J PrioritaV:  Vysoka O Stfedni Nizka O
Zkratka*": ISND
Aplikace” Typ Legislativni X ZI X B tO
p islativni 5 soni K ,
Oblast: pozadavku*: egislativni epseni ezpecnos
Typ Nova komponenta [J Upgrade [J Bezpecnost [
*
Infrastruktura® L] pozadavku*: | Zlep$eni [J Obnova [
Role* Jméno* Organizace /atvar*  Telefon* E-mail*
Zadatel: Tomas Krejzar 16220 221812677 tomas.krejzar@mze.cz
Metodicky/
Vécny Tomas Smejkal 16221 221812356 tomas.smejkal@mze.cz
garant:
TeChm.Cky Nepfidélen
garant:
Opravnéna
osoba dle Vladimir Velas 11151 607 514 370  vladimir.velas@mze.cz
smlouvy za
MZe:
Poskyovare! i I
! dodavatel: [ ] 02 IT Services s.r.0. I
Smlouva é.*: 679-2019-11150 (S2019-0067) | KL*: HR - 001

2 Manazerské shrnuti a popis pozadavku*

2.1 Popis pozadavku*

Cilem RFC je dodani analyzy ,Navrhu feSeni“ dle ramcového podkladu uvedeného v pfiloze €. 6
s nazvem modul kontrol.

Vystupem analytické faze bude dokument ,Navrh feSeni“ s témito soucastmi:

- detailni popis feSeni a pracnosti

* VypInéni tidaju vyznadenych ervenou hvézdickou jsou povinné.
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- popis zmén architektury (EAP) (dopady do architektury);

- navrh rozdéleni implementace na dilCi postupné realizovatelné celky (dodavky);

- Casova naroc¢nost jednotlivych/dil€ich dodavek, v€etné odhadu pracnosti;

- doporucené poradi vyvoje a implementace jednotlivych/dil€ich dodavek v pfipadé navaznosti;
- navrh realiza¢nich termind — harmonogram.

2.2 Oduvodnéni pozadované zmény (legislativni zmény, prinosy) *
Navrh modulu pro zadatele zahrnuje:

- Upravu stavajiciho nastroje ISND pro evidenci vysledkii PREDEZNYCH kontrol provadénych
ORP a krajskymi ufady pfi administraci nahrad podle lesniho zakona, pfispévk( na
hospodareni v lesich (v€. pfispévkl na zmirnéni dopadl kurovcové kalamity v lesich) a
pfispévkd na vybrané myslivecké cinnosti — navrh reaguje na ustanoveni o kontrolach
prislusnych smérnic MZe z roku 2016 (pro nahrady podle lesniho zakona) a z roku 2019 (pro
prispévky na hospodareni v lesich a na vybrané myslivecké €innosti);

- pozadavek na vytvorfeni nového nastroje ISND pro zjednoduSenou evidenci vysledkd a
v pozdé&jsi etapé i kompletni administraci NASLEDNYCH kontrol provadénych Ministerstvem
zemé&d8lstvi (prostfednictvim UHUL) primarné u pfispévkd na zmirnéni dopadd kdrovcové
kalamity v lesich — navrh ma omezit rozsah nutné spoluprace dodavatele ISND pfi pfipravé
kontrol, snizit Easovou naroénost kontrol (pomoci Sablon pro vstupni a vystupni dokumenty a
jejich sdileni) a zaijistit kontrolu lhit stanovenych pfisluSnymi pravnimi predpisy (zejm.
kontrolnim fadem).

2.3 Rizika nerealizace*

Duplicitni provadéni kontrol, nemoznost redukce stavajicich nakladu na transformaci dat z ISND
pro jejich vyuZiti pfi kontrolach mimo ISND, rizika z chyb evidenci kontrol (nepodchyceni kritickych
stavu, zejm. nedodrzeni Ihut).

3 Pozadavek na dokumentaci*vii

ID ([Dokument For’mévtwvyv'/stupu gano/ne) - Garant
el. ulozisté |papir [CD
1. Dodani dokumentu ,Navrh feseni* ano ne ano Smejkal
Dokumentace dle specifikace Zavazna ne ne ne
2.  metodika navrhu a dokumentace
architektury MZe
3.  Testovaci scénafr, protokol o otestovani ne ne ne
4. Uzivatelska pfirucka ne ne ne
5 Provozné technicka dokumentace ne ne ne OKB, OPPTVi
" (systémova a bezpecnostni dokumentace)
6 Zdrojovy kdd a ménéné konfiguracni ne ne ne
soubory
7. Webové sluzby + konzumentskeé testy ne ne ne
8 Dohledové scenare (Uprava ne ne ne
stavajicich/nové scénare)*
9. Komunika¢ni mapa ne ne ne

V pfipojenych souborech je uveden rozsah vybrané technické dokumentace a
komunikaéni mapy — otevrete dvojklikem:

Dohledové scénare jsou pozadovany, pokud Dodavatel potvrdi dopad na
dohledové scénare/nastro;.

U dokumentd, které jiz existuji, se ma za to, Ze je pozadovana jejich aktualizace. Pokud se pozaduje zpracovani
nového dokumentu namisto aktualizace stavajiciho, uvedte toto explicitné za nazvem daného dokumentu, napf.
LUZivatelska pfirucka — novy“.
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Provozné-technicka dokumentace bude zpracovana dle vzorového dokumentu, ktery je pripojen —
oteviete dvojklikem:

4 Akceptacni kritéria
Schvaleni dokumentu ,Navrh feSeni“ garantem.

5 Zakladni milniky

Milnik Termin
Pfedani dokumentu ,Navrh feseni“ do akceptace 15. 2. 2021

Dokonceni plnéni = zapracovani pfipominek a akceptace dokumentu ,Navrh 1.3 2021
feSeni” T

6 Pfilohy
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B — NABIDKA RESENi K POZADAVKU 730506
ID PK MZe: 016

1 Navrh konceptu technického reseni

Pfedmétem plnéni bude:

I. Provedeni analyzy pfedaného ramcového podkladu (pfilohy 6) a konzultace s pracovniky
odbératele za ucelem zjisténi a specifikovani businessovych a funkénich pozadavku na cilové
fesSeni aplikace/modulu KONTROLY.

I. Vytvoreni dokumentu ,Navrh feSeni® (vystup Specifikace, ktery bude obsahovat:

seznam funkénich pozadavku;

technicky navrh fedeni s vyuzitim CASE nastroje Enterprise Architect (EA);

navrh rozdéleni implementace na dil¢i postupné realizovatelné celky (dodavky);
doporucené poradi vyvoje a implementace jednotlivych/dil¢ich dodavek v pfipadé
navaznosti;

navrh soucinnostnich pozadavkd,

Odhad doby trvani realizace jednotlivych dil€ich dodavek v pracovnich dnech (*)
o Navrh realiza¢nich termin — harmonogram (*).

O O O O

o O

lll. Vytvofeni samostatné pfilohy, ktera bude obsahovat:
o Odhad pracnosti realizace jednotlivych dil¢ich dodavek v ¢h nebo &d/MD

Odhad pracnosti (pInéni v bodu IIl.) dodavatel vytvori po provedeni ¢asti |. a Il. a zaroven
pfed body ozna&enymi hvézdi¢kou (*). Jako posledni budou dodavatelem dopracovany body
oznacené hvézditkou, tzn.:

- odhad doby trvani realizace dil€ich dodavek

- navrh realiza¢nich termin(

2 Uzivatelské a licenéni zajisténi pro Objednatele
V souladu s podminkami smlouvy 679-2019-11150
3 Dopady do systémi MZe*

Jelikoz je pfedmétem plnéni analyza, v ramci niz budou mj. zjiStovany a popsany dopady, je
v tomto RFC tato ¢ast irelevantni.

3.1 Na provoz ainfrastrukturu

(Pozn.: V pfipadé, Ze ma zména dopady na sitovou infrastrukturu, doplrite tabulku v pfipojeném
souboru - otevrete dvojklikem.)

3.2 Na bezpecnost

Navrh feSeni musi byt v souladu se vSemi pozadavky v aktudlni verzi Smérnice systémove
bezpecnosti MZe. Upfesnéni pozadavku smérnice ve vztahu k tomuto RfC:

Piredpokladany dopad a navrhované

C. | Oblast pozadavku* L
opatieni/zmény

1. | Rizeni pFistupu 3.1.1. — 3.1.6.2 Nepozadovano
2. | Dohledatelnost provedenych zmén v datech 3.1.7. | Nepozadovano
3. | Centralni logovani udalosti v systému 3.1.7.2 Nepozadovano

2 Uvedte, zda vznikaji servisni Géty a budou fizené PIMem nebo v ném budou jen evidované.
3 Uvedte, zda a jakym zptsobem se méni/vytvafi napojeni na SIEM.
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4. | Sifrovani 3.1.8., Certifikacni autority a PKI 3.1.9. Nepozadovano
5. | Integrita — constraints, cizi kli¢e apod. 3.2. Nepozadovano
6. | Integrita — platnost dat 3.2. Nepozadovano
7. | Integrita - kontrola na vstupni data formulard 3.2. Nepozadovano
8. | OSetfeni vyjimek béhu, chyby a hlaseni 3.4.3. Nepozadovano
9. | Prace s paméti 3.4.4. Nepozadovano
10. | Rizeni - konfigurace zmén 3.4.5.* Nepozadovano
11. | Ochrana systému 3.4.7. Nepozadovano
12. | Testovani systému 3.4.9. Nepozadovano
13. | Externi komunikace 3.4.11. Nepozadovano

3.3 Na soucéinnost s dalSimi systémy
V této fazi bez dopadu

3.4 Na soucéinnost AgriBus
V této fazi bez dopadu

3.5 Na dohledové nastroje/scénaie*
V této fazi bez dopadu

3.6 Ostatni dopady

(Pozn.: Pokud ma pozadavek dopady do dalSich pozadavk( MZe, uvedte je také v tomto bodu.)

4 Pozadavky na souéinnost Objednatele a tretich stran*

MZe / Treti strana | Popis pozadavku na souéinnost

UHUL Souéinnost pfi zpracovani a oponenture vystupu RFC

MZe Soucinnost pfi zpracovani a oponenture vystupu RFC
(Pozn.: K popisu pozadavku uvedte etapu, kdy bude soucinnost vyzadovana.)

5 Harmonogram plnéni*

Popis etapy Termin/* Odpovida
Objednavka TO Odbératele
Vytvoreni 1. verze navrhu a jeho predani k oponenture T1=TO0 + 32 pd | Dodavatel + Odbératel
Pfedani pisemnych pfipominek k 1. verzi navrhu T2=T1l+4pd Odbératel
Navrh vyporadani pfipominek k 1. verzi navrhu T3=T2+4pd Dodavatel
Pfedani pisemnych pfipominek k 2. verzi navrhu T4=T3+4pd Odbératel
Vytvoreni 2. verze navrhu a jeho pfedani k akceptaci T5=T4+4pd Dodavatel
Akceptace T6=T5+ 2 pd Odbératel

*/ Dny = pracovni dny. Upozornéni: Uvedeny harmonogram je platny v pfipadé, ze Dodavatel obdrzi objednavku do
31.12.2020. V pripadé pozdéjSiho data objednani si Dodavatel vyhrazuje pravo na upravu harmonogramu v zavislosti
na aktualnim vytizeni kapacit daného realizacniho tymu Dodavatele ¢i zmény priorit jinych pozadavk( ze strany
Objednatele.

4 Uvedte, zda ma RfC vliv na napojeni na Management zranitelnosti (Vulnerability scanner).

Stuperi davérnosti: Vefejné Strana 2z 3



Verze Sablony 1.1

6 Pracnost a cenova nabidka navrhovaného reseni*
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véetné vymezeni poctu ¢lovékodnul nebo jejich ¢asti, které na provedeni poptavaného plnéni
budou spotfebovany

Oblast / Popis Pracnost | v K& bezDPH | v Ké s DPH
roleXi v MD/MJ

Viz cenova nabidka v pfiloze €. 01 27,13 265 255,38 320 959,-
Celkem: 27,13 265 255,38 320 959,-

(Pozn.: MD - ¢lovékoden, MJ — mérna jednotka, napf. pocet kusu)

7 Piilohy

ID Nazev prilohy

Format (CD, listinna forma)

01 Cenova nabidka

Listinna forma

8 Podpisova dolozka*

Nazev Dodavatele /
Poskytovatele

Jméno opravnéné osoby "

Datum a podpis

O2 IT Services s.r.o. -

Stuper dlvérnosti: VeFejné
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C — SCHVALENI REALIZACE POZADAVKU Z30506
ID PK MZe: 016

1 Specifikace plnéni*
Pozadované pinéni je specifikovano v ¢asti A a B tohoto RfC.

Dle ¢asti B bod Chyba! Nenalezen zdroj odkazu. jsou pro realizaci pfisluSnych bezpec€nostnich
opatfeni pozadovany nasledujici zmény?®:

Realizovat

C. Oblast pozadavku (ano & / ne O)

Upfesnéni pozadavku

1. Rizeni pfistupu 3.1.1. — 3.1.6.

2. Dohledatelnost provedenych zmén
v datech 3.1.7.

3. Centralni logovani udalosti v
systému 3.1.7.

4. Sifrovani 3.1.8., Certifikaéni autority
a PKl 3.1.9.

5.  Integrita — constraints, cizi klice
apod. 3.2.

6. Integrita — platnost dat 3.2.

7. Integrita - kontrola na vstupni data
formularu 3.2.

8. Os3etfeni vyjimek béhu, chyby a
hlaseni 3.4.3.

9. Prace s paméti 3.4.4.

10. Rizeni - konfigurace zmén 3.4.5.

11. Ochrana systému 3.4.7.

12. Testovani systému 3.4.9.

ogogooo o oo o o o oo

13.  Externi komunikace 3.4.11.

2 Uzivatelské a licenéni zajisténi pro Objednatele (je-li relevantni):
V souladu s podminkami smlouvy 679-2019-11150.

3 Pozadavek na soucinnost

Utvar /

Dodavatel Popis pozadavku na soucinnost Odpovédna osoba

(V pfipadé, ze méa zménovy pozadavek dopad na napojeni na SIEM, PIM nebo Management zranitelnosti dle bodu 1, uvedte také
pozadovanou soucinnost Oddéleni kybernetické bezpecnosti.)

4 Harmonogram realizace*
Popis etapy Termin Odpovida

5 Potvrzeni realizace prislusnych opatfeni/zmén vyznaci posuzovatel za Oddéleni kybernetické bezpec€nosti.
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5 Pracnost a cenova nabidka navrhovaného reSeni*
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vcetné vymezeni poctu Clovékodnl nebo jejich ¢asti, které na provedeni poptavaného plnéni

budou spotiebovany

Oblast / role® | Popis

Pracnost
v MD/MJ

v K¢ bez DPH: v Ké s DPH:

Viz cenova nabidka
v pfiloze €. 01 ¢ast B RFC

Celkem

(Pozn.: MD - ¢lovékoden, MJ — mérna jednotka

6 Posouzenii

, hapf. pocet kusu)

Role Jméno

Datum Podpis/Mail*Vi

Bezpecénostni garant Roman

Smetana

Provozni garant

Pavel Stétina

(Pozn.: RfC se zpravidla pfedklada k posouzeni Bezpe¢nostnimu garantovi, Provoznimu garantovi, Architektovi, a to podle
predpokladanych dopadd zménového pozadavku na bezpeénost, provoz, pfip. architekturu. Change koordinator rozhodne, od koho
vyzadat posouzeni dle konkrétniho pfipadu zménového pozadavku.)

7 Schvaleni*

Role Jméno Datum a podpis
> LY Digitalné podepsal Ing.
Zadatel Tomas Krejzar Ing. Tomas Tomis Kejar
H atum: .12,
KreJ Zar 08:22:50 +01'00'

Vécny garant

Tomas Smejkal

Tomas o
Smejkal

Datum: 2020.12.14
07:47:22 +01'00"

Opravnéna osoba dle smlouvy

Vladimir Velas

., Digitalné podepsal
|n9- Vladlmlr Ing. Vladimir Velas
Datum: 2020.12.15

Velas 09:08:05 +01'00'

(Pozn.: Opravnéna osoba se uvede v pfipadé, Ze je uvedena ve smlouve.)
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Vysvétlivky

1D PK MZe — pomocny identifikator poZadavku pfidéleny v pomocné evidenci projektové kancelafe MZe

i Pfedmét zmény — struéna informace, nazev pozadavku

i Kategorie zmény — kategorie urgentni se vyuZije v naléhavych pfipadech, kdy je tfeba vyfesit nedostupnost zasadni

funkcionality systému vzhledem ke zpracovani agendy, pro jejiz podporu systém slouzi.

v Priorita — vyjadfuje dulezitost zapracovani poZzadavku z pohledu ¢asového. Vyplni se v pfipadé volby kategorie

,Normalni zména*“.

vV Zkratka — zkratka aplikace (viz ,kod sluzby* v katalogu sluzeb)

vi Smlouva €. — uvede se, pokud existuje smlouva, v ramci niz se pozadavky predkladaji, totéZ plati pro KL (katalogovy
list).

vii \/ypIni Change koordinator s Provoznim garantem. Uvedeny seznam dokumentace je pouze pFikladem.

Vil OKB — Oddéleni kybernetické bezpe&nosti, OPPT — Oddéleni provozu a podpory technologii

x Pozadovano, pokud Dodavatel potvrdi dopad na dohledové scénare/nastroje.

* Jednotlivé oblasti — polozky v tabulce koresponduiji s kapitolami Standardu systémové bezpecnosti.

X Pokud z vyhodnoceni dopad(l vyplyne potfeba upravit dohledové scénarfe nebo zpracovani nového scénare, pak se

ma za to, ze polozka seznamu ,Pozadavek na dokumentaci“ v b. 5 ¢asti A RfC ,Dohledové scénare (Uprava

stavajicich/nové scénare)” je vyzadovana a bude soucasti akceptacniho fizeni, nebude-li v ¢asti C RfC v bodu 1

~Specifikace plnéni” stanoveno jinak.

Xi Uvede se datum zahajeni a ukonceni realizace, pfip. dal$i etapy.

Xl Role se vyplni pouze v relevantnich pfipadech, napf. u pozadavku na infrastrukturu.

XV Opravnéna osoba — smluvné uréena osoba opravnéna k predkladani pozadavku na predlozeni nabidky.

* Uvede se datum zahajeni a ukonceni realizace, pfip. dalSi etapy.

»i Role se vyplni pouze v relevantnich pfipadech, napf. u pozadavku na infrastrukturu.

wil RfC se zpravidla pfedklada k posouzeni Bezpec¢nostnimu garantovi, Provoznimu garantovi, Architektovi, a to podle

predpokladanych dopadl zménového pozadavku na bezpeénost, provoz, pfip. architekturu. Change koordinator

rozhodne, od koho vyzadat posouzeni dle konkrétniho pfipadu zmé&nového pozadavku.

i Doplni se podpis nebo se uvede odkaz na mailovou zpravu, v které bylo posouzeni doruéeno.
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