SMLOUVA O POSKYTOVANI SLUZEB KVALIFIKOVANA
ELEKTRONICKA PECET A KVALIFIKOVANE
ELEKTRONICKE CASOVE RAZITKO

&islo smlouvy objednatele: 20200863

&islo smlouvy poskytovatele: 764 /2020

uzaviend podle § 1746 odst. 2 zikona ¢. 89/2012 Sb., obcanského zikoniku, ve znéni pozdéjsich
pfedpist (dale jen ,,obcansky zakonik®) (dale jen ,,smlouva®)

mezi témito smluvnimi stranami

Ceska republika — Sprava statnich hmotnych rezerv

se sidlem:

pravn¢ jednajici:
ICO:

DIC:

bankovni spojeni:
¢. uctu:

kontaktni osoba:
telefon:

e-mail:

datova schranka:

(dale jen ,,objednatel)

Obchodni firma
se sidlem:
spisova znacka:
zastoupena:
ICO:

DIC:

bankovni spojeni:
¢islo actu:
kontaktni osoba:
telefon:

e-mail:

datova schranka:

(dale jen ,,poskytovatel®)

Praha 5 — Mal4 Strana, Seifkova 616/1, PSC 150 85
Ing. Miroslav Basel, feditel Odboru zakazek
48133990

CZ48133990

Ceska narodni banka, pobocka Praha
85508881/0710

4iqaa3x

ICZ a.s.

Na Hfebenech 11 1718/10, Nusle, 140 00 Praha 4
B 4840 vedena u Méstského soudu v Praze
Vlastou Sejvlovou, na zakladé plné moci
25145444

CZ.699000372

UniCredit Bank Czech Republic and Slovakia, a.s.
2109164825/2700

3teehfh

(dale také spolecné ,,smluvni strany*)



1.  UCEL SMLOUVY

1.1. Utelem této smlouvy je poskytnuti kvalifikované sluzby peleténi a
kvalifikované sluzby razitkovani pro ucely a k zajisténi zakonné pusobnosti
objednatele vyplyvajici ze zikona ¢. 97/1993 Sb., o puasobnosti Spravy statnich
hmotnych rezerv, ve znén{ pozdéjsich predpisu.

1.2.  Touto smlouvou se realizuje vefejna zakazka, kterou objednatel zadal ve vybérovém
fizeni pod ¢. j. 16546/20-SSHR s nizvem ,,20-164 eSPIS — kvalifikované peceti a
razitka®.

2.  PREDMET SMLOUVY

2.1. Pfedmétem smlouvy je zavazek poskytovatele poskytovat nebo zprostiedkovat poskytnuti
sluzby kvalifikovanych elektronickych peceti a kvalifikovanych c¢asovych razitek v systému
spisové sluzby e-Spis (dale ,,SluZba“ nebo ,,SluZby*) a zavazek objednatele tyto Sluzby
pfevzit a zaplatit za né¢ sjednané ceny. Sluzby budou poskytnuty v souladu s Pfilohou ¢. 1 -
Technicka specifikace sluzeb.

3. TERMIN A MISTO ZAHAJENI POSKYTOVANI SLUZEB

3.1. Poskytovatel se zavazuje zahdjit poskytovani Sluzby (zprovoznit Sluzby) v prostedi
objednatele nejpozdéji do 21 kalendafnich dnu od platnosti této smlouvy. Objednatel je
povinen poskytnou poskytovateli soucinnost k zahdjeni poskytovani Sluzeb.

Sluzby budou poskytovany vzdalenym pfistupem ze strany poskytovatele, a to
prostfednictvim providera (Prvni certifikacni autorita, a.s., se sidlem: Praha 9, Podvinny mlyn
2178/6, PSC 190 00, ICO: 26439395).

3.2. Kontaktni osoba objednatele, ktera je opravnéna k plnéni povinnosti objednatele dle této
smlouvy, je opravnéna jmenovat opravnénou osobu dle bodu 9. této smlouvy. Kontaktni
osoba objednatele nebo opravnéna osoba dle bodu 9. této smlouvy, kterou kontaktni osoba
objednatele jmenovala, se zavazuje zprovoznénou Sluzbu pfevzit na zakladé oboustranné
podepsaného Protokolu o zprovoznéni Sluzby (dale také ,,protokol®).

4. CENA SLUZEB A PLATEBNI PODMINKY

4.1. Cena za poskytovani Sluzby je dana Krycim listem (Pfiloha ¢. 2 této smlouvy) a sklada se
z jednorazové platby za zprovoznéni Sluzby a z pausalniho poplatku a ceny za 1 ks peceténi
a 1 ks ¢asovych razitek s ohledem na mnozstvi odebranych elektronickych peceti a ¢asovych
razitek. Poskytovateli se neposkytuje zadna zaloha.

4.2. Poskytovani Sluzby bude zahajeno po pfevzeti zprovoznéné Sluzby na zakladé oboustranné
podepsaného protokolu. Cena za zprovozneéni Sluzby (jednorazova platba) bude uhrazena
po jejim zprovoznéni, a to na zaklade zaslané faktury ze strany poskytovatele objednateli dle
bodu 4.4. Ceny za odebrané Sluzby v jednotlivych meésicich budou fakturovany ze strany
poskytovatele dle bodu 4.5.

4.3. Ceny uvedené ve smlouve jsou uvedeny bez a véetné DPH ve vysi platné ke dni uzavieni této
smlouvy. Dojde-li ke zméné sazby DPH, bude poskytovatelem DPH uctovano podle
pravnich pfedpisu platnych a ucinnych v dobé uskute¢néni zdanitelného plnéni. Takovato
zmeéna smlouvy nemusi byt sjednana formou pisemného dodatku k této smlouve.



4.4. Smluvn{ strany se dohodly na bezhotovostnim zptusobu placeni ceny za provedeni Sluzeb na
ucet poskytovatele uvedeny v zahlavi smlouvy na zakladé danovych doklada (faktur)
vystavenych poskytovatelem. Faktura bude zaslana do datové schranky objednatele nebo
emailem na adresu epodatelna@sshr.cz. Nelze-li pouzit datovou schranku nebo tuto

emailovou adresu, bude faktura zaslana prostfednictvim provozovatele postovnich sluzeb na
adresu uvedenou v zdhlavi této smlouvy. V pfipadé zaslani do datové schranky nebo na
uvedenou e-mailovou adresu bude kazda faktura zaslana samostatnou zpravou ve formatu
pdf, ptip. doc, xls. Jestlize bude faktura zaslana e-mailem, je mozné tuto zpravu jako kopii
zaslat 1 na e-mailovou adresu kontaktni osoby.

4.5. Poskytovatel vystavi a zaSle objednateli pfislusnou fakturu za poskytnuté Sluzby vzdy bez
zbyte¢ného odkladu v mésici nasledujicim po skonceni pifislusného kalendafniho mésice, ve
kterém byla poskytovana pfislusna Sluzba, a to véetné vykazu poskytnutych Sluzeb.

4.6. Lhuta splatnosti faktury je 21 kalendafnich dnua od jejiho doruceni objednateli, pficemz za den
zaplaceni se povazuje den, kdy je fakturovana ¢astka pfipsana na ucet poskytovatele.

4.7. Faktura musi obsahovat veSkeré néleZitosti stanovené zakonem ¢&. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich pfedpisu. Dale je poskytovatel povinen v danovém
dokladu (faktufe) uvést ¢islo smlouvy, které vzdy urcuje objednatel a toto ¢islo je uvedeno v
zahlavi této smlouvy. V pifipadé, Ze faktura nebude uplna nebo nebude obsahovat zakonem
pfedepsané nalezitosti, je objednatel opravnén ji vratit poskytovateli s tim, ze poskytovatel je
nasledné povinen vystavit novou bezvadnou a iplnou fakturu s novym terminem splatnosti.
V takovém ptipadé pocne bézet dorucenim nové faktury objednateli nova lhuta splatnosti.

4.8. Poskytovatel prohlasuje, Zze tcet uvedeny v zahlavi této smlouvy je a po celou dobu trvani
smluvniho vztahu bude povinnym registra¢nim ddajem dle zakona ¢. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdé¢jsich predpisu.

5.  PRAVA A POVINNOSTI SMLUVNICH STRAN

5.1. V ramci realizace pfedmétu plnéni smlouvy ma kazda smluvni strana zejména nasledujici
povinnosti:

i. vzajemné spolupracovat a poskytovat druhé smluvni strané veskeré informace
potfebné pro fadné plnéni svych povinnosti vyplyvajicich ze smlouvy;

ii. neprodlen¢ informovat druhou smluvni stranu o vzniku nebo hrozicim vzniku
prekazky plnéni majici viznamny vliv na fadné a vcasné plnéni dle smlouvy;

iii. poskytovat druhé smluvni strané uplné, pravdivé a vcasné informace o veskerych
skute¢nostech, které jsou nebo mohou byt dulezité pro fadné plnéni dle smlouvy;

iv. plnit své povinnosti vyplyvajici ze smlouvy tak, aby nedochazelo k prodleni s plnénim
povinnosti vazanych k jednotlivym terminim a dhradé splatnych jednotlivych
penéznich dluht.

6. ODPOVEDNOST ZA VADY

6.1. Sluzby dle této smlouvy maji vady, pokud jsou poskytovatelem poskytovany jiné Sluzby nez ty,
které jsou stanoveny touto smlouvou, jeji pfilohou a pozadavky objednatele.

6.2. Vady Sluzeb je objednatel povinen uplatnit u poskytovatele bez zbyte¢ného odkladu po jejich
zjisténi, a to pisemnym sdélenim v souladu s bodem 13.3. této smlouvy. V pfipade, Ze lze
uplatnit vadu prostfednictvim e-mailu, muze ji uplatnit kontaktni osoba objednatele nebo
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osoba povérena dle bodu 3.3. této smlouvy na e-mailové adrese poskytovatele:

B B 0o ovaicl sc zavazuje odstranit bezplatné uplatnéné

vady pfi reklamaci Sluzeb nejpozdéji ve lhité stanovené objednatelem.

6.3. Uplatni-li objednatel pravo z vadného plnéni Sluzeb, potvrdi mu poskytovatel pisemné, kdy
toto pravo uplatnil, jakoz i provedeni opravy a dobu jejiho trvani. Nepotvrzeni uplatnéni

prava z vadného plnéni poskytovatelem do 3 pracovnich dnt ode dne sdéleni uplatnéni vad
je divodem pro odstoupeni objednatele od této smlouvy.

6.4. Naroky z vadnych Sluzeb se nedotykaji naroku objednatele na nahradu skody nebo smluvni
pokuty.

7.  OCHRANA INFORMACI
7.1. Objednatel i poskytovatel jsou si védomi toho, ze v ramci plnéni této smlouvy:

1. si mohou vzajemné umyslné nebo i opomenutim poskytnout informace, které budou
povazovany za duvérné, pficemz tyto informace mohou téz pfedstavovat pfedmét
obchodniho tajemstvi ve smyslu ustanoveni § 504 obc¢anského zakoniku (dale jen
»~Duvérné informace*); ii. mohou jejich zaméstnanci ziskat védomou cinnostf druhé

smluvn{ strany nebo i jejim opominutim piistup k Davérnym informacim druhé strany.

7.2. Duvérné informace nezahrnuji informace jiz vefejné znamé a informace ziskané od tfetf strany,
ktera byla opravnéna tyto informace $ifit.

7.3. Veskeré Duvérné informace zastavaji vyhradnim vlastnictvim pfedavajici smluvni strany a
pfijimajici smluvni strana vyvine pro zachovani jejich dtvérnosti a pro jejich ochranu stejné
usili, jako by se jednalo o jeji vlastni daveérné informace.

8. OCHRANA OSOBNICH UDAJU

8.1. Smluvni strany nepfedpokladaji, ze v ramci realizace Sluzeb dle této smlouvy bude dochazet
ke zpracovani osobnich udaji poskytovatelem. V piipadé¢, ze by v ramci realizace této
smlouvy mélo dochazet ke zpracovani osobnich udaji poskytovatelem ve smyslu zakona ¢.
110/2019 Sb. o zpracovani osobnich udaju, ve znéni pozdéjsich pfedpist nebo zakona, ktery
jej nahradi, ¢i ve smyslu Nafizeni Evropského patrlamentu a rady (EU) 2016/679 o ochrané
tyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaja
a o zruSeni smérnice 95/46/ES (Obecné nafizeni o ochran¢ osobnich udaju) (dale jen
»GDPR®) od data jeho ucinnosti, zavazuji se smluvni strany uzaviit pfed zahajenim
zpracovani samostatnou smlouvu o zpracovani osobnich udaji odpovidajici zejména

pozadavkum § 28 odst. 1 a 3 GDPR.

9. OPRAVNENE OSOBY SMLUVNICH STRAN

9.1. Kazda ze smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou zastupovat
y
pfislusnou smluvni stranu ve smluvnich, obchodnich a technickych zalezitostech
souvisejicich s plnénim této smlouvy (déle ,,opravnéné osoby*).

9.2. Opravneéné osoby jsou opravnény jménem smluvnich stran provadét veskeré tkony v ramci,
objednavani{ Sluzeb, vyjednavani podminek a komunikace, akceptac¢nich procedur,
zastupovat smluvni strany ve zménovém fizeni a pfipravovat dodatky ke smlouvé pro jejich
pisemné schvaleni a podpis osobami opravnénymi zavazovat smluvni strany (statutarni
organ), nebo jejich zplnomocnénymi zastupci.
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9.3. Jména opravnénych osob jako i rozsah jejich opravnéni jsou uvedeny v Pifloze ¢. 3 této

smlouvy.

9.4. Smluvni strany jsou opravnény jednostranné zménit Opravnéné osoby bez nutnosti uzavieni

10.

dodatku ke smlouvé. V takovém piipadé jsou povinny na takovou zménu druhou smluvni

stranu pfedem pisemné (mozno i e-mailem) upozornit, jinak tato zména nema vuci druhé

smluvni strané pravni ucinky.

NAHRADA SKODY

10.1. Kazda ze stran nese odpovédnost za zpusobenou skodu v ramci platnych pravnich pfedpisu
a této smlouvy. Obé smluvni strany se zavazuji k vyvinuti maximalniho usili k pfedchazeni

skodam a k minimalizaci vzniklych skod.

10.2. Z4dna ze smluvnich stran neni v prodleni a ani neméa povinnost nahradit $kodu zptisobenou
porusenim svych povinnosti vyplyvajicich z této smlouvy, branila-li ji v jejich splnéni néktera
z prekazek vylucujicich povinnost k nahradé skody ve smyslu § 2913 odst. 2 obc¢anského
zakonfku. Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného
odkladu na vzniklé okolnosti vylucujici odpovédnost branici fadnému plnéni této smlouvy.

11.

SMLUVNI POKUTA A UROK Z PRODLENI

11.1. Smluvni strany se dohodly na téchto smluvnich pokutach:

L.

11.2.

11.3.

11.4.

11.5.

11.6.

V piipad¢, ze poskytovatel nezahaji poskytovani Sluzby (zprovoznéni Sluzby) do
terminu uvedeném v bode¢ 3.1. této smlouvy, dopousti se tim porusen{ smlouvy, za
které je povinen zaplatit objednateli smluvni pokutu ve vysi 500 K¢ za kazdy
zapocaty den prodleni.

V piipad¢ prodleni poskytovatele s odstranovanim vad uplatnénych objednatelem, je
povinen zaplatit objednateli smluvni pokutu ve vysi 500 K¢ za kazdou jednotlivou
vadu a kazdy zapocaty den prodlen.

Smluvni pokuty jsou splatné 21. den ode dne dorucen{ pisemné vyzvy objednatele k
jejich dhradé, neni-li ve vyzveé uvedena lhuta delsi.

Smluvni strany se dohodly, ze v piipadé prodleni s dhradou opravnéné vystavené
faktury je strana, které je faktura uréena, povinna opravnéné strané zaplatit rovnéz
urok z prodleni z dluzné castky v zakonné vysi stanovené pfislusnym nafizenim
vlady.

Poskytovatel prohlasuje, ze vSechny smluvni pokuty dle této smlouvy vcetné jejich
vyse povazuje vzhledem k vyznamu povinnosti (zavazku), k jejichz zajisténi byly
dohodnuty, za pfiméfené.

Smluvni strany se dohodly, ze objednatel nemuze vuci poskytovateli uplatnit smluvni
pokuty dle bodu 11.1. a to v pfipadé, ze objednatel neposkytne poskytovateli
soucinnost k provozovani Sluzeb.

Smluvni strany vyslovné sjednavaji, Ze dhradou smluvni pokuty nebude dotceno
pravo objednatele na nahradu skody vzniklé z poruseni povinnosti, ke kterému se
smluvni pokuta vztahuje, v plné vysi.



12.

TRVANI SMLOUVY A MOZNOSTI JEJTHO UKONCENI

12.1. Smlouva nabyva platnosti dnem jejtho podpisu posledni ze smluvnich stran a uzavira se na

dobu neurcitou od ucinnosti smlouvy.

12.2. Tuto smlouvu lze ukondit:

13.
13.1.

i Pisemnou dohodou smluvnich stran, jejiz soucasti je i vypofadani vzajemnych
zavazka.
1. Pisemnym odstoupenim od této smlouvy v piipad¢ nepodstatného poruseni této

smlouvy druhou smluvni stranou za podminek dale stanovenych. Jestlize kterakoli
smluvni strana porusi nepodstatnym zpusobem tuto smlouvu, je druha smluvni
strana opravnéna pisemné vyzvat porusujici smluvni stranu ke splnéni jejich zavazka
z této smlouvy. Pokud do tficeti (30) dnti od doruceni této vyzvy smluvni strana,
ktera porusila tuto smlouvu, neucini uspokojivé kroky k napravé nebo pokud do
Sedesati (60) dnt od této vyzvy, nebo do jakékoli delsi doby pisemné dohodnuté
smluvnimi stranami, tato smluvni strana neodstrani porusen{ zavazku této smlouvy,
muze druhd smluvni strana od této smlouvy odstoupit, aniz by se tim zbavovala
vykonu jakychkoli jinych prav nebo prostfedkt k dosazeni napravy. iii. Pisemnou
vypovédi nékteré ze smluvnich stran, zaslanou druhé smluvni strang, a to vypovedi
bez uvedeni davodu. Vypovédni doba v délce 30 kalendafnich dna pocinajici bézet
prvnim dnem nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi
prokazatelné doruceno druhé smluvni strané.

12.3. Zanikem této smlouvy z jakéhokoliv divodu nemohou byt dotc¢ena vzajemna plnéni,
pokud byla fadné poskytnuta a byla jiz akceptovana dle této smlouvy pfed ucinnosti
zaniku této smlouvy, ani prava a naroky z takovych plnéni vyplyvajici.

12.4. Smluvni strany jsou povinny do tficeti (30) dnt od ukonceni ucinnosti této smlouvy
vypofadat pisemnou dohodou své vzajemné zavazky.

ZAVERECNA USTANOVENTI]

Poskytovatel souhlasi s tim, aby tato smlouva, vcetné jejich piipadnych dodatkd, byla
uvefejnéna na internetovych strankach objednatele. Udaje ve smyslu § 218 odst. 3 zékona ¢.
134/2016 Sb., o zadavani vefejnych zakizek, ve znéni pozdéjsich pfedpist, budou
znecitelnény (ochrana informaci a idaju dle zvlastnich pravnich pfedpist). Smlouva se véetné
jejich ptipadnych dodatkt vklida do registru smluv vedeného podle zikona ¢. 340/2015 Sb.,
o zvlastnich podminkach tcinnosti nékterych smluv, uvefejiovani téchto smluv a o registru
smluv, (zakon o registru smluv), ve znéni pozd¢jsich predpist. Uvefejnéni smlouvy zajist’uje
objednatel. Smluvni strany potvrzuji, ze Pfiloha ¢. 2 pfedstavuje obchodni tajemstvi
poskytovatele, a proto nebude uvefejnéna v registru smluv.

13.2. Veskeré zmény nebo doplnky této smlouvy (véetné zmény bankovniho spojeni, zmény sidla,

zmeny pravné jednajici osoby nebo zastoupeni smluvni strany atd.) jsou vazany na souhlas
smluvnich stran a mohou byt provedeny, vcetné zmén piiloh, po vzijemné dohodé obou
smluvnich stran pouze formou pisemného dodatku k této smlouvé. Smluvni dodatky musi
byt fadné oznaceny, pofadové vzestupné cislovany, datovany a podepsany opravnénymi
zastupci obou smluvnich stran. Nemuze jit k tizi smluvni strany, které nebyl v souladu s touto
smlouvou zaslan dodatek ohledné zmény udaju v zahlavi smlouvy, Ze 1 nadale uziva pfi
komunikaci s druhou smluvni stranou udaje puvodné uvedené. Jina ujednani jsou neplatna.
Na ustanoveni v bodé 9.4 se tento odstavec nevztahuje.



13.3. Smluvni strany sjednavaji pravidla pro doruc¢ovani vzajemnych pisemnosti tak, ze pisemnosti
se zasilaji v elektronické podobé do datovych schranek. Nelze-li pouzit datovou schranku,
zasilaji se prostfednictvim provozovatele postovnich sluzeb na adresu uvedenou v zahlavi
této smlouvy, nebo na adresu novou, zménénou pisemnym oboustranné potvrzenym
dodatkem k této smlouvé. V pfipadé bodu 3.2., 4.4 a 9.4. této smlouvy sjednavaji smluvni
strany komunikaci rovnéz prostfednictvim e-mailovych adres kontaktnich osob uvedenych
v zahlavi smlouvy. Vady lze uplatnit rovnéz zpusobem uvedenym v bodé 6.2. smlouvy. Pro
ucel uvedeny v bode 4.4. této smlouvy sjednavaji smluvni strany rovnéz moznost elektronické
komunikace prostfednictvim e-mailové adresy objednatele epodatelna@sshr.cz.

13.4. Smluvn{ strany se dohodly, ze zadna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této smlouvy tfeti strané bez pfedchoziho pisemného souhlasu druhé smluvni
strany.

13.6. Nedilnou soucast smlouvy tvoii nasledujici pfilohy:
Priloha ¢. 1 — Technicka specifikace sluzeb
Priloha ¢. 2 — Kryci list nabidky
Priloha ¢. 3 — Opravnéné osoby
Piiloha ¢. 4 — Plna moc

13.7. Smluvni strany prohlasuji, ze si tuto smlouvu precetly, ze s jejim obsahem souhlasi a na dtkaz
toho k ni pfipojuji svoje podpisy.

V Praze dne 10. 12. 2020 V Praze dne 10. 12. 2020
Za Objednatele: Za Poskytovatele:

Ing. Miroslav Basel Vlasta Sejvlova

feditel Odboru zakazek na zakladé plné moci



Piiloha ¢&. 1 — Technicka specifikace sluzeb

SluzZba vytvareni kvalifikovanych elektronickych peceti na dalku a kvalifikovanych ¢asovych
razitek
I.CA RemoteSeal

Vvchodisko sluzby

Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvafejicich duvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES
(dale jen ,,nafizeni eIDAS®), konkrétné bod 52 recitalu, ¢lanky 29 a 39, body 3 a 4 Prilohy 1I a
Ptiloha III.

Pravni zaklad

Povinnost pouzivat kvalifikované elektronické peceté organy vefejné moci pocinaje 20.9.2018 je
dana § 8 zikona ¢. 297/2016 Sb., o sluzbach vytvatejicich divéru pro elektronické transakee, ve
znéni pozdéjsich predpisi:

,»INestanovi-li jiny pravai predpis jako nalezitost pravniho jednani obsazeného v dokumentu
podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani, vefejnopravni podepisujici a jina
pravnicka osoba, jedna-li pfi vykonu své pusobnosti, zapeceti dokument v elektronické podobé
kvalifikovanou elektronickou peceti.

Kvalifikovana elektronicka pecdet’ dle bodu 27) élanku 3 nafizeni eIDAS:

»Zarucena elektronicka pecet’, ktera je vytvofena pomoci kvalifikovaného prostfedku pro vytvareni

2 <<

elektronickych peceti, a ktera je zalozena na kvalifikovaném certifikatu pro elektronickou pecet’.

Pozadavky na kvalifikované prostiedky pro vytvareni elektronickvch peceti (QSealCD):

* prostfednictvim ,,mutatis mutandis® stanoveny v Piiloze II. nafizeni eIDAS

* jedna se o stejné pozadavky jako na kvalifikované prostiedky pro vytvareni elektronickych
podpisu

*  stejné funkéni pozadavky jako pro SSCD prostiedky dle smérnice 1999/93/ES pro ty

prostfedky, které jsou v drzeni osoby

* v ptipadé¢ prostiedku pro vytvareni kvalifikovanych elektronickych peceti na dalku dodatecné
pozadavky na kvalifikované poskytovatele (odst. 3 a 4 Piilohy II. nafizeni eIDAS).

Opeceténi dokumentu|

* Proces opeceténi dokumentu inicializuje spisova sluzba (obecné volajici aplikace), ktera ma
integrovanou knihovnu RSeC. (podminka poskytovini slugby je implementace této knihovny tato smlonva
res? implementaci pouze od ICZ e-spis pripadné ICZ DESA)

* Spisova sluzba pfeda do RSeC dokument k opeceténi spolu s nastavenim peceténi
(viditelny/neviditelny podpis, format, pfidani TS, atp.) + aktivacni soubor vznikly pfi aktivaci
RSeC


https://info.zlin.ica.cz/projects/remseal/wiki/AnalysisBasicConcepts#Opečetění-dokumentu
https://info.zlin.ica.cz/projects/remseal/wiki/AnalysisBasicConcepts#Opečetění-dokumentu

RSeC priipravi dokument k podpisu a sestavi zadost o opeceténi (obsahujici ¢islo jednaci
dokumentu (obecné jednoznacny textovy identifikator), parametry podpisu, hash ptivodniho
dokumentu a hash ktery bude vstupem pro vypocet kryptogramu)

Tato zadost bude podepsana pomoci SACi

Nasledné RSeC navaze oboustrané autentizovany TLS kanal pro komunikaci s RSeS pomoci
SACi

Navazanym kanalem pfeda podepsanou zadost o opeceténi na RSeS

RSeS obratem vrati do RSeC kryptogramy CSKsaci a CPP, které budou v RSeC drzeny pouze
v RAM

RSeC pomoci SACi rozsifruje CSKsaci na SK a pomoci néj rozsifruje CPP na PP (vse pouze
v RAM, po desifrovani PP mozno ostatn{ z RAM uvolnit)

RSeC nasledné navaze anonymn{ HTTPS na DSA s aplikovanim certificate pinningu na
ovéteni autenticity DSA

Nasledné timto kanalem po autentizaci pomoci PP vytvoii na DSA kryptogram pomoci
privatniho klice pecetictho certifikatu

Po vytvofeni kryptogramu se z RAM odstrani PP

RSeC vyuzije kryptogram pro kompletaci podepsaného dokumentu

Pokud je vyzadovan podpis s ¢asovym razitkem, je TS do dokumentu pfidano nyni, pficemz
RSeC se vuci TSA autentizuje pomoci SACi

Hotovy opecetény dokument je vracen spisové sluzbé

Automatické prodlouzen{ sluzby"

Soucasti RSeC bude funkcionalita automatické obnovy SACi (obdobné feseni jako v QVerify)

Nejprve se z RSeS stahne CSKsaci
Pomoci nové vygenerované vetejného klice se vygeneruje CSKsacj a spolu s vefejnym klicem
se nahraje na RSeS.

Nisledné je mozné provést standardni obnovu a nahrat nove vydany certifikat SACj na RSeS

Obnova peceticiho certifikatud

V ramci automatického prodlouzeni sluzby bude také probihat automaticka obnova peceticiho
certifikatu

RSeC s urcitym predstthem pfed vyprsenim certifikatu vygerenuje na DSA novy par klica a
vytvoii zadost o vydani nasledného certifikatu, kterou opeceti puvodnim certifikatem

Zadost o nasledny certifikat se zpracuje na CA standardni cestou

RSeC nasledné ulozi do DSA nasledny certifikat a od toho okamziku jej zacne pro peceténi
vyuzivat

Podporované formaty podpisu:

CAdES-B-B, CAdES-B-T o Dle normy EN 319 122, ve variantach:

o Interni o Extern{
PAdES-B-B, PAdES-B-T o Dle normy EN 319 142, ve variantach:
o Neviditelny
o Viditelny — Text/Obrazek/Text+Obrizek + volitelné obrazek na pozadi


https://info.zlin.ica.cz/projects/remseal/wiki/AnalysisBasicConcepts#Automatické-prodloužení-služby
https://info.zlin.ica.cz/projects/remseal/wiki/AnalysisBasicConcepts#Automatické-prodloužení-služby
https://info.zlin.ica.cz/projects/remseal/wiki/AnalysisBasicConcepts#Obnova-pečetícího-certifikátu
https://info.zlin.ica.cz/projects/remseal/wiki/AnalysisBasicConcepts#Obnova-pečetícího-certifikátu

* XAdES-B a XAdES-T
) dle normy ETSI TS 103 171, a to ve varianté enveloped, pficemz:

* Na vstupu bude XML dokument, ktery bude kompletné pouzit jakozto vstup podepisovanych
data.

* Na vstupu bude urceno ID elementu, do néjz bude jakozto posledni child element pfidan
element Signature obsahujici nové vytvofenou kvalifikovanou elektronickou pecet’.

* Na vstupu bude definice pozadovanych transformaci , digest metody a mimetype
referencovanych dat pro element Reference s id="xadesReference". ¢ Na vstupu bude volba
hash algoritmu podpisu (SHA256/SHA384/SHA512) Na vstupu bude moznost volby
podpisu typu XAdES-B/XAdES-T tedy bez nebo s ¢asovym razitkem.

Podepisovana data (business obsah) nikdy neopousti volajici systém (komponentu RSeC)!

Implementace v ICZ e-spis®

Reseni spociva v implementaci knihovny RemoteSeal Client (RSeC) na serverové strané (server
zakaznika, na kterém je instalovana komponenta ICZ e-spis® Secure elements), integraci s
kvalifikovanou sluzbou peceténi od I.CA s vyuzitim této implementované knihovny a upravu
aplikace ICZ e-spis pro podporu kvalifikované elektronické peceti.

Pii vyslani pozadavku na pfidani kvalifikované elektronické peceti Modul eIDAS komunikuje s
RSeC, pficemz na vstupu je:

- dokument (hash);
- evidencni ¢islo (UID komponenty);
- parametry peceti (typ podpisu, hash algoritmus);

- aktivacni e-token; na vystupu:

- zapeceténa data pro volajici aplikaci ICZ e-spis® — modul eIDAS;

- vytvofeni a uloZeni zapeceténé piflohy(komponenty) k dokumentu dle UID komponenty zaslané
na vstupu.

Zpusob autentizace ke sluzbé ¢asovych razitek

- Autentizace jménem a heslem http:
- Lze vyuzit separatné nejen ke kvalifikované peceti, ale i ke kvalifikovanému podpisu

- Lze odebirat i v jinych aplikacich, kde je tfeba opatfit casovym razitkem
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Pfiloha €. 3 — opravnéné osoby

Opravnéné osoby

Opravnéné osoby Objednatele:

Jméno Funkce Kontaktni informace

R ph R B . . GSM: R L) o o
e ol R nifisd | Reditel Odboru informatiky e_maﬂ'fﬁﬁ_ L"F:Efﬁ-""-%r

Opravnéné osoby Poskytovatele:

Funkce Kontaktni informace

Manazer pro klicové zakazniky

S

B o Projektovy manazer




Priloha ¢. 4 — Plna moc

PLNA MOC

ICZ a.s., IC: 25145444, se sidlem Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4, zapsana v
obchodnim rejstifku vedeném Méstskym soudem v Praze, sp. zn. B 4840 (dale jen

~Zmocnitel™)

timto udéluje plnou moc

E'QL}?;}‘S-;-M:EMH;.‘:_:;:'

Vlasté Sejviové, dat. nar.

< TIERETR .h-u'; e
Tasté Sejvlo | vl bytem SHZi 1
i A (dale jen ,,Zmocnénec™),

aby za Zmocnitele ¢inil veskerd pravni jednéani a jiné tikony v ebchodnich vztazich (véetné
vztahil tykajicich se vefejnych zakazek ve smyslu ustanoveni zakona ¢. 134/2016 Sb., zakon o
zadéavani vefejnych zakazek, ve znéni pozd&jsSich pfedpistt), v nichZ cena pfedmétu plnéni
vyjadiena penézni ¢astkou nepfesdhne Castku 13.000.000,-K¢ (slovy tfindct miliéni korun
ceskych) s tim, Ze ptjde-li o opakujici se plnéni, je zakladem pro vypocet tohoto limitu soucet
ceny viech opakujicich se plnéni bez DPH.

Tato plna moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni
podily, uzavirat smlouvy o prodeji ¢4sti nebo celého podniku, zprostfedkovatelské smlouvy,
smlouvy o sdruZeni, smlouvy piikazni ¢i mandatni, smlouvy ndjemni, podndjemni &i
leasingové, piijimat a poskytovat uvéry, sjednavat odstupné, podepisovat sménky, zcizovat
nemovitosti a zatézovat je pravnimi zdvazky. Zmocnénec dale neni na zakladé této plné moci
opravnén uzavirat jakdkoli narovnani a zavazovat Zmocnitele jakymikoli ru¢itelskymi zdvazky.

Tato plna moc se ud¢luje na dobu neurcitou.

V Praze dne & . ledna 2019,

: . PROHLASENI{ O PRAVOSTI PODPISU - C
Ing. Bohuslav Cempirek B e Rt o peoiid

g fienich o pravost podpis 009790/, ?ﬂz'zomc

=3 s podepsand Mgr. Petra Kouind, advokitka se sidlem vPraze 7, Kostelni 875/6, zapsand

pf'EdSEd& predstavcnstva v mmu advokim ved Ceskou advokdmi komorou pod ev. & 11082, prohlakuji, Ze mro listinu
il mnou ¥l & ’\l'.'...-,' i{ch d ‘a}: = e

(e
) Ry Zolies ey @;.4??
s o, B L

Zmocnéni pfijimam v plném rozsahu. et/ ek ‘tototnans em st 2

Padepsany advokit timto prohlifenim o pravosti podpisu nepotvrzuje sprdvnost ani pravdivost Bdajiy
uvedenych v 1éto listing, ani jejf soulad s privnimi pfedpisy. o
ST

Trene \ &1

Vlasta Sejvlova
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OVEROVACI DOLOZKA PRO VIDIMACI i e R

Podie ovéfovac knihy Urad méstské ¢asti Praha 4 AT R A e

pof & vidimace V/0157/2019

tato dplha kopie obsahujicl 1 stranu

souhlasi doslovné s predioZenou listinou, z niZ byla pofizena.

a tato listina je prvopisem obsahujicim 1 stranu.

Listina, z niZ je vidimovana listina pofizena, neobsahuje viditelny

zajistovaci prvek, jenZ je souéasti obsahu pravniho wyznamu teto

listiny.

V Praze 4 dne 10,1 2018 \idimaei provedia
Libuge Vondrakova



