Smlouva o dilo
Vynucené upravy aplikace eStanice

(uzaviend na zdkladé § 2 586 a nasl. zékona ¢.89/2012 Sb., ob&ansky zakonik)
Cislo zhotovitele :
Cislo objednatele: 191/2020

1. Smiuvni strany

Hydrosoft Veleslavin s.r.o.

se Sidlem: U Sadu 13, Praha 6, 162 00

ICO: 61061557, DIC: CZ61061557
Bankovnl’spojenl'_ ¢ u. T

Zapsan u Méstského soudu v Praze oddil C, vlozka 43062
Statutarni zastupce: | iccnate! spolecnosti
Kontaktni osoba pro technické otazky: _

dale jen ,,zhotovitel”
a

Cesky hydrometeorologicky tistav
se sidlem: Na Sabatce 17, 143 06 Praha 4 - Komotany

ICO: 00020699, DIC: CZ00020699, platci DPH aviak pfi plnéni bude pouZito pro &innosti, kdy
CHMU nema povinnost k DPH

Bankovni spojeni: [l ¢. v. GGG
Statutarni organ: [ EEEEEE:dite! CHMU
Kontaktni osoba pro technické otazky provozu databazi:
Kontaktni osoba pro technické otéazky aplikaci:

dale jen , objednatel”

2. Pfedmét smlouvy

1. Predmétem smlouvy o dilo (déle jen ,smlouva”) je Gprava aplikace eStanice vyvoland
zménou hardwarové infrastruktury databdze a aplikaénich serverd v CHMU a opatieni
v reakci na audit databazi Oracle a to zejm. kdy dochézi k Gpravé struktury aplikace v
podobé vytvofeni jednotného UloZisté operativnich hydrologickych dat pro objekty
povrchovych a podzemnich vod v prezentaéni databazi CHMU véetné obsluznych
aplikaci a kdy Glozi3té bude uzptsobeno pro zakomponovani do stavajici infrastruktury
CHMU provazéno se stavajicimi moduly hydrologické databaze CHMU a WS t¥etich
stran. Jednd se zejména o:

Stranka1z7



e reZimovd data objektld povrchovych a podzemnich vod, kterd budou systému
centralniho Ulozisté zprostfedkovana materializovanymi pohledy do databaze
HYDROFONDu, respektive centralniho Glozisté hydrologickych dat.

e mérné kiivky a dlouhodobé hydrologické charakteristiky (m-denni, n-leté vody,
agregace, analogie, ..). Tato data budou systému dostupnd prostfednictvim
databaze primarniho zpracovani hydrologickych dat ZPV pro povrchové i podzemni
vody.

e specifickd data (o nastaveni objektd a jejich méficich zafizeni), jednotlivych
sledovanych objektd a jejich skupin, poskytovana specializovanymi sb&rnymi
servery dle typu instalovaného zafizeni. Data mohou byt poskytovana pro kaidy z
datovych zdroji ve specifickém formatu. Jednd se o stanice LEC/DaneS, FIEDLER,
WS podnikd Povodi, data posiland ve formé strukturovanych textovych soubort
prostfednictvim FTP nebo podobnych sluzeb, ... (Uplny vyéet datovych zdroji bude
soucasti technické dokumentace realizovaného dila).

e méfend data, ktera jsou poskytovana prostfednictvim webovych sluzeb typu REST a
SOAP nebo prostfednictvim textovych soubor(, dle typu datového zdroje.

e predpovidana data, kterd jsou poskytovana prostiednictvim  vystup(
hydrologickych modeld ve formé strukturovanych textovych soubord.

e soucasti Ulozisté budou i data a nastaveni srazkomér poskytovanych pro potieby
HPPS prostiednictvim databaze CLIDATA CHMU.

2. Obecné podminky

a) Automatické zpracovani dat

Systém sjednoti operativni zpracovani dat probihajici dosud v rGznych systémech do
jednoho mista z dlvodu zajisténi dUvéryhodnosti dat dle poZadavkd kybernetické
bezpecfnosti a nutnosti dohledu nad pfistupy a provadénymi Upravami, a to z hlediska
vyuzivani SW nastroj(.

Systém zajisti automatické stahovani dat z méficich stanic v celém rozsahu instalovanych
cidel. Identifikace jednotlivych cidel a méfenych veli¢in bude nastavovana obsluhou
systému. Tam, kde je to moZné, bude obsluze k dispozici piehled o jednotlivych ¢idlech a
jejich nastaveni poskytovany pfislusnym specializovanym sbérnym serverem nebo
webovou sluzbou.

Systém vytvoreného uloZisté, pomoci vazby na databazi eStanice, poskytne automaticky
prepoCet mérenych vodnich stavll na prlitoky nebo, pokud je to pro danou stanici
relevantni, pfepocet z pratokll na vodni stavy. Vazba na databazi eStanice tak
zprostfedkuje vytvofenému ulozZisti aktualni mérné kfivky, dlouhodobé hydrologické
charakteristiky a procedury a funkce pro vypoéty nad ¢asovymi fadami.

Systém ulozisté musi dale obsahovat automaticky systém vyhledavani ,dér” v datech v
individualnim kroku pro jednotlivé objekty a &idla. UloZisté zajisti automatické (v
nastaveném rozsahu hodin pro jednotlivé stanice) i manudlni doplnéni chybéjicich dat z
jednotlivych datovych zdrojl. A to jak pro jednotlivé objekty, tak jejich skupiny. Definice
téchto skupin bude pfedmétem vstupni analyzy pro zpracovani pfedmétu zakazky.

Automaticky systém dopliiovani dat zaroven identifikuje Cidla a méfici zafizeni s chybnym
nastavenim, které dlouhodobé, opét individualné nastaveno pro jednotlivé objekty,
nevede k ziskani dat nebo dat mimo nastaveny rozsah hodnot. Systém takova ¢idla



automaticky vypne pro dal3i zpracovani. Prehled takto vypnutych cidel bude k dispozici
obsluze systému pro kontrolu a pfipadnou korekci nastaveni.

Pro ovlivnéna méreni systém umozni manualni doplnéni dat prostfednictvim obsluzné
aplikace. Systém umozni jak individualni opravy hodnot ¢asovych fad, tak hromadné
opravy a doplnéni na zakladé definovanych funkci. Seznam funkci s pfiklady jejich pouziti
bude soucasti dokumentace realizovaného dila.

b) Poskytovani a replikace dat

Systém umozni fizenou automatickou replikaci dat do navazujicich databazi a aplikaci a to
vcetné opravenych hodnot. Jedna se zejména o data poskytovand databazi eStanice a
HPPS a pravidelnou aktualizaci dat v databazi ZPV pro povrchové a podzemni vody.

Formou databazovych pohled(l poskytne vytvofené uloZisté uceleny a jednotny datovy
zdroj operativnich dat, pfislusnych rezimovych udaji a hydrologickych charakteristik pro
ostatni agendy CHMU (zejména pro klimatickou databazi CHMU CLIDATA).

c) Logovani

Systém bude vybaven pokrocilym mechanismem logovani pribéhu ziskavani a zpracovani
dat, aby bylo moiné eliminovat nedostatky v nastaveni jednotlivych objektl a jejich
méficich zafizeni, pokud mozZno v rezii standardni obsluhy systému hydrologem ve sluzbé.
A byly dokladovany pristupy do aplikace a databazi.

Informace o chybadch v systému zpracovani dat, budou prostiednictvim notifikaci
poskytnuty definovanému seznamu uzivatel( systému.

d) Dokumentace

Soucasti FeSeni je dokumentace realizovaného dila. Ta musi kromé technického popisu dila
obsahovat uplny vylet datovych zdroji pro operativni i rezimovad data a popis
standardnich datovych toku pro replikaci a poskytovani dat navazujicim databazim CHMU.

. Casovy priibéh

Doba plInéni: prosinec 2020 — duben 2021

(K pInéni dila mohou byt vyuzity i vysledky praci provedenych zhotovitelem pfed podpisem
této smlouvy)

. Misto pInéni

Mistem pInéni: Cesky hydrometeorologicky tstav, Na Sabatce 17, 143 06 Praha 4

. Dalsi ujednani

Zaru¢ni podminky na predmét zakazky véetné délky zaruéni Ihaty: 24 mésich ode dne
nasledujiciho po dni pfedani predmétu zakazky.

Objednatel zajisti zhotoviteli po celou dobu provadéni dila pfistup k vyvojovému pracovisti
a jednomu klientskému termindlu v prostorach objednatele v rozsahu potfebném pro
pinéni dila.
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Funkénost aplikace bude pfedvedena na datech objednatele.

4. Nastavovani uzivatelskych opravnéni bude probihat pouze po predchozim souhlasu
objednatele.

5. Veskera data objednatele, kterd budou po dobu praci u zhotovitele, bude zhotovitel

vyuZivat vyhradné k cinnostem specifikovanym touto smlouvou. Zhotovitel nemd préavo

umoznit pfistup k datim cizim osobam, ani data pouzivat k vlastni potfebé.

6. Cena sluieb

Cena zakazky ¢ini 1 100 000,- K¢ bez DPH (slovy jedenmilionstotisic K&). K vy3e uvedené cené
bude pfipoctena DPH ve vysi platné v den zdanitelného pinéni.

DPH 21% dcini 231 000,- K& a celkovd cena sDPH 21% cCini 1331 000,- K& (slovy
jedenmiliontfistatficetjedentisic K&).

Cena za dilo je povaZovana za definitivni a nepfekroéitelnou.

V prfipadg, Ze v dobé pInéni bude sazba DPH zvySena nebo snizena zédkonem o dani z pfidané
hodnoty, bude se fakturovat k cené pInéni dari podle aktudlniho znéni zdkona.

Objednatel midZe upravit rozsah pInéni v pfipadé kraceni finanénich prostfedkd poskytnutych
zfizovatelem objednatele, nebo prostfednictvim zfizovatele ze zdroji z vefejnych rozpoltd a
statnich fondd CR na plnéni této smlouvy. O této skute¢nosti véak musi byt rozhodnuto
v takovém Casovém terminu, aby bylo moiné v&as dokonéit pfedmé&t smlouvy a nedoglo
k narudeni pribéhu plnéni, min. 1 mésic pfed zamyslenou zménou.

. Platebni podminky

1. Smluvni strany se dohodly, Ze cena bude fakturovana po Fadném dokonéeni a pfedani dila.

Splatnost faktury je 30 dni od jejiho prokazatelného doruéeni objednateli.

3. Pokud faktura neobsahuje vSechny zdkonem stanovené naleZitosti, je objednatel opravnén
ji do data splatnosti vratit. V takovém pfipadé neni objednatel v prodleni s Ghradou.
Zhotovitel musi vystavit novou fakturu s novym terminem splatnosti.

g

8. Micenlivost, ochrana informaci a zdkaz jejich zneutiti

1. Z4adnd se smluvnich stran nezpfistupni ani nepouzije Zadnou informaci, se kterou se
seznami v souvislosti se spolupraci s druhou smluvni stranou nebo ziskanou od druhé
smluvni strany (dale jen ,Ddvérna informace”). DUvérnymi informacemi jsou zejména
informace obchodni povahy, databdze zadkazniki, cenovd politika, zptsob fungovani
spole¢nosti, apod.

2. Povinnost micenlivosti plati s vyjimkou pfipad(, kdy druhd smluvni strana udélila
predchozi pisemny souhlas s takovym zpfistupnénim nebo pouZitim D{vérné informace,
pravni predpis nebo vefejnopravni organ stanovi povinnost zpfistupnit nebo pouZit
Davérnou informaci, zpfistupnéni nebo pouZiti Davérné informace je nezbytné pro
realizaci plnéni smlouvy dané smluvni strany v souvislosti se spolupraci s druhou smluvni
stranou.

3. Mezi DGvérné informace nepatfi informace, které jsou v dobé jejich zpfistupnéni nebo

vv v

pouziti bézné dostupné verejnosti.



10.

9.

5.

Smluvni strany maji povinnosti viechny osoby, které smluvni strany uZivaji pfi spolupraci
s druhou smluvni stranou, informovat o povinnosti mléenlivosti.

Veskeré Davérné informace majici charakter Obchodniho tajemstvi ve smyslu zikona
¢. 89/2012 Sb., ob&ansky zdkonik ve znéni pozdé&jsich predpis, které smluvni strana
poskytla druhé smluvni strané, se smluvni strany zavazuje pfiméfenym zpGsobem chranit
proti zneuziti.

Smluvni strany se zavazuji po skonteni vzajemné spoluprace vratit druhé smluvni strané
véechny pisemné materidly, materidly v elektronické podobé& obsahujici Davérné

informace i jejich kopie smazat ze vSech datovych uloZit, které nejsou potfebné
k archivaci nebo nejsou déle uzivany.

V pfipadé, Ze dojde k prozrazeni nebo ke ztraté Divérnych informaci zavazuje se dand
smluvni strana o této skutecnosti neprodlené informovat druhou smluvni stranu
a pfijmout veSkerad opatieni nezbytna k zabranéni vzniku $kody nebo omezeni rozsahu
Skody jiz vzniklé a dale k dal$imu Sifeni Davérné informace.

Pfi ochrané osobnich Udaju se postupuje podle zakona €& 110/2019 Sb., o zpracovani
osobnich udaji v ndvaznosti na Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajt
a o volném pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich tdajl - GDPR).

Za UCelem ochrany Divérnych informaci je smluvni strana povinna pouzit pfi pfenosu
Dlvérnych informaci pfes prostfedky komunikace na délku (elektronicka posta, GloZisté v
siti Internet, apod.) Sifrovani nebo jinou vhodnou ochranu pfenosu.

Kazda smluvni strana je povinna zabezpecit poéitacové systémy ve své spravé (véetnd
UloZist) tak, aby zabranila kybernetickym utok(im, napadeni poéitaovym virem apod.

Zaveérecna ustanoveni

Tato smlouva se fidi pfislusnymi ustanovenimi obCanského zakoniku a nabyva platnosti
podpisem smluvnich stran a Gcinnosti uvefejnénim v registru smluv na zdkladé zakona ¢.
340/2015 Sb., zékon o zvlastnich podminkdach Géinnosti nékterych smluv a o registru smluv
(zdkon o registru smluv) zplisobem dle ustanoveni § 5 zdkona o registru smluv. .
Smlouva muze byt mé&néna nebo doplriovdna pouze pisemnymi dodatky k této smlouvé,
podepsanymi opravnénymi zastupci smluvnich stran.
Smlouva se uzavira na dobu urcitou, tj. na dobu do 30. 4. 2021 a jeji ukonéeni je moZné
pouze na zdkladé dohody nebo odstoupenim, pokud dojde kzavainému poruseni
smluvnich ujednani nebo z dtivodU, které je uvedené ve smlouvé. Vypovéd ze smlouvy se
mezi smluvnimi neuplatni.
Objednatel je opravnén odstoupit od smlouvy, jestlize zjisti, Ze zhotovitel
i.  nabizel, daval, pfijimal nebo zprostfedkovaval néjaké hodnoty s cilem
ovlivnit chovani nebo jednani kohokoliv, at jiZz statniho Ufednika nebo
nékoho jiného, pfimo nebo nepfimo, v zadavacim fizeni nebo pfi
provadéni smlouvy; nebo
ii. zkresloval skuteCnosti za Ucelem ovlivnéni zadavaciho Fizeni nebo
provadéni smlouvy ke Skodé objednatele, véetné uZiti podvodnych
praktik k potlageni a snizeni vyhod volné a oteviené soutéze.

Ujednani o spolupusobeni pfi vykonu finan¢ni kontroly: Zhotovitel je podle § 2 pism. e)
zakona 320/2001 Sb., o financni kontrole ve vefejné spravé a o zmé&né nékterych zakont
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(zékon o finanéni kontrole), ve znéni pozdéjSich predpisti, osobou povinnou spoluplsobit
pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou sluzeb z vefejnych fondd.

6. Nedilnou soucasti smlouvy je: Pfiloha €. 1 (Dolozka o kybernetické bezpectnosti, ve znéni
pozdéjsich predpisu).

7. Smluvni strany prohlasuji, Ze si smlouvu fadné precetly, jsou srozuméni s jejim obsahem a
na dlikaz toho pFipojuji své podpisy.

V Praze dne: -§ -12- 00 V Praze dne: -9 12 2020
Objednatel: Zhotovitel:

- N




Priloha ¢. 1

DOLOZKA VE SMYSLU USTANOVENI § 4 ODST. 2 ZAKONA €. 181/2014 SB., O KYBERNETICKE

v s

BEZPECNOSTI, VE ZNENi POZDEJSICH PREDPISU

1.

Smluvni strany berou na védomi, Ze informacni systém poskytovatele informaci CHMU
(déle jen ,CHMU“) podiéha zékonu & 181/2014 Sh., o kybernetické bezpe&nosti, v
platném znéni a s nim souvisejici vyhlasky, zejm. vyhlagka &. 82/2018 Sb., o kybernetické
bezpetnosti, ktery je v pfedmétném smluvnim vztahu jako Objednatel a na zakladé
zdkonnych dlivodu se stava osobou povinnou dle ustanoveni § 3 odst. c¢), dale

Poskytovatel je povinen pfi uzivani a ¢erpanich jakychkoliv informaci, dat, podkladi, zejm.
o cilech a smluvnim vztahu k vefejné zakazce a jejiho plnéni, o informaénich systémech,
personalnim zabezpeceni, vnitfni struktufe organizace a o skuteénostech, které se
vztahuji k bezpe¢nostnim a technickym opatfenim, kdy se stavé pfijemcem a uZivatelem
téchto informaci, jako chranénych informaci, ve smyslu ustanoveni § 1730 zakona &.
89/2012 Sb., obcansky zakonik, dodriovat zdkonné predpisy pro oblast kybernetické
bezpeénosti, interni predpisy CHMU a poéinat si pfi svém jednani tak, aby nedochazelo k
porusovani bezpecnostnich opatfeni, nebyla sniZovdna a po$kozovdna bezpe&nostni
image CHMU a dGvéryhodnost téchto zdrojil a nedoslo k neopravnénému zésahu do siti a
informaé&nich systém CHMU s nasledkem jejich poskozeni, déle

Poskytovatel bere na védomi, Ze chranéné informace jsou souéasti obchodniho tajemstvi
ve smyslu ustanoveni § 504 zakona €. 89/2012 Sb., ob&ansky zdkonik, zejm. listinné a
elektronické podklady, finan¢ni pfehledy a cenové mapy, zdroje a s poskytnutymi zdroji je
povinen nakladat tak, jako by byly oznacovany za duvérné, dale neni opravnén je uZivat i
zprostfedkované ke komerénim Gceliim, modifikovat a zcizovat. S uZitim chranénych
informaci nepfechazi ani na tfeti osoby vlastnictvi k autorskym a primyslovym pravam,
pokud neni stanovené jinak, dale

Poskytovatel bere na védomi, Ze zdkonem uréeny Ufad, je opravnén vykonavat kontrolu a
dohled nad dodriovanim ustanoveni v oblasti kybernetické bezpe¢nosti a smluvni strany
jsou povinny byt soucinné v pfipadé provadéni statniho dohledu a pfi provadéni auditd
procesu, dale

V pfipadé porudeni zdkona v oblasti kybernetické bezpeénosti jednanim ze strany
Poskytovatele, je Objednatel opridvnén pozadovat finan¢ni nahradu 3kody ve wvysi
spravniho deliktu za kazdé poruseni dle zékona o kybernetické bezpeénosti, ktery bude
pravomocné udélen dle pfisludného zakona daného Ufadu dle odst. 4 a byl zptisobem
zavinéné Poskytovatelem a to i v pfipadé, Ze tfeti osoby jednaji v jeho zastoupeni.
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