MINISTERSTVO VNITRA
CESKE REPUBLIKY

MV-150520-15/EG-2019
Dodatek ¢. 6

ke smlouvé o poskytovani sluzeb
¢€.j. MV-139045-6/KAP-2011 uzaviené dne 27. 5. 2013

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, 170 34 Praha 7

Kontaktni adresa: Nam. Hrdind 1634/3, 140 00 Praha 4

ICO: 00007064

DIC: CZ00007064

Bankovni spojeni:  Ceska narodni banka, &. u&tu: 3605881/0710
Zastoupena: Ing. Romanem Vrbou, feditel odboru eGovernmentu
Email: P s YR R PR ety S

Telefon:

Dodavatel:

NEWPS.CZ s.r.o.
C 55889 vedena u Méstského soudu v Praze

Sidlo: Vyskocilova 1422/1a, Michle, 140 00 Praha 4
ICO: 25625632

DIC: CZ25625632

Bankovni spojeni:  Raiffeisenbank, a.s., ¢. u€tu: 5081103433 / 5500
Zastoupen: Ing. Martinem Rehotkem, jednatelem spoleénosti
Email: R T

Telefon: A o il

dale jednotlivé jako ,Smluvni strana“ nebo spolecné jako ,Smluvni strany“ uzaviraji v souladu
s ustanovenim § 1746 odst. 2 zadkona ¢&. 89/2012 Sb., ob&anského zakoniku ve znéni
pozdéjsich predpist (dale jen ,Ob&ansky zakonik*), na zakladé Clanku 13 odst. 3 Smlouvy
tento Dodatek €. 6.
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Vzhledem k tomu, Ze Odbératel informoval na zakladé zakona &. 181/2014 Sb. Dodavatele
o skutecnosti, Zze se Dodavatel podle § 3 pism. c), § 6a odst. 1) zakona ¢&. 181/2014 Sb.,
o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (dale jen ,ZoKB*) a Smlouvy €. j.
MV-139045-5/KAP-2013 stava Provozovatelem informacniho systému kritické informacni
infrastruktury, tzn. Informacni systém vefejné spravy Czech POINT, je zafazen do evidence
vyznamnych dodavatell podle § 8 odst. 1 pism. c) vyhlasky & 82/2018 Sb., o
bezpe€nostnich opatfenich, kybernetickych bezpelnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (dale jen
.VOKB®), pfiCemz provozovatelem se podle ZoKB rozumi ,organ nebo osoba zajistujici
funkénost technickych a programovych prostfedkd tvoficich informacéni nebo komunikacni
systém®,

dohodly se smluvni strany na uzavieni tohoto Dodatku ¢. 6 ke smlouvé o poskytovani
sluzeb €. j. MV-139045-6/KAP-2011 uzaviené dne 27. 5. 2013, ve znéni Dodatkul ¢. 1 az 5
(dale jen ,,Smlouva“).

Predmét Dodatku €. 6
1. Doplnéni a tpravy Smlouvy
1.1. Cl. 2 odst. 2.5 bod 2.5.2 Smlouvy se méni a nové zni takto:

2.5.2 Uprava stavajicich funkcionalit Systému Czech POINT

Odbératel pfipousti moznost Upravy stavajicich funkcionalit systému CzP vychazejici
z pozadavkUl uzivatell na optimalizaci klientského prostredi.

DalSi moznosti Uprav funkcionalit mdzou byt vynuceny technologickymi zménami provozniho
nebo uzivatelského prostredi.

Dodavatel bude v odivodnénych pfipadech opravnén predkladat Odbérateli vlastni navrhy
na optimalizaci feSeni systému CzP.

Dodavatel po dobu platnosti smlouvy poskytne mési¢né 328 pracovnich hodin systémového
inzenyra na rozvoj Systému Czech POINT, pficemz sazba jedné pracovni hodiny €ini 1.500
KE bez DPH. Tyto pracovni hodiny budou poskytovany pouze na zakladé pisemné
objednavky Odbératele ad hoc, nejedna se tedy o pausalné hrazenou sluzbu. Pisemnou
objednavkou se rozumi:

I.  schvéleny ukol z pracovniho jednani zaznamenany ve finalnim zapisu z jednani,
Il.  schvaleny navrh poZzadavkoveého listu.

Poskytnuté pracovni hodiny na zakladé pisemné objednavky Odbératele bude Dodavatel
pisemné mésitné vykazovat a tento vykaz musi byt pisemné odsouhlasen Odbératelem,
aby byl Dodavatel opravnén poskytnuté pracovni hodiny fakturovat. Hodiny, které v daném
mésici nebudou objednany a fakturovany, budou pfevedeny do dalSiho mésice a Objednatel
je tak bude moci vyuzit dle svych potfeb pozdéji.
Dodavatel bude provadét upravy systému pro nasledujici typy €innosti:
a) Uupravy souvisejici s optimalizaci provozu;
b) trvalé zajisténi komunikace s poskytovateli dat v€etné zajisténi pfipadnych nutnych
Uprav systému;
C) Upravy souvisejici se zajisténim vysoké urovné bezpelnosti — spravy certifikatl
apod.;
d) zajisténi optimalizace formulafového rozhrani
e) poskytnuta soucinnost v ramci auditu kybernetické bezpecnosti.
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Ve vsech pfipadech uvedenych v bodu 2.5.2 pfedlozi Odbératel Dodavateli technickou
specifikaci dodavky feSeni nebo upravy stavajiciho fedeni, Dodavatel pfedlozi podrobny
technicky a Dodavatelsky navrh feSeni a ekonomickou analyzu pfipadného pinéni.

1.2 V ¢lanku 2 vklada se novy odstavec 2.13 v tomto znéni:

2.13 Stanoveni kompetenci provozovatele IS Kll Czech POINT

Czech POINT je informacni systém kritické informacni infrastruktury podle ZoKB. Dodavatel
musi zajistit Sluzby pIné v souladu s poZadavky ZoKB a VoKB a plnit veSkeré povinnosti,
které jsou témito predpisy provozovateli informacéniho systému kritické informacni
infrastruktury ulozeny.

Dodavatel je povinen realizovat opatfeni nutna k zajisténi souladu Czech POINT
s pozadavky ZoKB a ostatnich pravnich predpist o kybernetické bezpecnosti na zakladé
definovani bezpecénostnich pozadavkua Spravcem IS, podrobna specifikace plnéni je uvedena
v PFiloze €. 1 tohoto Dodatku.

Pokud budou tato opatfeni znamenat zmény systému Czech POINT podle kapitoly 2.5
Smlouvy, predlozi Dodavatel Odbérateli podrobny technicky a dodavatelsky navrh feSeni
a ekonomickou analyzu pfipadného plnéni. Realizace opatifeni a zmén budou feSeny v ramci
sluzeb rozvoje.

2.13.1 Shodné povinnosti Spravce a Provozovatele
Spravce a Provozovatel plni dle ZoKB a VoKB shodné tyto povinnosti:

Stanovit, zavést a provadét bezpec€nostni opatfeni v rozsahu nezbytném pro zajisténi
kybernetické bezpe&nosti systému a vést o nich bezpecnostni dokumentaci.

Zohlednit pozadavky vyplyvajici z bezpeénostnich opatfeni pfi vybéru dodavatelll pro
systém.

Detekovat kybernetické bezpecnostni udalosti v systému.
Hlasit kybernetické bezpeénostni incidenty NUKIB.

2.13.2 Vymezeni pojmu
Pro ucely této Smlouvy se rozumi:

Spravcem informaéniho systému organ nebo osoba, ktera urCuje u€el informacniho
systému a podminky jeho provozovani,

Provozovatelem informac¢niho nebo komunikaéniho systému organ nebo osoba zajistujici
funkénost technickych a programovych prostfedkd tvoficich informaéni nebo komunikacni
systém.

2.13.3 Vymezeni perimetru IS KIl Czech POINT
Informacnim systémem kritické infrastruktury Czech POINT se pro ucely tohoto Dodatku
rozumi Centrala Czech POINT v NDC Na Vapence definovana v Dodatku €. 4 Smlouvy. Do
perimetru informaéniho systému kritické infrastruktury Czech POINT nepatfi:

- CMS2

- KIVS

- UzZivatelé Czech POINT

- Centrala Czech POINT v DC Ol8anska 4

- AIS pfipojené k API systému Czech POINT

2.13.4 PInéni dle ZoKB
Dodavatel poskytne plnéni dle ZoKB v tomto rozsahu:
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do 3 pracovnich dnli ode dne zvefejnéni tohoto Dodatku v Registru smluv provede
hlaSeni kontaktnich udajd dle § 4a odst. (2) a § 16 ZoKB;

vytvofi technické a procesni postupy Kk zajisténi hlaseni kybernetickych
bezpecénostnich incidentd nebo podezieni na né dle § 8 ZoKB dle navrhu/zadani
Odbératele;

vytvori procesni postupy pro realizaci pripadnych opatfeni pozadovanych Narodnim
urfadem pro kybernetickou bezpec¢nost (dale jen ,NUKIB®) dle § 11 ZoKB podle
navrhu/zadani Odbératele;

poskytne nezbytnou soudinnost NUKIB pfi kontrole v oblasti kybernetické
bezpecCnosti dle § 23 ZoKB. To plati i u pozadavku provedeni kontroly ze strany
Odbératele;

do 3 pracovnich dnl ode dne zvefejnéni tohoto Dodatku v Registru smluv
protokolarné oznami Odbérateli osobu zastavajici funkci bezpe&nostni manazer ISVS
Czech POINT.

2.13.5 PInéni dle VoKB
Dale Dodavatel poskytne pinéni dle VoKB v rozsahu definovaném v nasledujicich ¢lancich
této Smilouvy.

A) Bezpeénostni politika a bezpeé¢nostni dokumentace

a)

b)

c)

d)

Do 30 pracovnich dnd po pfedani posledni verze analyzy rizik Odbératelem zajisti
Dodavatel aktualizaci analyzy rizik podle § 5 VoKB ve spolupraci s Odbératelem.
Pfitom zohledni vysledky posledni analyzy rizik a auditu systému provedené
Odbératelem.

Po schvaleni analyzy rizik Odbératelem zajisti Dodavatel do 30 pracovnich dn
aktualizaci bezpecnostni dokumentace dle pozadavki ZoKB na zakladé vysledku
analyzy rizik aktualniho stavu systému Czech POINT, véetné doplnéni
rozpracovanych dokument(l. Odbératel poskytne Dodavateli nezbytnou soucéinnost.

Dodavatel na zakladé provedenych zmén systému Czech POINT aktualizuje
bezpeénostni dokumentaci, a to minimalné jednou ro¢né& nebo na vyzadani.

Bezpelnostni dokumentace bude Dodavatelem ukladana v pracovnim prostoru
projektové dokumentace systému Czech POINT team.smartadministration.cz.

Ureni garanti primarnich a podpurnych aktiv aktivné spolupracuji na pfipravé a aktualizaci
bezpecnostni politiky a bezpe€nostni dokumentace tykajici se fizeni aktiv dle § 4 VoKB.

B) Organizaéni bezpeénostni opatreni

Dodavatel spolupracuje s Odbératelem v nasledujicich oblastech organizacnich opatfeni
pozadovanych ZoKB a VoKB, ktera musi byt navrzena, zavedena a provadéna pro systém
Czech POINT:

Bezpecnostni politika systému Czech POINT dle § 30 VoKB

Stanoveni bezpec¢nostnich poZzadavkl na dodavatele dle § 8 vyhlasky VoKB
Bezpecnost lidskych zdroja dle § 9 VoKB

Rizeni provozu a komunikaci Kll dle § 10 VoKB

Rizeni pFistupu a bezpe&né chovani uzivatel( dle § 12 VoKB

Akvizice, vyvoj a udrzba dle § 13 VoKB

Rizeni kontinuity ginnosti dle § 15 VoKB
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Tato spoluprace je vymezena a omezena pravomocemi Dodavatele, danymi touto Smlouvou,
avSak Dodavatel poskytne Odbérateli veSkerou souéinnost nezbytnou k plnéni povinnosti
stanovenych VoKB.

C) Audit kybernetické bezpeénosti
Za audit kybernetické bezpecnosti je povazovan audit provedeny externim subjektem i audit
provedeny Odbératelem.

Dodavatel poskytne na zakladé pozadavku Odbératele soucinnost auditorovi k provedeni
auditu kybernetické bezpec¢nosti dle § 16 VoKB, ktera spociva v nasledujicich ¢innostech:

a) poskytnuti Dokumentace skuteéného provedeni instalace CCzP a pfipadné dalSi
dokumentace souvisejici s provozovanim systému Czech POINT

b) ovéfeni postupl, procedur a nastroji navrzené auditorem, aby nemohlo dojit
k narudeni bezpecénosti produkéniho prostfedi centraly systému Czech POINT

c) poskytnuti soucinnosti pfi provérce konfiguraci HW, sitovych prvk(, SW a aplikacnich
modult Centraly Czech POINT

d) navrzeni zpusobu odstranéni auditem zjisténych nedostatkd

e) soucinnost pfi provadéni bezpecénostnich a penetracnich testl
D) Technicka opatieni
Dodavatel spolupracuje s Odbératelem v nasledujicich oblastech technickych opatfeni
pozadovanych VoKB, ktera musi byt navrZzena a implementovana s ohledem na architekturu
a technické provedeni informacniho systému Czech POINT:

- bezpec€nost komunikacnich siti dle § 18 VoKB

- sprava a ovéfovani identit dle § 19 VoKB

- TFizeni pfistupovych opravnéni dle § 20 VoKB

- ochrana pred Skodlivym kédem dle § 21 VoKB

- zaznamenavani udalosti informacniho systému, jeho uzivateld a administratort dle
§ 22 VoKB

- detekce kybernetickych bezpeénostnich udalosti dle § 23 VoKB

- sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti dle §24 VoKB

- aplika¢ni bezpec&nost dle § 25 VoKB

- Kryptografické prostfedky dle § 26 VoKB

- Zajistovani urovné dostupnosti informaci dle § 27 VoKB
E) Kiritické oblasti systému a bezpeénostni opatieni
Dodavatel bude na zakladé pozadavku Odbératele nebo v pfipadé zmén systému v ramci
pInéni této Smlouvy provadét analyzu stavu systému Czech POINT, navrhovat organizacni a
technicka opatfeni pro uUpravu a pfipadné doplnéni systému a provedeni bezpecnostnich
testl tak, aby splfioval pozadavky ZoKB a VoKB. Vystupem analyzy, nebo navrhu bude

technicka specifikace fedeni nebo navrh uprav stavajiciho feSeni véetné ekonomicke analyzy
pfipadného pInéni. Realizace opatfeni a zmén budou feSeny v ramci sluzeb rozvoje.

F) Hlaseni KBl a KBU
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Dodavatel bude ohlaSovat kybernetické bezpecnostni incidenty a kybernetické bezpeénostni
udalosti prostfednictvim Dohledového centra eGovernmentu (DCeGOV) elektronicky na
mailovou adresu dohled@mvcr.cz pfipadné telefonicky na tIf. Cislo 974 801 131.

V pfipadé nedostupnosti Dohledového centra eGovernmentu bude Dodavatel hlasit KBI a
KBU podle § 8 odst. (4) ZoKB pfimo NUKIB. V takovém pFipadé pak oznami ohlaseni KBI a
KBU kontaktni osobé Odbératele.

1.2. V ¢lanku 6. se rusi odst. 6.2. Smlouvy a vklada se novy odstavec 6. 2. v tomto znéni:

Fakturu za mési¢ni plnéni bude Dodavatel opravnén vystavit vzdy po uplynuti pfislusného
meésice, a to vzdy bezodkladné po datu uskute¢néni zdanitelného plnéni. Povinnou pfilohou
faktury bude Odbératelem akceptovany report poskytnutych sluzeb, bez tohoto reportu
nebude faktura uhrazena.

2. Zpusob, termin a misto poskytovani sluzeb
Doba plnéni dil€ich Casti je stanovena takto:

a) Doba piInéni dilgich ¢asti tohoto Dodatku je uvedena v pfipadé pevné stanovenych
termind u popisu jednotlivych dil€ich ¢asti.

b) PInéni ostatnich dil¢ich ¢asti bude poskytovano pribézné po dobu platnosti tohoto
Dodatku.

Mistem pfedani vystupu je kontaktni adresa Odbératele.

Dodavatel vypracuje za kazdy kalendafni mésic pisemny vystup v podobé pfehledu
poskytnutych €innosti, obsahu a rozsahu poskytnutych sluzeb, v&etné zavéru z poskytnutych
sluzeb, popf. doporu¢eni Dodavatele pro dal$i postup Odbératele (dale jen ,report sluzeb).
Report sluzeb za kalendaini mésic bude soucasti reportu poskytnutych sluzeb podle bodu
6.5 Smlouvy.

Dodavatel je povinen v pfipadé auditu systému na zakladé poskytnutych sluzeb podle tohoto
Dodatku vypracovat pisemny vystup v podobé pfehledu poskytnutych €innosti, obsahu a
rozsahu poskytnutych sluzeb a poc¢tu hodin poskytnutych sluzeb, které budou Odbérateli
uctovany.

3. Pozadavek na soucinnost ze strany Odbératele
Soucinnost se fidi podle €lanku €. 4 Smiouvy.

3.1 Odbeératel poskytne nejpozdéji do 5 pracovnich dnd ode dne zvefejnéni tohoto Dodatku
v Registru smluv nasleduijici:

a) Pfeda Dodavateli protokolarné aktualni bezpecénostni dokumentaci, v€etné posledni
verze analyzy rizik a auditu systému Czech POINT.

b) Protokolarné oznami Dodavateli osoby zastavajici bezpe€nostni role dle § 6 VoKB a
jejich kontaktni Udaje — jméno, pfijmeni, telefonni Cislo a adresa elektronické posty,
véetné zpusobu komunikace s témito osobami:

- Manazer kybernetické bezpecénosti
- Architekt kybernetické bezpe&nosti
- Garant aktiva
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- Auditor kybernetické bezpeénosti

c) Formulaf hlaseni KBl a KBU.
Odbératel stanovi zpusob a misto hlaseni kybernetickych bezpecnostnich incidentu
a kybernetickych bezpecnostnich udalosti.

3.2 Dale Odbératel poskytne Dodavateli nejpozdéiji do 5 pracovnich dnli ode dne zvefejnéni
tohoto Dodatku v Registru smluv dokumentaci souvisejici s provozovanim IS Kll Czech
POINT vcetné formulafe hlaSeni kontaktnich udaju na subjekt zajistujici sit’ elektronickych
komunikaci a seznam s pfehledem dosud realizovanych bezpecnostnich opatfeni a aktivit na
strané spravce systému k datu podpisu tohoto Dodatku.

3.3 Odbératel pfeda Dodavateli vySe uvedenou dokumentaci v bodé 3.1 vZzdy po pravidelné
aktualizaci ISMS dokumentace.

3.4 Odbératel stanovi technické a procesni postupy k zajisténi hlaSeni kybernetickych
bezpecénostnich incidentll nebo podezieni na né dle § 8 ZoKB.

3.5 Odbératel stanovi kontaktni Osobu opravnénou k prevzeti vystupl v podobé pFehledu
poskytnutych Cinnosti.

4. Zmeéna ¢élanku 5 smlouvy - Cena plInéni
Cl. 5 odst. 5.1 a 5.2. Smlouvy se rusi a Cl. 5 nové zni takto:

a) Nabytim ucinnosti tohoto Dodatku bude celkova cena plnéni za kalendarni rok
navySena na 72 804 000,- K& bez DPH, tj. 88 092 840,- K& s DPH v souvislosti
se zménou rozsahu sluzeb, ktera je zavedena timto Dodatkem;

b) Nabytim ucinnosti tohoto Dodatku Pau$alni roéni platba &ini 66 900 000,- K& bez
DPH, tj. 80 949 000,- K& s DPH; tato se déli do pauSalnich mésiénich plateb ve vysi
5575 000,- K¢ bez DPH, tj. 6 745 750,- KE s DPH.

c) Platby vazané na objednavku jsou v objemu 5 904 000,- K& bez DPH, tj. 7 143 840,-
K¢ s DPH roéné ve vazbé na €l. 1, odst. 1.1 tohoto Dodatku.

5. Ostatni ujednani
5.1 Dodavatel je povinen pfi vykonu své &innosti v€as pisemné upozornit Odbératele na
zfejmou nevhodnost jeho pokynd, jejichz nasledkem mize dojit k negativnimu dopadu na
bezpecnost systému Czech POINT nebo pInéni této Smlouvy, pfipadné muze vzniknout
nesoulad s pravnimi predpisy.

Pokud Odbératel navzdory tomuto upozornéni trvd na svych pokynech, Dodavatel
neodpovida za jakoukoli Ujmu &i jiny negativni dopad vzniklé v této pfiCinné souvislosti.
Dodavatel bude pfi své €innosti dbat, aby nebyla poskozena dobra povést a dobré jméno
Odbératele ani dobré jméno projektu Czech POINT.

5.2 Dodavatel je rovnéz povinen v pfipadé neposkytnuti soucinnosti Odbératele tuto
skutec¢nost oznamit Odbérateli Oznamenim o necdinnosti odbératele s upozornénim na
moznost vzniku novych rizik a bezpe€nostnich hrozeb v disledku necinnosti. V pfipadé, ze
Odbératel nebude reagovat ani na toto oznameni, bude Dodavatel hlasit bezpeénostni
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problémy pfimo na NUKIB. Dodavatel v takovém pfipadé neodpovida za jakoukoli Gjmu &
jiny negativni dopad na Odbératele vznikly v této pfi€inné souvislosti.

5.3 Ostatni ustanoveni Smlouvy v€etné jejich dodatku €. 1, 2, 3, 4 a 5 zUstavaji nezménény.

5.4 Tento Dodatek &. 6 je vyhotoven elektronicky a podepsany opravnénymi osobami obou
smluvnich stran zaru€¢enym elektronickym podpisem.

5.5 Tento Dodatek €. 6 nabyva platnosti dnem podpisu posledni ze zucastnénych stran
a ucinnosti dnem zvefejnéni v Registru smluv.

Priloha ¢.1 - OKB_povinnosti spravce a provozovatele CzP.xlsx

V Praze dne V Praze dne

Za Odbératele: Za Dodavatele:
Ceska republika — Ministerstvo vnitra NEWPS.CZ s.r.0.*
Ing. Roman Vrba Ing. Martin Rehoiek

feditel odboru eGovernmentu jednatel
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