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KATALOGOVY LIST
UZSVM/005-1

Nazev Sluzby:

Zajisténi zabezpeéenych prostoru, propojovaciho
prostredi a bezpecnosti

1.

OBDOBIi POSKYTOVANI SLUZBY

Sluzba Zajisténi zabezpectenych prostorli, propojovaciho prostiedi a bezpecnosti (dale jen
Sluzba UZSVM/005-1) je poskytovana od terminu milniku, ktery definuje jeji zahajeni, do
terminu ukon&eni poskytovani Sluzby.

. _ Termin splnéni
Nazev milniku A -
Zahajeni poskytovani Sluzby UZSVM/005-1 1.9.2012
Ukonéeni poskytovani Sluzby UZSVM/005-1 31.12.2019

REZIM POSKYTOVANI SLUZBY

Sluzba podle tohoto Katalogového listu bude poskytovana v rezimu 7 x 24 hod.
Rezim poskytovani Sluzby UZSVM/005-1 Doba poskytovani
Provozni doba Sluzby UZSVM/005-1 7 X 24 hodin.

POPIS ROZSAHU SLUZBY

Obsahem Sluzby podle tohoto Katalogového listu je Zajisténi zabezpeéenych prostor,
propojovaciho prostiedi a bezpeénosti.

Sluzba UZSVM/005-1 se dé&li na nasledujici oblasti:

3.1 Poskytovani primarniho a zalozniho prostoru
Za ucelem zajisténi pozadavku na vysokou dostupnost a vykonnost, je celé produkéni
rostfedi ISMS dle navrhu architektury rozdéleno do dvou oddélenych prostorﬁ-
iros!rle!! pro pos!aovéni Sluzby UZSVM/005-1 je tvoifeno primarnim a zaloZnim
prostorem. Objekty, ve kterych jsou Sluzby UZSVM/005-1 poskytovany, maji nasledujici

zakladni parametry:

e objekty jsou realizovany v takovém stupni zabezpeceni technologické infrastruktury,
ktery odpovida poZadované dostupnosti Sluzby UZSVM/003 a Sluzby
UZSVM/004-1;

* systémy jsou umistény ve [Jjj datovych salech;
e napajeni IT technologii je zalohovano dieselagregatem a vybaveno UPS;

e datovy sal primarni lokality je vybaven F datovy sal zalozni Iokality- jez
pIné splfuji poZzadavky a standarty vSech umistnénych IT technologii;

Vykonova obalka viech technologii umistnénych v datovych salech je:

- I | i prostor
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- I  =:/o%nim prostor.

V ramci spojeni mezi obéma prostory je zajisténa dostate¢na kapacita pro replikaci dat i
pro dalSi nezbytnou komunikaci.

Poskytovani souvisejici kritické infrastruktury

Pro poskytovani Sluzby UZSVM/005-1 zajistuje STC jednotlivé komponenty kritické
infrastruktury.

VV8echna zafizeni a provozni ¢innosti jsou nastaveny tak, aby objekty, ve kterych je
Sluzba UZSVM/005-1 poskytovana, splnovaly dostupnost technologické infrastruktury,
ktera odpovida pozadované dostupnosti Sluzeb:
3.2.1 Provoz a servisni podpora non-IT infrastruktury:

e provoz fidiciho a monitorovaciho systému pro non—IT technologie;

e servis fidiciho a monitorovaciho systému pro non-IT technologie;

e vybaveni a provoz pracovisté dohledu non-IT technologii;
vykon dohledu non-IT technologii v rezimu 7 x 24 hod.

3.2.2 Technologicka ¢ast non-IT infrastruktury:
e vzduchotechnika a chlazeni;
® energie pro provoz zarizeni a chlazeni;
e nahradni zdroje napajeni;
e fidici systémy pro technologie;
e stabilni hasici zafizeni.
Zajist'ovani objektové bezpecnosti a rizeného pristupu

STC je podnik svysokou Urovni zabezpeCeni objektl a propracovanymi
vnitropodnikovymi postupy v oblasti objektové bezpeénosti. Tyto postupy a zabezpedeni
se vztahuiji i na prostory, ve kterych jsou Sluzby poskytovany.

Autentizace a autorizace k fyzickému vstupu osob do objektu je realizovana personalni
propusti. Autentizace a autorizace k fyzickému vstupu osob do prostor, kde bude
provozovan ISMS, je realizovana pomoci systému kontroly pristupu osob. Pfedmétova
ochrana HW prostiedk( — rackt je soucasti SKZO areélu STC.

Vysoka uroven objektové bezpecnosti je tvofena nasledujicimi komponentami:

3.3.1 Objektova bezpecnost prostor datovych salu pro poskytovani Sluzeb:

e elektronicky prfistupovy systém skontrolou vstupu do jednotlivych
bezpeénostnich oblasti;

e uzavieny kamerovy systém s ukladanim vybranych zaznami po dobu
maximain [ mésicu;

* elektronicka zabezpecovaci signalizace;

e elektronicka pozarni signalizace;

e servis instalovaného zafizeni;

e vykon ¢innosti ozbrojené ostrahy vrezimu turnusovych nepretrZitych
dvanactihodinovych smén (7 x 24 hodin), na urovni
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e soucasti zajiStovani objektové bezpec€nosti a fizeného pfistupu je i zajisténi

provozu a servisu SKZO, vytvofeni a aktualizace bezpecnostni dokumentace a
zajisténi bezpec€nosti ICT.

3.3.2 Zpracovani bezpecnostni dokumentace

3.4

e provedeni analyzy rizik Sluzby UZSVM/005-1;

e realizace Ccinnosti souvisejicich s mitigaci rizik po dobu provozu Sluzby
UZSVM/005-1;

e zpracovani provozni bezpe€nostni dokumentace.

Zajisténi bezpecného komunikaéniho rozhrani

Sluzba UZSVM/005-1 v oblasti bezpeéného komunikacniho rozhrani zahrnuje:

3.4.1 Poskytnuti platformy pro provoz L3 sitovych sluzeb

Za ucCelu splnéni poZadavku na zajisténi platformy pro provoz L3 sitové
infrastruktury poskytne STC bezpecny zakaznicky modul vramci své
infrastruktury. Sprava a provoz modulu je v kompetenci UZSM. Technické
parametry modulu budou uvedeny v Technickém projektu.

Za Ucelu zajidténi konektivity mezi STC a UZSVM, UZSVM zajisti a zprovozni
komunikacni linky spojeni infrastruktury STC a UZSVM s potfebnou kapacitou a
kvalitativnimi parametry Sluzeb.

3.4.2 Zpracovani bezpeénostni dokumentace

e provedeni analyzy rizik Sluzby UZSVM/005-1;

e realizace Cinnosti souvisejicich s mitigaci rizik po dobu poskytovani Sluzby
UZSVM/005-1;

e zpracovani provozni bezpe€nostni dokumentace.

KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY
V rdmci
zabezpecCenych prostor(,, propojovaciho prostfedi a bezpec€nosti pozadovany nasledujici
kvalitativni parametry (SLA):

Sluzby UZSVM/005-1 dle tohoto Katalogového listu jsou v oblasti zajisténi

4.1 Dostupnost jednotlivych prostiedi

4.2

ID Parametr Sluzby Uroven Sluzby Zpusob méreni
1 Dostupnost spojeni mezi primarnim a 99% Primér dostupnosti
zaloZnim prostorem. spojeni mezi

primarnim a zaloznim
prostorem za 3
mésice.

Pozadované lhlty v pripadé nedostupnosti Sluzby UZSVM/005-1

ID

SLA Lhita

max. 1 hodina od nahlaSeni incidentu na
Service Desk STC definovanym
zpusobem do zahajeni odstrafiovani
vypadku.

Reakéni doba v pfipadé
nedostupnosti Sluzby UZSVM/005-
1
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CENA SLUZBY

Oznaceni Mésic¢ni cena za oblast Sluzby UZSVM/005-1 v Ké

Katallti)Sgt(L)Jveho Néazev Sluzby bez DPH DPH s DPH
Zajisténi
zabezpecenych

UZSVMI005-1 | Prostord, 1 229 743,00 245 948,60 1 475 691,60
propojovaciho
prostiedi a
bezpecnosti

Celkova mési€ni cena Sluzby

UZSVM/005-1 1229 743,00 245 948,60 1475 691,60

SMLUVNI POKUTY

Maximalni mozna vySe smluvni pokuty podle odst. 6.1 tohoto katalogového listu v daném
kalendarnim mésici je omezena 5% mésicni ceny Sluzby UZSVM/005-1 v daném kalendafnim
mésici dle tohoto Katalogového listu.

6.1 Smluvni pokuty za nesplnéni parametrii Sluzby dle odstavci 4.1 a 4.2 tohoto
Katalogového listu:

ID [Hodnota Smluvni [Maximalni celkova vySe
pokuta sankce/obdobi
1 |Za kazdé celé 0,1% pod 5000 K& |[5% mésicni ceny Sluzby UZSVM/005-
poZadovanou dostupnost 1 daného kalendarniho mésice
A |Zakazdy den, ve kterém nebyla | 5 000 K& |5% mési¢ni ceny Sluzby UZSVM/005-
reak¢ni doba dodrZzena 1 daného kalendarniho mésice

PLATEBNI PODMINKY
Pro tento Katalogovy list plati platebni podminky podle &l. 6 Smlouvy.

CASOVY HARMONOGRAM

Casovy harmonogram zajisténi Sluzby UZSVM/005-1 dle tohoto Katalogového listu odpovida
obdobi poskytovani Sluzby UZSVM/005-1.

POZADOVANA SOUCINNOST A PREDPOKLADY PRO ZAJISTENI
POSKYTOVANI SLUZBY

Za Uéelem zajisténi Sluzby UZSVM/005-1 poskytne UZSVM nezbytnou soudinnost STC, a to:
9.1 Soucinnost pii spravé a provozu bezpe¢ného komunikaéniho rozhrani

UZSVM zaijisti a zprovozni komunikaéni linky spojeni infrastruktury STC a UZSVM
s potfebnou kapacitou a kvalitativnimi parametry Sluzeb.
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UZSVM bude v dostateném &asovém predstihu informovat STC o veSkerych
pfipravovanych zménach v nastaveni a spravé sitového rozhrani, které mohou mit
dopad na kvalitu poskytované Sluzby UZSVM/005-1, resp. na jakékoliv skute€nosti
uvedené v kterékoliv ¢asti Technického nebo Bezpecnostniho projektu.

Pro takovouto zménu bude vytvofen zménovy poZzadavek, ve kterém UZSVM a STC
v soucinnosti zanalyzuji dopady pfipravovanych zmén a stanovi spole¢ny postup pfi
realizaci zmén a aktualizaci souvisejicich dokumentu.

Soucasti spolecného postupu je také zavéreéna akceptace Zménového pozadavku.

9.2 Soucinnost pfi vytvoreni dokumentu ,,Bezpeénostni dokumentace“

9.21

9.2.2

Rozsah dokumentu

Vytvofeni dokumentu Bezpeclnostni dokumentace je soucasti Cinnosti realizovanych
v pribéhu implementace Systému.

Rozsah dokumentu Bezpecnostni dokumentace vychazi z nasledujicich dokumentud
zavaznych pro STC v této oblasti, zejména:

e CSNISO/IEC 20000-1, 2,

e CSNISO/IEC 27001,

e Bezpecnostni politika ICT UZSVM.

Bezpeé&nostni dokumentace bude vypracovana v souladu s normou CSN ISO/IEC
27001 v rozsahu poskytované Sluzby UZSVM/005-1.

Pozadovana soucinnost

UZSVM doda dokumenty:

e Bezpecnostni politika ICT UZSVM,

e dalSi relevantni dokumenty, jejichz pozadavky maji byt zahrnuty do
Bezpelnostni dokumentace.

UZSVM poskytne souéinnost odpovédnych pracovnik(l pro oblast bezpe&nosti pro
stanoveni technickych a bezpecénostnich pozadavki na provozovani Systému
v terminech vypracovani Bezpecnostni dokumentace.

Pfedpokladem pro zajisténi Sluzby UZSVM/005-1 je realizace c¢innosti uvedenych
v pfiloze €. 3 Smlouvy.
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