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KATALOGOVY LIST
UZSVM/004-1

Nazev Sluzby:

Technicka podpora a technické zajiSténi provozu
ISMS a dalSich vybranych systémii

OBDOBI POSKYTOVANI SLUZBY

Sluzba Technicka podpora a technické zajisténi provozu ISMS a dal$ich vybranych systému
(dale jen Sluzba UZSVM/004-1) je poskytovana od terminu milniku, ktery definuje jeji
zahajeni, do terminu ukonéeni poskytovani Sluzby.

| . _ \Termin spinéni
Nazev milniku - -

Zahajeni poskytovani Sluzby UZSVM/004-1 01.09.2012

Ukonceni poskytovani Sluzby UZSVM/004-1 31.12.2019

il

REZIM POSKYTOVANI SLUZBY

Sluzba UZSVM/004-1 podle tohoto Katalogového listu bude poskytovana v nasledujicim
rezimu:

I1§eZ|m poskytovani Sluzby UZSVM/004- Doba poskytovani

Bé&zZna provozni doba Pracovni dny 7:00 — 18:00 hod.

POPIS ROZSAHU SLUZBY
Obsahem Sluzby UZSVM/004-1 podle tohoto Katalogového listu je:

etechnicka podpora a technické zajisténi provozu ISMS a dal$ich vybranych systému;

etechnicka podpora — provozni dohled;

etechnicka podpora — zalohovani;

epfistup k aplikacim;

e havarijni planovani a disasterrecovery;

® zajisténi vysokého stupné bezpecénosti dat;

e Sluzba na vyzadani.

3.1 Technicka podpora a technické zajisténi provozu ISMS a dalSich vybranych
systému
Obsahem Sluzby UZSVM/004-1 podle tohoto Katalogového listu je technicka podpora
a technické zajisténi provozu ISMS a dalSich vybranych systému, v ramci které STC
zajisti:
e presmérovani provozl v piipadé definovanych stavid, napf. vypadku diléich ¢asti

ISMS, dal$ich vybranych systémi UZSVM ¢&i celého systému;

e administraci HW a zakladniho systémového prostiedi véetné sitovych LAN prvku;
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e technické zajisténi provozu ISMS a dalSich vybranych systému UZSVM a vysoké
dostupnosti;

e monitoring, zalohovani a archivaci;

e souvisejici kritickou infrastrukturu;

e systémovou integraci a fizeni technické podpory za ucéelem vytvoreni
konsolidovaného prostiedi HW a infrastruktury pro efektivni provoz ISMS a dalSich
vybranych systémd UZSVM.

STC vramci Sluzby UZSVM/004-1 zajisti pfedevsim provoz clusterovych technologii v
primarnim a zaloZznim prostoru ve dvou nezavislych prostorech pro zajisténi vysoké
dostupnosti systémU a ochrané proti havarii.

V ramci Sluzby UZSVM/004-1 STC dale technicky zajisti nasledujici ¢innosti:

e provoz aplikaénich, databazovych a komunikaénich serveru;

e dohled nad Systémy (monitoring) — STC zajisti monitoring Systéma véetné
monitoringu poZzadovanych urovni Sluzeb. Vystupy monitoringu budou pouzity pro
doloZeni (pfipadné posouzeni) incidentt nahlasenych jako poruseni SLA;

e administraci Systému;

e odstrariovani problému a incidentl v Systémech;

e zmény konfiguraci a Upravy vstupu do konfiguraéni databaze;

e profylaxi SystémU mimo béZnou provozni dobu;

e spravu a zalohovani dat (OS a na nich spousténych aplikaci a dat);

e meésicni reporting;

e tvorbu a udrzbu provozni dokumentace;

e evidenci pozadavkli na zmény a vykazovani aktivit;

e aplikaci bezpeénostnich politik.

Uvedené ¢innosti budou STC zajiStovany vrozsahu nezbytném pro naplnéni

pozadovanych kvalitativhich parametru.

Maximalni objem rekonfiguraCnich a programatorskych ¢&innosti uvedenych
v pododstavcich 3.1.1 a 3.1.2 je v Ghrnu 90 hodin za 6 mésicu.
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Zalohovani systéml( ELEARN, EKURZ, ELEARNBCK, DNS, DNSBCK, GISGW a

GISGWBCK je omezeno na zalohu pomoci . Provozni dohled téchto
systému zajisti STC, nicméné se na né&j nevztahuji kvalitativni parametry pro provozni
dohled specifikované v odstavci 4.3 tohoto Katalogového listu. Spravu OS systému
ELEARN, EKURZ, ELEARNBCK, DNS, DNSBCK, GISGW a GISGWBCK zajisti
UZSVM (3. strany), tj. nikoliv STC.

STC zabezpeci racky pro vypocetni kapacitu ISMS a dalSich vybranych systému
UZSVM uvedenych v tomto Katalogovém listu. Zaroven STC zabezpedi racky pro:

—
I—

3.1.1 Technicka podpora — provozni dohled

Prostrednictvim sluzby technické podpory — provozni dohled zajisti STC prehled
o okamzitém stavu dostupnosti informacnich technologii a s vyuzitim
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navazujicich procedur zajisti co nejvySSi dostupnost sluzeb ICT. Sluzba
technické podpory — provozni dohled bude integrovana se Sluzbou UZSVM/002
a umozni zpétné sledovani parametri SLA.

Sluzba technické podpory — provozni dohled v rozsahu dle tohoto Katalogového
listu zahrnuje tyto ¢innosti:

3.1.1.1

Gvodni nastaveni a nasledna udrzba dohledového systému;
provadéni bézné udrzby a kontroly funk&nosti systému;
aktualizace dohledového systému (nové verze, opravné baliCky — patche,

atd.);

archivace dat;
kontrola logu aplikace a databaze;
optimalizace vykonnosti databaze;

rekonfiguratni a programatorské prace ve vySe definovaném objemu za
ucelem zmény nastaveni dohledového systému, kterymi budou zejména:

o

o O O

pfidani / odebrani dohledovaného zafizeni;

zmény IP adres ¢i jejich rozsahu;

zmeény role serveru — zménou sledovanych Sluzeb;
zmény hranice hodnoty Sluzby pro zménu stavu.

Funkcionalita provozniho dohledového systému

Dohledovy systém STC zajisti tuto funkcionalitu v rozsahu sluzby technické
podpory — provozni dohled:

pfistup na portal dohlizenych systém( pro jednotlivé administratory
v definovaném rozsahu (zohlednéni organizacni hierarchie) — omezeni
viditelnosti jednotlivych oblasti podle typu opravnéni;

zobrazeni stavu vSech monitorovanych a sledovanych oblasti
(funkéni / problémovy / kriticky);

grafické znazornéni celkové mapy sité v ramci poskytovanych Sluzeb,
kde budou naznaceny spoje mezi jednotlivymi body a jejich hierarchie
a funkénost vCetné kontaktll na FeSitele, ktery za danou oblast
zodpovida (nastaveni této funkcionality neni soucasti rozsahu
poskytovanych Sluzeb; dohledovy systém touto funkcionalitou vSak
disponuje);

aktualni prehled vSech problémG monitorovanych zafizeni -
s barevnym rozliSenim a patficnym textovym doprovodem;

komunikaéni kanaly pro hlaseni problematickych stav( aplikaci Ci

zafizeni budou SMS, e-mail a RSS kanal;

notifikace pfi zméné monitorovanych parametrq;

reportovani a statistiky:

o] report 0 dostupnosti Sluzeb bude obsahovat celkovy pFehled
dostupnosti sledovanych zafizeni a Sluzeb s rozlisenim dle
vyhodnoceni stavu a procentualnim vyhodnocenim
dostupnosti / nedostupnosti dané Sluzby &i zafizeni €i skupiny
zarizeni za Casovy interval,

o report o dostupnosti ve vazbé k parametrim SLA,

o] seznam problému ¢i vytizenosti — zobrazeni vybrané Sluzby a
jejiho stavu za vybrany Casovy Usek (napf.: interval v fadu minut,
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hodinovy, denni, tydenni, mé&sicni, ro¢ni, dle asového useku) ve
formé grafu,

o vypis udalostniho logu,

o export ve formé& TXT nebo CSV,

o reporty vytizenosti dedikovanych zafizeni v ¢ase;
o kapacita pro zachovani zaznamu po dobu 24 mésicu.

3.1.1.2 Rozsah technické podpory — provozni dohled

Prfedmétem dohledu v ramci technické podpory — provozni dohled jsou:

. Systémy;

o aplikace;

o specialni aplikace;

o pripadné dal$i podptrné systémy v souéinnosti a dle dohody s UZSVM
(napi. UPS, hrani¢ni smérovace).
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Dohlizené moduly / aplikace:

o MS - Informaéni systém majetku statu;

. myFenix — ekonomicky modul myFenix;

o CPRJ - Centralni registr pravnich jednani;
o HelpDesk.

Dohlizené specialni aplikace:

o Dohledovy systém.

3.1.2 Technicka podpora — Zalohovani

Technicka podpora — zalohovani zahrnuje tyto ¢innosti:

uvodni nastaveni a nasledna udrzba;
provadéni bézné udrzby a kontroly funkénosti;
aktualizace(nové verze, opravné balicky — patche, atd.);

rekonfiguralni a programatorské prace ve vySe definovaném objemu za
u¢elem zmény nastaveni, kterymi budou zejména:

o) pridani zalohovaného zafrizeni,
o odebrani zalohovaného zarizeni.

3.2 Pristup k aplikacim

3.3

licenénimi podminkami SW produktt

STC zajisti pfistup k aplikacim v rozsahu nezbytnych uZivacich

y. Nasledne az
a'|isti STC moznost opce v souladu s aktualnimi

ovani Sluzby z

Soucasti zajisténi pristupu k aplikacim ve vySe uvedeném rezimu je zajisténi SW
podpory nezbytné pro provoz HW infrastruktury.

Popis infrastruktury pro technické zajisténi provozu ISMS a dalSich vybranych

systému

V nasledujicich odstavcich uvadime popis infrastruktury, na kiteré bude STC zajiStovat
sluzby dle tohoto Katalogového listu.
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3.3.26 Monitorovani - provozni dohled

Pro optimalni vyuZiti a efektivni bez vypadkovy a bezpeény provoz HW a SW
infrastruktury jsou soucasti feSeni licence softwaru pro systémovou spravu,
monitorovani a vypoéet parametri a online sledovani plnéni pozadovanych
kvalitativnich parametrd.

Provozni dohled je navrZzen a licencovan tak, aby pokryval vSechny platformy
operacnich systémU, databaze a aplikace. Obsahuje riznorody software, ktery
kazdy sam o sobé realizuje ¢ast monitorovacich Ukol(.Vzajemné jsou pak
integrovany do zastfeSujiciho SW produktu, ktery provadi vlastni reportovani,
upozoriiovani a umoznuje s velkym poétem udalosti efektivné pracovat.

Soucgasti provozniho dohledu je softwarovy produkt m
- ktery v realném Case zobrazuje stav jednotlivyc uzeb a provadi

mereni plnéni parametrd SLA.

Cela infrastruktura pro monitorovani vyuziva operacni system [Jjjj}

3.3.27 Zalohovani
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STC bude realizovat zalohy v nasledujicim rozsahu a frekvenci:

Hlavni vlastnosti zalohovaciho softwarejjjjjff isou:

formou pfirGstkovych a online plnych zaloh feSeni pokryva vsechny
platformy, operacni systémy, databaze a aplikace;

feSeni pomoci licenci _ zkracuje dobu potfebnou

na zalohy;

pomoci specializovanych licenci I umoziuje zalohovat
databaze za chodu bez nutnosti VW ). -
vytvareni off-site kopie dat pro uchovavani v jiném nez primarnim nebo
zaloznim prostoru pro pfipad havarie;

zajisStovani vysoké bezpecfnosti ukladanych dat jejich Sifrovanim;

podpora verzovani kopii a jejich automatickou expiraci;

rozsahly reporting o priibéhu a stavu zalohovani, ktery bude napojen na
navrhovany monitoring;

tvorba sad archivaénich médii.

|

V8echny vySe uvedené vlastnosti budou vramci feSeni pro zalohovani
realizovany a STC zajisti licenéni pokryti v rozsahu nezbytném pro zajisténi
zalohovani.
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a

onovana data Z primarnino prostoru s€ pudaou ukiadat ao Kninovny v zaloznim

prostoru a naopak.
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Havarijni planovani a disaster recovery

PoZadovana technologicka a organizacni opatieni souvisejici s disasterrecovery budou
naplnéna timto zptisobem:

umisténim infrastruktury do oddélenych prostor, které maji samostatné zajisténu
protipoZzarni bezpefnost, nezavislé napajeni a chlazeni, reZimovy pristup a
nezavislou sitovou infrastrukturu. Soulasti Sluzeb STC neni zajisténi
propojeni/konektivity mezi prostory (primarni/zaloZzni prostor). STC za timto
ucelem zajisti propojeni a kapacity prenosovych linek mezi primarnim a zaloznim
prostorem. Dodavana infrastruktura bude chranéna proti vypadku produkénich
serverl v primarnim prostoru lokalnimi klast

specifikuje, mezi kierymi servery a pro
aplikovana;

vypracovanim DR (disaster recovery) skriptd, které budou nékteré uUkony
havarijniho planu automatizovat. DR skripty budou vytvoreny STC v ramci Etapy
1 jako soucdast pripravy Sluzeb. Budou obsahovat a fesit prevzeti aplikaci servery
v DR prostoru v t&chto dvou zakladnich oblastech:

o pferudeni synchronni replikace dat mezi diskovymi poli v obou prostorech
(primarni, zalozni prostor),

o alokovani diskovych kapacit pro DR servery v DR (zaloZzniho) prostoru
véetné jejich prepnuti do rezimu Read / Write.

Zbyvajici ¢innosti nutné pro uplné uspésné prevzeti aplikaci do DR (zaloZniho)

prostoru budou fe$eny sadou popsanych a ¢asové synchronizovanych zasahu, a

to zejména do :

o oblasti DNS ( prepsani zaznamu tak, aby ukazovaly na aplikace do DR
prostoru),

o  prepnuti databaze [ dat na zalozni kopii dat,

o kontrolni ¢innost celého pribéhu preklapéni a z ni vyplyvajici bezprostiedné
nutné zasahy b&éhem obnoveného startu aplikaci z DR prostoru.

ere aplikace bude tato technologie

Zakladnim vstupem pro zahajeni tvorby DR skriptd bude jednoznaéna a koneéna

definice jednotlivych diskl ( diskovych systému a file systéma ) a z toho vyplyvajici

funkéni definice replikace dat mezi diskovymi poli primarniho a zalozniho prostoru.
Testovani dostupnosti SystémU podle testovacich scénaili pro ovéreni funkcionality

Sluzeb a funkénosti vyse vyjmenovanych opatieni. STC v ramci testovani dostupnosti
Systému zajisti realizaci prislusnych DR testovacich scénarl. Testovaci scénare budou
STC predlozeny v Etapé 1 v ramci pfipravy Sluzeb.
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3.5 Zajisteni vysokého stupné bezpecnosti dat
STC zajisti vysoky stupen bezpeénosti dat v rozsahu nasledujicich technologickych a
organizacnich opatieni:
. Redundantni konfigurace serverli, diskovych poli, switchG LAN i SAN,
zalohovacich knihoven a jinych zafizeni a jejich virtualizace;
. synchronni replikace viech dat mezi dvé nezavisla datova ulozisté;

) umisténi dat na vysoce dostupna vysokorychlostni datova ulozZisté s
redundantnim pfistupem, na nichZ jsou data zajis$t€éna proti vypadku jednoho
fyzického disku technologii RAID;

. zoénovani sité SAN;
zapojeni sité SAN do 2 (dvou) nezavislych fabric (na zakladé nezbytné licence
neio !|

). V ramci kazdého fabriku jsou vytvoreny zény tak, aby dany server

astr vidél pouze prislusné disky, ¢imzZ je posilena celkova uroven
bezpeénosti dat. Soucéasti zénovani jsou i 2 (dvé) paskové knihovny, respektive
jejich zapisovaci mechaniky;

) vysoce bezpeény redundantni zalohovaci systém umoziujici zalohovani databazi
a operacnich systému po siti LAN i SAN bez pieruseni provozu;
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. monitorovani parametrd HW, OS a dostupnosti aplikaci, odesilani vystraznych
zprav;

. licence pro vybudovani vicevrstvého dohledového systému, pomoci néhoz budou
monitorovany HW parametry serverl a jinych zafizeni, parametry OS i funkénost
celych aplikaci. Souéasti dodanych licenci jsou i veSkeré licence umoziujici
provozovat centralni event konzoli, v niZ se budou soustiedovat udalosti z celé
monitorované infrastruktury a resit notifikace.

Celkovy pocet serveru, které se budou Uéastnit replikace, tj. serverd pfijimajicich &i
odesilajicich data, nepresahne

Typy dat uréenych k ochrané prostfednictvim zajisténi vysokého stupné bezpeénosti
dat jsou:

soubory uloZené na souborovych serverech;

- I c:tabéze (data/soubory);

operaéni systémy serveru;
konfigurace systému.

STC zajisti k terminu zahajeni poskytovani Sluzeb kapacitu pro zalohovani dat a
iﬁipadé narlstu objemu dat nad tuto hranici zajisti roéni navyseni kapacity do vysel

STC v ramci poskytovanych SluZeb zajisti, Ze poskytované feSeni minimalizuje datovy
prenos s vyuZzitim vicestupriové komprimace replikovanych dat.

Sluzba na vyzadani

UZSVM je za Géelem rozsireni technické podpory a technického zajisténi provozu
ISMS a dal$ich vybranych systémi UZSVM opravnéna objednat Sluzbu na vyzadani
formou zavazné objednavky, ktera bude minimalné obsahovat predmét objednavky,
specifikaci poZzadovanych zdroji a pracnost. STC se zavazuje poskytnout zdroje bez
garance reakéni doby a doby Fedeni.

Role pro zajisténi Sluzby na vyZzadani a jejich jednotkové ceny jsou uvedeny v odstavci
5 tohoto Katalogového listu.

KVALITATIVNIi PARAMETRY POSKYTOVANE SLUZBY

Pro Sluzbu UZSVM/004-1 vrozsahu tohoto Katalogového listu budou uplatiovany dale
uvedené kvalitativni parametry.

V nasledujici tabulce jsou uvedeny kategorie Systému:

ID | Kategorie Popis
Systému

1 HA Redundantni Systémy (sluzby pro produkéni &i jinak dulezité
aplikace s dirazem na vysokou dostupnost Systému).
Do této kategorie patfi vSechny Systémy, které zajistuji produkéni
nebo dllezité podplrné aplikace Zakaznika. V3echny Systémy
kategorie HA jsou realizovany v klastrech alespori dvou serverd.

2 |Non HA Neredundantni Systémy (sluzby pro vyvojové, testovaci ¢i méné

dulezité aplikace s nizsi poZzadovanou dostupnosti).
Do této katec__:jorie patfi vSechny Systémy, které zajistuji vyvojove,
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Kategorie
Systému

Popis

testovaci ¢i méné dulezité aplikace. Vétsina Systému kategorie non
HA je provozovana na jednom serveru.

HA BCK

Zalozni redundantni Systémy pro Systémy kategorie HA.

Do této kategorie patfi vSechny Systémy, které nahrazuji Systémy
kategorie HA Systémem v zaloznim prostoru v pfipadé uplné
poruchy Systému v primarnim prostoru. Ke kazdému Systému
kategorie HA existuje zalozni Systém v kategorii HA BCK. Systémy
HA BCK jsou provozovany na jednom serveru nebo na vice
serverech v klastru.

Non HA BCK

Zalozni neredundantni Systémy pro Systémy kategorie Non HA.

Do této kategorie patfi vSechny Systémy, které nahrazuji Systémy
kategorie non HA Systémem v zaloZznim prostoru v pfipadé uplné
poruchy Systému v primarnim prostoru. Zalozni Systém non HA
BCK existuje jen pro vybrané Systémy non HA. Systém kategorie
non HA BCK je provozovan na jednom serveru.
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4.1

4.2

4.3

Dostupnost vybranych Systémii

Dostupnost se v daném mésici pocita jako primérna dostupnost vSech Systému vybranych

kategorii v bézné provozni dobé.

ID | Kategorie Systému Pozadovana primérna dostupnost Systému v %

1 |HA 99,4 % (méfeno vzdy jako primeérna dostupnost Systéml
v bézné provozni dobé za uplynuly kalendaini mésic)

2 |Non HA 96,5 % (méfeno vzdy jako primeérna dostupnost Systému
vyjma dohledového Systému a Systému Zalohovani
v bézné provozni dobé za uplynuly kalendaini mésic)

3 | Systém Zalohovani 99 % (méfeno vzdy jako primérna dostupnost Systému
v rezimu 7 x 24 hodin za uplynulé tfi kalendaini mésice)

Lhaty pro obnovu Systému

ID | Parametr Lhuta

a |Reakéni doba na prijeti incidentu 60 minut (méfeno vzdy v béZné provozni dobé)

Maximalni pocet pozadavkl na podporu je 1000 v kazdém kalendarnim roce.

V nasledujici tabulce jsou uvedeny doby obnovy Systém( vybranych kategorii v bézné
provozni dobé.

ID | Kategorie Systému Pozadovana prtiimérna doba obnovy

I |HABCK 8 hodin (méfeno vzdy v bézné provozni dobé od
nahlaseni prostfednictvim Sluzby UZSVM/002
do obnovy Systém)

I {Non HA BCK 12 hodin (méfeno vzdy v béZzné provozni dobé
od nahlaseni prostfednictvim Sluzby
UZSVM/002 do obnovy Systémil)

PoZadované parametry technické podpory — provozni dohled
Organizacni rozsah Technické podpory — provozni dohled je organizacné vymezen takto:

e Datoveé centrum STC (primérni, zalozni prostor);
esidlo Zakaznika Praha 2, RaSinovo nabrezi 42/390;
o7 Uzemnich pracovist Zakaznika (UP);

¢ 66 Odlou€enych pracovist Zakaznika (OP).

V nasledujici tabulce jsou uvedeny pozadované parametry dostupnosti Systému a Ihuty pro
obnovu sluzby technické podpory — provozni dohled:
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ID |Parametr Sluzby |Uroven sluzby | Zptisob méfeni

A |Pozadovana 95% méfeno vzdy jako dostupnost Systému
dostupnost za uplynulé 3 mésice v bézné provozni
dohledového dobé.

Systému

B |PoZadovana doba|Max. 12 hodin |[méfeno vzdy jako doba od nahlaseni
opravy v ramci Sluzby UZSVM/002 do opravy
dohledového Systému v bézné provozni dobé.
Systému

C |PoZadovana doba|Max. 10 méfeno vzdy jako doba od nahlaseni
diléi zmény  —|pracovnichdnd [vramci Sluzby UZSVM/002 do
rekonfigurace oznameni  aplikace  rekonfigurace
dohledového v b&zné provozni dobé.

Systému

Nedodrzeni vySe uvedenych pozadovanych Ihut a dostupnosti dohledového Systému
nebude posuzovano jako poruSeni urovné poskytovanych sluzeb technické podpory —
provozni dohled, pokud budou soucasné poruSeny kvalitativni parametry - PoZadovana
priimérna dostupnost Systému kategorie nonHA uvedené v odstavci 4.1.

Detailni seznam dohlizenych Systému je uveden v pododstavci 3.1.1.2 tohoto Katalogového
listu.

Nedodrzeni kvalitativnich parametria Sluzby UZSVM/004-1

Reakéni doba na pfijeti incidentu, PoZzadovana primérna doba obnovy, PoZadovani doba
opravy dohledového Systému a PoZadovana doba dil¢i zmény — rekonfigurace dohledového
Systému budou méfeny okamZzikem prokazatelného nahlaSeni STC prostfednictvim Sluzby
UZSVM/002. Do pozadovanych dob bude zapoc€itavan jen ¢as v béZné provozni dobé.

V pfipadé, Ze ze strany STC dojde knedodrzeni kvalitativnich parametrld Sluzby
UZSVM/004-1 a pokud se UZSVM s STC nedohodnou jinak, UZSVM vznika pravo na
uplatnéni smluvnich pokut.

VSechny kvalitativni parametry poskytované Sluzby UZSVM/004-1, definované v tomto
Katalogovém listu, jsou platné, pokud nejsou implementovany zmény (napf. instalace nové
funkcionality, novych modult). V takovém pfipadé bude dopad na kvalitativni parametry
poskytované Sluzby UZSVM/004-1 nebo stanoveni doCasnych parametrd Sluzby
UZSVM/004-1 schvaleno ve zménovém fFizeni.

STC bude zproSténa povinnosti dodrzet kvalitativni parametry Sluzby UZSVM/004-1

v pfipadech uvedenych v odst. 14.4 a 14.5 Smlouvy a dale v pfipadé, Ze:

¢ UZSVM nebo tFeti strana prokazatelné neposkytnou poZadovanou soudinnost,

*UZSVM pro potfeby datové migrace a migrace aplikaci nezajisti popis datovych struktur
aplikaci a rovnéz nezajisti pfistup k datum téchto aplikaci,

eUZSVM nedodrzi odpovédnosti vyplyvajici z licenénich ujednani mimo rozsah Sluzby
UZSVM/004-1,

*UZSVM provede zmény prostiedi a neoznami je STC v souladu s procesem zmé&nového
fizeni,

e nesplnéni kvalitativniho parametru Sluzby UZSVM/004-1 bylo zplsobeno zafizenim nebo
softwarem tfetich stran.

31/37
Priloha ¢. 2
Katalogovy list UZSVM/004-1
ke Smlouvé na sluzby systémového integratora a sluzby provozu, poskytovani podpory
a rozvoj informacniho systému o majetku statu



Priloha €. 2
Katalogové Cislo: 2/004-1

5. CENA SLUZBY
5.1 Maésicni cena
Oznaceni Mésicni cena
Katalogovéh Nazev Sluzby Sluzby UZSVM/004-1 v Ké

o listu bez DPH DPH s DPH

Technickd podpora a technické

UZSVM/004-1 | zajiSténi provozu ISMS a dalSich 6 211 024,00 | 1 242 204,80 | 7 453 228,80

vybranych systému

Mésiéni cena Sluzby 6 211 024,00 | 1 242 204,80 | 7 453 228,80

5.2 Cena Sluzby na vyzadani

Cena za role pro zajisténi Sluzby na vyzadani:

Cenazal DPH za 1 Cenazal
Role pro Sluzbu na vyzadani pro rozsireni clovékoden | clovékoden | ¢lovékoden
Sluzby UZSVM/004-1 bez DPH ve vySi véetné DPH
(K<) (%) (K<)

Senior konzultant 27 800,00 20% 33 360,00
Konzultant/Analytik 20 700,00 20% 24 840,00
Programator 18 800,00 20% 22 560,00
Vedouci Projektu 19 700,00 20% 23 640,00

Cena za 1 Clovékoden je STC garantovana na dobu 5 let od zahajeni poskytovani Sluzby
UZSVM/004-1. Nasledn& STC nabidne UZSVM aktualizovany cenik roli platny do konce
poskytovani Sluzby UZSVM/004-1 a nabidne realizaci Sluzeb na vyzadani za nabidnuté
aktualizované ceny.

V souvislosti s uvedenymi sazbami je UZSVM opravnéna objednat pouze takové &innosti
STC, které pfimo souvisi s pfedmétem pInéni dle tohoto Katalogového listu.

V pfipadé, Ze objednané Sluzby na vyzadani pfesahnou 10 ¢lovékodnl na jednu akci, je
STC opravnéna zahrnout do nabidky &innost Vedouciho Projektu ve vysi 10% z poctu
pozadovanych ¢lovékodnu.

UZSVM je opravnén v prabéhu kalendainiho roku &erpat Sluzby na vyzadani maximainé do
uhrnné Castky rovnajici se 10% z ro¢ni ceny za plnéni dle tohoto Katalogového listu.

SMLUVNI POKUTY

Smluvni pokuta za nesplnéni parametrd poskytovani Sluzby UZSVM/004-1 podle odstavce
4.1 a 4.2 tohoto Katalogového listu se nevztahuje na pInéni, realizované STC po dobu 3 (ifi)
mésict ode dne zahajeni poskytovani Sluzby dle tohoto Katalogového listu.

Maximalni mozné dhrnn& vySe smluvnich pokut podle odst. 6.1 a 6.2 tohoto Katalogového
listu v daném kalendafnim mésici je omezena 5% mési¢éni ceny Sluzby UZSVM/004-1 dle
tohoto Katalogoveého listu.

6.1 Smluvni pokuty za nesplnéni parametri Sluzby dle odstavcl 4.1 a 4.2 tohoto
Katalogového listu

V pfipadé, kdy nebudou STC dodrzeny pozadované parametry Sluzby UZSVM/004-1,
dle odstavci 4.1 a 4.2 vznikd UZSVM pravo na smluvni pokutu dle nize uvedené
tabulky:
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ID |Kategorie |[Hodnota Smluvni Maximélni celkovd vySe smluvni
pokuta pokuty za kalendarni mésic
1 [HA Za kazdé celé 0,1% pod |5 000 KE |5% mési¢ni ceny Sluzby UZSVM/004-
poZadovanou dostupnost 1 daného kalendarniho mésice
2 |Non HA Za kazdeé celé 0,1% pod |3 000 K& 5% mésicni ceny Sluzby UZSVM/004-
poZadovanou dostupnost 1 daného kalendafniho mésice
ID |Kategorie Hodnota Smluvni Maximalni  celkova vySe
pokuta smluvni pokuty za
kalendaini mésic
| |HABCK Za kazdou celou hodinu |5 000 K& 5% mésicni ceny Sluzby
nad poZzadovanou UZSVM/004-1 daného
hodnotu kalendarniho mésice
I |Non HA BCK Za kazdou celou hodinu |3 000 K& 5% mési¢ni ceny Sluzby
nad poZzadovanou UZSVM/004-1 daného
hodnotu kalendarniho mésice
ID |Kategorie Hodnota Smluvni Maximalni celkova vySe
pokuta smluvni pokuty za
kalendaini mésic
3 |[Systém Za kazdeé celé 0,1% pod|5 000 K& 5% mésicni ceny Sluzby
zalohovani poZadovanou dostupnost UZSVM/004-1 daného
kalendarniho mésice
a |Reakéni doba|Za kazdy den, ve kterem |5 000 K& 5% mésicni ceny Sluzby
od nahlaseni nebyla reakéni  doba UZSVM/004-1 daného
pozadavku dodrZena kalendarniho mésice
nebo incidentu
6.2 Smluvni pokuty za nesplnéni parametri dle odstavce 4.3 tohoto Katalogového
listu
V pfipadé, kdy nebudou STC dodrZzeny poZadované parametry sluzeb technické
podpory — provozni dohled podle odst. 4.3, vznika STC pravo na smluvni pokutu dle
nize uvedené tabulky:
ID [Parametr Sluzby Smluvni pokuta |Maximalni celkova vySe smluvni
pokuty za kalendairni mésic
A | Nedodrzeni pozadovane 20 000 K¢ jednorazové za kalendarni
dostupnosti dohledového 20 000 K¢ mésic
Systému
B |Nedodrzeni poZadované doby 5000 K¢&
opravy dohledového Systému za kazdy den, ve [5% mési¢ni ceny Sluzby
kterém nebyla [UZSVM/004-1 daného kalendafniho
doba opravy meésice
dodrZzena
C |NedodrZeni poZadované doby 5000 K& 5% mésicni ceny Sluzby
dilcéi zmény — rekonfigurace| za kazdy den, ve [UZSVM/004-1 daného kalendafniho
dohledového Systému kterém nebyla |mésice
doba dil€i zmény
dodrZzena
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PLATEBNI PODMINKY
Pro tento Katalogovy list plati platebni podminky podle &l. 6 Smiouvy.

CASOVY HARMONOGRAM

Casovy harmonogram zaji$téni Sluzby UZSVM/004-1 dle tohoto Katalogového listu je
vymezen obdobim poskytovani Sluzby UZSVM/004-1.

POZADOVANA SOUCINNOST A PREDPOKLADY PRO ZAJISTENI
POSKYTOVANI SLUZBY

Pozadovana souginnost UZSVM:

. zajisténi pfipojeni WAN v obou prostorech;

° pro ucely zalohovani v rdmci zajisténi vysokého stupné bezpecnosti dat zajisti STC
nasledujici minimalni kapacity pfenosovych linek pro zalohovani lokalit:
o sidlo UZSVM Praha 2, Rasinovo nabfezi 42/390: 155Mbps;
o Uzemni pracovisté UZSVM (UP): 4Mbps;
o Odlougené pracovisté UZSVM (OP): 1Mbps.

. Kapacita komunikacnich linek pro potfeby zalohovani lokalit bude distribuovana dle
nasledujiciho schématu:
o pracovni doba UZSVM (Po-Péa 7:00 — 18:00 hod.): 10% kapacity linky;
o mimo pracovni dobu UZSVM (Po-P4a 18:00 — 7:00 hod., So-Ne 0:00 — 24:00 hod.):

50 % kapacity linky;

. UZSVM zajisti pIné funkéni hardware na serverech UcCastnicich se zalohovani lokalit
(replikace) mimo datové centrum STC (OP, UP a sidlo UZSVM). Jedna se pfedevSim o
napajeni serverl, aktualni verze mikrokédu, bezchybovy stav RAIDovych poli a disku,

piné funkéni a bezkonfliktni vstupné/vystupni periferie serverd Ucastnicich se
zalohovani lokalit (replikace) mimo datové centrum STC (OP, UP a sidlo UZSVM);

° UZSVM zajisti pIné funkéni OS na serverech ugastnicich se zalohovani lokalit
(replikace) mimo datové centrum STC (OP, UP a sidlo UZSVM). Jedna se predevsim o
nainstalované korektni verze ovladaclu pro veSkera zarizeni a jejich bezkonfliktni
chovani, nainstalované korektni verze podpulrného softwaru k danému hardwaru a
bezchybné aplikaCni a systémové logy na serverech ucastnicich se zalohovani lokalit
mimo datové centrum STC (OP, UP a sidlo UZSVM):

° UZSVM umozni STC zajistovat Sluzbu UZSVM/004-1 dle tohoto Katalogového listu
prostfednictvim vzdaleného pfistupu;

. UZSVM umozni fyzicky pristup specialistim STC do prostor fyzického umisténi
zafizeni pro zajisténi poskytovani Sluzby UZSVM/004-1 dle tohoto Katalogového listu;
o UZSVM poskytne zdroje s dostateénymi znalostmi pro revizi a schvalovani dokumenti;

o UZSVM se zavazuje poskytnout soucinnost formou schvaleni pozadovanych odstavek
jednotlivych Systému na zakladé zadosti STC a bezdlvodné takovy pozadavek
neodmitne;

o UZSVM zajisti svymi zdroji planovani, fizeni a realizaci uZivatelskych test;
° UZSVM zajisti v pripadé pozadavku na autorizaci uZivateld prostfednictvim osobnich

certifikatd vydani téchto certifikatd pro uzivatele a poskytnuti technickych prostfedkl
pro jejich ulozeni a spravu;
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] UZSVM zajisti pristup a pracovni prostory se standardnim pfipojenim do internetu pro
pracovniky STC pro jim zajiStované Sluzby alespon v poctu 10 pracovnich mist (stul,
Zidle, apod.) v prostorach UZSVM;

. pokud probé&hnou ve stavajici infrastrukture realizaéniho / provozniho prostredi UZSVM
nebo na rozhranich jakékoliv zmény, které by mohly ovlivnit architekturu reSeni, zménit
zpﬁsop komunikace mezi participujicimi systémy nebo jinak ohrozit prib&h projektu,
bude UZSVM o takové skutecnosti neodkladné informovat STC. V takovém pripadé
STC oznami UZSVM dopady na harmonogram, kvalitu Sluzby UZSVM/004-1, rozsah,
zdroje nebo naklady;

] UZSVM zajisti nezbytnou a véasnou spolupraci tretich stran, které jsou fizeny UZSVM
a budou se ucastnit Projektu;

. UZSVM organizaéné zajisti zkusebni (paralelni) provoz tj. definuje pracovi$té pro
zkuSebni provoz a testovani, nominuje testery uéastnici se zkuSebniho provozu a
provede jejich zaskoleni;

. UZSVM je odpovédny za poskytnuti veskeré dostupné dokumentace — norem,
standardl, smérnic, internich predpist, informaéni a bezpecnostni strategie,
dokumentace procesu a uzivatelské dokumentace k existujicim aplikacim;

. UZSVM zajisti a ovéFi, Ze v pribé&hu definovanych test( dojde k otestovani funkZnosti
pristupu vybranych uZivateld modull ISMS ze vSech lokalit UZSVM do prostiedi
datového centra STC;

] UZSVM zajisti nezbytna nastaveni klientskych stanic a dal$i STC vyzadana nastaveni
mimo rozsah sluzeb STC;

. UZSVM zajisti funkéni komunikaéni kanaly a rozhrani z ostatnich IS a aplikaci.

° UZSVM poskytne potfebnou souéinnost pri konfiguraci a pfi zpristupnéni komponent
infrastruktury, jeZz nejsou souéasti dodavky, zejména realizanimu tymu — nikoliv vdak
vyluéné, o konfiguraci sitovych prvkl pro potieby realizace sluzeb STC. Tato
souginnost bude poskytovana dostateéné& pruzné&, aby negativhé neovlivnila postup
Projektu — bude na vyzadani k dispozici b&éhem pracovni doby UZSVM a v kritickych
fazich Projektu (napf. migrace pro rutinni provoz ¢&i pfechod do rutinniho provozu) na
zakladé dohody i mimo ni.

Pro ucely plnéni Sluzby UZSVM/004-1 dle tohoto Katalogového listu jsou tyto predpoklady:

. vypocetni kapacita poskytovana v ramci Sluzby UZSVM/004-1 dle tohoto Katalogového
listu v zaloZnim prostoru (disaster recovery prostoru) bude niz8i nez vypocetni kapacita
poskytovana v primarnim prostoru. Zalozni prostor je uréen k dofasnému provozu
vybranych Systému po dobu nedostupnosti primarniho prostoru. V pribéhu provozu ze
zalozniho prostoru je STC opravnéna fidit spousténi aplikaci tak, aby byly
prioritizovany kritické ulohy dle poZadavkl UZSVM,;

° pozadavky na Upravu kapacit, kategorii a parametri Systém( uvedenych v tomto
Katalogovém listu budou feSeny v souladu s fizenim zmén;

V pripadé jiného
umisteni bude postupovano v souladu s rizenim zmen,
e realizace ¢innosti uvedenych v pfFiloze ¢. 3 Smlouvy.

e aplikace ISMS CRAB pobé&zi v primarni i zalozni Iokalitém
. Vyuzity budou pouze soucéasné licence, tj. dodatecne zabezpecovani licenci

neni zapotrebi;
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ev pfipadé budouciho pozadavku na rozsifeni vypocetni kapacity modulu ISMS CRAB v
majetku Objednatele (tj. vypocetni kapacity modulu ISMS CRAB fyzicky stéhované z
datového centra Nagano do datového centra STC), zajiStuje Objednatel toto rozsifeni
vypocetni kapacity v majetku Objednatele;

v gesci STC neni aplikaCni podpora a migrace ISMS CRAB a dalSich vybranych systému.
Cinnosti STC souvisejici s ISMS CRAB a dalSimi vybranymi systémy jsou uvedeny v
tomto dokumentu;

*po_skondeni oficialni SW podpory licenci vlastnénych Objednatelem (napfiklad [
zajisti Objednatel prodlouzeni podpory nebo pfechod na podporovanou
verzi;

Pro bezproblémovy pribéh realizace Sluzby UZSVM/004-1 definuje STC nutnou soucinnost
ze strany UZSVM a ftfetich stran (dodavatell Systém( aplikaci 3.stran pro vybrané 1S)
nasledovné:

eDodavatelé specifikuji pozadavky na sitovou konektivitu v ramci Systému, které jsou
predmeétem tohoto projektu (tj. v ramci Primarni a Zalozni lokality) a na externi sitovou
konektivitu (smérem do/z UZSVM ¢&i smérem k dalSim externim systémim);

¢ Dodavatelé poskytnou specifické pozadavky na konfiguraci opera¢niho systému Windows;

eDodavatelé poskytnou dokumentaci Kk jejich aplikacim a Systémim s dlrazem na
provedené zmény konfigurace OS, instalované patche, fixpacky apod. vCetné sitové
architektury;

*Dodavatelé zajisti instalaci operagnich systému odlisnych od || « icich
aplikacim a Systémim;

e Dodavatelé zajisti instalaci a konfiguraci jimi dodanych aplikaci v DoCasné, Primarni a
Zalozni lokalité a to v€etné instalace a konfigurace zakladniho software (napf. aplikacni
servery) a databazového software v€etné pfipadnych nezbytnych uprav v aplikacich;

eDodavatelé poskytnou soucinnost pfi pfipravé dokumentl ,Pfistup k migraci®, , Technicky
projekt”, ,Detailni testovaci scénare®, ,Komunikacni plan®, ,Migra¢ni plan“ formou navrhu
optimalniho zpusobu migrace dat jimi dodavanych aplikaci a ,Bezpe&nostni projekt"
pfedevSim co se tyka ohodnoceni aktiv, bezpecnostnich rizik a popisu pfistupl uzivatelt
k aplikacim;

¢\ pfipadé migrace dat formou zalohy sou€asného prostfedi a obnovy ze zalohy do nového
prostfedi uréi dodavatelé zdrojova data a cilovy prostor pro obnovu dat a poskytnou
soucinnost pfi zalohovani a obnové dat. Podrobnéji bude soucinnost specifikovana v
ramci dokumentl ,Pfistup k migraci“ a ,Migra¢ni plan®;

¢ Dodavatelé zajisti otestovani jimi dodavanych Systému a aplikaci v rozsahu:
o Priprava dokumentu ,Seznam testovacich pfipad*;
o0 Priprava dokumentu ,Detailni testovaci scénare”;
o Priprava testovacich dat v rozsahu nezbytném pro provedeni testu;
o0 Provedeni systémovych testl (izolované testy v ramci systému);
0 Pfiprava dokumentu ,Vysledky testovani®;
¢ Dodavatelé poskytnou soucinnost pfi integracnich testech v gesci STC, zejména:
o Priprava testovacich dat pro provedeni integracnich test(;
o Provedeni testovacich krokl dle pfipravenych testovacich scénaru;
¢ Dodavatelé zajisti provedeni nefunkcnich testu jejich Systému dle Testovaci strategie:
0 Testy vysoké dostupnosti (pokud jsou aplikovatelné);
o Testy havarijnich plan( a disaster recovery;
0 Testy zadlohovani a obnovy;
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e Dodavatelé poskytnout poZadavky na zalohovani (v rozsahu jakd data zalohovat, jak
Castou zalohovat, jakou formou (plna/pfiristkova zaloha), jak dlouhou historii zaloh
udrzovat atd.) a poskytnou soucinnost pfi integraci jejich Systému do procesu
Zalohovan;

¢ Dodavatelé poskytnou soucinnost pfi integraci jejich SystémUi do mechanismu Monitoringu;

¢ Dodavatelé poskytnou soucinnost pfi pfipravé dokumentu ,Plan prepojeni® formou navrhu
optimalniho zplUsobu pfepojeni jimi dodavanych aplikaci;

e Dodavatelé poskytnou soucinnost vramci Faze 6 - Pfiprava na zahajeni poskytovani
Sluzeb a finalni migrace dat a budou se aktivné podilet na feSeni problému, které se
mohou v rdmci této faze vyskytnout;

e Dodavatelé zabezpedi instalaci a naslednou podporu a provoz operacniho systému pro
elLearning a podporu a provoz aplikace eLearning v&etné dodrzovani souvisejicich SLA;

e Dodavatelé zabezpedi instalaci a naslednou podporu a provoz operac¢niho systému pro
DNS a Mail GW a podporu a provoz DNS a Mail GW v€etné dodrZzovani souvisejicich
SLA;

eDodavatelé zabezpedi fyzické prestéhovani a zprovoznéni HW v gesci UZSVM (3. stran)
(tj. napf. FW, Brigtmail, WAAS) do racku poskytnutych Poskytovatelem do STC Primarni
i Zalozni lokality;

e Zajisténi kapacity dodavateld nové migrovanych aplikaci pro provedeni instalace téchto
aplikaci a provedeni vlastni migrace aplikaci vCetné pfipadnych nezbytnych uprav v
aplikacich;

¢ Zajisténi kapacity dodavatelt nové migrovanych aplikaci pfi provadéni integranich testu a
testl DR;

* UzSVM zabezpedi || i2<o L3 sitove siuzby;

* Objednatel zabezpeci technickou podporu a technicke zajisténi provozu pro dalsi vybrane
systémy UZSVM v gesci UZSVM (3. stran).
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