SMLOUVA O DODAVCE BEZPECNOSTNIHO SW SANDBOX A FORTIMAIL
evid. ¢ CIZpP: L]

Smluvni strany:

Ceska republika - €eska inspekce Zivotniho prostiedi

IC: 416 93 205

se sidlem: Na Bfehu 267/1a, Praha 9 — Vysocany, PSC: 190 00
zastoupena: Ing. Erikem Geussem, Ph.D., red|telem

bankovni spojeni:f; lt'q{'_._:_n.‘“!"qffﬁ’_-f _.,#-', f.

(dale jen ,,objednatel“ nebo ,C1ZP*) na strané jedné

GERKIN s.r.o.

IC: 267 58 288

se sidlem: Drtinova 557/10, Praha 5, PSC: 150 00

zapsana v obchodnim rejstFiku vedeném Méstskym soudem v Praze, oddil C, vlozka 91784

, 'H.'\-'\-'.__l ﬁf‘-‘__."'."'.-_' _gll_‘.-'-.-.-_-:__ - 'En"ll-""""
zastoupend:  FREE P :"-,_3__{ ;\;:&31 T '.n_n_r_ i i

bankovni spojeni: Hi"'e-‘t % ’-_ai',u“.,' ool *f_;.,' i “' 2
(dale jen ,dodavatel”) na strané druhé

(objednatel a dodavatel spole¢né déle jako ,,smluvni strany®)

uzavrely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpisi (dale jen ,obcansky zakonik”) a v souladu s pfrislusnymi
ustanovenimi zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (déle jen
»Zakon o verejnych zakazkach”) tuto

smlouvu o doddavce bezpecnostniho SW SandBox a FortiMail:
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zadavaciho fizeni na verejnou zakdzku malého rozsahu
s nazvem ,Dodavka bezpeénostniho SW SandBox a FortiMail v IS CIZP“, zadavanou objednatelem jako
zadavatelem ve smyslu zdkona o verejnych zakazkach pod internim evidenénim Cislem 44-20 (dale jen ,verejna
zakazka“), v némz byla nabidka prodavajiciho vybrana jako nejvhodnéjsi.

Clanek I.
Uvodni ustanoveni

1. Ucelem této smlouvy je vymezeni prav a povinnosti smluvnich stran p¥i doddvce bezpecnostniho SW
SandBox a FortiMail objednateli a vSech souvisejicich plnénich.

2. Pro plnéni pfedmétu této smlouvy jsou zdvazné rovnéz vsechny dokumenty vztahujici se k verejné zakazce,

a to vyzva a zaddvaci dokumentace véetné, vsech priloh vztahujicich se k predmétu této smlouvy, a nabidka
dodavatele.
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Dodavatel vyslovné prohlasuje, Ze se seznamil s vyzvou a zadavaci dokumentaci verejné zakazky, pricemz
mu nejsou zndmy Zadné nejasnosti ¢i pochybnosti, které by znemoznovaly fadné pinéni jeho zavazk( podle
této smlouvy. Dodavatel se zavazuje, Ze plnéni podle této smlouvy zhotovi v souladu se zadavacimi
podminkami verejné zakazky a v souladu se svou nabidkou.

Dodavatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu plnéni této smlouvy, Ze mu
jsou znamy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi kapacitami a odbornymi znalostmi,
véetné technického a personalniho zazemi, které jsou nezbytné pro realizaci této smlouvy za dohodnutou
maximalni smluvni cenu uvedenou ve smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro pInéni
verejné zakazky.

Dodavatel prohlasuje, Ze jim poskytované plnéni odpovidad viem poZadavkim vyplyvajicim z platnych
pravnich predpist, které se na plnéni vztahuiji.

Clanek I1.
Ucel a predmét smlouvy

Predmétem této smlouvy je dodani bezpe¢nostniho SW SandBox a FortiMail v IS CIZP, a to:

a) koupé a prodej 1 ks (slovy: jednoho kusu) HW appliance o velikosti 1RU (dale jen ,HW*);

b) poskytnutilicence k softwaru SandBox a FortiMail (dale jen "SW") v trvani 12 (slovy: dvanact) mésicl od
ucinnosti této smlouvy;

c) poskytnuti implementacnich sluzeb, a to:

(i) implementacni analyzu,
(ii) dodani, instalace a konfigurace HW a SW,
(iii) zaSkoleni uZivatell a administrator( v rozsahu 5 (slovy: pét) osob;
d) poskytovani sluzeb podpory po dobu 12 (slovy: dvanact) mésicl od uUcinnosti této smlouvy sluzby, a to:
(i) standardni podpory a
(ii) nadstandardni podpory;

(sluzby standardni podpory a nadstandardni podpory déle spolecné téz jen ,podpora“ nebo ,sluzby”) s
tim, Ze (i) sluzby standardni podpory (specifikované v pism. c) bodu (i) tohoto odstavce) bude
poskytovatel objednateli poskytovat formou pausalnich sluzeb pribéiné po celou dobu trvani této
smlouvy, (ii) sluzby nadstandardni podpory (specifikované v pism. c) bodu (ii) tohoto odstavce) bude
poskytovatel objednateli poskytovat na zakladé jednotlivych vyzev v rozsahu a za podminek podle
konkrétnich potieb objednatele;

(dale jen ,,pInéni“).

Podrobna specifikace pInéni je obsazena v priloze €. 1 této smlouvy — technické specifikaci plnéni.

Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné a vcas poskytnuté plnénisjednanou cenu
ve vysi a za podminek uvedenych déle v této smlouvé.
Clanek Il.
Mista plnéni a lhata plnéni

Mistem pInéni podle této smlouvy, véetné predavani hmotnych vystupt plnéni je sidlo objednatele.

Pfipravné a analytické prace je dodavatel opravnén realizovat na svém vlastnim technickém vybaveni. Podle
charakteru praci mize dodavatel plnéni realizovat i vzdalenym pfistupem.
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Dodavatel se zavazuje poskytnout plnéni podle této smlouvy do 20 (slovy: dvaceti) kalendarnich dni od
uzavreni této smlouvy.

Splnénim predmétu smlouvy dodavatelem je poskytnuti celého plnéni objednateli bez vad, pravnich vad a
nedodélkl. Tato skutecnost bude obéma smluvnimi stranami potvrzena podpisem protokolu o predani a
prevzeti pInéni podle ¢lanku V. této smlouvy (dale jen akceptacni protokol).

Clanek IV.
Vyzvy objednatele k poskytnuti sluzeb

Predpokladem pro realizaci sluzeb nadstandardni podpory podle této smlouvy poskytovatelem je pisemna
vyzva objednatele poskytovateli k poskytnuti poiadovan{/ch sluzeb (dale jen »Vvyzva“). Smluvni strany se

dohodly, zZe vyzva je dorucena odeslanim na e-mail: {"'F'x' ‘f_e:':"':_ :h.-.‘ L nebo helpdesk poskytovatele
,:-.‘\7" bt

: 'i'\-.- Al .-'5\.5.-__1' "z"
'!'3.‘ "ﬁ ?ai'f . "'-"5"&-':-“-:'--:--""-“

Vyzvy podle predchoziho odstavce musi obsahovat: identifikaci objednatele, Cislo vyzvy, specifikaci
pozadované sluzby podle pfilohy €. 1 této smlouvy.

Clanek V.
Cena plnéni a platebni podminky

Celkova cena plnéni specifikovaného v ¢l. Il. odst. 1 pism. a) az d) bod (i) této smlouvy byla dohodou
smluvnich stran stanovena na 995 190 K¢ (slovy: devétsetdevadesdttisicstodevadesdt korun Ceskych) bez
DPH s tim, Ze rozpis jednotlivych poloZek ceny plnéni je uveden v pfiloze €. 2 této smlouvy — cenovd tabulka.
Cena plnéni specifikovaného v ¢l. 1l. odst. 1 pism. d) bod (ii) této smlouvy byla dohodou smluvnich stran
stanovena na 1 450,- K¢ (slovy: tisicCtyristapadesat korun ¢eskych) bez DPH za jednu hodinu.

Cena sluZeb nadstandardni podpory bude stanovena na zakladé skute¢né poskytnutych sluzeb v souladu s
prislusSnymi vyzvami a odsouhlasenymi akceptacnimi protokoly podle ¢lanku V. této smlouvy. Cena sluzeb
podpory bude kalkulovana podle skute¢né odpracovanych hodin a pfepoctena podle sazby pro jednu hodinu
plnéni. Smluvni strany se dohodly, Ze jednou odpracovanou hodinou se povazuje poskytovani sluzeb jednim
pracovnikem poskytovatele v pfislusném dni v rozsahu 60 (slovy: Sedesat) minut.

K cené plnéni bude pripo¢tena DPH v sazbé podle platnych pravnich predpist ke dni uskuteénéni
zdanitelného plnéni. Sjednana cena muze byt prekrocena pouze v souvislosti se zménou dafiovych predpist
tykajicich se DPH, a to nejvyse o ¢astku odpovidajici prislusné legislativni zméné, pokud se tato zména pfimo
vztahuje k predmétu smlouvy a nejedna se o obecnou zménu sazby DPH.

Sjednana cena plnéni je stanovena na zakladé nabidky dodavatele jako cena nejvyse pfipustna a zahrnuje
veskeré naklady dodavatele spojené s Uplnym provedenim a predanim plnéni, jakoZ i ceny za sluzby a
dodavky, které nejsou vyslovné uvedeny v zaddvaci dokumentaci verejné zakazky nebo v této smlouvé, ale
dodavatel jako odbornik o nich vi anebo ma védét, Ze jsou nezbytné pro radné splnéni smlouvy. Dodavatel
prebird nebezpecdi zmény okolnosti ve smyslu ust. § 2620 odst. 2 obcanského zakoniku.

Cena plnéni bude objednateli vyuétovana po pfedani a prevzeti plnéni bez vad a nedodélkd, tj. po jeho
akceptaci bez vyhrad podle ¢lanku VI. odst. 3 pism. a) této smlouvy.

Danovy doklad — faktura dodavatele vystavena na zdkladé této smlouvy musi mit naleZitosti dafnového
dokladu stanovené zejména v ust. § 29 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a
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v zdkoné €. 563/1991 Sb., o uletnictvi, v platném znéni. Kromé téchto podstatnych naleZitosti musi faktura
dodavatele obsahovat eviden¢ni Cislo smlouvy objednatele, ¢islo Uctu dodavatele a vSechny Udaje uvedené
v ust. § 435 odst. 1 obc¢anského zakoniku, fakturovana ¢astka musi byt vyjadrena vylu¢né v korundch ¢eskych.

Objednatel je opravnén pred uplynutim lhlty splatnosti vratit dodavateli fakturu, kterd neobsahuje
pozadované nalezZitosti, kterd obsahuje cenu vyuctovanou v rozporu se smlouvou nebo chybné vyuétovanou
DPH. Lhta splatnosti vyuctované ceny zacina v takovém pripadé znovu bézet ode dne doruceni opravené
faktury objednateli zplsobem uvedenym v nasledujicim odstavci tohoto ¢lanku smlouvy.

Lhita splatnosti cen vyuctovanych fakturami dodavatele Cini 21 (slovy: dvacet jedna) kalendarnich dnli ode
dne jejich doruéeni objednateli do datové schranky nebo doporugenou listovni zasilkou na adresu sidla CIZP
uvedené v zahlavi této smlouvy nebo osobné do podatelny v sidle objednatele s vyjimkou faktur vystavenych
v obdobi od 1. do 31. 12., pfiemZ v tomto obdobi je |hlita splatnosti cen plnéni 60 (slovy: Sedesat) dn(.
Neni-li ve smlouvé uvedeno jinak, plati stejna Ih(ita splatnosti i pro placeni jinych plateb podle této smlouvy
(smluvni pokuty, Uroky z prodleni, nahrada skody apod.).

Cena plnéni vyuctovana fakturou dodavatele se poklada za uhrazenou okamzikem odepsani prislusné castky
z Uc¢tu objednatele ve prospéch uctu dodavatele.

Clanek vI.
Akceptace plnéni

PInéni poskytnuté podle této smlouvy se povazuje za poskytnuté a akceptované objednatelem dnem jeho
prevzeti bez vyhrad ve smyslu ¢l. VI. odst. 3 pism. a) této smlouvy v misté plnéni povéfenou osobou
objednatele (déle jen ,akceptaéni protokol”), podpisem osoby povérené jednat za smluvni strany (¢lanek
XllI. této smlouvy).

Nebezpedi skody a vlastnické pravo k predmétu koupé specifikovaném v ¢l. II. odst. 1 pism. a) této smlouvy
prejde na objednatele dnem jeho prevzeti bez vyhrad ve smyslu ¢l. VI. odst. 3 pism. a) této smlouvy v misté
plnéni povérenou osobou objednatele. Dodavatel je povinen dodat objednateli spolu s pfedmétem koupé
veskeré doklady a privodni dokumentaci vyrobce, které jsou potfebné k prevzeti, uzivani a Gdrzbé predmétu
koupé, a to v ceském nebo anglickém jazyce.

Akceptacni fizeni je zahdjeno dnem predloZeni akceptacniho protokolu s vykazem prace a veskerych dalsich
pfipadné potrebnych podkladd objednateli, vysledkem akceptacéniho fizeni mohou byt tyto 3 stavy:

a) Akceptovano bez vyhrad: neshleda-li objednatel v poskytovaném plnéni Zadné vady ani nedodélky,
uvede do akceptacniho protokolu, Ze plnéni akceptuje bez vyhrad a akceptacni protokol svymi podpisy
potvrdi opravnéni zastupci obou smluvnich stran.

b) Akceptovéno s vyhradami: v pfipadé, Ze objednatel shledd v poskytovaném plnéni odstranitelné vady
anebo nedodélky, které nebrani uziti plnéni, tj. nevyskytne-li se ve zhotoveném plnéni vedle vad
kategorie B podle odstavce 3. tohoto ¢lanku smlouvy Zadna vada kategorie A+ nebo A definovanych
v tabulce v ¢l. 3. odst. 3.1 pfilohy €. 1 této smlouvy, stanovi objednatel po konzultaci s dodavatelem
zavazny pfiméreny termin jejich odstranéni. Objednatel do akceptaéniho protokolu uvede, Ze zhotovené
plnéni akceptuje s vyhradami, seznam vad a jejich kategorizaci do kategorii definovanych v tabulce v ¢l.
3. odst. 3.1 prilohy ¢. 1 této smlouvy. Opravnéni zastupci obou smluvnich stran potvrdi akceptacni
protokol svymi podpisy. Po odstranéni vSech vad provedou smluvni strany nové akceptacni fizeni za
stejnych podminek.
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c)

Neakceptovano: shleda-li objednatel v poskytovaném plnéni takové zavazné vady anebo nedodélky,
které brani jeho uziti, tj. vyskytne-li se ve zhotoveném dile vedle vad kategorie B jedna nebo vice vad
kategorie A+ nebo A definované v tabulce v ¢l. 3. odst. 3.1 prilohy ¢. 1 této smlouvy, stanovi po
konzultaci s dodavatelem zavazny priméreny termin jejich odstranéni. Objednatel do akceptacniho
protokolu uvede, Ze zhotovené plnéni nebylo akceptovano a uvede seznam vad a jejich kategorizaci do
kategorii definovanych v tabulce v ¢l. 3. odst. 3.1 prilohy ¢. 1 této smlouvy. Opravnéni zastupci obou
smluvnich stran potvrdi akceptacni protokol svymi podpisy. Po odstranéni vsech vad provedou smluvni
strany nové akceptacni fizeni za stejnych podminek.

Predavaci protokol potvrzujici prevzeti predmétu plnéni (dale jen ,predavaci protokol“) objednatelem musi

obsahovat alespon tyto naleZitosti:

a)
b)
c)
d)
e)
f)
g)
h)

oznaceni smluvnich stran;

datum a misto uzavreni;

obchodni nazev SW a potvrzeni o poskytnuti licence;

obchodni nazev a vyrobni ¢islo HW appliance;

pocet a specifikace vSech soucasti, prislusenstvi a doplikd;

seznam preddvané dokumentace v ceském jazyce v tisténé a elektronické podobé;

prohlaseni o shodé s oznacenim CE;

poznamku, Ze se predmét plnéni prebird bez vyhrad, pfipadné vyhrady objednatele k predmétu plnéni
a termin pro jejich odstranéni;

podpisy opravnénych zastupcl smluvnich stran, tj. povéfenych osob uvedenych v ¢lanku Xlll. této
smlouvy.

Pro kategorizaci vad pfi akceptaci plnéni podle ¢l. VI. odst. 2 této smlouvy se pouZije kategorizace vad

uvedenad v tabulce v €l. 3 odst. 3.1 pfilohy ¢. 1 této smlouvy.

Pro vylouceni vsech pochybnosti smluvni strany sjednavaji, Ze nedohodnou-li se objednatel s dodavatelem

jinak, za pfiméreny termin pro odstranéni viech vad se poklada ¢tyfi dny.

Clanek ViI.
Dalsi prava a povinnosti smluvnich stran

Dodavatel se zavazuje:

a)

b)

c)

d)

e)

plnéni podle této smlouvy poskytnout objednateli fadné a vcas, v souladu s podminkami této smlouvy
a s platnymi pravnimi predpisy, podle svych nejlepsich znalosti a schopnosti a s potfebnou odbornou
péci;

na zadost objednatele spolupracovat a poskytnout potifebnou soucinnost pfipadnym dalSim smluvnim
partnerim objednatele anebo jinym osobam v souvislosti s realizaci této smlouvy anebo jinych
smluvnich vztah( objednatele, pokud tato realizace souvisi nebo mizZe souviset s poskytnutim plnéni
podle této smlouvy;

predavat objednateli provozni, technickou, uZivatelskou, administratorskou a programatorskou
dokumentaci vytvorenou anebo aktualizovanou pti poskytovani plnéni podle této smlouvy jako podklad
pro akceptacni fizeni;

i bez pokynll objednatele provést neodkladné ukony souvisejici s predmétem této smlouvy, které jsou
nezbytné pro zamezeni vzniku Skody, anebo které Ize s ohledem na predmét pInéni verejné zakazky a
na znalosti dodavatele povaZovat za soucast plnéni verejné zakazky. V pfipadé takovych Gkonud bude
smluvnimi stranami projednana a provedena pfipadna dhrada ve smyslu ust. § 2908 obcanského
zakoniku;

zajistit, aby vSechny osoby, které se na jeho strané podili na pInéni predmétu smlouvy, a které budou
pfitomny v prostorach CIZP, dodrZovaly viechny bezpeénostni a provozni piedpisy;
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f)  pro pfipad, Ze se v prabéhu plnéni pfedmétu této smlouvy dostane do kontaktu s osobnimi Gdaji, Ze je
bude ochraniovat a nakladat s nimi pIné v souladu s pfislusnymi pravnimi predpisy, zejména zdkonem
¢.110/2019 Sb., zakon o zpracovani osobnich udaju, v platném znéni (dale jen ,.zakon o zpracovani
osobnich Udaji“). V pfipadé kontaktu s osobnimi Udaji, ktery bude spadat pod zdkon o zpracovani
osobnich udajl, je tato smlouva zdroven smlouvou o zpracovani osobnich udaja ve smyslu ust. § 6
citovaného zakona s tim, Ze dodavatel ma pro ucely ochrany osobnich Udaji postaveni zpracovatele a
dale je povinen dodrZovat ujednani obsazena v ¢lanku XlI. této smlouvy;

g) udrZovat v platnosti a Ucinnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu
zpUsobenou Dodavatelem treti osobé s limitem pojistného plnéni ve vysi minimalné 10.000.000 K¢
(slovy: deset milionG korun Ceskych) na jednu Skodni udalost; na vyZzadani je Dodavatel povinen tuto
pojistnou smlouvu objednateli dolozZit kdykoli v pribéhu trvani této smlouvy.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veskerou nezbytnou soucinnost potfebnou k
naplnéni Ucelu smlouvy, zejména mu zajistit pristup do prostor mista plnéni v rozsahu nezbytném pro
poskytnuti plnéni dle této smlouvy;

b) prevzit od dodavatele bez zbyte¢ného odkladu pInéni, resp. jeho dilci ¢asti, ve smyslu této smlouvy.

Clanek viil.
Vlastnické pravo a licencni ujednani

V pripadé, Ze soucasti predmétu plnéni dodavatele na zakladé této smlouvy je zhotoveni dila, jehoZ predmét
se ma stat vlastnictvim objednatele, pfechazi na objednatele vlastnické pravo k takovému predmétu dila
dnem uhrazeni ceny za predmét plnéni, resp. za jeho pfislusnou ¢ast podle této smlouvy. Nebezpeci Skody
na takovém predmétu dila prechdazi na objednatele dnem jeho predani a prevzeti objednatelem, resp.
akceptaci predmétu pInéni objednatelem. Strany timto vyslovné sjednavaji, Ze objednatel je opravnén takové
dilo, resp. rozpracované dilo v pfiméreném rozsahu uzivat pro testovaci a zkuSebni provoz jesté pred jeho
preddanim a pred uhrazenim ceny za poskytnuty predmét plnéni. Stejné tak na objednatele prechazi
vlastnické pravo ke viem zdrojovym kdédlm, klicdm a obdobnym vystupim vzniklym pfi realizaci predmétu
plnéni na zakladé této smlouvy, a to dnem uhrazeni ceny za predmét plnéni, resp. za jeho pfislusnou Cast
podle této smlouvy (na zakladé které zdrojovy kdd, kli¢ nebo obdobny vystup vznikl). Strany timto vyslovné
sjednavaji, Ze objednatel je opravnén zdrojovy kdd, kli¢ nebo obdobny vystup v pfiméreném rozsahu uzivat
pro testovaci a zkusebni provoz jesté pred predanim plnéni, véetné vystupd, jehoZ soucasti jsou i zdrojové
kody, a tedy pred uhrazenim ceny za predmét plnéni, resp. za jeho prislusnou ¢ast.

V pripadé, Ze vysledkem Cinnosti dodavatele podle této smlouvy je dilo, které napliiuje znaky autorského dila
ve smyslu zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakond, véetné pocitatového programu (déle jen ,autorské dilo”), poskytuje dodavatel objednateli
ve smyslu ust. § 2371 obcanského zakoniku licenci, tj. opravnéni k vykonu prava autorské dilo uZit, a to v
rozsahu pro jeho radné uzivani k naplnéni Gcelu této smlouvy a po celou dobu trvani pfislusnych prav.

Licenci podle predchoziho odstavce udéluje dodavatel objednateli jako nevyhradni, k veSkerym znamym
zpUsobUim uZiti takového autorského dila, zejména k ucelu, ke kterému bylo autorské dilo dodavatelem
vytvoreno, a to minimalné v rozsahu nezbytném pro radné uzivani autorského dila objednatelem. Licence je
udélena jako neodvolatelnd, neomezend mnoistevnim rozsahem, neomezena zpUsobem nebo rozsahem
uziti a teritorialné neomezena. Déle je licence udélena na dobu urcitou, a to po dobu trvani majetkovych prav
autora k autorskému dilu. Objednatel neni povinen licenci vyuZit a je opravnén poskytnout tfetim osobam
sublicenci. Objednatel je opravnén zpfistupnit uzivani autorského dila svym zaméstnanctm, zastupcim,
pravnim nastupciim a dodavatelim (v€etné dodavatelll outsourcingu), a to pouze pro vniténi pouZiti pri
soucasném zachovani veskerych autorskych prav dodavatele.
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Povinnost tykajici se poskytnuti licence v rozsahu podle predchoziho odstavce plati pro dodavatele i v pfipadé
zhotoveni ¢asti autorského dila poddodavatelem nebo tfeti osobou.

Obsahem poskytnuté licence podle odst. 3. tohoto ¢lanku smlouvy je zejména opravnéni objednatele (popf.
objednatelem povérené treti osoby) autorské dilo nebo jeho Casti rozmnoZovat, zverejnit, upravovat,
zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zaradit je do dila souborného.

Licencni odmény za veskera opravnéni poskytnuta objednateli podle tohoto ¢lanku smlouvy jsou zahrnuty v
cené predmétu plnéni podle této smlouvy.

Dodavatel se zavazuje, Ze vysledkem predmétu pInéni nebo jakékoli jeho Casti nebudou porusena prava
tretich osob. V opacném pripadé nese dodavatel vedle odpovédnosti za vady pInéni i odpovédnost za veskeré
Skody, které tim objednateli vzniknou. Dodavatel se timto vyslovné zavazuje, Ze neopatfi/nepouzije v ramci
realizace predmétu plnéni podle této smlouvy bez vyslovného predchoziho pisemného souhlasu objednatele
Zadnou licenci od treti osoby v souvislosti s predmétem plnéni na zakladé této smlouvy, s niz by byl spojen
vznik jakéhokoli zavazku objednatele vici dodavateli nebo treti strané; v pfipadé, Ze dodavatel tento sv(j
zavazek porusi, nese veskeré naklady souvisejici s potfizenim a uzivanim takové licence.

V pripadé, Ze predmétem plnéni dodavatele dle této smlouvy bude poskytnuti licenci k jakémukoli
standardnimu SW ttetich stran (véetné systémového SW, databazi, a jiného SW, ktery nebyl vytvofen vyluéné
pro objednatele za Ucelem realizace této smlouvy), poskytne dodavatel objednateli k takovému plnéni
nevyhradni licenci v rozsahu nezbytném pro naplnéni ucelu této smlouvy, a to za podminek stanovenych v
odst. 7 tohoto ¢lanku.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je dodavatel
povinen vzdy smluvné zajistit moznost nakladani s témito pravy objednatelem v rozsahu definovaném timto
¢lankem smlouvy.

Clanek IX.
Ochrana osobnich udajt, mléenlivost

Ochrana osobnich udaja:
Smluvni strany se zavazuji zajistit povinnost ml¢enlivosti vSech svych pracovnikt ¢i jinych osob, jez budou
prichdzet do styku s osobnimi Udaji, a to v tomto rozsahu:
a) zachovavat ml¢enlivosti o poskytnutych osobnich Gdajich i o zplisobu jejich zabezpedeni;
b) nezneuZit osobni Gdaje ve prospéch svij ani tfetich osob;
c) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpedi jejich ztraty;
d) zajistit povinnosti mi¢enlivosti ohledné osobnich Gdaju i po skonéeni plnéni podle této smlouvy.

Smluvni strany berou na védomi, Ze:

a) kazda ze smluvnich stran je spravcem osobnich tdaji (dale také jen ,,spravce”) ziskanych od pracovnikd
smluvnich stran v souvislosti s uzavienim této smlouvy (napf. osobni Gidaje kontaktnich osob);

b) subjektem tdajéi se pro Gcely této smlouvy rozumi pracovnik CIZP a pracovnik dodavatele, jeho? osobni
Udaje si smluvni strany poskytuji v souvislosti s uzavienim této smlouvy;

c) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu s Natizenim
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto Udajd a o zruseni smérnice 95/46/ES (GDPR) a souvisejicimi
pravnimi predpisy, vyhradné za Ucelem realizace zédvazku z této smlouvy;
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d) osobni udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tfetim osobam
(pFijemcem osobnich Udajl jsou vyluéné smluvni strany navzajem a nebudou predavany tfetim osobam
ani prijemci ve treti zemi);

e) tato smlouva zarover smlouvou o zpracovani osobnich udaji ve smyslu ust. § 34 zakona ¢. 110/2019
Sb., o zpracovani osobnich udajl s tim, Ze dodavatel ma pro uUcely ochrany osobnich udaji postaveni
zpracovatele a ddle je povinen dodrZovat ujednani obsazena v tomto ustanoveni smlouvy;

f)  osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny po dobu nezbytné
nutnou pro realizaci zavazk( z této smlouvy a pro splnéni povinnosti spravce plynoucich v souvislosti s
uzavienim této smlouvy z platnych pravnich predpis(.

Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi stranami jako
povérené osoby podle ¢lanku XIlI. této smlouvy byli pouceni:

a) otom, Ze smluvnistrany sivzdjemné predavaji jejich osobni Gdaje v rozsahu: titul, pfip. védeckd hodnost,
jméno, pfijmeni, adresa elektronické posty a telefonni Cislo, v ramci plnéni této smlouvy, a to za ucelem
realizace zavazk( z této smlouvy;

b) o veskerych pravech subjektu tidajl, kterd mohou uplatnit vici druhé smluvni strané, zejména pravo na
pristup k osobnim Udajdm, které jsou o nich zpracovavany, pravo na jejich opravu nebo vymaz nebo omezeni
zpracovani, vznést namitku proti zpracovani, jakoZ i uplatriovat dalsi prava v mezich GDPR a pravo podat
stiznost k U¥adu pro ochranu osobnich tdaj.

Milcenlivost:
Dodavatel se zavazuje zachovavat mlcenlivost ohledné skutec¢nosti, které se v souvislosti s pInénim smlouvy
dozvédél nebo které objednatel oznacil za divérné, (dale jen ,dlvérné informace"). Dodavatel nesdéli ¢i
nezptistupni Zadnou z dlvérnych informaci tfetim osobam, nevyuZije ji k vlastnimu prospéchu nebo jinak
nezneuzije. Povinnost mi¢enlivosti a zachovani dlvérnosti informaci se nevztahuje na informace, které se
staly obecné znamymi za predpokladu, Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze
smlouvy, nebo o kterych tak stanovi zakon, zpfistupnéni je vSak mozné vzdy jen v nezbytném rozsahu.

Za dlvérné se nepovazuji takové informace, které je objednatel, jako organizaéni slozka statu, povinen
zverejiovat.

Clanek X.
Sankce

V pripadé prodleni dodavatele s poskytnutim plnéni specifikovaném v ¢l. Il. odst. 1 pism. a) az d) této smlouvy
je objednatel opravnén poZadovat po dodavateli a dodavatel je povinen objednateli zaplatit smluvni pokutu
ve vysi 5.000 K¢ (slovy: pét tisic korun ¢eskych) za kazdy zapocaty den prodleni.

V pripadé prodleni dodavatele s poskytnutim plnéni specifikovaném v ¢l. Il. odst. 1 pism. a) az d) této smlouvy
je objednatel opravnén pozadovat po dodavateli a dodavatel je povinen objednateli zaplatit smluvni pokutu
ve vysi 5.000 K¢ (slovy: pét tisic korun ceskych) za kazdy zapocaty den prodleni.

V pfipadé, Ze dodavatel porusi svij zavazek:

a) dodrzet terminy reakéni doby pro odpovéd na oznameni vady pro kategorie vad specifikovanych v
tabulce v ¢l. 3 odst. 3.1 pfilohy €. 1 této smlouvy je objednatel opravnén pozadovat po dodavateli a
dodavatel je povinen objednateli zaplatit nasledujici smluvni pokuty:

(i) kategorie A+ 5.000.,- K¢ (slovy: pét tisic korun ¢eskych) za kazdou i zapodatou hodinu prodleni a
jednotlivou vadu/incident;

(i) kategorie A 2.000.,- K¢ (slovy: dva tisice korun ¢eskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident;
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(iii) kategorie B 1.000,- K¢ (slovy: jeden tisic korun ¢eskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident;

(iv) kategorie C 1.000,- K¢ (slovy: jeden tisic korun Ceskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident.

b) poskytnout objednateli ndhradni reseni pro kategorie vad specifikovanych v tabulce v ¢l. 3 odst. 3.1
pfilohy €. 1 této smlouvy je objednatel oprdvnén poZadovat po dodavateli a dodavatel je povinen
objednateli zaplatit nasledujici smluvni pokuty:

(i) kategorie A+ 5.000,- K¢ (slovy: pét tisic korun Ceskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident;

(i) kategorie A 2.000,- K¢ (slovy: dva tisice korun ceskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident;

(iii) kategorie B 1.000,- K¢ (slovy: jeden tisic korun ¢eskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident;

(iv) kategorie C 1.000,- K¢ (slovy: jeden tisic korun Ceskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident.

c) poskytnout objednateli findIni feseni pro kategorie vad specifikovanych v tabulce v ¢l. 3 odst. 3.1 pfilohy
¢. 1 této smlouvy je objednatel opravnén pozadovat po dodavateli a dodavatel je povinen objednateli
zaplatit nasledujici smluvni pokuty:

(i) kategorie A+ 5.000,- K¢ (slovy: pét tisic korun ¢eskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident;

(i) kategorie A 2.000,- K¢ (slovy: dva tisice korun ¢eskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident;

(iii) kategorie B 1.000,- K¢ (slovy: jeden tisic korun éeskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident;

(iv) kategorie C 1.000,- K¢ (slovy: jeden tisic korun Ceskych) za kazdou i zapocatou hodinu prodleni a
jednotlivou vadu/incident.

V ptipadé poruseni zdvazku dodavatele podle VII. odst. 1 pism. g) této smlouvy je objednatel opravnén
pozadovat po dodavateli a dodavatel je povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢ (slovy:
deset tisic korun ¢eskych) za kazdy zapodaty mésic, v némZ dodavatel nema sjednanu platnou a uéinnou
pojistnou smlouvu se sjednanym limitem pojistného plnéni.

V pfipadé poruseni zavazku micenlivosti ¢i ochrany divérnych informaci podle ¢lanku IX. této smlouvy anebo
kteréhokoli zavazku podle clanku Xll. této smlouvy je objednatel opravnén poZadovat po dodavateli a
dodavatel je povinen objednateli zaplatit smluvni pokutu ve vysi 100.000 K¢ (slovy: sto tisic korun ¢eskych)
za kazdy zapocaty den prodleni.

V pripadé poruseni kterékoli jiné smluvni povinnosti, resp. za kazdy den prodleni se splnénim takové
povinnosti je objednatel oprdvnén poZadovat po dodavateli a dodavatel je povinen objednateli zaplatit
smluvni pokutu ve vysi 5.000 K¢ (slovy: pét tisic korun ¢eskych) za kazdy zapocaty den prodleni.

Smluvni pokuty jsou splatné dnem poruseni pfislusné smluvni povinnosti. Objednatel je opravnén
jednostranné zapocist pohledavku z titulu smluvni pokuty proti jakékoli splatné pohledavce dodavatele za
objednatelem. Dodavatel vyslovné prohlasuje, Ze vySe smluvnich pokut sjednand v predchozim odstavci je
pfimérena a odpovidajici charakteru zajistovanych povinnosti.

Vedle smluvni pokuty je objednatel opravnén pozadovat po dodavateli zaplaceni nahrady skody pfipadné
vzniklé porusenim smluvni povinnosti dodavatele, a to v pIné vysi.
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V pfipadé prodleni objednatele s uhrazenim ceny plnéni je dodavatel opravnén pozadovat zaplaceni Urok( z
prodleni ve vysi podle platnych pravnich predpist k prvému dni prodleni.

Clanek XI.
Odstoupeni od smlouvy

Objednatel je opravnén od této smlouvy odstoupit v pfipadé podstatného poruseni smluvnich povinnosti
dodavatelem s tim, Ze za podstatné poruseni smluvnich povinnosti se povaZuje zejména prodleni dodavatele
s dodanim plnéni nebo jeho ¢asti delsi nez 40 (slovy: étyficet) kalendafnich dnd po terminech dodani
stanovenych v ¢lanku Il odst. 3. této smlouvy a poruseni povinnosti stanovenych v ¢lanku XIII. odst. 1. této
smlouvy.

Objednatel je dale opravnén od této smlouvy odstoupit v ptipadé, Ze zhotovitel neodstrani pfi akceptaénim
fizeni podle ¢l. V. této smlouvy vady do 30 (slovy: tficet) dni.

Zhotovitel je opravnén od této smlouvy odstoupit v pfipadé prodleni objednatele s Uhradou ceny plnéni
del3im nez 60 (slovy: Sedesat) kalendarnich dnd.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, Uroku z prodleni, prava na ndhradu
Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma vzhledem ke své povaze zavazovat
smluvni strany i po odstoupeni od smlouvy.

V pripadé odstoupeni od smlouvy nebo predcasného ukonceni smlouvy na zadkladé pisemné dohody
smluvnich stran se smluvni strany zavazuji poskytnout si vzajemné veskerou potiebnou soucinnost k
zamezeni vzniku sSkody.

Clanek XII.
Poddodavatelé

Dodavatel je opravnén zajistit plnéni svych zavazkd podle této smlouvy prostrednictvim poddodavateld,
jejichz specifikace véetné specifikace dil¢ich ¢asti plnéni, které budou témito poddodavateli poskytovany, je
obsaZena v priloze €. 3 této smlouvy.

Dodavatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné casti plnéni provadét v souladu se
vSemi podminkami této smlouvy. Tim neni dotena vylu¢na odpovédnost dodavatele za poskytovani fadného
plnéni podle této smlouvy. Dodavatel tedy odpovida objednateli za fadné plnéni c¢asti této smlouvy, které
svéfil poddodavatellm, ve stejném rozsahu, jako by jej poskytoval sam.

Dodavatel je opravnén zménit poddodavatele, prostfednictvim nichz zajistuje plnéni svych zdvazk( podle
této smlouvy, pouze z vainych objektivnich dlivodl a s predchozim pisemnym souhlasem objednatele.
Objednatel se zavazuje souhlas se zménou poddodavatel(l dodavateli bezdGvodné neodepfit.

Clanek XIII.
Osoby povérené jednat za smluvni strany

Za Ucelem radné realizace zavazkU podle této smlouvy jmenuji smluvni strany tyto povérené osoby ve vécech
technickych a administrativnich:

e

;"

Objednatel: '-' ¥

SO
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Dodavatel:

Clanek XIV.
Vyssi moc

Jestlize nékterd ze smluvnich stran neni schopna dostat svym zavazkim podle této smlouvy anebo je v
prodleni v disledku okolnosti, které nemdze ovlivnit ani predvidat v okamzZiku jejich uzavreni, nebude tato
smluvni strana povazovana za smluvni stranu, ktera je v prodleni anebo kterd jinym zplsobem porusila své
smluvni zavazky a nebude po dobu trvani plsobeni vy$si moci povinna k plnéni téchto zavazkd, ani nebude
povinna hradit smluvni sankce za poruseni smluvni povinnosti.

PUsobeni vyssi moci je dotéend smluvni strana povinna bez zbyteéného odkladu po vzniku prekazky vyssi
moci pisemné oznamit druhé smluvni strané.

V pfipadé, Ze pusobeni vyssi moci trvd déle neZz 120 (slovy: sto dvacet) kalendarnich dni, je druha smluvni
strana opravnéna ukondit tuto smlouvu pisemnou vypovédi s 20 (slovy: dvaceti) denni vypovédni Ihitou,
ktera pocne bézet prvého dne nasledujiciho po doruceni pisemné vypovédi druhé smluvni strané.

Clanek XV.
Zavérecna ustanoveni

Tato smlouva a vzajemnd prava a povinnosti z ni plynouci se Fidi pravnim fadem Ceské republiky, zejména
obcanskym zakonikem, autorskym zakonem a zakonem o zadavani verejnych zakazek.

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona €. 320/2001 Sb., o finan¢ni kontrole ve
verejné spravé a o zméné nékterych zakona, v platném znéni, provedly finanéni kontrolu zavazkového vztahu
vyplyvajiciho z této smlouvy s tim, Ze dodavatel se podrobi této kontrole a bude plsobit jako osoba povinna
ve smyslu ust. § 2 pism. e) uvedeného zédkona.

Dodavatel souhlasi s uverejnénim plného znéni této smlouvy, s vyjimkou neuverejnitelnych ¢asti a udaji (z
dlvod vyplyvajicich z platnych pravnich predpistl), v souladu s povinnostmi objednatele podle platnych
pravnich predpisl, zejména podle zdkona ¢. 106/1999 Sb., o svobodném ptistupu k informacim, v platném
znéni a podle zdkona o registru smluv.

Dodavatel bere na védomi, Ze je objednatelem veden v seznamu vyznamnych dodavateld v souladu s
vyhlaskou o kybernetické bezpecnosti.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a ucinnosti
dnem jejiho uverejnéni v registru smluv. Smluvni strany se dohodly, Ze uverejnéni této smlouvy v registru
smluv podle zakona o registru smluv zajisti objednatel.

Neplatnost nebo neulcinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé smlouvy.

Smluvni strany se zavazuji nahradit neplatné nebo netcinné ustanoveni smlouvy ustanovenim platnym a
ucinnym, které bude co do obsahu a vyznamu neplatnému nebo nelcinnému ustanoveni co nejblize.
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10.

11.

12.

13.

14.

15.

Veskera oznameni podle této smlouvy musi byt u¢inéna pisemné a zaslana vsem prislusSnym kontaktnim
osobdm druhé smluvni strany prostfednictvim elektronické posty, datové schranky nebo doporucenou
postou, pripadné predana osobné do podatelny Objednatele, neni-li ve smlouvé vyslovné uvedeno jinak.

Veskeré sporné zaleZitosti, které se vyskytnou a budou se tykat zavazk( vyplyvajicich z této smlouvy, budou

smluvni strany prioritné resit dohodou.

Jakékoli zmény ¢i doplnéni této smlouvy je mozné Cinit vyhradné formou pisemnych, vzestupné Cislovanych
dodatk( podepsanych opravnénymi zastupci obou smluvnich stran.

Dodavatel je povinen bez zbytecného odkladu pisemné oznamit objednateli veskeré skutecnosti, které
mohou mit vliv na povahu nebo na podminky pInéni této smlouvy, zejména zmény svého majetkopravniho
postaveni, vstup do likvidace, upadek, prohlaseni konkursu, vyznamné zmény ovladani dodavatele podle
zdkona €. 90/2012 Sb., o obchodnich spoleénostech a druzstvech, v platném znéni (zdkon o obchodnich
korporacich) nebo zmény vlastnictvi zasadnich aktiv, poptipadé zmény oprdvnéni nakladat s témito aktivy,
vyuzivanych dodavatelem k plnéni podle této smlouvy apod.

Jednacim jazykem mezi objednatelem a dodavatelem bude pro veskera plnéni vyplyvajici z této smlouvy a
verejné zakazky vyhradné jazyk Cesky, a to véetné veSkeré dokumentace vztahujici se k predmétu této
smlouvy a zakazky, nedohodnou-li se smluvni strany u konkrétniho dokumentu jinak (napf. standardni
technické specifikace vyrobcd HW v anglickém jazyce apod.).

Dodavatel neni oprdvnén postoupit ani prevést jakakoli prava ¢i povinnosti vyplyvajici z této smlouvy na treti
osobu bez predchoziho pisemného souhlasu objednatele.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly a s jejim obsahem souhlasi. Veskerd ujednani smluvnich
stran v jakékoli formé neobsaZzena v textu smlouvy jsou zcela nahrazena ujednanimi této smlouvy.

Nedilnou soucasti této smlouvy jsou tyto pfilohy:

Pfiloha €. 1: Technicka specifikace plnéni;

Priloha ¢. 2: Cenova tabulka;

Ptiloha €. 3: Seznam poddodavatell a ¢asti jimi poskytovaného plnéni.

Neni-li tato smlouva uzaviena elektronicky, pak je vypracovéana ve 2 (slovy: dvou) vyhotovenich, z nichZ kazda
ze smluvnich stran obdrzi jedno vyhotoveni.

V Praze dne ... 2020 V Praze dne 30.11.2020
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Priloha €. 1 — Technické specifikace pInéni

Zadavatel pozaduje dodat dilo v tomto rozsahu:

1.1. Softwarové licence dle pozadavkl v kapitole

Pozadavek na funkcionalitu, v€etné support/subscription vyrobce v délce trvani
minimalné 12 meésicu pro nasledujici funkcionality:

1.1.1. Systém kontroly e-mailové komunikace (FortiSandBox)

1.1.2. Ochrana e-mailové komunikace (FortiMail) ... v€etné HW appliance

1.2. Implementacni sluzby
Implementacni analyza
Analyza a navrh implementace nabizeného fedeni (architektura,
infrastruktura).

Instalace
Instalace SW na lokalitu feditelstvi.

Zaskoleni uZivatelt a administratord
- Skoleni pro administratory v rozsahu 4 dny

Sestaveni a predani dokumentace
- Predani produktové dokumentace vyrobce (odkazy, nebo dokumenty)
- Sestaveni a pfedani dokumentace konfigurace a nastaveni (dokument
v editovatelném formatu)
- Sestaveni a pfedani dokumentace k vyvinutym konektorim (dokument
v editovatelném formatu)

1.3. Podpora provozu reseni
1.3.1 - Sluzby standardni podpory
Servisni podpora provozu nabizeného reseni po dobu 12 mésict
Regeni havarii a pozadavk( na podporu v rezimu 5x9 s garantovanou reakéni dobou dle
popisu SLA
1.3 2 - Sluzby nadstandardni podpory

2. Pozadavek na funkcionalitu

2.1. Funkéni pozadavky Systému kontroly e-mailové komunikace (FortiSandBox)
- podpora minimalné 6 operacnich systému bézicich paralelné
- licence minimalné pro 2 virtualni systémy
- podpora GUI a CLI konfigurace
- moznost vice lokalnich administratorskych uctl
- moznost ovéfeni administratora v LDAP a RADIUS
- moznost zalohy a obnovy konfiguraci
- moznost notifikaci pfi detekci malware
- moznost zasilani reportt na email
- moznost customizovatelnych pohledd a podminek vyhledavani
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- auto-update signaturovych databazi

- kontrola a stazeni novych VM obrazu vyrobce

- monitoring VM stavl

- podpora statického routingu

- metody ziskani souboru pro kontrolu: Offline/Sniffer mode, nahrani souboru na
vyzadani, nahravani souboru z integrovanych zafizeni, kontrola sdileného ulozisté
SMB

- moznost vytvoreni simulované sité

- podpora HA clusteru

- port monitoring pro detekci fail-over clusteru

- pfijem soubord minimalné od stavajicich FortiGate

- vyhodnoceni souboru a report minimalné pro FortiGate, FortiMail, SMB share

- dynamicky update databazi hrozeb

- vzdalené logovani (syslog server)

- JSON API pro automatické nahravani vzorku

- Certifikovana integrace s tfetimi stranami (CarbonBlack, Ziften, SentinelOne)

- inspekce novych hrozeb vEetné Ransomware

- analyza dat pouzitim Al

- heuristicka analyza

- analyza dle patternu a reputace

- analyza chovani

- podpora vyrobcem dodanych OS (minimalné): Windows 7, Windows 10, macOS,
Linux, Android

- detekce sleep calls, proces, Upravy registrl

- detekce zpétného volani (vadné URL, botnet C&C atp.)

- moznost uchovani snifu paket(l, plvodnich soubort, Tracer logl, screenshotl

- moznost spusténi detekce v interaktivnim modu

- moznost nahravani priibéhu kontroly souboru do videa

- podpora typu soubort: .7z, .ace, .apk, .app, .arj, .bat, .bz2, .cab, .cmd, .dll, .dmg,
.doc, .docm, .docx, .dot, .dotm, .dotx, .eml, .elf, .exe, .gz, .htm, html, .iqy, .iso, .jar, .js,
.kgb, .Ink, .Izh, Mach-O, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsX, .ppt,
.pptm, .pptx, .ps1, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz, .upx, .rl, .vbs, WEBLink, .wsf,
Xlam, .xls, .xIsb, .xIsm, .xIsx, .xlt, .xltm, .xltx, .xz, .z, .zip (v pfipadé komprimovanych
souborl dekomprimace a nasledna kontrola obsahu)

- podpora aplikaci/protokold: Sniffer mode: HTTP, FTP, POP3, IMAP, SMTP, SMB

- integrace s FortiGate: HTTP, SMTP, POP3, IMAP, MAPI, FTP, IM v¢etné SSL

- integrace s FortiMail: SMTP, POP3, IMAP

- integrace s ICAP klientem: HTTP

- sluzby OT: tftp, modbus, s7comm, http, snmp, bacnet, ipmi

- moznost customizace VM

- izolace sitového provozu VM od systémového/management provozu

- sken vloZenych URL

- moznost integrace Yara pravidel

- moznost odesilani podezielych souborl do cloudu pro manualni analyzu

- monitoring v realném Case”

21.1. Pozadavky na vykonnost (pIné licencovani)
Minimalni pozadovany prutok pre-filter: 7000 soubort za hodinu
Minimalni pozadovana vykonnost pro VM: 250 soubord za hodinu
2.2. Funkéni pozadavky Ochrany e-mailové komunikace (FortiMail)

Moznost nasazeni v rezimu MTA gateway nebo transparetni rezim
Moznost nasazeni v rezimu vysoké dostupnosti (v€etné sdilenyé fronty) pro budouci rozSifeni
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- Obousmérna a vyrobcem podporovana integrace s dal$imi nabizenymi bezpeénostnimi prvky (NG
Firewall, sandbox) za ucelem sdileni provozné telemetrickych informaci a informaci o odhalenych
hrozbach ($kodlivém kédu) sandboxovaci technikou.

- Ochrana proti Skodlivému kédu, nevyzadané elektronické posté a uniku citlivych dat

- Podpora viceurovriové detekce nevyzadané posty (IP, domény, reputacni databaze, ovéreni
pfijemce, DMARC, SPF, DKIM, proprietarni funkce rozpoznavani nevyzadané posty technikou
vyrobce, vyhledavani a kategorizace URI/URL, vyhledavani kli¢ovych slov, behavioralni analyza)

- reakce na detekovany spam minimalné: pfidani tagu, pfidani hlavi¢ky, pfeposlani emailu na jiny
SMTP server, odmitnuti (reject), zahozeni (discard), uloZeni do karantény, prepsani adresy
pfijemce

- Moznost limitace v ramci SMTP navazané relace (poc¢et zprav od jednoho klienta za uréitou dobu,
maximalni poCet spojeni od jednoho klienta za urcitou dobu, podpora endpoint reputace, napojeni
na LDAP za ucelem verifikace uzivateld; moznost omezeni poétu HELO/EHLO v ramci jedné
SMTP relace, moznost omezit po¢et emailovych zprav v ramci SMTP relace, moznost omezit pocet
pFijemcl v ramci adresatt emailu, moznost manipulace s hlavi¢kou mailu (odstrateni Received
hlavicky)

- Antivirova kontrola (antimalware, funkce ochrany proti rychle se Sificim kampanim Skodlivého
kodu, heuristicka funkce detekce Skodlivého kédu, detekce dalSich variant Skodlivého kodu,
odstranéni aktivniho obsahu PDF a kancelafskych dokument(, karanténa, odstranéni $kodlivych
odkazl z emaild, AV kontrola musi byt plné integrovana s platformou Sandbox (viz nize),
umoznujici pokrocilou ochranu pfed pokro¢ilymi typy hrozeb véetné tzv. zero- day utokd. Na rozdil
od firewallu tato integrace musi byt v rezimu pozdrzeni emailu ve fronté az do konce analyzy na
sandboxu, sdileni signatur dynamicky vytvafenych na platformé sandbox

- Podpora IPv6

- Podpora VLAN

- PInohodnotna integrace s LOG serverem a SIEM platformou.

- PInohodnotna integrace se sitovym dohledem (podpora SNMP (v2c, v3) v€etné dostupnosti MIB
souboru dodavaného vyrobcem).

2.21. Pozadavky na vykonnost (pIné licencovani)
- Propustnost min. 50000 emailt za hodinu pfi primérné velikosti email ~100 kB a provadéné
kontrole na pfitomnost Skodlivého kédu a spamu
- Podpora ochrany minimalné 20 emailovych domén
- Licengné nezavisly model na poctu uzivatelll, mailovych schranek nebo IP adres (pokud jsou tyto
funkce licencované, pozadujeme dodani licence pro neomezeny pocet schranek)

2.2.2. Vyrobce musi deklarovat splnéni téchto norem:
- Certifikace VB verified spam +
- Certfikiace VB 100 Virus
- Certifikace NSS labs recommended

2.2.3. Pozadavky na HW appliance k systému Ochrany e-mailové
komunikace
Zarizeni ve formé HW appliance o velikosti 1RU (pozadujeme podporu jednoho vyrobce na feSeni
jako celek; VM appliance ¢i aplikace instalovana do obecného opera¢niho systému nebude
akceptovana)
min. pocet a typ sitovych rozhrani: 4 sitova rozhrani 1 Gigabit ethernet
kapacita lokalniho ulozisté min. 1TB
maximalni odbér el. energie 3,5A/240V
redundantni zdroje

3. Popis sluzeb podpory provozu

3.1. Sluzby standardni podpory provozu

Servisni podpora provozu nabizeného feSeni po dobu 12 mésict
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Reseni havarii a pozadavk( na podporu v rezimu 5x9 s garantovanou reakéni dobou

dle popisu SLA

Klasifikace servisnich pozadavk / incidentu

(a) ,Cas dodani nahradniho Feseni“ pfedstavuje Casovy udaj, vyjadiujici datum a
Cas, kdy bylo Poskytovatelem dodano Nahradni feSeni.
(b) ,Cas dodani finalniho feSeni“ pfedstavuje ¢asovy Udaj, vyjadfujici datum a Cas,
kdy bylo Poskytovatelem dodano Finalni feSeni.
(c) ,Reakénidoba“ predstavuje Casovy udaj, vyjadiujici datum a €as, kdy byla Zavada
ohlasena Poskytovateli zplisobem stanovenym ve Smlouvé.
Kategorie Doba
Zavady Popis Zavady Reakéni dodani Doba dodani
z Produkéniho doba | nahradniho finalniho reseni
prostredi reseni
Kriticka A+ Vazné Zavady, 1 hod. - 4 hod.
které znemoznuji provoz
(1 — Critical) Systému nebo neumozriuji
provoz jinym nahradnim
postupem nebo maji vyrazny
vliv na bezpecénost
zpracovavanych dat.
Vysoka A Véazné Zavady, 1 hod. 4 hod. 12 hodin nebo, bude-
které umoznuji provoz li tak Stranami
(2 — High) Systému jinym nahradnim dohodnuto,
postupem, ale muzou mit v nejbliz§im nebo
jakykoli vliv na kvalitu dat jiném dohodnutém
nebo bezpecénost patchi v souladu
pracovavanych dat, v€etné s dohodnutym
Zavad kategorie A+, které release
nebylo mozné vyfesit dle managmentem.
SLA stanovenych pro
kategorii A+.
Stredni B Stfedni Zavady, 2 hod. 8 hod. 24 hodin nebo, bude-
které umoznuji provoz li tak Stranami
(3 — Medium) Systému a nemaji vliv na dohodnuto,
kvalitu a bezpecénost dat a v nejbliz§im nebo
vysledky zpracovani, daji se jiném dohodnutém
fesit organizacné. patchi v souladu
s dohodnutym
release
managmentem.
Nizka C malé Zavady Systému 4 hod. 24 hod. 96 hodin nebo, bude-
li tak Stranami
(4 — Low) dohodnuto,
v nejbliz§im nebo
jiném dohodnutém
patchi v souladu
s dohodnutym
release
managmentem.
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Garantovana Dostupnost Systému

Aplikace Maximalni kumulovana doba Dostupnost Systému (v ramci
nedostupnosti Systému celkového Casu pfislusného
(v hodinach za kalendarni kalendarniho mésice)
mésic)

Systém max. 8 hod. 99,44 %

Poskytovatel je povinen v ramci garantované Dostupnosti Systému zajistit sou¢asné
procentualni Dostupnost Systému v ramci celkového €asu kalendainiho mésice i to,
Ze kumulovana doba nedostupnosti pfislusného Systému v hodinach za kalendarni
mésic nepfesahne stanovenou hodnotu. Nedodrzeni alespori jedné z téchto hodnot
predstavuje poruseni povinnosti zajistit garantovanou Dostupnost Systému.

Garantovana Dostupnost Systému uvedena v pfedchozim odstavci neplati pro
obdobi prvnich dvou (2) mésict Rutinniho provozu.

Jako nedostupnost Systému nebude zapocitavano (i) planované a Objednatelem
predem odsouhlasené nedostupnosti Systému z divodu udrzby Systému nebo
nasazovani novych Releast a Patch(, nebo (ii) nedostupnosti Systému z diivodu
vypadku na strané HW a SW infastruktury, kterou je dle této Smlouvy povinen
zajiStovat Objednatel, (iii) nedostupnost Systému v disledku okolnosti, za které
neodpovida Poskytovatel (tj. napfiklad vada jiného souvisejiciho systému tfeti strany,
ktera neni Subdodavatelem, branici v provozu Systému, nedostupnost je zplisobena
neposkytnutim soucinnosti ze strany Objednatele, prodlenim Objednatele, nebo
porusenim povinnosti Objednatele Ci tfeti strany, ktera neni Subdodavatelem).

3.2. Sluzby nadstandardni podpory

Cinnosti, které nejsou specifikovany v kapitole 3.1. Sluzby standardni podpory jsou povazovany
za nadstandardni podporu

- Zastupovani zadavatele, eskalace pozadavku a jina komunikace
s podporou vyrobce Systému SW pfi feSeni technickych pozadavka.

- Fond 100 hodin servisnich sluzeb pro prace podle pozadavku
zadavatele, napf. udrzboveé prace, feSeni havarii (nezplsobenych
uchazecCem) a pozadavkd, profylaktické prace, update/upgrade a
rozvoj. Tyto prace budou provadény v misté zadavatele, pfipadné
vzdalené s vyslovnym souhlasem zadavatele.
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Piiloha ¢. 2 — Cenova tabulka

Priloha €. 2 - Cenova tabulka

. Cena za jednotku v K& "
Nazev Milnik Identifikace/popis nabizeného produktu/sluzby Mnozstvi bez DPH Cena v K¢ bez DPH
Systém kontroly e-mailové komunikace: Poskytnuti viech o FortiSandbox 500F, HW only + FortiSandbox 500F, 24x7 " ”
Milnik 1.1.1

potiebnych licenci, v€.12 mésica M&S i FortiCare plus FortiGuard Sandbox Services 1YR i BT 415 200,00ke

Ochrana e-mailové komunikace: Poskytnuti viech potiebnych o FortiMail 200F, HW only + FortiMail 200F, 24x7 ¥ ¥

licenci véetné potfebné HW appliance, vé.12 mésicii M&S Milnik1.1:2 | ¢ terprise ATP Bundle Contract 1YR i EooD00C0RS 155000,00 k&

Implementaéni sluzby Milnik 1.2 Instalace a implementace na misté 1 69 990,00 K& 69 990,00 K¢

Pod fedeni (SLA) za 1 mésic - Sluzby standardni x ¥

odpora provozu FeSent [SLA) za 1 mésic - Suzby standardni | 5y 4 31| serisni cinnosti dle st 12 17500,00 K& 210000,00 K&
podpory provozu (poskytované po dobu 12 mésict)

Celkova cena plnéni doplnéna do &l. V odst. 1 Smlouvy 850190,00 K&

Podpora provozu Feseni (SLA) za 1 hodinu - Sluzby - . . . . "

nadstandardni podpory provozu (Fond 100 hodin) Milnik 1.3.2 Sluzby nadstandardni podpory provozu (Fond 100 hodin) 100 1450,00 K¢ 145 000,00 K&

Cena celkem v K& bez DPH 995 190,00 K&

Cena celkem v K& véetné DPH 1204 179,90 K&

Ucastnik edituje Zluta pole

Uvedeny pocet hodin ve vy3i 100 je pouze predpokladany a je stanoveny pouze pro tGéely hodnoceni. Zadavatel se nezavazuje tento pocet hodin odebrat.
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Priloha ¢. 3 — Seznam poddodavatelll a ¢asti jimi poskytovaného plnéni

Ugastnik:

Nazev: GERKIN s.r.o.

Sidlo: Drtinova 557/10; 150 00 Praha5
ICO: 267 58 288

Pozn.: Ugastnik vypIni Zluté podbarvena pole.

podavajici nabidku na vefejnou zakazku malého rozsahu s nazvem: Dodavka bezpeénostniho SW
SandBox a FortiMail v IS CIZP, piedklada seznam poddodavatel(l, ktefi jsou mu znadmi a uvadi ty
Casti verejné zakazky, které bude kazdy z poddodavateld pinit:

Identifika€ni udaje Cast pInéni predmétu
poddodavatele verejné zakazky

Bez poddodavatelli

Pozn.: v pfipadé, Ze u€astnik vybérového fizeni nebude plnit vefejnou zakazku ani jeji Zadnou €ast
pomoci poddodavateld, vy$e uvedenou tabulku zretelné preskrtne.

V  Praze dne 30.11.2020
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