Smlouva o zpracovani osobnich udaju
€. E310-S-3773/2020 (Sprava Zeleznic, statni organizace)
&. 337/2020 (Dopravni spole¢nost Usteckého kraje, p. 0.)

Uzaviend dle Nafizeni Evropského parlamentu a Rady (EU) €.2016/679

Sprava Zeleznic, statni organizace

se sidlem: Praha 1 — Nové mésto, DIdZdéna 1003/7, PSC 110 00
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spis. znacka A, viozka 48384

jednajici: I
ICo: 70994234
DIC: CZ70994234

(dale jen ,Spravce” nebo ,Sprava Zeleznic, statni organizace)
a

Dopravni spoleénost Usteckého kraje, p. o.

se sidlem: Velka Hradebni 3118/48, 400 01 Usti nad Labem

zapsand v obchodnim rejstiiku vedeném Krajskym soudem v Usti nad Labem, spisova znacka PR, vlozka
1129

jednajici:

ICo: 06231292

DIC: CZ06231292

(dale také jen ,Zpracovatel” nebo ,DSUK, p. 0.“)

nize uvedeného dne, mésice a roku uzavreli dle ¢l. 28 Nafizeni Evropského parlamentu a Rady (EU)
¢.2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
idaji a o voiném pohybu téchto Gdajl (dale také jen , naFizeni”) tuto smlouvu o zpracovani osobnich
Udaji (dale také jen ,,smlouva“) a zakona ¢. 110/2019 Sb.

l. Preambule

1.1 Sprdva Zeleznic, statni organizace je ve smyslu obecného nafizeni spravcem osobnich udaj(,
nebot v souvislosti se svoji ¢innosti zpracovava osobni Gdaje subjektt udajl. Pravnim zakladem
zpracovani osobnich Udajl je zejména spinéni pravni povinnosti, ktera se na spravce vztahuje,
z ¢asti muze byt pravnim zédkladem zpracovani téZ opravnény zajem Spravce.

1.2 Zpracovatel poskytuje Spravci sluzby v ramci vyroby Cipovych karet vystavenych pro potfeby
Spravy Zeleznic, statni organizace v ramci pinéni zakdzky na dodavku bezkontaktnich Cipovych
karet dle standardu DUK, jejich vizudlni personifikace, datifikace a poskytovani sluzeb
s doddvkou karet souvisejicich (dale jen ,karty”)

1.3 Zpracovatel je ve smyslu obecného nafizeni osobou, kterd poskytuje dostatecné zaruky zavedeni
vhodnych technickych a organizacnich opatfeni pfi provadéni zpracovani osobnich udaja.

1.4  Smluvni strany maji zdjem upravit touto smlouvou svd vzdjemna prava a povinnosti
pfi zpracovani osobnich udaja podle § 28 obecného nafizeni a zakona ¢. 110/2019 Sb.

1.5 Pojmy pouZivané v této smlouvé maji totozny vyznam jako pojmy uZité v nafizeni, ev. maji
vyznam, ktery je jim pfisuzovan jinymi zavaznymi pravnimi pfedpisy.
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4.1.5

4.1.6

4.1.7

4.1.8

4.1.9

4.1.10

by tyto pravni predpisy toto informovani zakazovaly z dlleZitych divod( verejného
zdjmu. Pokud Zpracovatel nemiZe z jakychkoli dlvod( postupovat v souladu
s doloZzenymi pokyny Spravce, neprodlené o této skutecnosti informuje Spravce.
V takovém pripadé ma Sprdvce pravo pozastavit pfedavani zpracovavanych osobnich
udajli Zpracovateli. Za doloZené pokyny Spravce se povaZuje zejména vymezeni ucelu
a zpusobu zpracovani osobnich Gdajll v této smlouvé, to viak nevylucuje pravo Spravce
upfesnit kdykoliv Zpracovateli pokyny pro zpracovani osobnich udaji pisemnou nebo
elektronickou formou.
nema dlivod se domnivat, Ze pfislusné pravni predpisy, které se na néj vztahuji, mu brani
v pInéni pokynli obdrZenych od Sprévce a jeho povinnosti vyplyvajicich z této smlouvy;
pfijal veskera technicka a organizacni opatfeni uvedena v Priloze &. 1, ktera sméruji
k zabezpeceni zpracovani osobnich Gdaji zpisobem odpovidajicim riziku pro subjekty
udajh a Ze po dobu trvani zpracovani zajisti dodrZovani téchto bezpecnostnich opatfeni
v nejvyssi moZné mife;
neprodlené informuje Spravce o:
4.1.4.1 jakémkoliv urfitém pokynu Spravce, ktery dle jeho nazoru porusuje nafizeni
nebo jiné pravni pfedpisy;
4.1.4.2 jakékoli pravné zadvazné Zadosti o zpfistupnéni zpracovavanych osobnich udaji
organy vefejné moci, neni-li to pfisluSnym pravnim pfedpisem zakdzano;
4.1.4.3 jakémkoliv ndhodném nebo protipravnim zniCeni, ztraté, pozménéni,
neopravnéném zpfistupnéni tfetim osobam nebo o neopriavnéném pfistupu
ke zpracovavanym osobnim udajim;
4.1.4.4 jakékoli Zadosti tykajici se zpracovani osobnich udaji obdriené pfimo
od subjektu dudaja.
bezodkladné a fadné vyiidi veSkeré dotazy a opravnéné pozadavky Spravce tykajici se
zpracovani osobnich Gdaji;
zohledfiuje povahu zpracovani a bude po celou dobu trvani této smlouvy Spravci
napomocen pro spinéni Spravcovy povinnosti reagovat na Zadosti o vykon prav subjektl
tdajii vymezenych v kapitole lll. nafizeni (napf. pravo subjektu udaji na pfistup
k osobnim ddajim ¢&i vymaz), a to zejména prostfednictvim poskytovani potfebnych
informaci v takovych lhGtach, které Spravci umozZni splnit jeho povinnosti vyplyvajici
z nafizeni (zejména reagovat vCas na vykon prav subjektd Gdajh dle kapitoly IlIl. nafizeni;
bude Spravci v pfipadé potfeby ndpomocen pfi zajistovani souladu s povinnostmi podle
¢lankd 32 aZ 36 nafizeni, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
zpracovatel kdispozici. Tj. Zpracovatel je povinen poskytnout Spravci veskerou
soucinnost pfi:
4.1.7.1 zavadéni a udriovani vhodnych technickych a organizacnich opatieni
k zabezpeceni osobnich udajG;
4.1.7.2 ohlasovani poruseni tohoto zabezpeceni;
4.1.7.3 posuzovani vlivu zpracovani na ochranu osobnich Udajt, pokud se vyZaduje;
4.1.7.4 pfedchozich konzultacich s dozorovym Gfadem.
poskytne Spradvci informace potfebné k doloZeni toho, Ze byly splnény povinnosti
stanovené v tomto ¢lanku 4.1 a na Zadost Spravce umozZni provadéni inspekci a auditt
ze strany Sprdavce, pripadné auditora povéfeného Spravcem, a ktémto auditim
poskytne soucinnost;
bude neprodlené informovat Sprdavce o existenci jakékoli skuteCnosti, kterda brani
provadéni auditu podle ¢l. 4.1.8. V takovém pfipadé je Spravce opravnén pozastavit
predavani zpracovavanych osobnich tGdaji Zpracovateli dle této smlouvy;
informuje Spravce a ziska jeho pfedchozi pisemny souhlas se zapojenim kazdého DalSiho
zpracovatele. Pokud Zpracovatel zapoji DalSiho zpracovatele, aby jménem Spravce
proved| urcité cinnosti zpracovani, musi byt tomuto DalSimu zpracovateli uloZeny
na zdkladé smlouvy nebo jiného pravniho aktu podle prava Unie nebo ¢lenského statu
stejné povinnosti na ochranu Gdaja, jaké jsou uvedeny v této smlouvé a nafizeni, a to
zejména ve vztahu k poskytnuti dostatecnych zaruk, pokud jde o zavedeni vhodnych
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technickych a organizaénich opatfeni tak, aby zpracovani spifiovalo poZadavky nafizeni.
Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti ochrany 0dajd, odpovida
Sprédvci za pinéni povinnosti dotCeného Dalsiho zpracovatele i nadéle plné prvotni
Zpracovatel;

4.1.11 zajisti, aby se osoby opravnéné zpracovdvat Zpracovavané osobni Gdaje (tj. zejména
zaméstnanci Zpracovatele) zavazaly k micenlivosti nebo aby se na né vztahovala zdkonnd
povinnost miéenlivosti. MICenlivost se vztahuje na zpracovavané osobni udaje
i bezpecnostni opatfeni, jejichz zvefejnéni by ohrozilo zabezpedeni osobnich ddajh.
Micenlivost trva i pfi ukonCeni pracovniho poméru u zpracovatele nebo pfi ukonéeni
prace s osobnimi udaji.;

4.1.12 v pfipadé ukonfeni poskytovani sluzeb zpracovani (zejm. v pfipadé zaniku u¢innosti této
Smlouvy), je Zpracovatel povinen vsechny Zpracovdvané osobni udaje vrdatit Spravci
a vymazat viechny existujici kopie, neni-li dalsi uloZeni zpracovavanych osobnich udaji
vyzadovano pravem EU nebo pravnimi predpisy CR.

Zpracovatel a jeho pripadny zastupce vede zdznamy o Cinnostech zpracovani provadénych

pro Spravce. Zaznamy se vyhotovuji pisemné, postacii elektronicka forma. Zpracovatel poskytne

zdznamy na pozadani dozorového ufadu.

Zpracovatel se zavazuje zachovavat mléenlivost o zpracovavanych osobnich udajich (s vyjimkou

pfipad(, kdy pfedani osobnich (idajh tfeti osobé — zejména pojistovné, pfip. soudnimu znalci

apod. - predstavuje naplfiovani samotného Ucelu zpracovani dle této smlouvy) a o fungovani
bezpecnostnich opatfenich pfijatych k zabezpeleni ochrany osobnich Udaji a vymezenych

v Priloze €. 1, a to i po skonéeni tohoto smluvniho vztahu.

V.  Spoluprace s dozorovym uradem

Zpracovatel souhlasi s uloZzenim kopie této smlouvy u dozorového ufadu, pokud o to Spravce
pozada nebo pokud to je/bude vyZzadovano dle zdvaznych pravnich predpisq.
Strany prohlasuji, Ze dozorovy Ufad ma pravo provadét kontrolu Zpracovatele a jakéhokoli
Dalsiho zpracovatele, v rozsahu vyplyvajicim ze zavaznych pravnich predpisa.

VI. Zavérecna ustanoveni

Tato smlouva se uzavira na dobu neurcitou.

Tato smlouva mizZe byt ukonéena pisemnou dohodou smluvnich stran, pisesmnym odstoupenim
od smlouvy dle €l. 7.3 niZze nebo pisemnou vypovédi dle ¢l. 7.4 nizZe.

Kazda smluvni strana je opravnéna od této smiouvy odstoupit, pokud druhd smluvni strana
porusi svoji povinnost vyplyvajici z této smlouvy podstatnym zplsobem a nezjedna napravu ani
v pfimérené Ihité urené ji v pisemné vyzvé dotéenou smluvni stranou.

KaZzda ze smluvnich stran je opravnéna kdykoliv vypovédét tuto smlouvu i bez uvedeni divodu
s vypovédni dobou 6 mésicl, kterd zalina plynout prvnim dnem kalendarniho mésice
nasledujiciho po doruéeni vypovédi druhé smiuvni strané.

Spravce podpisem této smlouvy bere vyslovné na védomi, Ze existence této smlouvy je
nezbytnou podminkou pro poskytovani téch sluzeb Zpracovatele uvedenych v ¢ldnku 1.2 této
smlouvy, pfi nichZ se nelze obejit bez zpracovéni osobnich Udaji subjekth udaji (zejména se
jedna o sluzbu spodivajici v poskytovani pomoci Zpracovatelem Spravci pfi likvidaci pojistnych
udalosti a o sluzbu spodivajici ve vedeni elektronické evidence pojistnych udalosti Spravce).

V pripadé ukonceni této smlouvy je Zpracovatel povinen bez zbyte¢ného odkladu pfedat Spravci
véechny osobni (daje zpracovdvané Zpracovatelem pro Spravce dle této smlouvy. Predani
probéhne elektronicky, a to bud protokoldrnim pfedanim nosice, na némz budou pfislusné udaje
nahrany, anebo jinym vhodnym zplisobem, na némi se strany dohodnou (napf. pfehranim dat
Zpracovatelem na Spravcem uréené zabezpecené elektronické uloZisté dat). Po protokolarnim
predani osobnich Gdaji Zpracovatel vymaze veskeré dostupné kopie téchto udajd. Po likvidaci
osobnich udajl Zpracovatel pisemné informuje Spravce a zpGsobu likvidace pfedmétnych
osobnich udaji Spravce. Pro vyloueni pochybnosti v8ak strany vyslovné konstatuji, Ze







Pfiloha é. 1
POPIS PRIJATYCH TECHNICKYCH A ORGANIZACNICH OPATRENI POSKYTOVANYCH ZPRACOVATELEM

Tato Priloha &. 1 je nedilnou souédsti smlouvy a specifikuje zabezpeceni zpracovani, tj. pfijata technicka
a organizacni opatfeni poskytovana/implementovana Zpracovatelem v souladu s €l. 32 nafizeni.

Organizaéni zabezpeceni pisemnosti a datovych nosica

S osobnimi Udaji jsou opravnény nakladat pouze povérené osoby Zpracovatele (dédle jen ,,opravnéné
osoby“). Vegkeré pisemnosti a datové nosice (CD, DVD, pevné disky, USB flash apod.), které obsahuji
osobni Gdaje a s nimiZ neni pravé pracovano, musi byt uloZzeny v uzamcenych skfinich nebo alespon
fadné uzaméenych prostorech v ramci Zpracovatele (vfetné prostor pobocek Zpracovatele).
Pisemnosti ¢i datové nosi¢e obsahujici osobni tdaje citlivého charakteru (napf. ddaje o zdravotnim
stavu atp.) museji byt uloZeny v uzaméené skfini. Stejna pravidla plati i pro kopie pisemnosti i
datovych nosi¢l obsahujicich osobni Udaje. Opravnéné osoby jsou povinny zajistit, aby pisemnosti
a datové nosite nebyly ponechavany volné pfistupné, resp. dostupné neopravnénym osobam, a to
véetné jinych zaméstnanch Zpracovatele, ktefi nejsou ve vztahu k pfislusnym osobnim ddajim
opravnénymi osobami. Bez vainého objektivhiho dGvodu (napf. v pfipadé pracovni cesty, v pfipadé
prace z domova schvdlené nadfizenym apod.) neni dovoleno vynaset jakékoliv listiny ¢i datové nosice
obsahujici osobni Gdaje mimo prostory Zpracovatele.

Organizacni zabezpeceni elektronickych dat

Data obsahujici osobni Gdaje, kterd jsou uloZena v pracovnich poéitacich, tabletech, mobilnich
telefonech nebo jinych elektronickych zafizenich (dale vse jen ,pocitac”), musi byt zabezpeéena pred
neopravnénym pfistupem tretich osob, pfip. pfed neopravnénym pfistupem zaméstnancd
Zpracovatele, ktefi nejsou ve vztahu k témto U(dajim opravnénymi osobami, jakoZ
i pfed neopravnénou zménou, zni¢enim, ztratou, neopravnénymi pfenosy, jinym neopravnénym
zpracovanim, jakoz i jinym zneuZitim osobnich udaju.

Opravnéné osoby jsou v této souvislosti povinny zejména:

- mit na po¢itaci vidy zapnuty a fadné aktualizovany firewall;

- mit na poditaci vidy zapnuty a fadné aktualizovany antivirovy program;

- nevypinat na pocita¢i automatické aktualizace operaénich systémi ¢i jinych uZivanych
systém{;

- neprovadét na pocitacich Zadné vlastni nastaveni firewallu ¢i jinych systéma bez pfedchoziho
souhlasu IT oddéleni Zpracovatele;

- nestahovat do poditacd, na nichZ jsou uloZena data obsahujici osobni (daje, z internetu ani
z jinych zdroji (napf. z externich disk() jakékoliv neznamé programy ani jind data, ktera nejsou
nezbytné potfebna k vykonu pracovni innosti, bez pfedchoziho souhlasu IT oddéleni
Zpracovatele;

- neotevirat v pocitaCi nikdy programy nebo jiné soubory, o nichZ maji pochybnosti o jejich
plvodu nebo bezpecnosti;

- nepfendaset Zadné osobni udaje z pracovnich pocitact (¢i jinych datovych zafizeni) na sva
soukroma elektronicka zafizeni bez prfedchoziho souhlasu Zpracovatele;

- nepofizovat bezdlvodné (¢i nad rdmec nezbytné nutné objektivni potfeby) zadné kopie dat
obsahujicich osobni daje (at jiZ elektronické Ci listinné) s vyjimkou vytvareni pravidelnych
zéloh elektronickych dat na datova ulozZisté urend Zpracovatelem;

- pravidelné (alespori jednou denné) provadét zdlohovani elektronickych dat obsahujicich
osobni Gdaje na datova UloZisté uréend Zpracovatelem tak, aby v pripadé bezpeénostniho
incidentu bylo moZné postiZzena data obnovit, popf. opravit;

- pouiZivat pro prenos vybranych kategorii osobnich (daji vyhradné pfenosové kanaly uréené
Zpracovatelem (tyka se zejména predavani dat prostrednictvim zabezpecenych komunikaénich
kanalh mezi Zpracovatelem a jednotlivymi dalSimi zpracovateli).









