Cislo smlouvy objednatele: | UHUL/6951/2020/ISaT

Cislo smlouvy Dodavatele: | 20201202/001

SMLOUVA O DILO

uzaviena mezi

objednatelem:

Ustav pro hospodaiskou upravu lesti Brandys nad Labem
Nabrezni 1326
250 01 Brandys nad Labem-Stara Boleslav
(dale jen Objednatel)

a dodavatelem:

Actinet Informacni systémy s.r.o.
U Bulhara 1611/3
110 00 Praha 1
(dale jen Dodavatel)
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Clanek 1
Smluvni strany

1.1. Objednatel

Ustav pro hospodaiskou tpravu lesti Brandys nad Labem IC: 00020681

Se sidlem Nabfezni 1326, 250 01 Brandys nad Labem - Stara Boleslav,
Organizaéni slozka statu zfizena Ministerstvem zemédélstvi CR zfizovaci listinou &.j. 27819/2001-
3030

Bankovni spojeni:
Ceska narodni banka Praha
¢islo uctu: 2527-201/0710

Jednajici:
Ing. Jaromir Vasi¢ek, CSc., feditel

Osoby opravnéné jednat ve vécech plnéni této smlouvy s vyjimkou jejich zmén:

dle pfilohy €. 5

Objednatel prohlasuje, Ze splfiuje veskeré podminky a pozadavky v této smlouvé stanovené a je
opravneén tuto smlouvu uzavfit a schopen Ffadné plnit zavazky v ni obsazené.

1.2. Dodavatel

Actinet Informacni systémy s.r.o. IC: 25552635
DIC: CZ25552635

Se sidlem Praha 1, U Bulhara 1611/3, PSC: 110 00
Spole€nost je zapsdna v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C.,
vlozka 67393

Bankovni spojeni :
Raiffeisenbank a.s.
¢. udtu: xxx

Jednajici:
Bc. Hanus$ Adler, jednatel

Osoby opravnéné jednat ve vécech plnéni této smlouvy s vyjimkou jejich zmén:

dle pfilohy €. 5

Dodavatel prohladuje, Ze je pravnickou osobou fadné zaloZenou a zapsanou podle &eského
pravniho fadu v obchodnim rejstfiku a Ze splfiuje vedkeré podminky a poZadavky v této smlouvé
stanovené a je opravnén tuto smlouvu uzavfit a schopen fadné plnit zavazky v ni obsazené.
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Clanek 2
Predmét smlouvy

2.1.Pfedmétem této smlouvy je dodavka kolektoru a sondy pro monitorovani prostfedi LAN v

2.2,

2.3.

3.1.

3.2

3.3.

3.4.

41.

4.2.

4.3.

4.4.

rozsahu stanoveném pfilohou €. 1 (dale téz jen ,pfedmét smlouvy” a/nebo ,pInéni*).

Objednatel se touto smlouvou zavazuje zaplatit za fadné a vCas pfedané a prevzaté plnéni
cenu stanovenou touto smlouvou.

PInéni bude Dodavatelem provadéno vramci sjednaného rozsahu s upfesnénim podle
pozadavkl a pokynu objednatele.

Clanek 3
Cena

Cena predmétu smlouvy v rozsahu dle Pfilohy €. 1 je stanovena dohodou smluvnich stran
v souladu s pfislusnymi ustanovenimi zakona ¢. 89/2012 Sb., ob&ansky zakonik, v platném
znéni a je uvedena v Pfiloze €. 2 této smiouvy.

Neni-li v Pfiloze €. 2 této smlouvy vyslovné stanoveno jinak, je cena uvedena bez dané
z pfidané hodnoty, ktera bude k cené pfipo€itana v zakonem stanovené vysi.

Ceny jsou pevné a neprekroCitelné a nelze je po dobu trvani této smlouvy ménit, pokud
nebude mezi smluvnimi stranami pisemné dohodnuto jinak.

V cené pfedmétu smlouvy jsou zahrnuty vesSkeré naklady Dodavatele, které mu vzniknou

v souvislosti s jeho poskytovanim.

Clanek 4
Platebni podminky

Objednatel je povinen zaplatit Dodavateli bezhotovostné cenu za fadné& provedené a
odevzdané pInéni. Podkladem pro zaplaceni ceny je faktura, ktera musi splfiovat nalezitosti
uvedené v § 29 zak. €. 235/2004 Sb., o dani z pfidané hodnoty, nalezitosti dafiového dokladu
(pro platce DPH), ucetniho dokladu a musi obsahovat &islo smlouvy objednatele. Faktury
musi byt vyhotoveny vyhradné v listinném formatu A4, jednostranného tisku, na standardnim
kancelafském papiru o hmotnosti cca 80g/m2, scanovatelné (kopirovatelné) ¢ernobile bez
ztraty informacni hodnoty, Citelné. Pravo fakturovat vznika Dodavateli po fadném provedeni,
pfedani a prevzeti plnéni nebo jeho &asti dle ¢lanku €. 5 této smlouvy, pokud neni v Pfiloze
€. 2 této smlouvy uveden platebni kalendafr. Dodavatel je povinen vystavit fakturu nejpozdéji
do 15 dnd ode dne zdanitelného pInéni. Faktura bude doru¢ena nejpozdéji 18. 12. 2020.

Splatnost faktury je 30 dnt ode dne, kdy byla objednateli prokazatelné doru¢ena. Objednatel
neni v prodleni se zaplacenim faktury, pokud nejpozdéji v posledni den jeji splatnosti byla
Castka odepsana z uc¢tu objednatele ve prospéch uctu Dodavatele.

Objednatel je opravnén vratit Dodavateli pred dnem splatnosti bez zaplaceni fakturu, ktera
nema nalezitosti uvedené v odstavci 4.1 nebo ma jiné zavady v obsahu s uvedenim divodu
vraceni.

Dodavatel je povinen podle povahy zavad fakturu opravit nebo nové vyhotovit. Opravnénym

vracenim faktury pfestava bézet plvodni lhdata splatnosti. Nova Ihlta splatnosti bézi znovu
ode dne doru€eni opravené nebo nové vyhotovené faktury.
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5.1.

5.2,

5.3.

6.1.

71.

7.2.

7.3.

8.1.

8.2

8.3.

Clanek 5
Misto plnéni, jeho predani a prevzeti

Mistem plnéni je sidlo objednatele, neni-li v Pfiloze &. 3 této smlouvy stanoveno jinak.

Za predani a prevzeti plnéni se povazuje okamzik, kdy Dodavatel splni svUj zavazek
provedeni plnéni nebo jeho &asti, je-li dle ¢lanku €. 2 a Pfilohy &. 1 této smlouvy plnéni
rozlozeno do vice Casti, bez vad, a to jak pravnich, tak i faktickych, a opravnéna osoba
Dodavatele pfeda opravnéné osobé objednatele dle ¢lanku &. 7 této smlouvy toto plnéni. O
predani a pfevzeti bude opravnénymi osobami sepsan a podepsan Pfedavaci protokol, jehoz
vzor tvofi Pfilohu &. 6 této smlouvy. Pfiprava Pfedavaciho protokolu k podpisu je povinnosti
Dodavatele.

Pfedmétem fadného predani a pfevzeti je téz pfisluSna uzivatelska, technicka, provozni a
jina dokumentace vztahujici se k plnéni nebo jeho €asti, pokud existuje.

Clanek 6
Doba pinéni

Pfedmét smlouvy bude Dodavatelem dodan v terminech stanovenych v Pfiloze €. 4 této
smlouvy.

Clanek 7
Opravnéné osoby, komunikace

Kazda ze smluvnich stran jmenuje osobu ¢i osoby opravnéné k jednani ve vécech této
smlouvy a k podepisovani Predavaciho protokolu. Opravnéné osoby jsou stanoveny
v Pfiloze &. 5 této smlouvy a budou zastupovat smluvni stranu v rozsahu definovaném v této
pfiloze s vyjimkou zmén nebo ukonceni této smlouvy.

Smluvni strany jsou opravnény jednostranné zménit opravnéné osoby, jsou vSak povinny na
takovou zménu druhou stranu pisemné pfedem upozornit. Tato zména nepodléha povinnosti
uzavfit dodatek ke smlouvé.

Pokud se mezi smluvnimi stranami pfedpoklada pisemny kontakt, pokladaji se pisemné
projevy za doru¢ené druhé smluvni strané, pokud jsou doru€eny jednim z nasledujicich
zpusobu:

osobnim doru€enim

doporu¢enym dopisem

prostfednictvim kuryra

faxem s dokladem o tom, Ze byl druhé smluvni stran& doruéen

e-mailem s dokladem o tom, Ze zprava byla druhé smluvni strané doruéena.

®apop

Clanek 8
Vlastnické pravo a ochrana autorskych prav

Vlastnické pravo k pfedmétu smlouvy, nebezpedi Skody na ném a opravnéni k vykonu prava
uzivat autorské dilo/software pfechazi z Dodavatele na objednatele jeho pfedanim a
prevzetim zplsobem uvedenym v ¢lanku €. 5 této smlouvy.

Dodavatel je povinen zajistit primyslovépravni, resp. autorskopravni nezavadnost pfedmétu
smlouvy. Pokud Dodavatel pfi pInéni této smlouvy uzije vysledek &innosti tfetiho subjektu,
chranény pravem primyslového nebo jiného dusevniho vlastnictvi, autorskym pravem apod.,
a uplatni-li opravnéna osoba z tohoto titulu své naroky vici objednateli, Dodavatel provede
na své naklady vyporadani majetkovych disledkll a je odpovédny za jakoukoli Skodu
zpusobenou objednateli.

V pfipadé, Ze je vysledkem Ccinnosti (poskytnutych praci a sluzeb) Dodavatele dle této
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8.4.

9.1.

9.2.

9.3.

9.4.

smlouvy dilo, které podléha ochrané podle autorského zakona, ma objednatel k takto
vytvofenému dilu jako celku i k jednotlivym Castem nevyhradni, Casové a uUzemné (s
vyjimkou omezeni ktera jsou nebo mohou byt zavedena viadami Ceské republiky, USA a
Izraele nebo Evropskou komisi) neomezené pravo autorské dilo uzivat. Objednatel je
opravnén uzivat takto vytvofené dilo pouze v souladu s jeho uréenim a za podminek této
smlouvy. Pravo uziti pfechazi pfi zaniku objednatele bez likvidace ve stejném rozsahu na
jeho pravniho nastupce.

Dodavatel nesmi poskytnout vysledek své &innosti, ktera je pfedmétem plnéni podle této
smlouvy, tfetim osobam, pokud se smluvni strany nedohodnou jinak.

Clanek 9
Povinnost ml€enlivosti
Smluvni strany se timto zavazuji zachovavat mi€enlivost o vSech informacich, které byly nebo
budou vzajemné poskytnuty, nebo které se strany dozvédély &i jinak ziskaly v souvislosti
s plnénim pfedmétu této Smlouvy pfed a béhem doby trvani této Smilouvy, i kdyz nebyly
vyslovné uvedeny jako tajné nebo duvérné.

Obé Smluvni strany se timto zavazuji uloZit tento zavazek zachovani duvérnosti informaci
véem zaméstnanclm a pracovnikiim, ktefi budou vykonavat jakékoli ¢innosti v souvislosti
s touto Smlouvou. Tento zavazek zachovani dlvérnosti informaci se na uvedené osoby
vztahuje i po ukon&eni pracovniho poméru.

Zavazek zachovani davérnosti informaci zlstane v platnosti i po skonéeni trvani této Smiouvy.

Dodavatel souhlasi se zverejnénim celého obsahu této smlouvy podle zakona &. 340/2015 Sb.,
o zvlastnich podminkach uc€innosti nékterych smluv, uvefejfiovani téchto smluv a o registru
smluv (zakon o registru smluv). Uvefejnéni smlouvy v registru smluv zabezpeci objednatel.
Smluvni strany nepovazuji zadné ustanoveni smlouvy za obchodni tajemstvi. Smlouva nabyva
ucinnosti uvefejnénim v registru smluv

Clanek 10
Podminky provadéni praci a sluzeb
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10.1

10.2

10.3

10.4

10.5

10.6

10.7

10.8

Dodavatel bude pfi plnéni pfedmétu této smlouvy postupovat s odbornou péci, dodrzovat
obecné& zavazné pfedpisy, technické normy, ustanoveni této smlouvy a obchodni zvyklosti.
Dodavatel se zavazuje dodrZovat provozni podminky, bezpe€nostni pfedpisy a dalsi interni
pravidla a pfedpisy objednatele, s nimiz bude seznamen.

Dodavatel provede prace a poskytne sluzby na své naklady a na vlastni nebezpedi.

Dodavatel odpovida za bezpecnost prace a ochranu zdravi svych zaméstnancl nebo
zaméstnancu subdodavatele.

Pro pfipady praci, provadénych v objektech v mistech definovanych ¢lankem ¢&. 5 plati, ze
Dodavatel odpovida za Skody na objektech a zafizenich v nich umisténych, které zavinil on
nebo subdodavatel.

Dodavatel zajisti, aby jeho pracovnici podilejici se na plnéni podle této smlouvy pfi pobytu na
pracovistich v mistech definovanych ¢&lankem ¢&. 5 dodrzovali vnitfni pfedpisy, pokyny a
smérnice, dodrzovali pfedpisy upravujici pohyb zaméstnancu, vozidel, materidlu, pozarni
bezpe&nost, ochranu zdravi pfi praci a dalSi pfedpisy, se kterymi budou Objednatelem
seznameni, pfitemz o takovém seznameni musi byt pofizen pisemny zapis. PoruSovani Ci
neplnéni téchto pokynd mlze byt dlivodem k odstoupeni od smlouvy.

Zaméstnanec Dodavatele nebo subdodavatele, ktery poruSil zakaz pozivani alkoholickych
napojli ¢i zneuzivani jinych navykovych latek, bude z pracovisté vykazan a nebude mu jiz
umoznén prfistup do objektd v mistech definovanych ¢lankem ¢&. 5. Vznikne-li takovymto
zplsobem prodleni v plnéni pfedmétu smlouvy, odpovida za takovéto prodleni Dodavatel.
Stejny postup bude uplatnén i v pfipadé, kdy se zaméstnanec Dodavatele nebo jeho
subdodavatele dopusti kradeze v mistech definovanych Clankem €. 5, nebo v pfipadech
nasilného chovani vl¢i zaméstnanclim objednatele nebo zaméstnanciim jinych Dodavatelu

na pracovistich v mistech definovanych ¢lankem ¢&. 5 objednatele v souvislosti s plnénim
pracovnich povinnosti.

Dodavatel je povinen pojistit svoji odpovédnost za zplisobené $kody, v souvislosti s plnénim
pfedmétu této smlouvy, na celou dobu trvani této smlouvy, a to na celkovou ro¢ni pojistnou
Castku nejméné ve vysi 5 000 000,-KE a na kazdou pojistnou udalost ve vySi nejméné
5 000 000,-K¢&. Dodavatel predlozi kopii pojistné smlouvy nejpozdéji do 10 dni od uzavieni
této smlouvy objednateli.

Dodavatel prohlaSuje, ze ma opravnéni vykonavat zivnost v rozsahu ¢l. 2. této smlouvy.
Pokud o to objednatel pozada, je Dodavatel povinen umoznit mu nahlédnout do
zivnostenského opravnéni.

Clanek 11
Soucinnost smluvnich stran

. Smluvni strany se zavazuji, Zze se zdrzi jednani, které by mohlo poskodit dobré jméno a

obchodni zajmy smluvniho partnera.

. Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat Upiné, pravdivé a

v€asné informace potfebné k rfadnému pinéni svych zavazku, pfi€emz v pfipadé zmény
podstatnych okolnosti, které maji nebo mohou mit vliv na plnéni smlouvy, jsou povinny o
takové zméné informovat druhou smluvni stranu bezodkladné&, nejpozdéji vSak do tfi (3)
pracovnich dn(ll po zjisténi takové zmény.
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12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

. Smluvni strany se dale zavazuji poskytnout druhé smluvni stran& dohodnuté podminky a

soucinnost umoznujici fadné plnéni smlouvy.

. V zajmu pInéni smlouvy jsou smluvni strany povinny plnit fadné a v€as své zavazky tak, aby

nedochazelo k prodleni s jejich plnénim. Pokud se néktera ze smluvnich stran dostane do
prodleni s plnénim svych zavazk(, je povinna pisemné oznamit bez zbyte¢ného odkladu
druhé smluvni strané dlivod prodleni a pfedpokladany termin a zplGsob jeho odstranéni.

. Zadna ze smluvnich stran neni odpovédna za prodleni zplisobené vyhradné v disledku

prodleni s plnénim zavazk( druhé smluvni strany.

. Objednatel se zavazuje umoznit Dodavateli pfistup k vlastnimu HW a SW v rozsahu

nezbytném pro fadné plnéni smlouvy a vyclenit k soucinnosti své zameéstnance nezbytné pro
fadné plnéni Dodavatelem.

. Dodavatel nesmi od zakaznikld objednatele pfijimat jakékoliv pokyny vztahujici se k plnéni

predmétu smlouvy, pokud k tomu neda objednatel pisemny souhlas.

Clanek 12
Odpovédnost za vady

PInéni ma vady, jestlize neodpovida vysledku ur€enému ve smlouvé, u€elu jeho pouziti,
popfipadé nema vlastnosti stanovené smlouvou, uZivatelskou a technickou dokumentaci
podle této smlouvy dodanou, obecné zavaznymi pravnimi pfedpisy, popf. nema vlastnosti
stanovené harmonizovanymi nebo dohodnutymi technickymi normami, podle nichz ma byt
plnéni provedeno. PInéni ma pravni vady, jestlize Dodavatel porusil ustanoveni ¢lanku ¢. 8
této smlouvy.

Dodavatel odpovida za vady plnéni v dobé pfedani a dale za vady, které se projevily
v zaruéni dobé, jez ¢ini 24 mésicl od dne Fadného predani a prevzeti plnéni dle ¢lanku &. 5
této smlouvy (dale téz jen zaruka). Zaruka se vztahuje na vady pInéni Dodavatele zjisténé a
pisemné uplatnéné v dobé trvani zaruky.

Je-li pInéni sloZeno z vice &asti (vice fazi), potom zaru€ni doba béZi pro kazdé jednotlivé
Casti zvlast a zacina béZet od okamziku prevzeti jednotlivé dil&i €asti a pro pInéni jako celek
neskondi dfive neZ uplynutim zaruéni doby posledni ¢asti (faze) plnéni. Zaruéni doba nebé&zi
po dobu reklamace vad.

Oznameni vad musi byt zaslano Dodavateli pisemné dle odstavce 7.3 bez zbytecného
odkladu po jejich zjisténi. Musi v ném byt vada popsana a uvedena volba mezi naroky dle
odstavce 12.5. V pochybnostech se ma za to, Ze oznameni vad bylo Dodavateli doru¢eno
tretiho dne po odeslani. Seznam osob objednatele opravnénych ucinit oznameni vady
v€etné kontaktnich udaju je uveden v Pfiloze €. 5. Seznam osob Dodavatele vcéetné
kontaktnich udajl, jimz bude oznameni vad odeslano, je téz uveden v Pfiloze €. 5.

PFi zjisténi, Zze plnéni vykazuje vadu, ma objednatel na zakladé své volby pravo bud:

a) pozadovat bezplatné odstranéni vady poskytnutim nového bezvadného pinéni v
pfimérené |haté, jedna-li se o vady neodstranitelné, nebo

b) pozadovat bezplatné odstranéni vady opravou pInéni, jestlize jsou vady odstranitelné,
vadu dle pism. a) a b) je povinen Dodavatel odstranit bez zbyte¢ného odkladu a vyvinout
maximalni usili za u€elem minimalizovat dobu trvani vady, nejpozdéji je Dodavatel povinen
odstranit vadu do 15-ti dnti ode dne, kdy obdrzel oznameni vady, pokud si strany
nedohodnou v konkrétnim pfipadé jinou Ihitu, nebo

¢) pozadovat pfiméfenou slevu z ceny plnéni, nebo

d) odstoupit od smlouvy.

Odstranéni vady nema vliv na narok objednatele na smluvni pokutu a nahradu Skody vzesSlou
z vady dila.

O odevzdani nového plnéni v ramci odstranéni vady a o odpovédnosti za vady tohoto pInéni
plati ustanoveni této smlouvy tykajici se mista a zplsobu provadéni pinéni, pfedani a
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prevzeti plnéni a odpovédnosti za vady.

12.8. Dodavatel je opravnén dale navrhnout postup, ktery zamezi projevim vady pfi bézném
provozu do doby definitivniho odstranéni vady, avS8ak pouze pfi pfedchozim souhlasu
objednatele.

12.9. V pfipadé, Ze objednatel pozada o opravu vady, na kterou se nevztahuje zaruka, dohodne se
Dodavatel a objednatel na podminkach jejiho feSeni. Povinnosti Dodavatele je pfedem
informovat objednatele o tom, Ze jim poZadovana sluzba neni kryta zarukou a bude Uétovana
dle aktudlnich cen Dodavatele.

Clanek 13

Odpovédnost za Skodu

13.1. Kazda ze smluvnich stran odpovida za $kodu, ktera vznikla druhé smluvni strané porusenim
jejich povinnosti stanovenych touto smlouvou nebo obecné zavaznymi pravnimi predpisy.

13.2. Na odpovédnost za Skody a nahrady $kod se vztahuji pfisluSna ustanoveni zak. ¢. 89/2012
Sb., ob&anského zakoniku.

13.3. Obé smluvni strany se zavazuji pfijmout v§echna jim dostupna opatfeni k tomu, aby se
predeslo vzniku Skod a aby pfipadné vzniklé Skody byly co nejmensi.

13.4. Zadna ze smluvnich stran nebude povaZovana za odpovédnou za nesplnéni nékterého
ustanoveni této smlouvy, budou-li pfi¢inou okolnosti nebo udalosti, které jsou nezavislé na
vuli povinné strany (dale téz jako ,vy$$i moc").

13.5. V pfipadé, Ze okolnosti vy$Si moci trvaji déle nez 3 meésice, maji obé smluvni strany pravo
odstoupit od smlouvy.

13.6. Smluvni strana, ktera poruSuje svou povinnost nebo kterd s pfihlédnutim ke v3em
okolnostem ma védét, Ze porusi svou povinnost zalozenou touto smlouvou, nebo ktera se
dozvi o okolnosti vy38i moci, branici plnéni povinnosti dle této smlouvy, je povinna oznamit
pisemné druhé smluvni stran& povahu pfekazky, ktera ji brani nebo bude branit v plnéni
povinnosti, a o jejich dusledcich. Zprava musi byt podana bez zbyteéného odkladu,
nejpozdgji vSak do 5 pracovnich dnl poté, kdy se povinna smluvni strana o prekazce
dovédéla nebo pfi nalezité péci mohla dovédét. Druha smluvni strana je povinna pfijeti
takové zpravy bez zbyteCného odkladu pisemné potvrdit. Stejnym zplsobem musi byt
obeznamena druha smluvni strana o ukonCeni okolnosti vy$Si moci branicich spinéni
povinnosti vyplyvajicich z této smlouvy.

Clanek 14

Smluvni pokuty, urok z prodleni

14.1. Smluvni strany sjednavaji smluvni pokutu pro nasledujici pfipady:

— prodleni Dodavatele s provedenim pfedmétu smlouvy &i jeho €asti ve stanovené
dobég,

— pro pfipad prodleni Dodavatele s odstranénim vady pInéni,

— pro pfipad poruseni jiného dale vtomto ¢lanku uvedeného zavazku smluvnich
stran vyplyvajiciho ze smlouvy.

14.2. Smluvni pokuta pro pfipad prodleni Dodavatele s provedenim pfedmétu smlouvy €i jeho Casti
¢ini za kazdy kalendarni den prodleni 0,05% z ceny pfedmétu smlouvy &i jeho Casti.

14.3. Smluvni pokuta pro pfipad prodleni Dodavatele s odstranénim kazdé jednotlivé vady pInéni
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14.4.

14.5.

14.6.

14.7.

15.1.

15.2.

15.3.

15.4.

15.5.

16.1.

¢ini za kazdy kalendaini den prodleni 0,05% z ceny pfedmétu smlouvy

V pfipadé prodleni objednatele s Uhradou bezvadné faktury se sjednava urok z prodleni ve
vySi 0,05% z dluzné &astky za kazdy kalendaini den prodleni.

Smluvni pokuta je splatna do 21 dni ode dne doru€eni pisemné vyzvy k jejimu zaplaceni.
Zaplacenim smluvni pokuty neni dotéeno pravo opravnéné smluvni strany na nahradu
Skody, a to v€etné Skody presahujici smluvni pokutu.

Smluvni strany konstatuji, Zze vySe smluvni pokuty neni nepfiméfena a ze smluvni pokuta
neni v rozporu s dobrymi mravy.

Dodavatel prohlasuje, Ze zna ucel této smlouvy, a je si védom skuteCnosti, Ze na jejim
v€asném a fadném pinéni je zavisly provoz objednatele a téz jeho pInéni vuéi tfetim
subjektiim. Dodavatel dale prohlasuje, Ze je mu dostateéné znam dusledek poruseni jeho
povinnosti.

Clanek 15
Ukoncéeni smlouvy a odstoupeni od smlouvy

Smlouvu Ize ukongéit pisemnou dohodou smluvnich stran.

Od smlouvy Ize odstoupit pouze v pfipadech podstatného poruseni smlouvy (viz ¢lanek ¢. 16
této smlouvy) a v pfipadech, které jsou v této smlouvé vyslovné stanoveny. Odstoupeni od
smlouvy musi byt pisemné a nabyva G¢innosti dnem doruceni druhé smluvni strané.

Odstoupi-li od smlouvy objednatel z divodl na strané Dodavatele, je objednatel opravnén
ponechat si ve svém vlastnictvi do té doby pfedané a prevzaté Casti plnéni, je-li dle ¢lanku
€. 2 této smlouvy pInéni rozlozeno do vice ¢asti. V takovém pfipadé ma Dodavatel pravo na
uhradu ceny za tyto Casti plnéni. Dodavatel je povinen udélit objednateli vSechna prava a
vyhody Dodavatele z hlediska pfedanych a pfevzatych €asti plnéni, a pokud o to objednatel
pozada, ucinit tak pro v8echny subkontrakty uzaviené mezi Dodavatelem a jeho
subdodavateli, a dodat objednateli v8echny vykresy, specifikace a ostatni dokumentaci
vypracovanou Dodavatelem nebo jeho subdodavateli k datu odstoupeni v souvislosti
s pfedanymi a pfevzatymi ¢astmi pIinéni.

Odstoupi-li od smlouvy Dodavatel z divodu na strané objednatele, ma Dodavatel pravo na
zaplaceni c&asti ceny odpovidajici plnéni této smlouvy aZz do okamziku odstoupeni.
Zaplacené pInéni se stava vlastnictvim objednatele.

Odstoupeni od smlouvy se nedotyka naroku na zaplaceni smluvnich pokut, nahrady Skody,
ochrany obchodniho tajemstvi a davérnych informaci a dalSich ustanoveni této smlouvy,
ktera podle dohody smluvnich stran nebo vzhledem ke své povaze maji trvat i po ukonceni
smlouvy.

Clanek 16
Podstatné poruseni smlouvy

Podstatnym porusenim smlouvy Dodavatelem je:

a) prodleni Dodavatele s ukon&enim pInéni &i jeho €asti ve sjednaném Case, které je delsi
nez 15 kalendarnich dnd,

b) poruSeni povinnosti uvedenych v ¢lanku €. 9 této smlouvy;

¢) neumoznéni kontroly provadéni pfedmétu smlouvy a postupu praci na ném v souladu se
smlouvou.
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16.2.

17.1.

17.2.

18.1.

18.2.

18.3.

18.4.

18.5.

18.6.

18.7.

18.8.

Podstatnym poru$enim smlouvy objednatelem je:

a) prodleni objednatele s Uhradou faktury po dobu del$i nez 20 kalendafnich dni
b) poruseni povinnosti uvedenych v €lanku €. 9 této smlouvy.

Clanek 17
Reseni sporti
Smluvni strany se zavazuji vyvinout maximalni usili k smirnému odstranéni a vyfeSeni

pfipadnych sportu &i nejasnosti, a to zejména prostfednictvim opravnénych osob nebo
statutarnich organ.

Jakékoliv spory, které vzniknou mezi smluvnimi stranami v souvislosti s touto smlouvou,
vCetné jejiho uzavfeni, platnosti, a prava s témito spory souvisejici budou feSeny pfislusnym
obecnym soudem.

Clanek 18
Zavérec¢na ustanoveni

Strany prohlasuji, Ze pfedmét svych zavazk( povaZzuji za dostate¢né urceny.

Pravni vztahy zaloZené touto smlouvou se Fidi pravnimi predpisy CR, zejména zak. &.
89/2012 Sb., obéanskym zakonikem.

Stane-li se nékteré ustanoveni smlouvy neplatnym nebo neucéinnym, nedotyka se to
ostatnich ustanoveni této smlouvy, ktera zlstavaji platna a ucinna. Smluvni strany se
zavazuji v souladu s €l. 18 odst. 18.6. dodatkem k této smlouvé nahradit ustanoveni neplatné
¢i neucinné novym ustanovenim platnym nebo G¢innym, které nejlépe odpovida puvodné
zamyslenému ucelu ustanoveni neplatného nebo neucinného. Do té doby plati odpovidajici
Uprava obecné zavaznych pravnich predpist Ceské republiky.

Smluvni strany se dohodly, Ze zadna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici ze smlouvy tfeti strané bez pfedchoziho pisemného souhlasu druhé smluvni
strany.

Tato smlouva se podepisuje elektronicky.

Tuto smlouvu Ize upravovat pouze dohodou smluvnich stran pisemnymi v fadé &islovanymi
dodatky, neni-li v této smlouvé vyslovné uvedeno jinak.

Smlouva nabyvéa platnosti dnem jejiho podpisu posledni ze smluvnich stran a uc&innosti
zvefejnénim v registru smluv.

Nedilnou soucasti této smlouvy jsou pfilohy:

Cislo | P¥iloha

1 Pfedmét smlouvy a jeho technické parametry

Cena

Misto pInéni

2
3
4 Doba plInéni
5

Opravnéné osoby
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6 Vzor Pfedavaciho protokolu a hlaseni vady

18.9. Smluvni strany po precteni smlouvy prohlasuji, Ze souhlasi s jejim obsahem bez vyhrad, ze
tato byla sepsana na zakladé pravdivych udajl, jejich pravé a svobodné viile a nebyla
ujednana v tisni, ani za jinak jednostranné nevyhodnych podminek a zaroven prohlasuji, Ze
jim nejsou znamy zadné skute€nosti, které by branily fadnému uzavieni smlouvy a jejimu

pinéni.

Na dukaz toho pfipojuji své podpisy.

Datum:

Za objednatele:

Podpis: .o

Jméno: Ing. Jaromir Vasi¢ek, CSc.

Funkce: Reditel UHUL

Datum:

Za Dodavatele:

Podpis: .o
Jméno: Bc. Hanus Adler

Funkce: Reditel a jednatel spoleénosti
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Priloha ¢. 1
Predmét smlouvy a jeho technické parametry

Pfedmétem dodavky je dodani Dodavka kolektoru a sondy pro monitorovani prostfedi LAN véetné

podpory vyrobce na 1 rok

Rozpis komponent:

Katalogové ¢.

IFC-12000-VA 1
GS-IFC-12000-VA 1
IFP-10000-SFP+ 1
GS-IFP-10000-SFP+ 1

Flowmon Collector 12000 VA
Flowmon Collector 12000 VA GS 1 rok
Flowmon Probe 10000 SFP+

Flowmon Probe 10000 SFP+ GS 1 rok

Kategorie

Sit'ovy kolektor
Podpora na 1 rok
Sitova sonda

Podpora na 1 rok

Technické parametry:

Kolektor
Pozadavek Popis
Velikost ulozisté 12TB

Uceleny, Skalovatelny NetFlow/IPFIX

monitorovaci systém

Ucelené Skalovatelné reSeni
dlouhodobé monitorovani
technologie datovych tokd.

umoznujici
sit¢ na bazi

Podpora infrastruktury

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet
10Mb/s az 100Gb/s.

Decentralizovany lokalit s

centralni spravou

monitoring

Sbér sitovych statistik ze vzdalenych lokalit
s centralnim pfistupem k reportim,
incidentim a sitovym statistikam a centralni
spravou systému.

Nezavislost na stavajici infrastrukture

Nezavislost na stavajici sitové infrastruktufe
(optické ¢&i metalické datové rozvody) a
pouzitych aktivnich prvcich (typ nebo
vyrobce).

Zdroje NetFlow statistik (sondy)

Specializovana dedikovana zafizeni (sondy)
pro vytvareni detailnich statistik IP tok( o
déni na siti, standardizovany protokol pro
vyménu dat o IP tocich (NetFlow v5,v9,
IPFIX)

Bezeztratovy sbér flow statistik z vice zdroja

Bezeztratovy sbér dat na kolektorech z
riznych  datovych  zdroju, podpora
standardizovanych protokold pro vyménu
dat o IP tocich (NetFlowv v5, NetFlow v9 —
RFC3954, IPFIX).

Ukladani  statistk a
bezpecnostnich hrozeb

vyhodnocovani

Dlouhodobé ukladani statistik IP tok( a
jejich centralni sledovani a vyhodnocovani
bezpecénostnich hrozeb v siti, prokazovani
bezpecénostnich incidentu.
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Zakaznicka podpora

PIna zakaznicka podpora v ¢eském jazyce.

Rozhrani pro integraci nastroju tfetich stran

Oteviené rozhrani a dokumentované API s
moznosti integrace nastroju i tfetich stran.

Granularita vizualizace

Kolektor umozni zpracovani a vizualizaci
flow zaznam volitelné v 5-minutovych nebo
30-sekundovych intervalech, pficemz tuto
hodnotu Ize samostatné nastavit per
definovany sitovy rozsah nebo definovanou
mnozinu toka.

Hlavni funkcionalita

MozZnost dohledani libovolné komunikace
az na uroven jednotlivych flow zaznamd,
pribézné grafy provozu, top statistiky,
reporty, alerty, databaze aktivnich zafizeni
na siti v&. identifikace zafizeni.

Instalace

Snadna instalace do stavajici sitové
infrastruktury — rackova montaz nebo
Sablony pro nasazeni virtualniho stroje.

Management rozhrani

PInohodnotny management
(administrativni)  port  10/100/1000Mb/s
(UTP kabelaz) pro zabezpedenou

vzdalenou spravu a prenos NetFlow dat.

Zabezpec€ena vzdalena sprava

ZabezpeCena vzdalena sprava, dohled a
konfigurace — SSH, HTTPS.

Sprava uzivatelu a pristupovych prav

Sprava uzivatell a pfistupovych prav na
zafizeni prostfednictvim uZivatelskych roli.
Separace dat s omezenim pfistupu pro
jednotlivé role/uzivatele.

TACACS+ autentizace

Podpora autentizace viici TACACS+.

Dohled

Kolektor je mozné integrovat do
dohledového  systému  pro  kontrolu
dostupnosti a vytizeni zdroji technologii
SNMP.

Casova synchronizace

Casova synchronizace zafizeni
centralnimu zdroji €asu na siti.

proti

Podpora pfikazové fadky

Jednoducha instalace a nastaveni zafizeni
prostfednictvim pfikazové Ffadky. Zakladni
sprava prostfednictvim pfikazové radky.

DNS cache

Pouziti DNS cache na zafizeni pro rychlejsi
preklad IP adres na doménova jména.

Podpora Cisco AVC

Podpora standardu Cisco AVC v¢&. polozek
HTTP hostname a URL.

Podpora dalSich flow standard

Podpora pro Cisco NSEL, Cisco NBAR2.

Podpora poloZzek proménlivé délky

Podpora IPFIX poloZzek proménlivé délky.
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Podpora IPFIX rozsiteni jinych vyrobcl

Podpora rozSifeni VMware NSX, Gigamon
a Ixia IPFIX Extensions.

Monitoring informaci z aplikacni vrstvy

Podpora pro protokoly HTTP, VolP SIP,
DNS, SMB/CIFS, DHCP, SMTP, POPS3,
IMAP a MS SQL (TDS).

Monitorovani rozSifenych L3/L4 informaci

Podpora pro monitorovani roz§ifenych
L3/L4 informaci - TTL (Time to live), TCP
Window size, TCP SYN packet size
umozriujicich identifikaci NATU.

Kapacita datového ulozisté

Systém je schopen sbirat a ukladat
dlouhodobé data z tisict zdroju flow dat.

Preposilani flow v&. pfevodu formatu

MozZnost pfeposilani  pfijimanych  flow
statistik ke zpracovani na dalSi kolektory
MozZnost pfevodu formatu (NetFlow v5/v9,
IPFIX) pfeposilanych flow statistik.

Zalohovani a obnova flow statistik

Flow statistiky je mozné automaticky
zalohovat na externi sitové Ulozisté z
divodu dlouhodobé archivace. Zalohované
statistiky Ize v pfipadé potfeby pfimo
obnovit uZivatelem do kolektoru, kde je
mozné tyto statistiky analyzovat
standardnimi prostfedky.

Podpora pro uZivatelské identity

Kolektor umozniuje zobrazeni pfihlaSeného
uzivatele u daného zafizeni (IP adresy)
vCetné historie. Flow statistiky je mozné
fitrovat na zakladé loginu uzivatele.
UzZivatelské identity jsou ziskavany ze
systému fizeni pfistupu do sité (napf. Cisco
ISE) nebo Active Directory. ReSeni je
otevifené a schopné podporovat libovolny
zdroj uzivatelskych identit (hlaSeni o
uspésné autentizaci uzivatele).

Vizualizace statistickych dat

Vytvareni dlouhodobych grafi a pfehledd s
riznymi typy pohledd rozdélenych do
kategorii podle objemu (pocet pfenesenych
bytd, toku, paketl), IP provozu (TCP, UDP,
ICMP, ostatni) nebo protokolu (HTTP,
IMAP, SSH).

Analyza dat a ad hoc vystupy

Generovani statistik a podrobnych vypisu
nad volitelnymi ¢asovymi intervaly s
volitelnymi filtry. RGzné formaty vystupd,
minimalné PDF, CSV.

Reporting

Pfeddefinovana sada reportd s moznosti
plné konfigurace uzivatelem. KolaCové i
pribéhové grafy. Reporty dostupné
prostfednictvim webového uZivatelského
rozhrani, ve formatu CSV. Automaticka
distribuce reportd e-mailem. Moznost
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automatického ukladani reportll na externi
sitové uloziste.

Top N statistiky

Vypis tzv. top N statistiky podle ruznych
kritérii (poCet pfenesenych bytl, paketd,
tokl) umoznujici vypsat nejaktivnéjSi Ci
anomalni pocitace podilejici se na sitovém
provozu.

Filtrovani a pfizplsobeni vystupl

Systém umoZhuje filtrovat s vyuZitim
libovolnych atributa flow statistik v&. L7
rozSifeni nebo vykonnostnich parametrt
sit¢. Filtry je mozné kombinovat
prostfednictvim logickych spojek AND, OR,
NOT. Vystupy je mozné formatovat,
zejména zahrnovat do zobrazeni jednotlivé
atributy flow zaznamud nebo pouzivat fazeni
(napf. dle objemu pFfenesenych dat, dle
¢asu nebo dle vykonnostnich parametrd
datové komunikace).

Uzivatelsky definovatelné alerty

Automaticka notifikace v pfipadé vzniku
uzivatelem definované situace (napf.
nadmeérny pfenos dat, pfekroceni
definované relativni nebo absolutni prahové
hodnoty, atd.) prostfednictvi emailu, SNMP
trapu a syslogu, moznost automatického
spusténi uzivatelem definovaného skriptu.

Drill-down

MozZnost dohledat kazdy jednotlivy datovy
tok (flow zaznam).

Monitoring aktivnich zafizeni na siti

Monitorovani zafizeni pfipojenych k datové
siti, dlouhodoba historie aktivnich zarizeni,
identifikace na zakladé IP adresy, MAC
adresy, pfihlaSeného uzZivatele na daném
zafizeni.

Automaticka podpora geolokace

Systém automaticky obohacuje pfijimané
flow statistiky na zakladé IP adresy. Provoz
je mozné filtrovat na zakladé dané
geografické lokality (statu/zeme).

Oteviené rozhrani

Kolektor poskytuje dokumentované API pro
ziskavani a zpracovani dat.

Monitorovani dostupnosti zdroje flow dat

Monitorovani dostupnosti zdroje flow dat
pomoci SNMP.
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Sonda

Nazev pozadavku

Popis pozadavku

Pasivni zapojeni

Pasivni zapojeni bez vlivu na monitorovanou sit (zapojeni pomoci
TAPU, pfipadné v kombinaci se SPAN/mirror porty).

Instalace Snadna instalace do stavajici sitové infrastruktury — rackova
montaz nebo Sablony pro nasazeni virtualniho stroje.

Management PInohodnotny management (administrativni) port 10/100/1000Mb/s

rozhrani (UTP kabelaz) pro zabezpelenou vzdalenou spravu a pfenos
NetFlow dat.

Zabezpec€ena ZabezpeCena vzdalena sprava, dohled a konfigurace — SSH,

vzdalena sprava

HTTPS.

Sprava uzivatell a
pfistupovych prav

Sprava uzivatell a pfistupovych prav na zafizeni prostfednictvim
uzivatelskych roli.

Dohled Sondu je mozné integrovat do dohledového systému pro kontrolu
dostupnosti a vytizeni zdrojl technologii SNMP.
Casova Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na

synchronizace

siti.

Podpora pfikazové | Jednoducha instalace a nastaveni zafizeni prostfednictvim

fadky pfikazoveé fadky. Zakladni sprava prostfednictvim pfikazové radky.

DNS cache Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na
doménova jména.

TACACS+ Podpora autentizace va¢i TACACS+

autentizace

Podpora  protokolll | Programové vybaveni sondy musi umoznit vytvareni NetFlow dat

pro vyménu dat

ve formatech verzi 5 a 9, IPFIX.

Zpracovani
datoveého provozu

Zpracovani datového provozu IPv4 a IPv6, VLAN, MPLS a jejich
reportovani na kolektor.

Analyza
tunelovaného
provozu

Monitorovani provozu v tunelu (deenkapsulace) GRE, ESP a OTV.

Monitorovani MAC

adres

Monitorovani a reportovani MAC adres ve flow statistikach.
Moznost pouzit MAC adresu jako polozZku kli¢e flow zaznamu.

Detekce aplikaci

Detekce aplikaci dle standardu NBAR2.

Monitorovani a analyza HTTP provozu - v€etné polozek typu URL,
hostname, stavovy kod HTTP, dotazovaci metoda. Pro HTTPS
reportovani hostname jako SNI. Pouziti standardni technologie
reportovani téchto rozsifujicich statistik (Sablony NetFlow v9 nebo
IPFIX).

Monitorovani a
analyza HTTP
provozu

Profilovani zarizeni
v siti

Identifikace internetového prohlizeCe v€. jeho verze. Pouziti
standardni technologie reportovani téchto rozSifujicich statistik
(8ablony NetFlow v9 nebo IPFIX).
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Monitorovani DNS

provozu

Monitorovani a analyza DNS provozu - polozky jako typ dotazu,
dotazovana doména, navratova hodnota, odpovéd. Pouziti
standardni technologie reportovani téchto rozSifujicich statistik
(8ablony NetFlow v9 nebo IPFIX).

Monitorovani
SMB/CIFS provozu

Monitorovani a analyza SMB/CISF.

Monitorovani DHCP
provozu

Monitorovani DHCP provozu — polozky jako typ DHCP poZadavku,
originalni MAC adresa. PouZiti standardni technologie reportovani
téchto rozsifujicich statistik (Sablony NetFlow v9 nebo IPFIX).

Monitorovani e-mailového provozu — protokold SMTP, POPS3,
IMAP.

Monitorovani e-
mailového provozu

Monitorovani MS
SQL (TDS

protokolu) provozu

Monitorovani Microsoft SQL provozu (TDS protokolu).

Monitorovani
rozSifenych
informaci

L3/L4

Monitorovani rozSifenych L3/L4 informaci - TTL (Time to live),
TCP Window size, TCP SYN packet size umozniujicich detekci
NATU.

Nastaveni Casu pro
expiraci tokl

Podpora pro nastaveni ¢asu u aktivni a neaktivni expirace tokd.

Vzorkovani Podpora vzorkovani na urovni paketl. Podpora vzorkovani na
urovni toku.

Simultanni  export | Podpora simultanniho exportu flow statistik na libovolny pocet cild

NetFlow statistik (redundantni kolektory v rliznych lokalitach, lokalni ulozeni dat na

sondé). Pro rGzné cile exportu Ize pouzit rizné flow standardy
(NetFlow v5, NetFlow v9, IPFIX).

Export na zakladé

Podpora filtrovani dat na sondé na zakladé IP prefixd, VLAN, AS

filtrovani dat na | (pro rGizné cile exportu rizné statistiky).

sondé

Vypliiovani Cisla | Podpora pro nastaveni hodnoty interface index pro exportované

interface flow statistiky per monitorovaci port.

Zachyt provozu v | Sonda umozriuje rozSifeni o funkcionalitu zaznamu provozu v

plném rozsahu plném rozsahu na zakladé uzivatelem definovaného pravidla
zachytu. Rozsifeni je feSeno formou licence/instalace SW bez
nutnosti zmény HW konfigurace.

Monitorovaci porty | 1x 10GbE monitorovaci porty.

sond
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Priloha ¢. 2
Cena
Cena predmétu smlouvy dle specifikace v Pfiloze €. 1 je: 609.212,- K& bez DPH (slovy:

Sestsetdevéttisicdvéstédvanactkorun). DPH ¢ini 127934,52 KE. Cena vcetné DPH je 737.146,52
K&

Rozpis dle jednotlivych polozek:

Katalogové ¢. Cena celkem Kategorie

IFC-12000-VA 313 490,00 K¢ Flowmon Collector 12000 VA Sit'ovy kolektor
GS-IFC-12000-VA 47 024,00 K¢ Flowmon Collector 12000 VA GS 1 rok Podpora na 1 rok

IFP-10000-SFP+ 208 990,00 K¢ Flowmon Probe 10000 SFP+ Sit'ova sonda
GS-IFP-10000-SFP+ 39 708,00 K¢ Flowmon Probe 10000 SFP+ GS 1 rok Podpora na 1 rok
Celkem cena bez DPH 609 212,000 K¢

DPH 21% 127 934,520 K¢

s DPH 737 146,520 K¢

Priloha ¢. 3
Misto pInéni

Mistem pInéni je pracovisté objednatele na adrese Nabfezni 1326 250 01 Brandys nad Labem-

Stara Boleslav.

Priloha ¢. 4

Doba plInéni

Dodavatel spini cely pfedmét této smlouvy nejpozdéji do 18.12.2020.

Priloha €. 5
Opravnéné osoby

Osoby opravnéné jednat za Objednatele ve vécech plnéni této smlouvy s vyjimkou jejich zmén:

Ve vécech obchodnich: xxx xxx@uhul.cz

Pro podpis Pfedavaciho protokolu a hlaseni vad: xxx xxx@uhul.cz

Osoby opravnéné jednat za Dodavatele ve vécech plnéni této smlouvy s vyjimkou jejich zmén:

Ve vécech obchodnich: XXX jse@actinet.cz +420 xxx

Pro podpis Pfedavaciho protokolu: xxx jse@actinet.cz +420 xxx
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Priloha €. 6
Vzor predavaciho protokolu

Predavaci protokol

Pfedmét pifedani a prevzeti je pInéni kupni smlouvy €. .............ccooooeeaen.

uzavien€ dne .......ccoeevviiiiiiieiiinnn.,

mezi spole¢nostmi Ustav pro hospodafskou tpravu lesti Brandys nad Labem
a Actinet Informacni systémy s.r.o.

Opravnény zastupce objednatele potvrzuje opravnénému zastupci Dodavatele, Zze plnéni za
obdobi ... probéhlo v souladu s vySe uvedenou smlouvou bez vyhrad .

PFilohy Pfedavaciho protokolu

Opravnény zastupce Dodavatele Opravnény zastupce objednatele
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