Smlouva o dilo

evidencni Cislo smlouvy u objednatele 6/030/2020

uzavfena nize uvedeného dne, mésice a roku ve smyslu zakona €. 89/2012 Sb., ob&ansky zakonik

Cesky hydrometeorologicky tstav

Sidlo: Na Sabatce 2050/17, 143 06 Praha 4 -Komofany
IC: 00020699
DIC: CZ00020699

Statutarni organ:

Zastupce ve vécech smluvnich:
Bankovni spojeni:

C. udtu:

, feditel ustavu
dd. spravy komunikacnich technologii

déle jen ,objednatel”

a

Simac Technik CR, a.s.

Sidlo: Radlicka 740/113C, 158 00, Praha 5
63079496

IC:

Statutarni organ:

— pfedseda predstavenstva
Clen pfedstavenstva
— Clen predstavenstva

Jménem spole¢nosti jednaji vzdy dva ¢lenové predstavenstva spolecné.

Bankovni spojeni:
C. ustu:

déle jen , zhotovitel”

se dohodly, Ze jejich smluvni vztah se dle zakona ¢. 89/2012 Sb. ob&ansky zakonik (dale jen ,ob&ansky
zakonik®) fidi timto zakonem a uzaviraji tuto smlouvu (dale jen ,Smlouva®):

1.1

1.2

13

14

Predmét smlouvy

Pfedmétem této smlouvy je zavazek zhotovitele provést pro objednatele dilo oznacené jako
» Vybaveni nového Centralniho predpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a
obnova na to navazujicich technologii* (dale jen ,dilo") a povinnost objednatele toto dilo odebrat a
zaplatit za néj cenu sjednanou v souladu s touto smlouvou, jakoz i dodrzet dalSi zavazky a prava
smluvnich stran podle této smlouvy.

Pfedmétem pinéni této smlouvy je nahrada dvou stavajicich centralnich L3 pfepinacl Cisco Catalyst
6500 ve VSS clusteru za jejich novou generacni verzi, pfesun jednoho z téchto prvki do budovy
nového pfedpovédniho pracovidté a vybaveni této nové budovy koncovymi L2 pfepinadi a Wi-Fi
pFistupovymi body. Zaroven je tfeba nahradit stavajici centralni Wi-Fi kontrolér Cisco WLC2504 za
jeho novou generacni verzi.

Rozsah a technickd specifikace dila je uvedena v Pfiloze €. 1 a 2 této smlouvy, kter4 je nedilnou
soucasti této smlouvy.

Osobami povérenymi jednat jménem smluvnich stran pfi plnéni této smlouvy jsou:
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21

2.2

3.1

3.2

3.3

3.4

3.5
3.6

3.7

3.8

3.9

4.1
4.2

4.3

e za objednatele:
obchodni podminky:
technické podminky:

e za zhotovitele:
obchodni podminky:
technické podminky:

Termin a misto plnéni:

Zhotovitel se zavazuje realizovat pfedmét smlouvy dle specifikace uvedené v Pfiloze €. 1 této smlouvy
nejpozdéji do 3 mésicu od Gcinnosti smlouvy.

Mistem pInéni této smlouvy je pracovisté objednatele na adrese: Cesky hydrometeorologicky Ustav
Praha, Na Sabatce 2050/17, Praha 4 - Komorany, 143 06.

Cena a platebni podminky

Objednatel se zavazuje zaplatit zhotoviteli za plnéni smlouvy cenu stanovenou dohodou, jejiz vySe
¢ini 6 755 743,86 Ké bez DPH, tj. 8 174 450,07 K¢ vé. DPH.

Slovy: Sest miliond sedm set padesat pét tisic sedm set Ctyficet tfi korun €eskych osmdesat Sest
haléfd bez DPH.

VySe sazby DPH, vySe DPH a celkova cena véetné DPH sjednana v této smlouvé bude upravena v
pfipadé zmény sazby DPH u zdanitelného plnéni nebo pfijaté uplaty v souladu s aktualni zménou
zakona o dani z pfidané hodnoty v platném znéni.

PFi vykonu této &innosti neni CHMU osobou povinnou k dani podle § 5 odst. 3, zakona ¢&. 235/2004
Sb., o dani z pfidané hodnoty.

Cena je stanovena jako nejvySe pfipustna.

Podkladem pro placeni je danovy doklad vystaveny kazdy mésic zhotovitelem na zakladé pracovniho
vykazu.

Danovy doklad (faktura) bude zhotovitelem vystaven v souladu s ustanovenim § 12 odst. 1 zakona €.
235/2004 Sb. o dani z pfidané hodnoty ve znéni pozdéjsich predpisd. Splatnost faktury je stanovena
na 30 dnu ode dne jejiho prokazatelného doruéeni objednateli.

Nebude-li faktura obsahovat vSechny udaje a nalezitosti podle platnych pravnich pfedpist a smluvnich
ujednani, nebo budou-li tyto Gdaje uvedeny chybné, je objednatel opravnén doklad vratit zhotoviteli
bez zaplaceni. Zhotovitel je povinen podle povahy nespravnosti doklad opravit nebo nové vyhotovit. V
tomto pfipadé je béh plavodni Ihaty splatnosti pferuSen a nova Ihiita zacne bézet doruc¢enim fadné
opraveného nebo nové vyhotoveného dokladu.

Cena se povazuje za zaplacenou v okamziku jejiho pfipsani na ucet zhotovitele.

Prava a povinnosti objednatele a zhotovitele

Objednatel se zavazuje poskytovat zhotoviteli soucinnost nezbytnou k pinéni této smlouvy.

Vybrany zhotovitel musi zajistit kvalifikaci/odbornost ¢leni Realizacniho tymu po celou dobu realizace
Zakazky, pficemz nesplnéni této povinnosti bude divodem pro ukonéeni Smlouvy. V pfipadé zmény
osob/y Realiza¢niho tymu je vybrany zhotovitel povinen o této zméné informovat pisemné/e-mailem
objednatele (jeho kontakini osoby) do 3 pracovnich dnG a souCasné predlozit seznam a veskeré
potfebné doklady ¢lena/u Realizaéniho tymu nového/novych.

Zhotovitel se zavazuje plnit povinnosti dle této Smlouvy, resp. zajistovat plnéni alespof minimalné
tficlenného realizaéniho tymu. Ke dni uzavieni této Smlouvy tvofi realizacni tym zhotovitele nize
uvedené soby (uvedené v nabidce zhotovitele podané v zadavacim fizeni):

Clen realizac¢niho tymu: _
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6.1

6.2

7.1

7.2

7.3

7.4

8.1

¢len realiza¢niho tymu: _
Clen realiza¢niho tymu: _
Clen realiza¢niho tymu: -

Clen realiza¢niho tymu: _

Smluvni pokuty

Zhotovitel je v pfipadé nedodrzeni reakéni doby uvedené v pfiloze €. 1 povinen zaplatit smluvni
pokutu ve vysi 0,05% z mésicné fakturované Castky za kazdy jednotlivy pfipad takového poruseni.

Objednatel je povinen v pfipadé zpozdéni se splnénim svého penézniho zavazku dle ¢lanku 3 této
smlouvy zaplatit zhotoviteli urok z prodleni ve vysi 0,05% z dluzné Castky za kazdy i zapoc€aty den
zpozdéni.

Trvani smlouvy

Smlouva muze byt ukonéena pisemnou dohodou stran nebo odstoupenim ze zakonnych divodl nebo
z dlvodu v této smlouvé uvedenych. Oznameni o odstoupeni musi byt pisemné a musi byt doru¢eno
druhé strané na adresu uvedenou v této smlouve.

Zhotovitel je opravnén od smlouvy odstoupit v pfipadé, Ze objednatel je v prodleni s plnénim svych
zavazku podle ¢l. 3 této smlouvy, nebo v pfipadé, Ze objednatel i pfes pisemné upozornéni
neposkytuje potfebnou sou€innost ve smyslu €&l. 3 této smlouvy a zhotoviteli tak znemoziuje realizovat
pfedmét této smlouvy.

MIlcéenlivost

Smluvni strany se zavazuji, ze budou zachovavat naprostou mic¢enlivost o vSech duavérnych a
utajovanych informacich a skute¢nostech, o kterych se dozvi v prdbéhu pInéni této smlouvy. Treti
osobé Ize takovéto informace a skute€nosti poskytnout pouze z diivodu, je-li to nezbytné pro spinéni
této smlouvy, a teprve poté, co byla zavazana povinnosti mi¢enlivosti. Povinnost mi¢enlivosti trva i po
ukong&eni pInéni podle této smiouvy.

Zhotovitel bezvyhradné souhlasi se zvefejnénim piného znéni smlouvy v souladu se zakonem ¢.
134/2016 Sb., o vefejnych zakazkach v platném znéni a souvisejicimi predpisy. Zvefejnéni obsahu
smlouvy nemuze byt povazovano za poruseni povinnosti mi¢enlivosti.

V pfipadé pochybnosti, zda urcita informace nebo skute¢nost je povazovana za davérnou ¢i nikoliv,
pozada pfislusna smluvni strana druhou stranu o vysvétleni a do doby, nez obdrZi vyjadfeni, bude s
pfedmétnou informaci nebo skute¢nosti nakladat jako s divérnou.

Bude-li jedna ze smluvnich stran povinna porusit zavazek mi€enlivosti na zakladé pravniho predpisu,
sdéli to obratem pisemné druhé strané. Smiluvni strany se v takovém pfipadé dohodnou na
nejvhodnéjSim zplUsobu zpfistupnéni pfedmétné informace nebo skutecnosti.

Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona ¢. 181/2014 sb., o kybernetické bezpeénosti,
ve znéni pozdéjSich predpisti

Smluvni strany berou na védomi, Ze informaéni systém poskytovatele informaci CHMU (déle jen
,CHMU*) podiéha zakonu &. 181/2014 Sb., o kybernetické bezpeé&nosti, v plathém znéni a s nim
souvisejici vyhlasky, zejm. vyhlaska ¢&. 316/2014 Sb., o kybernetické bezpelnosti, ktery je v
pfedmétném smluvnim vztahu jako Objednatel a na zakladé zakonnych dlivodl( se stava osobou

povinnou dle ustanoveni § 3 odst. c), dale
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8.2

8.3

8.4

8.5

9.1

9.2

9.3

9.4

Zhotovitel je povinen pfi uzivani a €erpanich jakychkoliv informaci, dat, podkladl, zejm. o cilech a
smluvnim vztahu k vefejné zakazce a jejiho plnéni, o informacénich systémech, personalnim
zabezpeceni, vnitfni struktufe organizace a o skutenostech, které se vztahuji k bezpe€nostnim a
technickym opatfenim, kdy se stava pfilemcem a uzivatelem téchto informaci, jako chranénych
informaci, ve smyslu ustanoveni § 1730 zakona ¢&. 89/2012 Sb., obCansky zakonik, dodrzovat
zakonné predpisy pro oblast kybernetické bezpeénosti, interni predpisy CHMU a poé&inat si pfi svém
jednani tak, aby nedochazelo k porusovani bezpecnostnich opatfeni, nebyla snizovana a
poskozovana bezpeénostni image CHMU a dGvéryhodnost té&chto zdroji a nedo$lo k neopravnénému
zasahu do siti a informagnich systémd CHMU s nasledkem jejich poskozeni, dale

Zhotovitel bere na védomi, Ze chranéné informace jsou soucasti obchodniho tajemstvi ve smyslu
ustanoveni § 504 zakona &. 89/2012 Sb., ob&ansky zakonik, zejm. listinné a elektronické podklady,
finanni pfehledy a cenové mapy, zdroje a s poskytnutymi zdroji je povinen nakladat tak, jako by byly
oznacovany za duavérné, dale neni opravnén je uzivat i zprostfedkované ke komerénim uceltm,
modifikovat a zcizovat. S uzitim chranénych informaci nepfechazi ani na tfeti osoby vlastnictvi k
autorskym a pramyslovym pravim, pokud neni stanovené jinak, dale

Zhotovitel bere na védomi, Ze zakonem uréeny Ufad, je opravnén vykonavat kontrolu a dohled nad
dodrzovanim ustanoveni v oblasti kybernetické bezpe€nosti a smluvni strany jsou povinny byt
soucinné v pfipadé provadeéni statniho dohledu a pfi provadéni auditt procesu, dale

v pfipadé porusSeni zakona v oblasti kybernetické bezpecénosti jednanim ze strany Zhotovitele, je
Objednatel opravnén pozadovat finan¢ni nahradu Skody ve vySi spravniho deliktu za kazdé poruSeni
dle zakona o kybernetické bezpeclnosti, ktery bude pravomocné udélen dle pfislusného zakona
daného Ufadu dle odst. 4 a byl zplisobem zavinéné Zhotovitelem a to i v pfipads, Ze tieti osoby
jednaji v jeho zastoupeni.

Zavérecna ustanoveni

Neplatnost nékterého smluvniho ustanoveni nema za nasledek neplatnost celé smlouvy, pokud se
nejedna o skute€nost, se kterou obchodni zdkonik spojuje takové ucinky. Pokud dojde ke zméné
obecné zavaznych pravnich predpist, bude pfisluSné ustanoveni této smlouvy, kterého se zména tyka
upraveno v souladu s touto zménou, pfi€emz ostatni smluvni ujednani zUstavaji v platnosti, pokud by
z dohody smluvnich stran, nebo z povahy zmény nevyplyvalo néco jiného.

Pokud by z jakéhokoliv divodu, na ktery smluvni strany pfi uzavirani této smlouvy nepomyslely nebo
nemohly pomyslet, mohl byt Gcel této smlouvy zmarfen, jsou smluvni strany povinny neprodleng,
nejpozdéji vSak do 1 mésice ode dne, kdy takova skuteCnost vyjde najevo, sjednat pisemny dodatek,
jimz ulelu této smlouvy bude dosazeno. Za nesplnéni povinnosti uzavfit dodatek ke smlouvé se
povazuje téz, je-li smluvni strana sice ochotna dodatek uzavfit, avSak za podminek, které by ji oproti
puvodnimu ujednani nespravedlivé zvyhodriovaly.

Objednatel je opravnén odstoupit od smlouvy, jestlize zjisti, Ze zhotovitel:

a) nabizel, daval, pfijimal nebo zprostiedkovaval néjaké hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at’ jiz statniho Ufednika nebo nékoho jiného, pfimo nebo nepfimo, v
zadavacim fizeni nebo pfi provadéni smlouvy; nebo

b) zkresloval skuteCnosti za u€elem ovlivnéni zadavaciho fizeni nebo provadéni smlouvy ke
Skodé objednatele, v€etné uZiti podvodnych praktik k potlateni a sniZeni vyhod volné a
oteviené soutéze.

Zhotovitel je podle § 2 pism. e) zakona &. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o
zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni pozdéjSich pfedpisu, osobou povinnou
spoluplsobit pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zboZzi nebo sluzeb
vefejnych vydajl.
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9.5  Smluvni strany berou na védomi, ze CHMU jako osoba povinna ze zakona &. 340/2015 Sb., o registru
smluv (dale jen ,RS*) a pfislusnou smlouvu a relevantni Udaje o ni budou zvefejnéné v souladu s
ustanovenim § 5i s tim, ze na urcité jeji ¢asti mize byt provedena anonymizace.

9.6 Tato smlouva sestava ze 4 stran a je vyhotovena ve ¢tyfech exemplafich, z nichz kazdy ma silu
originalu a kazda ze smluvnich stran obdrzi po dvou exemplafich.

9.7 Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a ucinnosti uvefejnénim v registru
smluv na zakladé zakona €. 340/2015 Sb., zakon o zvlastnich podminkach uéinnosti nékterych smluv
a o registru smluv (zakon o registru smluv) zplisobem dle ustanoveni § 5 zakona o registru smiuv,
jinak se ma za to, Ze u€innosti smlouvy nastava az dnem zvefejnéni v registru smiuv.

9.8 Zmény této smlouvy mohou byt provedeny pouze pisemnou dohodou smluvnich stran.

9.9 Tato smlouva se Fidi Ceskym pravem. Nepodafi-li se pfipadné spory vyfresit smirem, bude je
rozhodovat vécné pfislusny soud se sidlem v Praze.

9.10 Nedilnou souc¢ast smlouvy tvofi jeji pfilohy:

Pfiloha €. 1 Technicka specifikace a pozadavky na pfedmét pinéni (vychazi z pfilohy €. 1 ZD) (doplni
zhotovitel)

PFiloha ¢.2 Podrobny polozkovy rozpocet (dopini zhotovitel)

9.11 Zhotovitel i objednatel souhlasi s tim, Ze P¥iloha €. 1 a €. 2 smlouvy jsou jeji nedilnou soucasti.

9.12 Smluvni strany prohlasuji, ze si tuto smlouvu precetly, Ze rozumi jejimu obsahu, souhlasi s nim, a dale
prohlasuji, Ze tuto smlouvu neuzavrely v tisni, ani za jinych napadné nevyhodnych podminek.

Za objednatele: Za zhotovitele
V Praze dne V Praze

Cesky hydrometeorologicky ustav Simac Technik CR, a.s.

I -citc! Ustavu B i< dscda predstavenstva
]

¢len predstavenstva
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Zadéavaci dokumentace vefejné zakazky CHMU

,»Vybaveni nového Centralniho pfedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.“

Pfiloha €. 1 Smlouvy
Technicka specifikace a pozadavky na predmét pInéni (vychazi z pfilohy é. 1 ZD)

Pocet vloZenych listu je: 50.
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Zadavaci dokumentace veiejné zakazky CHMU
,»Vybaveni nového Centralniho pfedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.”

Priloha ¢. 1ZD

Technicka specifikace a pozadavky na predmét plnéni
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Zadavaci dokumentace vefejné zakazky CHMU
,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

1. Popis stavajiciho stavu
V siti LAN CHMU jsou umistény dva moduldrni pfepinace fady Cisco Catalyst 6500E ve VSS clusteru s témito moduly:

P.N. ks

Switch 1 CPS

VS-SUP2T-10G 1
WS-X6724-SFP 1
WS-X6848-GE-TX 2
WS-X6148E-GE-45A 1
ACE30-MOD-K9 1
WS-X6816-10GE 1

Switch 2 CPP

VS-SUP2T-10G 1
WS-X6724-SFP 1
WS-X6848-GE-TX 1
WS-X6148E-GE-45A 1
ACE30-MOD-K9 1
C6800-16P10G 1
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Zadavaci dokumentace veiejné zakazky CHMU

,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

Kazdy prepinac je umistén v rozvadéci v samostatné budové CPP a CPS. Pfepinace jsou vzdjemné propojeny 10 Gigabitovymi optickymi kandly do
jednoho virtualniho clusteru. K témto centrdlnim prepinaclim jsou redundantné pfipojeny vSechny ostatni podruzné prepinace typu Cisco
Catalyst 2960 a 3560 umisténé v okolnich budovach, a to pomoci gigabitovych a 10 Gigbitovych optickych propojd (SX i LX). Do centralnich
prepinacl jsou zaroven pripojeny servery, systém Moving weather (RTH cluster) a koncovi uZivatelé. Celkovy pocet pfipojnych mist je cca 1000.
Sit je rozsegmentovana na cca 50 VLAN, mezi kterymi se kontroluje provoz pomoci ACL filtr(. Pro propojeni s internetovymi GW se pouziva
dynamicky protokol OSPF a statické zaznamy. Statistiky provozu jsou generovany pomoci systému Netflow.

Pro fizeni pfistupu uzivatel(l do sité se pouziva systém Cisco ISE. Autorizacni politiky dynamicky méni pfitazeni uzZivatell do VLAN, vyuZivaji se
dynamické ACL a na ¢asti sité SGT tagging. Pristupy se fidi na LAN i Wi-Fi infrastrukture, a to jak v centrale v Praze, tak i na krajskych pobockach.

Wi-Fi sit je Fizena centralnim kontrolérem Cisco WLC 2504. Celkem je v provozu 45 pfistupovych bod( Cisco Aironet 1815i. Cdst pfistupovych
bod( je pfipojena lokdlné v centrale v Praze, pobockové pristupové body jsou pfipojeny v rezimu Flex connect. Pro navstévniky je zprovoznén
guest portdl. Provoz bézi do internetu samostatnou linkou a je filtrovan na FW.

Do centralnich L3 pfepinacl je zaroven pfipojen i cluster prepinacl Nexus 9336 pomoci 10G vPC kanal(. Do clusteru jsou zapojeny servery a
Netapp pole.
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Zadavaci dokumentace veiejné zakazky CHMU

,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

1.1.Zjednodusena topologie sité

10G DAC

10G SFP+ LR-S uplinks

40G QSFP LR4 uplinks
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Zadavaci dokumentace veiejné zakazky CHMU

,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

2. Popis pozadovaného stavu

2.1. Predpokladana cilova topologie
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Zadavaci dokumentace veiejné zakazky CHMU

,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

10G DAC

10G SFP+ LR-S uplinks

40G QSFP LR4 uplinks
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Zadavaci dokumentace veiejné zakazky CHMU
,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

Nové aktivni prvky musi byt kompatibilni se stdvajici infrastrukturou postavenou na technologii Cisco. Tyka se to i nasazeného centralniho
ovéfrovani 802.1X s podporou funkci dynamickych ACL pfenasenych z policy service nédu a SGT tag(, které se pouZivaji v ¢asti infrastruktury.

Novy centralni pfepinac v lokalité CPS bude umistén v hlavni serverovné pobliz racku se stavajicim centralnim prepinacéem. Budou v ném
zakonceny i nové optické kabely do nového predpovédniho pracovisté. Je tfreba pocitat s popisem a odstranénim plvodni metalické a optické
kabeladze (zadavatel nedisponuje kabelovou knihou), montazi nového prepinace a opétovnym zapojenim kabel(. Plvodni prepinac se demontuje.
Cast optickych kabelG bude nahrazena za nové typy, protoze doslo ke zméné optickych konektor(i ve vanach.

Novy centralni prepina¢ v nové lokalité CPP bude instalovan v pfipraveném racku, kde budou zaroven zakonceny optické propoje na patrové
switche a do budovy CPS. Podobné jako v pripadé CPS je tfeba pocitat s popisem kabelaze a zapojeni serverd v pivodni lokalité CPP pred jejich

presunem.

Soucasti upgrade je i vyména zastaralého Wi-Fi kontroléru Cisco WLC2504, ke kterému je aktualné pripojeno 45 pristupovych bodl Cisco Aironet
1815i jak lokalné na centrdle, tak i v krajskych pobockach.

Béhem vlastni vymény centralnich prepinacl je tfeba zajistit do¢asné pfemosténi vyjmenovaného kritického provozu pfes nahradni aktivni
komponenty, které musi dodavatel zaptijcit z vlastnich zdrojl. Jedna se predevsim o provoz nékterych serverovych systémt, instanci DB
clusteri a pristupu pracovnikl predpovédniho pracovisté do internetu a na datova ulozisté. Dale pripojeni management siti v ramci salu RTC
a zajisténi funkcénosti Moving Weather systému.

Pozadujeme korektni vypnuti a pfestéhovani nasledujicich clusterovych systémt z racku v lokalite A do novych racki v lokalite B. Vypnuti pfedchazi
kontrola log soubori a kontrola spravnosti zalohovani.

Vypina a stéhuje se vidy pouze jedna polovina HA systému. Druha ¢ast zUstava na misté instalace a musi fungovat bez vypadku sluzeb smérem k
uzivateliim a navaznym aplikacim. Nesmi v Zadném p¥ipadé dojit k preruseni poskytovani sluzeb z HA systéma.

Seznam systému které poZzadujeme vypnout a prestéhovat.

1. Oracle T5-8 server, instalovany LDOM a Oracle RAC 2. NetApp FAS 8060 3. Oracle Intel server s instalovanym OVM hypervizorem a Linux VM servery 4.
NetApp 3320 MetroCluster 5. Sun M4000 a diskové pole Sun 2540 6. SAN FC Cisco MDS

Stranka 7 z 50



Zadavaci dokumentace veiejné zakazky CHMU

,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

Oéekavame pracnost v minimalnim rozsahu 5 pracovnich dni. Po pfestéhovani a spusténi systéma v nové lokalité pozadujeme pfitomnost systémového
inZenyra na misté instalace po dobu t¥i pracovnich dni pro feseni neo¢ekavanych situaci.

Po pfechodnou dobu zhruba 3 let bude zachovan i provoz stavajiciho centralniho prepinace C6509 ve staré budové CPP, ke kterému jsou pfipojeny

koncovi uzivatelé a okolni budovy. Pfepinac bude pracovat v rezimu L2. Hlavnim dlvodem je nedostatecnd kapacita optickych propoji do nové

budovy a zachovani redundance. Vypnuti stavajiciho centralniho prepinace neni souéasti této poptavky.

2.2.Predpokladany harmonogram praci

Pripravné prace

Bezplatné zapujceni min. jednoho nabizeného centralniho prepinace a jednoho Wi-Fi kontroléru od dodavatele na 10 pracovnich dnl pro
otestovani pozadované funkcionality. Testovani bude provadét dodavatel ve spolupraci se zadavatelem. Pokud splni vSechny akceptacni
testy, je mozné postoupit k podpisu smlouvy o dilo. V pFipadé, Ze zafizeni Gispésné neprojde testy vyhrazuje si zadavatel pravo neuzavrit
s timto dodavatelem smlouvu.

Dodani technicko-realiza¢niho dokumentu a jeho akceptace zadavatelem

Instalace novych aktivnich prvk( do serveroven v novém predpovédnim pracovisti a do racku v budoveé CPS.

Pfipojeni do stavajici sitové infrastruktury (prozatim v rezimu L2).

Otestovani funkcionality, testovaci provoz zakoncéeny akceptaénimi testy

Vlastni prepojeni infrastruktury se predpokldada béhem max. 2 mimopracovnich dnt (vikend)

Zprovoznéni docasného , premosténi” vyjmenovaného kritického provozu pro zachovani jeho funkénosti béhem prepojovani centralnich
boxu

Vypnuti / zaparkovani véech dotcenych DB clustert a datovych poli.

Vypnuti centralniho boxu v budové CPS, presun optickych propoji a metalické kabelaze do nového boxu ve vedlejsim rozvadéci.
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Pozn

Odkonfigurace VSS kanalu a L3 konfigurace z ptivodniho boxu v budové CPP a jeho pripojeni k novému centralnimu boxu v budové CPS.
Propojeni centralnich prvk( v budové CPS a nové budové CPP, konfigurace L3.
Pfipojeni novych patrovych pfepinacd v nové budové CPP
Otestovani sitové infrastruktury.
Fyzicky presun prepinacd NEXUS vcetné pfipojenych server(l a datovych poli do nové budovy CPP a jejich pfipojeni do nového centrdlniho
prepinace. Jedna se cca o 2 racky technologii + cca 10 samostatné stojicich server(.
Zprovoznéni DB clustertd a datovych poli.
ZruSeni docasného , pfemosténi” kritického provozu.
Akceptacni testy
. Harmonogram mdZe byt upraven po dohodé s vitéznym dodavatelem.

Podminkou zahdjeni migracnich praci bude existence a akceptace Roll-Back planu, v rdmci kterého bude garantovan navrat k plivodnimu stavu.
Roll-back plan se vyuZije v okamziku, kdy do ureného terminu nebude mozné zprovoznit vSechny systémy na nové infrastrukture. Obecné

poza

davky:
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Pozadavek

Popis poZadavku PoZadovana hodnota Splnéno  Splnéno/jakym

Implementace

Implementace

Implementace

ano/ne  zpuUsobem

Instalace musi byt zajisténa pracovniky ANO, dolozeni odpovidajicich ano
s odpovidajicim technickym opravnénim pro odbornych certifikatl uchazece
provedeni instalace

Implementace musi byt fizena pracovniky ANO, dolozZeni odpovidajicich ano
s odpovidajicim opravnénim pro oblast odbornych certifikatl uchazece
fizeni projektd

Po celou dobu zprovoziiovani pfedmétu VR ANO ano
nesmi uchazec¢ narusit provoz stavajicich

aplikaci zadavatele, pokud zadavatel neurci

jinak
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PoZzadavek Popis pozadavku PoZzadovana hodnota Splnéno  Splnéno/jakym

ano/ne  zpuUsobem

Implementace @ Zadavatel nepfipousti, aby v rdmci instalace | ANO ano
nebo jejim dlsledkem, bylo omezeno nebo
dokonce znemoznéno poskytovani sluzeb
zadavatele vici jeho partnerim a
zdkazniklim.

Implementace = Maximalni délka vSech instalacnich, 3 mésice ano
implementacnich a migraénich ¢innosti od
podpisu smlouvy.

" . v e , . ., ano . .
Implementace Vytvoreni harmonogramu projektu véetné Specifikace nabidkové ceny za uvedené Podrobnd cenova
¢lenéni projektu na jednotlivé etapy ¢innosti samostatnou polozkou kalkulace, polozka ¢.119
(. . v e , . . ano . .
Implementace @ Zpracovani dokument( pro Fizeni projektu Specifikace nabidkové ceny za uvedené Podrobna cenova
(Plan projektu, analyza rizik) ¢innosti samostatnou polozkou kalkulace, polozka ¢.120
(. . . . e , . . ano . .
Implementace | Zpracovani dokumentt pro implementaci Specifikace nabidkové ceny za uvedené Podrobna cenova
feSeni — Technicko-realizacni dokument ¢innosti samostatnou polozkou kalkulace, polozka ¢.121
véetné navrhu postupu migrace
- . . . . ] . ., ano , .
Implementace  Zpracovani dokumentl pro implementaci Specifikace nabidkové ceny za uvedené Podrobna cenova
reSeni -Rollback plan pro pfipad neldspésné | ¢innosti samostatnou polozkou kalkulace, polozka ¢.122
migrace
. C o ex . . . ., ano . .
Implementace @ Vypnuti nebo pozastaveni dotéenych Specifikace nabidkové ceny za uvedené Podrobna cenova
serverU a datovych poli, fyzicky presun a ¢innosti samostatnou polozkou kalkulace, polozka ¢.123
jejich opétovné zprovoznéni
sy o . . .pe . , , ano . .
Implementace = Zpracovani dokumentl pro implementaci Specifikace nabidkové ceny za uvedené Podrobnd cenova
feseni — Seznam akceptacnich testu ¢innosti samostatnou polozkou kalkulace, polozka ¢.124
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Pozadavek

Popis pozadavku

Pozadovana hodnota

Splnéno  Splnéno/jakym

Implementace

Implementace

Implementace

Implementace

Podpora

Podpora

Podpora

Skoleni

Zpracovani dokumentl pro implementaci
feSeni — Administratorska pfirucka

Zpracovani dokumentl pro implementaci
feSeni — Dokumentace skute¢ného
provedeni

Zpracovani dokumentace stavajiciho stavu —
popis kabelaze

Asistence technického konzultanta na misté
instalace v rozsahu min. 5 dn( pred finalni
migraci provozu na nové prvky

Poskytovani podpory na HW a SW v ¢eském
jazyce

Poskytovani podpory na HW a SW v misté
instalace

Garance dostupnosti pozarucnich servisnich
sluzeb

Zajisténi proskoleni technického personalu
zadavatele v rozsahu 5 dn(

Specifikace nabidkové ceny za uvedené
¢innosti samostatnou polozkou

Specifikace nabidkové ceny za uvedené
¢innosti samostatnou polozkou
Specifikace nabidkové ceny za uvedené
¢innosti samostatnou polozkou
Specifikace nabidkové ceny za uvedené

¢innosti samostatnou polozkou

7x24

5 let

5 let

Specifikace nabidkové ceny za uvedené
¢innosti samostatnou polozkou

ano/ne
ano

ano

ano

ano

ano

ano

ano

ano

zplUsobem

Podrobna cenova
kalkulace, polozka ¢.125

Podrobna cenova
kalkulace, polozka ¢.126

Podrobna cenova
kalkulace, polozka ¢.127

Podrobna cenova
kalkulace, polozka ¢.128

Uchazec provozuje vlastni
HELPDESK, servisni sluzby
jsou poskytovany v ceském
jazyce

Vyrobcem nabizenych zafizeni
garantuje dostupnost servisnich
programu vyrobce do
stanoveného data EoS (End of
Support). Pro Zadné nabizené
zarizeni nebyl EoS vyhlasen

Viz bod vyse

Podrobna cenova
kalkulace, polozka ¢.129
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2.3.Pozadavky na vyménu centralnich prepinaca

Cilem této casti VZ je:

nahrada stavajicich centralnich L3 prepinact Catalyst 6500 za novou generacni verzi, presun jednoho z téchto prvk( do budovy nového

predpovédniho pracovisté CPP

jejich pripojeni do infrastruktury

konfigurace prepinacu, které zahrnuji nastaveni podle doporuceni vyrobce, konfigurace VLAN, QoS a bezpecnosti na portech s ohledem

na centralni fizeni pristupu do sité pomoci radius serveru Cisco ISE

nezbytné Gpravy kabeladZe v datovych rozvadécich véetné vyvazani propojovacich kabelt

bezpecny presun serverl a datovych poli na tyto nové prepinace

provedeni akceptacnich testu

Seznam poZadovaného materialu

Aktivni prvky (polozkové nacenit)

2x moduldrni pfepinac s min. 7 sloty s moznosti propojeni do jednoho virtualniho celku v tomto osazeni (kazdy prepinac):

(0}
o
(0}
(0}

o

1x Supervizor s moznosti pfipojeni 40 Gigabitovych uplinkd
2x 48p. deska 10/100/1000 s UPOE+

1x 48p. deska 10/100/1000

1x 24p. opticka deska s moduly SFP

1x 24p. opticka deska s moduly SFP+

Pozn. Nepfipousti se nemoduldrni zafizeni, tzn. stack nékolika samostatnych aktivnich prvka.

Optické a metalické propojovaci kabely (polozkové nacenit)
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e 4x optické kabely 2m LC -> SC single mod, duplex pro 40G propoje

e 4x aktivni 10G,7m, DAC kabely pro propojeni stavajicich pfepinacd Nexus s novym modularnim prepinacem
e 4x optické kabely 2m LC -> SC single mod, duplex pro 10G propoje do nového stacku prepinacl ve 3.p CPP
e 20x optické kabely 10m LC -> SC single mod

e 20x optické kabely 5m LC -> SC single mod

e 10ks metalickych U/UTP kabell kategorie 6, 10m
20ks metalickych U/UTP kabelU kategorie 6, 5m

Optické a metalické moduly (polozkové nacenit)

e 30 originalnich metalickych gigabitovych modull do prepinaca Cisco Nexus pro pripojeni sekundarnich linek serverl. Nepfipousti se
dodavka OEM moduld.

Technické pozadavky na centralni prepinace

Pozadavky PoZadovana hodnota Splnéno Splnéno/jakym zptisobem
ano/ne

Implementace fesSeni

Ptipravné zahoteni a konfigurace novych centralnich Specifikace nabidkové ano Podrobna cenova kalkulace, polozka
prepinacd mimo prostredi zadavatele ceny za uvedené ¢.130

¢innosti samostatnou

polozkou
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

Fyzicka instalace centralnich prepinacu a jejich pfipravna Specifikace nabidkové ano E’odrobna srm el ke, pele e
integrace do prostredi zadavatele ceny za uvedené €131

¢innosti samostatnou

polozkou
Céstecné akceptaéni testy nové dodanych prepinacd. Testy  Specifikace nabidkové ano Iv>odrobna cenova kalkulace, polozka
budou provadény v kazdé dotéené lokalité samostatné ceny za uvedené c.132

¢innosti samostatnou

polozkou
Migrace stavajiciho KI na nové prepinace béhem predem Specifikace nabidkové ano E’odrobna cenova kalkulace, polozka
domluveného servisniho okna ceny za uvedené c.133

¢innosti samostatnou

polozkou
FindIni akceptacni testy Specifikace nabidkové ano E’olir:bna szrew lelulaas, pelere

¢.

ceny za uvedené
¢innosti samostatnou

polozkou
Zakladni technické parametry
Ttida zafizeni L3 switch ano
Format zafizeni Modularni ano 7 slotl
MozZnost pfipojit externi redundantni zdroj ano ane
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

Pocet slotd v Sasi pro pfidavné moduly min. 5 ano 5 slotud
ano
Vyska Sasi max. 10RU 10 RU
ano
Hloubka 3asi max. 45cm 42 cm
5 o . ano
Pozadovany pocet portd 10/100/1000 48 48
ano
Pozadovany pocet portd 10/100/1000 s 802.3bt UPoE+ 9 96
v ’ v o . ’ . ano
Pozadovany pocet slotl optickych 1Gbit/s 24 24
v ’ v o . ’ . ano
Pozadovany pocet slotd optickych 10Gbit/s 24 24
ano
Interni redundantni napdjeci zdroje v rezimu N+1 i N+N ANO
v ’ Ve ’ . 0 ano
PoZadovany rezim redundadntnich zdroju N+1 N+1
v ’ v 7 . ’ * O ano
Pozadovany pocet napajecich zdroja 2 2
ano
Napdjeci zdroje, max.dosazitelny vykon kazdého min. 3000W 3200W
ano
Ventilatory vyménitelné z predni a zadni strany Sasi ANO
ano
Uplink sloty na fidicim modulu 8x10GE+2x40GE 8x10GE+2x40GE
ano
MozZnost redundantniho Fidiciho modulu ANO
ano . C L
Redundantni Ffidici modul poZzadovén NE Redundantni modul neni nabidnut
ano

Vypadek redundantniho fidiciho modulu nesmi snizit
prenosovou kapacitu prepinace ANO
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

ano
Podpora Stateful Switch Over ANO
ano
Non-stop Forwarding mezi fidicimi moduly ANO
Vykonnostni parametry
v . .. sl v . . . ano b
Pozadovana minimalni pfenosova kapacita slotu 120 Gbit/s 120Gbps
SSD dloisté kazdého fidiciho modulu pro hostované ano 240GB
aplikace min. 200GB
ano
Velikost MAC address tabulky 60000 64000
ano
Min. pocet IPv4 routes 100000 144000
ano
Min. polet IPv6 routes 50000 56000
. ano
Min. pocet konfigurovatelnych security ACL zdznam{ 15000 18000
ano
Podpora jumbo ramcl (min. 9198 bytes) ANO
ano
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO
ano
IEEE 802.3ad (Link Aggregation) ANO
ano
IEEE 802.3ad pres vice karet v Sasi ANO
ano
IEEE 802.3ad pres vice Sasi ANO
ano

Minimalné 8 linek jako soucast Link Aggregation Group
trunku ANO
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

Minimalni pocet konfigurovatelnych Link Aggregation Group ano 64
trunkd 64

ano
IEEE 802.1Q ANO

o ano

Minimalni po¢et VLAN ID 3000 4096

ano
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO

ano
Podpora instance spanning-tree protokolu per VLAN ANO

ano
IEEE 802.1w - Rapid Spanning Tree Protocol ANO

ano
Smérovani protokold IPv4 a IPv6 v hardware ANO
OSPFv2 av3 ANO ano

ano
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO

ano
ISIS ANO

ano
BGPv4 ANO

ano
VXLAN s BGP EVPN ANO

ano
Policy based routing uvniti VRF ANO

ano
Graceful Insertion and Removal ANO

ano
IP Multicast ( PIM SSM, PIM SM) ANO

ano

Virtualizace smérovacich tabulek - napft. Virtual Routing and
Forwarding (VRF) ANO

Stranka 18 z 50



Zadavaci dokumentace vefejné zakazky CHMU
,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

ano
MPLS VPN ANO

ano
MPLS VPN pres GRE tunely ANO

ano
MPLS VPN - 6VPE ANO

ano
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO

ano
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) | ANO

ano
Reverse path check (uURPF) pro IPv4 i IPv6 ANO

ano
IGMPv2, IGMPv3 ANO

ano
IGMP snooping ANO

ano
MLD snooping ANO

ano
DHCP relay ANO

ano
Minimalni po¢et HW QoS front 8 8

ano
QoS classification — ACL, DSCP, CoS based ANO

ano
QoS marking - DSCP, CoS ANO

ano
QoS - Strict Priority Queue ANO
Automatické nastaveni QoS parametr( (AutoQoS nebo ano
ekvivalentni) ANO

ano
QoS Policing ANO
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

ano
QoS-Per Flow policing ANO
ano . y
QoS-Hierarchical QoS ANO, min. 2 Grovné 2 Urovne
ano
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO
ano
IPv6 QoS ANO
IPV6 First Hop Security (RA guard, DHCPV6 snooping, IPv6 ano
source guard) ANO
ano
IPv6 Port ACL, VLAN ACL ANO
Bezpecnost
IEEE 802.1x ANO ano
Konfigurovatelna kombinace poradi postupného ovérovani ano
zafizeni na portu (IEEE 802.1x, MAC adresou, Web
autentizaci) ANO
Integrace IEEE 802.1x s IP telefonnim prostiedim (802.1x ano
Multi-domain authentication) ANO
MozZnost provozu 802.1x v tzv. audit médu bez omezovani ano
pfistupu koncovych uzivatel(i ANO
ano
RADIUS CoA ANO
‘ . . ano
MoZnost definovat povolené MAC adresy na portu ANO
ano
PACL, VACL ANO
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

Paketové filtry (ACL) jsou stdle aplikovany a filtruji i v ano
pfipadé, Ze jsou na nich provadény zmény ANO

ano
IEEE 802.1AE na vSech portech ANO

ano
IEEE 802.1ae (AES-GCM-256) ANO
Bezpecnostni funkce umoZznujici ochranu proti podvrzeni ano
zdrojové MAC a IP adresy ANO
Bezpecnostni funkce umoziujici ochranu proti pfipojeni ano
neautorizovaného DHCP serveru ANO
Bezpecénostni funkce umozniujici inspekci provozu protokolu ano
ARP ANO
Ochrana proti nahrani modifikovaného software do zafizeni ano
prostfednictvim image signing a funkce secure boot ANO
HW trusted modul vyuZivan pro bezpecné uloZeni hesel a ano
Sifrovacich kli¢a ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ano
Ostatni funkce

ano
[EEE 802.3af ANO

ano
IEEE 802.3at ANO

ano

Inteligentni POE management - zajiSténi napajeni
pripojeného zafizeni podle konkrétnich pozadavk( daného
typu zafizeni ANO
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

ano
IEEE 802.3az ANO
Automaticka aplikace specifické konfigurace pro dané ano
zafizeni po detekci jeho pfipojeni na portu ANO

ano
Multicast DNS (mDNS) gateway ANO
Application Visibility - Pokrocila detekce a klasifikace ano
jednotlivych prendsenych aplikaci (DPI na 7. vrstvé OSI
modelu dle aplikacnich signatur) ANO
Application Visibility - Monitorovani aplikacnich toku (vSech ano
paketll) prostfednictvim technologie NetFlow nebo
ekvivalentni ANO
Application Visibility - MoZnost definice klicovych atributd a ano
parametrd monitorovanych tok( véetné parametri:
zdrojova/cilova MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, hodnota TTL, ICMP kéd,
IGMP type ANO
Application Visibility — Schopnost detekce bezpecnostnich ano
hrozeb v Sifrovaném provozu, napt. v HTTPS ANO
Export monitorovanych dat ve formdatu NetFlow v9 nebo ano
IPFIX ANO
Vzdalena identifikace komponent zafizeni pomoci "Blue ano
Beacon" mechanismu ANO

ano

Model-driven programovatelnost prostifednictvim
RESTCONF, NETCONF/YANG ANO
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

ano

Python scripting ANO
ano

Linux shell ANO
Interpretace uzivatelskych skriptu a jejich aktivace ano

asynchronni uddlosti v systému zafizeni ANO
ano

Application hosting ANO
Aplikace softwarovych zaplat bez nutnosti povySovani ano

celého firmware ANO
ano

Streaming telemetrie prostfednictvim NETCONF/XML ANO
ano

SNMPv2/v3 ANO
ano

Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent integrovanou RFID ano

identifikaci ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, ano

autorizace, accounting) ANO
e o ano

Vzdaleny port mirroring (ERSPAN) ANO
ano

NTPv3 server ANO

2.4.Pozadavky na vyménu bezdratového kontroléru
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Cilem této casti VZ je:

e ndhrada stavajicich centrdlniho Wi-Fi kontroléru Cisco WLC2504 za dva nové kontroléry v HA zapojeni
e jejich pfipojeni do infrastruktury
e Presun stavajici konfigurace na nové kontrolery

e Nastaveni podle doporuceni vyrobce, konfigurace VLAN, QoS a bezpecnosti s ohledem na centrdlni fizeni pfistupu do sité pomoci radius
serveru Cisco ISE

e Migrace stavajicich AP na novy kontrolér
e provedeni akceptacnich testu

Seznam poZadovaného materialu

Aktivni prvky (polozkové nacenit)

e 2x HW centrdlni Wi-Fi kontrolér v HA zapojeni
e 45x licenci pro stavajici pristupové body

Propojovaci kabely (poloZzkové nacenit)

e 4x 10G, 3m, DAC kabely pro propojeni kontrolér(i do stavajici infrastruktury

Technické poZadavky na centralni Wi-Fi kontrolér

Pozadavky Pozadovana hodnota Splnén Spinéno/jakym zplisobem

o
ano/ne

Implementace feSeni
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LY ELENTY

Pozadovana hodnota

Splnén Spinéno/jakym zplisobem

o

Fyzicka instalace nového centralniho kontroléru

Migrace plvodni konfigurace ze starého kontroléru a jeho
Uprava podle aktualnich poZzadavk(l a mozZnosti nového
kontroléru

Pfesun puvodnich AP na novy kontrolér a pfipojeni novych
pristupovych bod

Akceptacni testy nové dodanych kontrolért dle definice v
seznamu akceptacnich testd. Test HA funkcionality.

Zakladni technické parametry

PoZadovany format zafizeni

Minimalni pocet Ethernet port( per kontroler.

Specifikace nabidkové
ceny za uvedené
¢innosti samostatnou
polozkou

Specifikace nabidkové
ceny za uvedené
¢innosti samostatnou
polozkou

Specifikace nabidkové
ceny za uvedené
¢innosti samostatnou
polozkou

Specifikace nabidkové
ceny za uvedené
¢innosti samostatnou
polozkou

Fyzické zafizeni
F: 2x 1/10G SFP/SFP+

4x 1/2,5 mGig

ano/ne

ano

ano

ano

ano

ano

ano

Podrobnd cenova kalkulace, polozka ¢.135

Podrobnd cenova kalkulace, polozka ¢.136

Podrobna cenova kalkulace, polozka ¢.137

Podrobna cenova kalkulace, polozka ¢.138

2x 1/10G SFP/SFP+, 4x 1/2,5 mGig
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Pozadavky Pozadovana hodnota Splnén Spinéno/jakym zplisobem
o
ano/ne
- ano .
Minimalni propustnost pro data Gb/s 5 Gb/s 5 Gbps, Ize navysit na 10 Gbps
Minimalni pocet podporovanych ptistupovych bodi 250 ano 250, Ize navysit na 500
Podpora stavajicich AP fady 1700/2700/18xx/2800, které ~ PODPORUJE ano
ma Zadavatel nasazeny ve své infrastrukture, a nové
pofizovanych AP. Pfipadné vyména vSech stavajicich AP (45
ks) za nové typy AP, které kontrolér podporuje
ey e ano fvie
Minimalni po&et sougasné pfipojenych klient( 5000 5000, Ize navysit az na 10000
Redundance na urovni kontroler( a jejich portd, vypadek ano
aktivniho kontrolg.rvu \i.requnc,alantn'lm riartf nema zavdny PODPORUIE
dopad na provoz jiz pfipojenych klientl (tj. bez potfeby
reautentizace).
Lokalni sit - moZnost tunelovani uZivatelskych dat z AP azna = PODPORUJE ano
kontroler, moZnost Sifrovani téchto uZivatelskych dat.
Vzdalené lokality - moZnost lokalniho bridgovani PODPORUIJE ano
uZivatelskych dat per SSID pfimo na pfislusném AP
. ano
Sifrovana fidici komunikace AP-kontroler PODPORUIE
Soucasna funkénost AP pro prenos dat, analyzu spektra a PODPORUIJE ano
detekci bezpecénostnich incidentl
Bezpecnost a Guest Access
ano

Podpora 802.11i, respektive jeho implementace WPA2 PODPORUIJE
véetné enterprise variant autentizace/sifrovani
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Pozadavky Pozadovana hodnota Splnén Spinéno/jakym zplisobem
o
ano/ne
ano

Podpora WPA3 — WPA3 Enterprise, WPA3 SAE, WPA3 OWE  PODPORUIE

PSK autentizace v¢. moznosti rliznych PSK kli¢l pro rGizné PODPORUIJE ano

klienty v rdmci jednoho SSID

Podpora standardu ,,802.11w*“ pro ochranu fidicich ramct PODPORUIJE ano

na AP a klientovi

Podpora standardu ,,802.11u” pro vybér SSID a autentizaci ano

klienta PODPORUIJE

Integrované reseni ndvstévnického pristupu s moznosti PODPORUIJE ano

webové autentizace (véetné nativnich IPv6 klient(),

bezpecné oddéleni od zaméstnaneckého provozu, funkéni'i

v médu lokalniho bridgovani uZivatelskych dat pfimo na AP

Podpora fesSeni navstévnického pfistupu pro klienty PODPORUIJE ano

bezdratové i dratové site
ano

Moznost omezit pocet klientl per SSID PODPORUIE

Lokalni profilovani zafizeni — per uZivatel a per zafizeni PODPORUIE ano

Integrovany IDS systém pro detekci cizich AP (Rogue AP) a PODPORUIJE ano

klient( v AdHoc reZzimu, moZnost vynuceného odpojeni

klientl od cizich AP
ano

Podpora Flexible NetFlow a exportu zaznam( (dle RFC PODPORUIJE
3954) o datovych tocich uzivatel( (v€. zdrojové a cilové IP

adresy, portt, WLAN ID, poctu paketd a objemu

pfenesenych dat) smérem k externimu kolektoru
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Pozadavky Pozadovana hodnota Splnén Spinéno/jakym zplisobem

o
ano/ne

Rychly roaming

Podpora standardu ,,802.11r“ pro rychly roaming klientd PODPORUIJE ano
mezi AP, moznost selektivniho vyuZziti 802.11r na sdileném
SSID pouze pro zafizeni, které tento standard podporuiji

ano
Podpora standardu ,,802.11k“ pro optimalizaci roamingu PODPORUIE
Podpora standardu ,,802.11v*“ pro optimalizaci pfipojeni PODPORUIJE ano
klienta
QoS a Fizeni provozu v bezdratové siti

ano
Podpora 802.11e/WMM PODPORUIE
Diferenciace urovni QoS pro rlizné sluzby a skupiny PODPORUIJE ano
uzivateld (zaméstnance a navstévniky), moznost
obousmeérného omezeni propustnosti per klient.
Mechanismy Fizeni pfistupu (Call Admission Control) pro PODPORUIJE ano
hasovy i video provoz. Konfigurovatelné parametry max.
zatéze a Sirky pasma.

ano
Podpora Video-streamingu se spolehlivym multicastem PODPORUJE
Optimalizace multicast provozu v bezdratové siti (IGMP PODPORUIJE ano
snooping)
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Pozadavky Pozadovana hodnota Splnén Spinéno/jakym zplisobem
o
ano/ne

Aplikaéni inspekce pfenaseného provozu (DPI na 7. vrstvé PODPORUIJE ano

ISO/0SI na zakladé aplika¢nich signatur) umoznujici

rozpoznani jednotlivych aplikaci, grafické zobrazeni statistik

a moznost fizeni QoS per rozpoznana aplikace

Sprava frekvencéniho pasma, konfiguracni profily

Automatizovana centralni sprava frekvenéniho pasma PODPORUIJE ano

Monitoring radiového spektra vé. 20/40/80/160 MHz PODPORUJE ano

kanall, moznost okamZité automatické centralizované

fizené reakce (zména kanalu nebo jeho Sifky, zména

vysilaciho vykonu), grafické vyobrazeni informaci o kvalité

signalu

Automatické zvyseni vysilaciho vykonu okolnich AP pfi PODPORUIE ano

vypadku AP (,,self healing”)

Moznost detekce rusivych signdlu (interference) a PODPORUIJE ano

identifikace zdrojli interference na zakladé signatur

Mesh sit — automaticky vybér vhodného kanalu pro PODPORUIJE ano

backhaul, automatické sestaveni optimalniho mesh stromu,

monitorovani vSech kanalli na pozadi s rychlou konvergenci

v pfipadé vypadku primarniho nadrazeného AP
ano

Troubleshooting radiového signdlu a automatické reseni PODPORUIJE
problému rusivého signalu, generovani alarmi na zakladé
prekroceni prahovych hodnot kvality signalu
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Pozadavky Pozadovana hodnota Splnén Spinéno/jakym zplisobem
o
ano/ne

Moznost definovat razné konfiguracni profily a ty nasledné ~ PODPORUIJE ano

priradit vybranym AP (napf. dle umisténi AP, bezpecnostnich

pravidel atd.).

MozZnost vytvorit razné radiové profily (nastaveni kanald, PODPORUIJE ano

rychlosti) a ty nasledné pfriradit vybranym AP.

Podpora IPv6

Podpora IPv6 — management kontroleru (v¢. Syslog, radius) = PODPORUIJE ano

Podpora IPv6 — komunikace AP-kontroler PODPORUIJE ano

Podpora IPv6 — Guest Access i pro nativni klienty v¢. PODPORUIE ano

webové autentizace pro IPv6 klienty

Podpora IPv6 — IPv6 multicast, MLD snooping PODPORUJE ano

Podpora IPv6 — bezpecnost (RA Guard, IPv6 Source Guard, PODPORUIJE ano

DHCPv6 Server Guard, ACL)

Podpora IPv6 — ND cache na kontroleru, optimalizace PODPORUIJE ano

pfenosu ND zprdv, rate-limiting pro RA

Dohled a sprava kontroleru, zabezpeéeni HW/SW

Centralni administrace spravc( s granularitou pfistupovych ~ PODPORUJE ano

prav

Podpora spravy pres serial CLI nebo pies IP pomoci PODPORUIJE ano

SSH/telnet a https web GUI, SNMP
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Pozadavky Pozadovana hodnota Splnén Spinéno/jakym zplisobem
o
ano/ne

RJ45 konzolovy port a/nebo USB konzolovy port, PODPORUIJE ano

dedikovany ethernetovy RJ45 management port

Podpora API rozhrani pro plnou konfiguraci kontroleru PODPORUIJE ano

pomoci NETCONF, RESTCONF za pouZiti YANG data modeld.

Podpora exportu provoznich dat z kontroleru.
ano

Davéryhodny HW/SW — kontroler pouZziva bezpecny PODPORUIJE
zavadéc OS, ovérovani podpisu SW komponent, kontrolu

autenti¢nosti HW a mechanizmy pro ochranu SW a HW

proti utoklm

2.5.Pozadavky na koncové prepinace a Wi-Fi pristupové body do nové lokality CPP

Cilem této casti VZ je:

e vybaveni nové budovy predpovédniho pracovisté koncovymi L2 prepinaci a Wi-Fi pfistupovymi body
e jejich pfipojeni do infrastruktury

e konfigurace prepinacu, které zahrnuji nastaveni podle doporudeni vyrobce, konfigurace VLAN, QoS a bezpecnosti na portech s ohledem

na centralni fizeni pfistupu do sité pomoci radius serveru Cisco ISE
e pfipojeni a konfigurace novych pfistupovych bodu k centralnimu kontroléru
e nezbytné upravy kabeldze v datovych rozvadécich véetné vyvazani propojovacich kabel(
e provedeni akceptacnich testd
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Seznam poZadovaného materialu

Aktivni prvky (poloZkové nacenit)

2 ks stohovatelnych prepinacd 48x10/100/1000 s moznosti pripojeni 8mi optickych moduld SFP+

1 ks stohovatelného prepinace 48x10/100/1000

2 ks prepinacd 48x10/100/1000 pro management s moznosti pfipojeni 4 optickych moduld SFP+

10 ks pristupovych bodl Wi-Fi s podporou 802.11ax véetné licenci

Optické a metalické propojovaci kabely (polozkové nacenit)

e 300ks metalickych U/UTP kabel(l kategorie 6,2m
e 50ks metalickych U/UTP kabeld kategorie 6, 3m
e 50ks metalickych U/UTP kabeld kategorie 6, 5m
e 50ks metalickych U/UTP kabell kategorie 6, 1m
e 20ks metalickych U/UTP kabell kategorie 6, 10m

Technické poZadavky na stohovatelné koncové prepinace

PoZadavky PoZadovana hodnota | Splnéno

Splnéno/jakym zplsobem

ano/ne

Implementace feSeni

Fyzicka instalace prepinacl v pfistupové vrstvé Specifikace nabidkové ano
zadavatele ceny za uvedené
¢innosti samostatnou
polozkou

Podrobna cenova kalkulace, polozka ¢.139
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Pozadavky PoZadovana hodnota | Splnéno  Splnéno/jakym zplisobem
ano/ne

Konfigurace novych prepinacl v pfistupové vrstvé Specifikace nabidkové ano Podrobna cenova kalkulace, polozka ¢.140
véetné jejich integrace do prostredi Kl zadavatele ceny za uvedené
¢innosti samostatnou
polozkou
Akceptacni testy nové dodanych prepinact dle Specifikace nabidkové ano Podrobna cenova kalkulace, polozka ¢.141
definice v seznamu akceptacnich testll. Testy budou ceny za uvedené
provadény v kazdé dotcené lokalité samostatné ¢innosti samostatnou
polozkou
Zakladni technické parametry
ano
Typ prepinace L2/L3 prepinac -
AR , ano
Format prepinace Stohovatelny
VR . ano
Stohovani poZzadovano ANO
y . . , . ano
Pocet dedikovanych stohovacich portu 2 2
ano
Minimalni pocet zaFizeni ve stohu 8 8
C . .. ano
Minimalni kapacita sbérnice stohu 400 Gb/s 480 Gbps
P o .o vy , ano
Sdileni vykonu napajecich zdroji napfi¢ celym stohem | ANO
L ano
Stateful Switch Over v ramci stohu ANO
ano

Non-stop Forwarding

ANO, povysenim
firmware
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PoZadavky PoZadovana hodnota | Splnéno  Splnéno/jakym zplisobem
ano/ne

MoZnost instalovat interni redundantni napdjeci zdroj = ANO ano
Redundantni ventilatory ANO ano
Redundantni ventilatory vyménitelné za chodu ANO ano
zafizeni
Interni redundantni napdjeci zdroj pozadovan ANO ano
Datovy stohovaci kabel poZzadovan ANO ano
ano

Napajeci stohovaci kabel pozadovdn ANO
Pocet portti 10/100/1000 Base-TX 48 ano 48
Min. velikost sdileného systémového bufferu 16MB ano 16MB
Velikost MAC address tabulky 30000 ano 32000
Min. po&et konfigurovatelnych security ACL 4000 ano 5120
IEEE 802.3ad (Link Aggregation) ANO ano
IEEE 802.3ad pres vice prepinacll ve stohu nebo vice ANO ano
sasi
Minimalné 8 linek jako soucast Link Aggregation ano

ANO
Group trunku
Minimalni pocet konfigurovatelnych Link Aggregation 178 ano 128

Group trunk
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PoZadavky PoZadovana hodnota | Splnéno  Splnéno/jakym zplisobem
ano/ne

IEEE 802.1Q ANO ano
Minimalni polet aktivnich VLAN 1000 ano 4094
|EEE 802.1x ANO ano
Konfigurovatelna kombinace poradi postupného ano
ovérovani zafizeni na portu (IEEE 802.1x, MAC ANO
adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim ANO ano
(802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez ANO ano
omezovani pristupu koncovych uzivateld
RADIUS CoA ANO ano
Podpora instance spanning-tree protokolu per VLAN ANO ano
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ano
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ano
siti

. e ano
Podpora jumbo ramcd (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ano
Smérovani protokoll IPv4 a IPv6 v hardware ANO ano
Podpora OSPFv2 a OSPFv3 ANO ano
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PoZadavky PoZadovana hodnota | Splnéno  Splnéno/jakym zplisobem
ano/ne

Podpora EIGRP (dle RFC draft-savage-eigrp-05 nebo ANO, povysenim ano
RFC 7868), ISIS, BGPv4 firmware
e ano
VXLAN s BGP EVPN ANO, povysenim
firmware
e ano
Policy based routing uvnitf VRF ANO' povysenim
firmware
e ano
Graceful Insertion and Removal A.NO' povysenim
firmware
i ano
IP Multicast ( PIM SSM, PIM SM) ANO, povysenim
firmware
Virtualizace smérovacich tabulek - napf. Virtual ANO, povysenim ano
Routing and Forwarding (VRF) firmware
v ano
MPLS VPN ANO, povysenim
firmware
e ano
MPLS VPN pies GRE tunely ANO, povysenim
firmware
e ano
MPLS VPN - 6VPE ANO, povysenim
firmware
e ano
First Hop Redundancy Protokol (napf. VRRP, HSRP) A.NO’ povysenim
firmware
ano

ANO, povysenim

Reverse path check (URPF) pro IPv4 i IPv6 .
firmware
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Pozadavky Pozadovana hodnota | Splnéno  Splnéno/jakym zplsobem
ano/ne

IGMPV2, IGMPV3 ANO ano

IGMP snooping ANO ano

MLD snooping ANO ano
Minimalni po¢et HW QoS front 8 ano 8
QoS classification — ACL, DSCP, CoS based ANO ano

QoS marking - DSCP, CoS ANO ano

QoS - Strict Priority Queue ANO ano
Automatické nastaveni QoS parametr(i (AutoQoS ano

nebo ekvivalentni) ANO

QoS Policing ANO ano
QoS-Per Flow policing ANO ano
QoS-Hierarchical QoS ANO, min. 2 drovné ano 2 urovné
First Hop Redundancy Protokol pro IPv6 (HSRP nebo ano

VRRP) ANO

IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ano

IPv6 QoS ANO ano

IPv6 First Hop Security (RA guard, DHCPv6 snooping, ANO ano

IPv6 source guard)
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PoZadavky PoZadovana hodnota | Splnéno  Splnéno/jakym zplisobem
ano/ne

IPv6 Port ACL, VLAN ACL ANO ano
ano
MozZnost definovat povolené MAC adresy na portu ANO
ano
PACL, VACL ANO
Paketové filtry (ACL) jsou stdle aplikovany a filtrujiiv ~ ANO, povySenim ano
pfipadé, Ze jsou na nich provadény zmény firmware
ano
IEEE 802.1ae na uplink portech ANO
v ano
IEEE 802.1ae (AES-GCM-256) na uplink portech ANO, povysenim
firmware
Bezpecnostni funkce umoZznujici ochranu proti ANO ano
podvrZeni zdrojové MAC a IP adresy
Bezpecnostni funkce umoZznujici ochranu proti ano
v . . 3 ANO
pripojeni neautorizovaného DHCP serveru
Bezpecnostni funkce umoziujici inspekci provozu ano
ANO
protokolu ARP
Ochrana proti nahrani modifikovaného software do ano
zatizeni prostfednictvim image signing a funkce
secure boot, kterd ovéruje autenti¢nost a integritu jak
. . . . ANO
bootloaderu, tak i samotného operacniho systému
zafizeni prostfednictvim internich HW prostfedkd -
tzv. trusted moduld
HW trusted modul vyuzivan pro bezpecné ulozeni ANO ano

hesel a sifrovacich klic¢d
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PoZadavky PoZadovana hodnota | Splnéno  Splnéno/jakym zplisobem
ano/ne

Podpora SUDI (IEEE 802.1AR) autentizace ANO ano
|EEE 802.3az ANO ano
Automaticka aplikace specifické konfigurace pro dané ANO ano
zafizeni po detekci jeho pfipojeni na portu
v ano
ANO
Multicast DNS (mDNS) gateway VY, povysenim
firmware
Application Visibility - Pokrocila detekce a klasifikace iy ano
. ., v av g N ANO, povysenim
jednotlivych prenasenych aplikaci (DPI na 7. vrstvé firmware
OSI modelu dle aplikaénich signatur)
Application Visibility - Monitorovani aplikacnich toku ano
(vSech paketll) prostrednictvim technologie NetFlow = ANO
nebo ekvivalentni
Application Visibility - MozZnost definice klicovych ano
atributl a parametrd monitorovanych tokl véetné
parametr(: zdrojova/cilova MAC adresa, ANO
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP
flags, hodnota TTL, ICMP kdd, IGMP type
N N ano
Appllczvatlon VIISIbI|Ity def)pnost fjetekce ) ANO, povyienim
bezpecnostnich hrozeb v Sifrovaném provozu, napf. v firmware
HTTPS
Export monitorovanych dat ve formdatu NetFlow v9 ano
ANO
nebo IPFIX
SSHv2 ANO ano
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PoZadavky PoZadovana hodnota | Splnéno  Splnéno/jakym zplisobem
ano/ne

Vzdalend identifikace zafizeni pomoci "Blue Beacon" ANO ano
mechanismu
Model-driven programovatelnost prostfednictvim ANO ano
RESTCONF, NETCONF/YANG
Python scripting ANO ano
Linux shell ANO ano
Interpretace uzivatelskych skriptu a jejich aktivace ANO ano
asynchronni udalosti v systému zafizeni

iy ano

- . ANO, povysenim
Application hosting firmware
Aplikace softwarovych zéplat, nikoli povySovani ANO, povysenim ano
celého firmware firmware
Streaming telemetrie prostiednictvim NETCONF/XML ~ ANO ano
SNMPv2/v3 ANO ano
Podpora network boot (iPXE) pres IPv4 i IPv6 ANO ano
Inventarizovatelnost komponent integrovanou RFID ano
. el . ANO
identifikaci
TACACS+ nebo RADIUS klient pro AAA (autentizace, ANO ano
autorizace, accounting)
ano

ANO, povysenim

Vzdaleny port mirroring (ERSPAN) firmware
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Splnéno/jakym zplisobem

Splnéno
ano/ne
ano

PoZadavky Pozadovana hodnota

NTPv3 server ANO

Technické pozadavky na mgmt koncové prepinace

Pozadavky

Pozadovana hodnota

Splnéno Splnéno/jakym zplsobem

Implementace feSeni

ano/ne

Fyzicka instalace prepinacl v pristupové vrstvé Specifikace nabidkové ano Podrobna cenova kalkulace, polozka ¢.142
zadavatele ceny za uvedené

¢innosti samostatnou

polozkou
Konfigurace novych prepinacl v pfistupové vrstvé Specifikace nabidkové ano Podrobna cenova kalkulace, polozka ¢.143
véetné jejich integrace do prostredi Kl zadavatele ceny za uvedené

¢innosti samostatnou

polozkou
Akceptacni testy nové dodanych prepinaci dle Specifikace nabidkové ano Podrobna cenova kalkulace, polozka ¢.144
definice v seznamu akceptacnich test(l. Testy budou ceny za uvedené
provadény v kazdé dotcéené lokalité samostatné ¢innosti samostatnou

polozkou
Zakladni technické parametry
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Pozadavky PoZadovana hodnota | Splnéno Splnéno/jakym zplsobem
ano/ne

ano
Typ pfepinace L2/L3 prepinac
Format prepinace Stohovatelny ano
Stohovani pozadovano NE ano Bez stohovacich modull
Minimalni pocet zafizeni ve stohu 8 ano 8
Minimalni kapacita sbérnice stohu 80 Gb/s ano 80 Gbps
Stateful Switch Over v ramci stohu ANO ano
MozZnost instalovat interni redundantni napdjeci zdroj | ANO ano
Redundantni ventilatory ANO ano
ano
Interni redundantni napajeci zdroj pozadovan NE ano Bez red. zdroje
Datovy stohovaci kabel poZzadovan ANO ano
Pocet port( 10/100/1000 Base-TX 48 e a4
Uplink porty 4x10GE SFP+ A0 4x10GE SFP+ pevné
Min. velikost sdileného systémového bufferu 6MB ano 16MB
Velikost MAC address tabulky 16000 ano 32000
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PoZadavky PoZadovana hodnota | Splnéno Splnéno/jakym zplsobem
ano/ne

Min. po&et konfigurovatelnych security ACL 1000 ano 5120
IEEE 802.3ad (Link Aggregation) ANO ano
IEEE 802.3ad pres vice prepinacll ve stohu nebo vice ANO ano
sasis
Minimalné 8 linek jako soucast Link Aggregation ano
ANO

Group trunku
Minimalni pocet konfigurovatelnych Link Aggregation 48 ano 48
Group trunki
|EEE 802.1Q ANO ano
Minimalni polet aktivnich VLAN 1000 ano 4094
IEEE 802.1x ANO ano
Konfigurovatelna kombinace poradi postupného ano
ovérovani zafizeni na portu (IEEE 802.1x, MAC ANO
adresou, Web autentizaci)
Integrace IEEE 802.1x s IP telefonnim prostfedim ANO ano
(802.1x Multi-domain authentication)
Moznost provozu 802.1x v tzv. audit médu bez ANO ano
omezovani pristupu koncovych uzivateld
RADIUS CoA ANO ano

ano

Podpora instance spanning-tree protokolu per VLAN ANO
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PoZadavky PoZadovana hodnota | Splnéno Splnéno/jakym zplsobem
ano/ne

IEEE 802.1w - Rapid Spanning Tree Protocol ANO ano
Protokol MVRP nebo VTP pro definici a spravu VLAN ANO ano
siti

. T ano
Podpora jumbo ramcd (min. 9198 bytes) ANO
Detekce protilehlého zafizeni (napf. CDP nebo LLDP) ANO ano
First Hop Redundancy Protokol (napt. VRRP, HSRP) ANO ano
Reverse path check (URPF) pro IPv4 i IPv6 ANO ano
IGMPV2, IGMPV3 ANO ano
IGMP snooping ANO ano
MLD snooping ANO ano
Minimalni poéet HW QoS front 8 ano 8
QoS classification — ACL, DSCP, CoS based ANO ano
QoS marking - DSCP, CoS ANO ano
QoS - Strict Priority Queue ANO ano
Automatické nastaveni QoS parametrd (AutoQoS ano

. , ANO
nebo ekvivalentni)
QoS Policing ANO ano
QoS-Hierarchical QoS ANO, min. 2 Grovné ano 2 Urovné
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PoZadavky PoZadovana hodnota | Splnéno Splnéno/jakym zplsobem
ano/ne

First Hop Redundancy Protokol pro IPv6 (HSRP nebo ano
ANO
VRRP)
IPv6 services (SSH, Syslog) ANO ano
IPv6 QoS ANO ano
IPv6 First Hop Security (RA guard, DHCPv6 snooping, ano
ANO
IPv6 source guard)
ano
IPv6 Port ACL, VLAN ACL ANO
MoZnost definovat povolené MAC adresy na portu ANO ano
PACL, VACL ANO ano
Paketové filtry (ACL) jsou stdle aplikovany a filtrujiiv ~ ANO, povysSenim ano
pfipadé, Ze jsou na nich provadény zmény firmware
IEEE 802.1ae na uplink portech ANO ano
Bezpecénostni funkce umozniujici ochranu proti ANO ano
podvrzeni zdrojové MAC a IP adresy
Bezpecnostni funkce umoZznujici ochranu proti ANO ano
pfipojeni neautorizovaného DHCP serveru
Bezpecnostni funkce umoziujici inspekci provozu ANO ano

protokolu ARP
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PoZadavky PoZadovana hodnota | Splnéno Splnéno/jakym zplsobem
ano/ne

ano

Ochrana proti nahrani modifikovaného software do
zatizeni prostfednictvim image signing a funkce
secure boot, kterd ovéruje autenti¢nost a integritu jak
bootloaderu, tak i samotného operacniho systému
zafizeni prostrednictvim internich HW prostredku -
tzv. trusted modult

ANO

ano

HW trusted modul vyuzivan pro bezpecné ulozeni
.. , v o ANO
hesel a Sifrovacich klic

Podpora SUDI (IEEE 802.1AR) autentizace ANO ano

IEEE 802.3az ANO ano

Automaticka aplikace specifické konfigurace pro dané ano

— .. . ANO

zatizeni po detekci jeho pfipojeni na portu

Application Visibility - Pokrocila detekce a klasifikace ano
jednotlivych prendasenych aplikaci (DPI na 7. vrstvé

OSI modelu dle aplikacénich signatur)

ANO, povysenim

firmware

Application Visibility - Monitorovani aplikacnich tokd ano
(vSech paketll) prostfednictvim technologie NetFlow = ANO
nebo ekvivalentni

Application Visibility - MoZnost definice klicovych ano

atribut a parametrd monitorovanych tok( véetné
parametrd: zdrojova/cilova MAC adresa, ANO
zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP

flags, hodnota TTL, ICMP kdd, IGMP type
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PoZadavky PoZadovana hodnota | Splnéno Splnéno/jakym zplsobem
ano/ne

Export monitorovanych dat ve formatu NetFlow v9 ano
ANO
nebo IPFIX
SSHvV2 ANO ano
Vzdalena identifikace zafizeni pomoci "Blue Beacon" ANO ano
mechanismu
Model-driven programovatelnost prostfednictvim ANO ano
RESTCONF, NETCONF/YANG
Interpretace uzivatelskych skriptu a jejich aktivace ANO ano
asynchronni uddlosti v systému zafizeni
Aplikace softwarovych zaplat, nikoli povySovani ANO, povysenim ano
celého firmware firmware
v ano
Streaming telemetrie prostrednictvim NETCONF/XML = ANO
SNMPV2/v3 ANO ano
ano
Podpora network boot (iPXE) ANO
Inventarizovatelnost komponent integrovanou RFID ano
. et ANO
identifikaci
TACACS+ nebo RADIUS Klient pro AAA (autentizace, ano
autorizace, accounting)
NTPv3 server ANO ano

Technické pozadavky na Wi-Fi pfistupové body
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem

Implementace reSeni

Provedeni Wi-Fi site survey pro zvoleni nejvhodné&jsiho Specifikace nabidkové | @"° Podrobna cenov kalkulace, polozka
mista pro instalaci pfistupovych bodU v nové budové CPP ceny za uvedené ¢.145

¢innosti samostatnou

polozkou
Fyzicka instalace pfistupovych bodl do podhled( nové Specifikace nabidkové ano Podrobna cenova kalkulace, polozka
budovy CPP. ceny za uvedené ¢.146

¢innosti samostatnou

polozkou
Konfigurace pristupovych bodd, jejich zac¢lenéni do Specifikace nabidkové ano Podrobna cenova kalkulace, polozka
centralniho Wi-Fi kontroléru a do managementu ceny za uvedené ¢.147

¢innosti samostatnou

polozkou
Provedeni kontrolni Wi-Fi site survey, ptipadna Uprava Specifikace nabidkové ano Podrobnd cenova kalkulace, polozka
parametrd nebo presun pristupovych bodl ceny za uvedené ¢.148

¢innosti samostatnou

polozkou
Zakladni technické parametry

PODPORUJE ano
Access Point uréeny pro instalaci na strop/podhled
Typ antén Integrované ano

Stranka 48 z 50



Zadavaci dokumentace vefejné zakazky CHMU
,»Vybaveni nového Centralniho ptedpovédniho pracovisté sitovou infrastrukturou LAN a WIFI a obnova na to navazujicich technologii.*

Pozadavky

Access Point vybaveny radiem pro 2,4 a 5 GHz pasmo,
podpora standardu 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax)

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA,
TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax

Minimalni pocet inzerovanych SSID (BSSID) per radio

Podpora mechanismu pro optimalizaci faze vysilaného
bezdratového signalu smérem k 802.11 n/ac/ax klientim
(Tx Beam Forming)

Podpora mechanismu pro prepojeni klientl z 2,4GHz do
5GHz pasma

Access Pointy obsahuji X.509 certifikat s lokalni platnosti
pro nasazeni PKI

Podpora autentizace Access Pointu do LAN sité pomoci
802.1x, AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problém( WLAN
odchytavanim provozu na AP a jeho zasilanim do
Ethernetového analyzatoru (napf. Wireshark)

Podpora pfimého pfistupu na prikazovou fadku AP pres
serial konzoli a pres IPv4 pomoci Telnet a SSH

Podpora spektralni analyzy (detekce zdroje rusivého signalu
— interference)

Podpora rozpozndni zdroje rusivého signalu podle signatur

PODPORUIJE

PODPORUIJE

8

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

PODPORUIJE

ano

ano

ano

ano

ano

ano

ano

ano

ano

ano

ano

Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne
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Pozadavky Pozadovana hodnota Splnéno Splnéno/jakym zplisobem
ano/ne

Access Point obsahuje Bluetooth low-energy (BLE) 5.0 radio = PODPORUJE ano
a USB 2.0 port
1 x 100/1000/2500 Mbit/s RI45 ethernet rozhrani PODPORUJE ano

kompatibilni s 802.3bz

MozZnost 802.3af/at PoE napajeni AP z pfepinace nebo PODPORUIJE ano
injectoru, v pfipadé pouziti 802.3af AP bézi minimalné v

rezimu 2x2 MIMO pro obé radiova pasma bez snizeného

vysilaciho vykonu

ano
AP uzaviené konstrukce bez ventilatoru PODPORUIE
Soucdsti AP je plechovy Uchyt pro instalaci na strop nebo PODPORUIJE ano
sténu
AP je fyzicky zabezpecitelné/zamknutelné k okolnim PODPORUIE ano
pevnym ¢dstem.
Davéryhodny HW/SW — AP pouZivd bezpeény zavadéé OS,  PODPORUJE ano
ovérovani podpisu OS, kontrolu autenti¢nosti HW a
mechanizmy pro ochranu SW a HW proti utokm

ano

Soucasti dodavky kazdého AP jsou licence pro kontroler OBSAHUIJE
bezdratové sité, pokud jsou zapotrebi
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Priloha €. 2 Smlouvy_Podrobny polozkovy rozpocet

Pocet vlozenych listd je: 9.
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Simac Technik CR, a.s.
Sidlo

Radlicka 740/113c

158 00 Praha 5 - Jinonice, CR

e 4 \‘J Fax: +

Provozovna Brno
Tratova 574/1
619 00 Brno

Fax:

IC: 63079496

DIC: CZ63079496

B. 3190 vedena u M. s. v Praze
http://www.simac.cz

e-mail: info@simac.cz

NABIDKA PRO ZAKAZKU CHMU0642

Zakazka &.: CHMU0642
Predpovédni pracovisté

Cislo cenové nabidky: CHMU0642-02
Predpovédni pracovisté

Odbératel:

Cesky hydrometeorologicky ustav
Na Sabatce 2050/17
143 00 Praha - Komorany

Assurance Term - Smart Lic

Obchodnik: ] Ceska republika
Technicky konzultant: IC: 00020699 DIC: CZ00020699
Datum vystaveni: 22.10.2020
Poznamky:
ID Kéd Popis Mnozstvi Kusova cena Sleva% Cena/ jedn. po slevé Castka DPH% CastkaDPH  Castka vé. DPH
1 C9407R-96U-BNDL-A Catalyst 9400 Series 7 slot, Sup, 2,00 ks 50
2xC9400-LC-48U, DNA-A LIC
2 CON-PSUP-C9407R9A PRTNR SUP 24X7X4 Catalyst 9400 2,00 ks 0
Series 7 slot, Sup, 2xC940
3 C9400-PWR-BLANK Cisco Catalyst 9400 Series Power 12,00 ks 0
Supply Blank Cover
4 C9400-S-BLANK Cisco Catalyst 9400 Series Slot 2,00 ks 0
Blank Cover
5 C9400-NW-A Cisco Catalyst 9400 Network 2,00 ks 0
Advantage License
6 S9400UK9-1612 Cisco Catalyst 9400 XE 16.12 2,00 ks 0
UNIVERSAL
7 C9400-PWR-3200AC Cisco Catalyst 9400 Series 3200W 4,00 ks 50
AC Power Supply
8 CAB-CEE77-C19-EU CEE 7/7 to IEC-C19 13ft Europe 4,00 ks 0
9 C9400-DNA-A Cisco Catalyst 9400 DNA Advantage 2,00 ks 0
Term License
10 C9400-DNA-A-5Y Cisco Catalyst 9400 DNA Advantage 2,00 ks 48
- 5 Year License
11 PI-LFAS-T Prime Infrastructure Lifecycle & 4,00 ks 0

VsV
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Sidlo Provozovna Brno
Tratova 574/1
619 00 Brno
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DIC: CZ63079496

B. 3190 vedena u M. s. v Praze
http://www.simac.cz
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12 PI-LFAS-AP-T-5Y PI1 Dev Lic for Lifecycle & Assurance 4,00 ks 0
Term 5Y

13 C9400-SUP-1XL-B Cisco Catalyst 9400 Series Sup-1XL 2,00 ks 50
Bundle Select Option

14 C9400-SUP-1XL Cisco Catalyst 9400 Series 2,00 ks 0
Supervisor 1XL Module

15 C9400-LC-48H-B Catalyst 9400 Series 2,00 ks 50
2xC9400-LC-48H for Bundle Select

16 C9400-LC-48H Cisco Catalyst 9400 Series 48-Port 2,00 ks 0
UPOE+ 10/100/1000 (RJ-45)

17 C9400-LC-48H Cisco Catalyst 9400 Series 48-Port 2,00 ks 0
UPOE+ 10/100/1000 (RJ-45)

18 C9400-LC-48T Cisco Catalyst 9400 Series 48-Port 2,00 ks 50
10/100/1000 (RJ-45)

19 C9400-LC-24S Cisco Catalyst 9400 Series 24-Port 2,00 ks 50
Gigabit Ethernet(SFP)

20 C9400-LC-24XS Cisco Catalyst 9400 Series 24-Port 2,00 ks 50
10 Gigabit Ethernet(SFP+)

21 NETWORK-PNP-LIC Network Plug-n-Play License for 2,00 ks 0
zero-touch device deployment

22 C9400-SSD-NONE No SSD Memory Selected 2,00 ks 0

23 WSP-Q40GLRA4L QSFP 40G Ethernet - LR4 Lite, LC, 4,00 ks 50
2KM

24 GLC-TE 1000BASE-T SFP transceiver 30,00 ks 50
module for Category 5 copper wire

25 SFP-10G-SR-S 10GBASE-SR SFP Module, 10,00 ks 50
Enterprise-Class

26 SFP-H10GB-ACU7M= Active Twinax cable assembly 7m 4,00 ks 50

27 C9300-48T-E Catalyst 9300 48-port data only, 2,00 ks 50
Network Essentials

28 CON-PSRT-C930048E PRTNR SS 8X5XNBD Catalyst 9300 2,00 ks 0
48-port data only, Network

29 C9300-NW-E-48 C9300 Network Essentials, 48-port 2,00 ks 0
license

30 S9300UK9-1612 Cisco Catalyst 9300 XE 16.12 2,00 ks 0
UNIVERSAL

31 PWR-C1-350WAC-P 350W AC 80+ platinum Config 1 2,00 ks 0
Power Supply

32 PWR-C1-350WAC-P/2 350W AC 80+ platinum Config 1 2,00 ks 50

Secondary Power Supply

Vystavi: I
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33 C9300-SSD-NONE
34 STACK-T1-50CM
35 CAB-SPWR-30CM

36 C9300-DNA-E-48

37 C9300-DNA-E-48-5Y

38 C9300-NM-8X

39 NETWORK-PNP-LIC

40 CAB-TA-EU
41 C9300-48T-E

42 CON-PSRT-C930048E

43 C9300-NW-E-48

44 S9300UK9-1612

45 PWR-C1-350WAC-P

46 PWR-C1-350WAC-P/2

47 C9300-SSD-NONE
48 C9300-DNA-E-48

49 C9300-DNA-E-48-5Y

50 NETWORK-PNP-LIC

51 CAB-TA-EU
52 STACK-T1-1M
53 CAB-SPWR-150CM

54 NM-BLANK-T1

55 C9300-NM-NONE

No SSD Card Selected

50CM Type 1 Stacking Cable
Catalyst 3750X Stack Power Cable
30 CM

C9300 DNA Essentials, 48-Port
Term Licenses

C9300 DNA Essentials, 48-Port, 5
Year Term License

Catalyst 9300 8 x 10GE Network
Module

Network Plug-n-Play License for
zero-touch device deployment
Europe AC Type A Power Cable
Catalyst 9300 48-port data only,
Network Essentials

PRTNR SS 8X5XNBD Catalyst 9300
48-port data only, Network

C9300 Network Essentials, 48-port
license

Cisco Catalyst 9300 XE 16.12
UNIVERSAL

350W AC 80+ platinum Config 1
Power Supply

350W AC 80+ platinum Config 1
Secondary Power Supply

No SSD Card Selected

C9300 DNA Essentials, 48-Port
Term Licenses

C9300 DNA Essentials, 48-Port, 5
Year Term License

Network Plug-n-Play License for
zero-touch device deployment
Europe AC Type A Power Cable
1M Type 1 Stacking Cable

3750X Stack Power Cable 150 CM -
Upgrade

Cisco Catalyst Type 1 Network
Module Blank

No Network Module Selected

619 00 Brno
Fax:

Mnozstvi Kusova cena Sleva % Cena/ jedn. po slevé
2,00 ks 0
2,00 ks 50
2,00 ks 50
2,00 ks 0
2,00 ks 50
2,00 ks 50
2,00 ks 0
4,00 ks 0
1,00 ks 50
1,00 ks 0
1,00 ks 0
1,00 ks 0
1,00 ks 0
1,00 ks 50
1,00 ks 0
1,00 ks 0
1,00 ks 50
1,00 ks 0
2,00 ks 0
1,00 ks 50
1,00 ks 50
1,00 ks 0
1,00 ks 0

IC: 63079496

DIC: CZ63079496

B. 3190 vedena u M. s. v Praze
http://www.simac.cz

e-mail: info@simac.cz

Castka DPH % Castka DPH

vystavi: |

Castka vé. DPH
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56 SFP-10G-LR-S= 10GBASE-LR SFP Module 4,00 ks 50 21
Enterprise-Class

57 C9200L-48T-4X-E Catalyst 9200L 48-port data, 4 x 10G 2,00 ks 50 21
,Network Essentials

58 CON-PSRT-C920L4XE PRTNR SS 8X5XNBD Catalyst 2,00 ks 0 21
9200L 48-port data, 4 x 10G ,Ne

59 C9200L-NW-E-48 C9200L Network Essentials, 48-port 2,00 ks 0 21
license

60 CAB-TA-EU Europe AC Type A Power Cable 2,00 ks 0 21

61 PWR-C5-BLANK Config 5 Power Supply Blank 2,00 ks 0 21

62 C9200-STACK-BLANK Catalyst 9200 Blank Stack Module 4,00 ks 0 21

63 C9200L-DNA-E-48 C9200L DNA Essentials, 48-port 2,00 ks 0 21
Term license

64 C9200L-DNA-E-48-5Y C9200L Cisco DNA Essentials, 2,00 ks 50 21
48-port, 5 Year Term license

65 NETWORK-PNP-NONE Network Plug-n-Play Opt Out SKU 2,00 ks 0 21

66 SFP-H10GB-CU5M= Cisco 10GBASE-CU SFP+ Cable 5 2,00 ks 50 21
Meter

67 C9800-L-F-K9 Cisco Catalyst 9800-L Wireless 1,00 ks 50 21
Controller_Fiber Uplink

68 CON-PSRT-C9800LFL PRTNR SS 8X5XNBD Cisco 1,00 ks 0 21
Catalyst 9800-L Wireless Controlle

69 LIC-C9800-DTLS-K9 Cisco Catalyst 9800 Series Wireless 1,00 ks 0 21
Controller DTLS License

70 SC9800LK9-1612 C9800L UNIVERSAL (NETWORK 1,00 ks 0 21
ESSENTIALS)

71 C9800L-RMNT C9800 Wireless Controller Rack 1,00 ks 50 21
Mount Tray

72 C9800-AC-110W Cisco Catalyst 9800 L Wireless 1,00 ks 0 21
Controller Power Supply

73 CAB-AC-C5-EUR AC Power Cord, Type C5, Europe 1,00 ks 21

74 NETWORK-PNP-LIC Network Plug-n-Play License for 1,00 ks 21
zero-touch device deployment

75 AIR-DNA-E-PROMO Wireless Cisco DNA On-Prem 45,00 ks 0 21
Essential, Term, PROMO Lic

76 DNA-E-PROMO-5Y Wireless Cisco DNA On-Prem 45,00 ks 50 21
Essential,5Y Term, PROMO Trk Lic

77 PI-LFAS-AP-T Prime AP Term Licenses 45,00 ks 0 21

vystavi: [
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78 PI-LFAS-AP-T-5Y PI1 Dev Lic for Lifecycle & Assurance 45,00 ks 0
Term 5Y

79 AIR-DNA-E-T Aironet AP License Term Licenses 45,00 ks

80 AIR-DNA-E-T-5Y Aironet CISCO DNA Essentials 5 45,00 ks
Year Term License

81 AIR-DNA-NWSTACK-E AIR CISCO DNA Perpetual Network 45,00 ks 0
Stack

82 C9800-L-F-K9 Cisco Catalyst 9800-L Wireless 1,00 ks 50
Controller_Fiber Uplink

83 CON-PSRT-C9800LFL PRTNR SS 8X5XNBD Cisco 1,00 ks 0
Catalyst 9800-L Wireless Controlle

84 LIC-C9800-DTLS-K9 Cisco Catalyst 9800 Series Wireless 1,00 ks 0
Controller DTLS License

85 SC9800LK9-1612 C9800L UNIVERSAL (NETWORK 1,00 ks 0
ESSENTIALS)

86 C9800L-RMNT C9800 Wireless Controller Rack 1,00 ks 50
Mount Tray

87 C9800-AC-110W Cisco Catalyst 9800 L Wireless 1,00 ks 0
Controller Power Supply

88 CAB-AC-C5-EUR AC Power Cord, Type C5, Europe 1,00 ks

89 NETWORK-PNP-LIC Network Plug-n-Play License for 1,00 ks
zero-touch device deployment

90 SFP-H10GB-CU3M= 10GBASE-CU SFP+ Cable 3 Meter 4,00 ks 50

91 C9115AXI-E Cisco Catalyst 9115AX Series 10,00 ks 50

92 CON-PSRT-C9115XIA PRTNR SS 8X5XNBD Cisco 10,00 ks 0
Catalyst 9115AX Series

93 NETWORK-PNP-LIC Network Plug-n-Play License for 10,00 ks 0
zero-touch device deployment

94 SW9115AX-CAPWAP-K9 Capwap software for Catalyst 9115A) 10,00 ks

95 AIR-AP-BRACKET-1 802.11n AP Low Profile Mounting 10,00 ks
Bracket (Default)

96 AIR-AP-T-RAIL-R Ceiling Grid Clip for Aironet APs - 10,00 ks 0
Recessed Mount (Default)

97 PROMO-E-C9115 Aironet AP Term Licenses for 10,00 ks 0
Tracking

98 PROMO-E-5Y-C9115 C9115AX CISCO DNA Essentials 5 10,00 ks 0
Year Term License

99 AIR-DNA-E-PROMO Wireless Cisco DNA On-Prem 10,00 ks 0

Essential, Term, PROMO Lic
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100 DNA-E-PROMO-5Y Wireless Cisco DNA On-Prem 10,00 ks 50
Essential,5Y Term, PROMO Trk Lic

101 PI-LFAS-AP-T Prime AP Term Licenses 10,00 ks

102 PI-LFAS-AP-T-5Y Pl Dev Lic for Lifecycle & Assurance 10,00 ks
Term 5Y

103 AIR-DNA-E-T Aironet AP License Term Licenses 10,00 ks

104 AIR-DNA-E-T-5Y Aironet CISCO DNA Essentials 5 10,00 ks
Year Term License

105 AIR-DNA-NWSTACK-E AIR CISCO DNA Perpetual Network 10,00 ks 0
Stack

106 AIR-PWRINJ6= Power Injector (802.3at) for Aironet 4,00 ks 50
Access Points

107 AIR-PWR-CORD-CE AIR Line Cord Central Europe 4,00 ks

108 HADDBC-2MO0O Propojovaci kabel SC/UPC-LC/UPC 4,00 ks
SM 9/125 G652.D duplex 1,7mm
Huber Suhner 2 m HA

109 HADDBC-2M0 Propojovaci kabel SC/UPC-LC/UPC 4,00 ks 0
SM 9/125 G652.D duplex 1,7mm
Huber Suhner 2 m HA

110 HADDBC-5M0 Propojovaci kabel SC/UPC-LC/UPC 20,00 ks 0
SM 9/125 G652.D duplex 1,7mm
High-End Class H+S

111 HADDBC-10M Propojovaci kabel SC/UPC-LC/UPC 20,00 ks 0
SM 9/125 G652.D duplex 1,7mm
High-End Class H+S

112 CAAO08F10C-5M0 Patchcord RJ45-RJ45 boot 20,00 ks 0
transparent caté U/UTP flex 4P
LSOH grey Bel

113 CAAO08F10C-10M Propojovaci kabel RJ45-RJ45 krytka 10,00 ks 0
pruhledna cat6 U/UTP flex 4P
LSOH $edy Bel 10

114 CAAO08F10C-1M0 Patchcord RJ45-RJ45 boot 50,00 ks 0
transparent caté U/UTP flex 4P
LSOH grey Bel

115 CAAO08F10C-2M0 Patchcord RJ45-RJ45 boot 300,00 ks 0
transparent caté U/UTP flex 4P
LSOH grey Bel

116 CAA08F10C-3M0 Propojovaci kabel RJ45-RJ45 krytka 50,00 ks 0

pruhledna cat6é U/UTP flex 4P
LSOH Sedy Bel 3

Cena/ jedn. po slevé

IC: 63079496

DIC: CZ63079496
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DPH % Castka DPH
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117 CAAO08F10C-5M0

118 CAAO08F10C-10M

119

120

121

122

123

124

125

126

127

128

129

Patchcord RJ45-RJ45 boot
transparent cat6 U/UTP flex 4P
LSOH grey Bel

Propojovaci kabel RJ45-RJ45 krytka
pruhledna cat6 U/UTP flex 4P
LSOH Sedy Bel 10

Imlementace - pozadované
dokumenty

Vytvofeni harmonogramu projektu
v€etné Clenéni projektu na jednotlivé
etapy

Zpracovani dokumentu pro Fizeni
projektu (Plan projektu, analyza rizik)
Zpracovani dokument( pro
implementaci feSeni —
Technicko-realizacni dokument
v&etné navrhu postupu m

Zpracovani dokumentu pro
implementaci feSeni -Rollback plan
pro pfipad nelispésné migrace
Vypnuti nebo pozastaveni dotéenych
serverQ a datovych poli, fyzicky
pFfesun a jejich opétovné zprovoz
Zpracovani dokumentu pro
implementaci feSeni — Seznam
akceptacnich testl

Zpracovani dokumentu pro
implementaci feSeni —
Administratorska pfirucka

Zpracovani dokumentu pro
implementaci feSeni —
Dokumentace

Zpracovani dokumentace stavajiciho
stavu — popis kabelaze

Asistence technického konzultanta
na misté instalace v rozsahu min. 5
dnut pred finalni migraci provo
Zaijisténi proskoleni technického
personalu zadavatele v rozsahu 5
dnt

centralni prepinace

Cena/ jedn. po slevé

619 00 Brno
Tel.:
Fax:

Mnozstvi Kusova cena Sleva %
50,00 ks 0
20,00 ks 0

2,00 den 0
4,00 den 0
10,00 den 0
5,00 den 0
2,00 den 0
2,00 den 0
5,00 den 0
5,00 den 0
3,00 den 0
5,00 den 0
5,00 den 0
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Castka DPH

Castka

DPH %
21

Vystavil: Jilkkova Martina

Castka vé. DPH

Strana: 7/9



ID Kéd

Simac Technik CR, a.s.
Sidlo

Radlicka 740/113c

158 00 Praha 5 - Jinonice, CR

Fax:

Popis

Provozovna Brno
Tratova 574/1
619 00 Brno

Tel.:

Fax
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130

131

132

133

134

135

136

137

138

139

140

141

142

PFipravné zahofeni a konfigurace
novych centralnich pfepinacd mimo
prostfedi zadavatele

Fyzicka instalace centralnich
pfepinacu a jejich pfipravna
integrace do prostredi zadavatele
Castené akceptaéni testy nové
dodanych piepinacl. Testy budou
provadény v kazdé dotcené lokalité
sa

Migrace stavajiciho Kl na nové
pfepinace béhem prfedem
domluveného servisniho okna
Finalni akceptacni testy
centralni Wi-Fi kontrolér

Fyzicka instalace nového centralniho
kontroléru

Migrace puvodni konfigurace ze
starého kontroléru a jeho uprava
podle aktualnich pozadavkl a
moznost

Pfesun pavodnich AP na novy
kontrolér a pfipojeni novych
pfistupovych bodd

Akceptacni testy nové dodanych
kontrolérd dle definice v seznamu
akceptacnich testd. Test HA funkcio
stohovatelné koncové prepinace
Fyzicka instalace prepinacu v
pFistupové vrstvé zadavatele
Konfigurace novych prepinacl v
pFistupové vrstvé veetné jejich
integrace do prostredi Kl zadavatele
Akceptacni testy nové dodanych
prepinacu dle definice v seznamu
akceptacnich testl. Testy budou
prov

mgmt koncovych piepinacu
Fyzicka instalace prepinacu v
pFistupové vrstvé zadavatele

8,00 den 0
4,00 den

2,00 den

6,00 den

2,00 den

1,00 den

3,00 den

1,00 den

2,00 den

1,00 den

2,00 den

1,00 den

1,00 den

Cena/ jedn. po slevé

IC: 63079496

DIC: CZ63079496
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Castka DPH % Castka DPH
21

Castka vé. DPH
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143 Konfigurace novych prepinadti v 1,00 den 21
pFistupové vrstvé veetné jejich
integrace do prostredi Kl zadavatele

144 Akceptacni testy nové dodanych 1,00 den
prepinacu dle definice v seznamu
akceptacnich testl. Testy budou
prov
Wi-Fi pristupové body

145 Provedeni Wi-Fi site survey pro 3,00 den
zvoleni nejvhodnéjSiho mista pro
instalaci pfistupovych bodd v nové

146 Fyzicka instalace pfistupovych bodud 1,00 den
do podhledd nové budovy CPP

147 Konfigurace pfistupovych boda, 1,00 den
jejich za€lenéni do centralniho Wi-Fi
kontroléru a do managementu

148 Provedeni kontrolni Wi-Fi site 3,00 den
survey, ptripadna uprava parametrd
nebo pfesun pfistupovych bodu

149 Rizeni projektu 7,00 den

6 755 743,86 1418 706,21 8 174 450,07

Celkem CZK véetné DPH 8 174 450,07

vystav
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