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Na Pankraci 1724/1

, DIC: C207081561

1CO: 07081561

Smlouva o poskytovani sluZeb manazera a architekta kybernetické bezpecnosti

cislo objednatele: 186/2020

Cesky hydrometeorologicky ustav
se sidlem Praha - Komotany, Na Sabatce 2050/17, PSC: 143 00
ICO: 00020699

DIC: CZ0002069 ,
Statutarni organ: — feditel CHMU

Zastupce ve vécech smiuvnich: | INNEEGzNGEGEGNGN <dite! pro informatiku
(déle jen ,Objednatel”)

a

SEVITECH CZ, s.r.o.

se sidlem Na Pankraci 1724/129, Praha 4 — Nusle, PSC: 140 00

IC: 07081561

DIC: CZ07081561

Statutari organ: |G <ozt I ccnate!
Zastupce ve vécech smiuvnich: | BA. jednatel

(dale jen ,Poskytovatel®)

(dale spole¢né jen ,,Smluvni strany”)

uzaviely dnes tuto Smlouvu o poskytovani sluzeb manazera a architekta kybernetické bezpecnosti

1.4,

e

2.4.

(dale jen ,Smlouva”)

UVODNIi USTANOVENI

Objednatel ma& zajem na tom, aby mu Poskytovatel poskytoval sluzby manaZera a architekta
kybernetické bezpeénosti podle pozadavki zakona & 181/2014 Sb., v platném znéni, dale jen
JZakon*“ tak, aby byl zajistén soulad s timto Zakonem a prokazana schopnost Objednatele prijmout
a udrzovat pro tento uéel vhodna bezpetnostni opatfeni.

Poskytovatel prohlaguje, Ze je odborné zpUsobilou osobou pro poskytovani pfedmétnych sluzeb.
Tato smlouva se uzavira na zakladé vysledku vefejné zakazky malého rozsahu pod systémovym
gislem vefejné zakazky: N006/20/V00030156 a pod nazvem ,Poskytovani sluzeb manazera a
architekta kybernetické bezpeénosti“.

PREDMET SMLOUVY

Poskytovatel se zavazuje poskytnout Objednateli sluzby manaZera a architekta kyberneticke
bezpetnosti, dale jen ,Sluzby®, a to v nasledujici specifikaci:
2.1.1. Role manazera a architekta kybernetické bezpecnosti;
2.1.2. Vyfizovani operativnich dotazii pracovnik(i organizace smérem ke kybernetické
bezpecnosti;
. Ugast na jednani vyboru pro kybernetickou bezpecnost (min. 1 x za 3 mésice);
. Priprava podkladt pro poradu vedeni spole¢nosti v oblasti kybernetické bezpecnosti;
. Revize a verifikace dokumentace kybernetické bezpeénosti, tvorba vyjadieni manazera
kybernetické bezpeénosti; revize bezpe&nostnich politik a navaznych postupt a metodik;
. Skoleni zamé&stnancl organizace v oblasti kybernetické bezpectnosti;
. Dohled nad implementaci opatfeni kybernetické bezpeénosti (zejména ISMS, log
management, monitoring apod.);
2.1.8. Prfiprava podkladd pro realizaci bezpeénostnich opatfeni, zejména v oblastech procest
organizacnich a technickych opatieni:
2.1.8.1. Rizeni rizik, spogivajici mj. v revizich analyz rizik a dopad
2.1.8.2. Bezpecnostni politiky
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22,

2.3
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3.3.

3.4.

4.1.
4.2.

21.8.9. Nastaveni kompetenci a odpovédnosti roli
2.1.8.4. Rizeni poskytovateld
2r1.8.5. Rizeni lidskych zdroji a dodavatell

21.8.6.  Rizeni dokumentace
2.1.8.7. Identity management
2.1.8.8. Zvladani bezpe&nostnich incidentt

2.1.8.9. Plan kontinuity

2.1.8.10. Posouzeni externich i internich viivi

2.1.8.11. Prostfedky fyzické bezpeCnosti

2.1.8.12.  Ochrana integrity sité

2.1.8.13. Rizeni autentizaénich udajd a pfistupu

2.1.8.14.  Ochrana proti $kodlivemu kodu

2.1.8.15. Detekce bezpeénostnich udalosti

21.8.16. Sbér udalosti, archivace a vyhodnocovani bezpe&nostnich udalosti a incidentd
2.1.8.17. Ochrana SW kodu

2.1.8.18. Rizeni kryptografické ochrany

2.1.8.19. Implementace technickych prostfedki pro naplnéni planu kontinuity
2.1.820. Rizeni bezpe&nosti informaci v primyslovych a fidicich systémech

2.1.9. Vypracovani Zpravy o stavu bezpecnosti IS Objednatele.
2.1.10.Vypracovani navrhil napravnych a preventivnich opatieni v¢. jejich vyhodnoceni pro

Objednatele.

Za Uéelem naplnéni pfedmétu Smiouvy ve vymezenych Einnostech uvedenych v odst. 2.1. se
Poskytovatel zavazuje prubézné na pravidelné mésiéni bazi poskytovat vySe uvedené Sluzby.
Mistem plnéni SluZeb je sidlo Objednatele.

Nad ramec standardnich &innosti uvedenych v odst. 2.1. Poskytovatel zajisti na zakladé dilcich

zadani a objednavek ze strany Objednatele tyto dalsi ¢innosti:

23.1. Daldi prozatim nespecifikované ¢&innosti, které budou posuzovany Objednatelem a
Poskytovatelem individualné.

OPRAVNENE OSOBY

Zastupci Objednatele, ktefi jsou oprévnéni zadavat Poskytovateli ukoly (déle jen ,Opravnéni

zastupci®), jsou:
: I

8.4, feditel pro informatiku | E:
BA.2 mCHmm E I |
1.3, I

I

Ostatni zastupci Objednatele mohou ukoly zadat pouze s vyslovnym souhlasem alespor jednoho
z Opravnénych zastupc.

Opravnéné osoby poskytujici Sluzby Poskytovatele ve vymezeném rozsahu jsou:
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Na zakladé dohody Smluvnich stran bude zprovoznéna emailova kontaktni adresa:_
s pfislusnymi autentizaénimi udaji vystavenymi Objednatelem pro Poskytovatele.

ODMENA POSKYTOVATELE ZA POSKYTOVANI SLUZEB

Objednatele se zavazuje zaplatit poskytovateli za poskytovani Sluzeb, odmeénu.

Celkova odména za Sluzby je stanovena na maximalni Castku 682 000,- K& (slovy:
Zestsetosmdesatdvatisic korun &eskych) bez dané z pfidané hodnoty, dan z pfidané hodnoty &ini
143 220,- K& (slovy: stottyficettfitisicdvéstédvacet korun geskych), celkem tedy nepfekrogitelna




4.3.
4.4.

4.5.

4.6.

4.7.

4.8.

5.1.

5.2,

5:3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.0.

tastka, odména ve vysi 825 220,- K& (slovy: osmsetdvacetpéttisicdvéstédvacet korun Ceskych)
véetné dané z pfidané hodnoty.

Poskytovatel poskytne za vy$e uvedenou odménu Sluzby v maximalnim rozsahu 44 ¢lovékodnd.
Odména bude Poskytovateli hrazena Objednatelem na zakladé mési¢nich vykaz( provedenych
Sluzeb, pficemz jeden ¢lovékoden pracovnika Poskytovatele bude kalkulovan v sazbé 15 500,- K¢
bez dané z pfidané hodnoty. Poskytovatel, na zékladé Objednatelem potvrzeného mésicniho vykazu
provedenych SluZeb, vystavi dafovy doklad, fakturu, které bude vzdy vystavena na konci
kalendarniho mésice, kdy byly Sluzby Poskytovatelem poskytovany. Splatnost faktur €ini 30 dni ode
dne jejiho vystaveni a elektronického zaslani na e-mailovou adresu martina.stastna@chmi.cz
Objednatel je opravnén pred uplynutim lhGty splatnosti vratit bez zaplaceni fakturu, ktera neobsahuje
nékterou nalezitost stanovenou zakonem o dani z pfidané hodnoty (Ucetnictvi), nebo ma jiné vady
obsahu (je neliplna) a ve vracené faktuie musi vyznacit divod vraceni. Poskytovatel je povinen podle
povahy nespravnosti fakturu opravit nebo nové vyhotovit. Opravnénym vracenim faktury piestava
b&zet plvodni |hita splatnosti. Cela |hita béZi znovu ode dne doruceni opravené nebo nové
vyhotovené a jiz spravné a Uplné faktury.

Ceny za sluzby uvedené v odst. 2.3. jsou stanoveny nasledujicim zplsobem:
Cinnosti I K<
v rozsahu sjednaném individualni dohodou Smluvnich
stran prostfednictvim Opravnénych osob clovéko/hodina
prace

Tato zakladni cena uvedena v &lanku 4.5. za ¢lovékohodinu prace Poskytovatele miZe byt déle
zvySena o:hodnotu pfipadnych vedlejSich nutné a ucelné vynaloZenych nakladl, kterymi se rozumi
zejména pieklady, spravni &i jiné poplatky, mezinarodni postovné, apod.

Pfi vykonu této &innosti neni CHMU osobou povinnou k dani podle § 5 odst. 3, zakona &. 235/2004
Sb., o dani z pfidané hodnoty.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel pfi poskytovani sluzeb upozorni Objednatele na zfejmou nevhodnost jeho pfikazu,
ktery by mohl mit za nasledek vznik $kody. V pfipadé, Ze Objednatel i pies upozarnéni Poskytovatele
na spinéni piikazu trva, neodpovida Poskytovatel za $kodu takto vzniklou.

Poskytovatel ma pravo odmitnout poskytnuti takovych sluzeb, které by zplsobem poskytovani nebo
svymi disledky vedly k porugeni pravnich pfedpist, pfipadné by vybocovaly z mezi dobrych mravil.
Poskytovatel je povinen pisemné informovat Objednatele o veskerych zménach, které mohou mit
vliv na pinéni dle Smlouvy. Veskeré zmény je nutno oznamit pisemné a zaslat na sidlo spolecnosti
Objednatele nebo elektronicky na petr.bouska@chmi.cz. Zmény oznamené jinym zplisobem nejsou
mozné. -

Po ukon&eni Smilouvy z jakéhokoliv divodu se Poskytovatel zavazuje bez zbyte€ného odkladu vratit
Objednateli nebo prokazatelné znicit veskeré dokumenty obsahujici dilvérné informace vcetné vsech
jejich kopii, a to véetné veskerych poznamek, na které se povinnost mi€enlivosti vztahuje s vyjimkou
dokladii, které umoziuji Poskytovateli hajit jeho prava v pfipadném soudnim fizeni ze sporl
vyplyvajicich ze Smlouvy, které je Poskytovatel opravnén uchovat nejdéle po dobu 4 let od ukonceni
Smlouvy.

V pfipadé porudeni nékterého z vyse uvedenych zavazki mi¢enlivosti je Objednatel ¢i Poskytovatel
odpovédny za pfipadné $kody vzniklé druheé smluvni strané.

Poskytovatel je povinen poskytnout souginnost jako osoba povinna spoluplsobit pfi vykonu finanéni
kontroly (viz § 2 pism. e) zakona &. 320/2001 Sh., o finanéni kontrole ve vefejné spravé a o zméné
nékterych zakon( (zakon o finanéni kontrole), ve znéni pozdéjsich predpistl k poskytnuti soucinnosti
Objednateli i kontrolnim organdm pfi provadéni finanéni kontroly dle citovaného zakona.

Poskytoval ma dale povinnost pravidelné vdélavat osoby vykonavajici bezpecnostni role manazera
a architeka kybernetické bezpecnosti a to v souladu s vyhladkou o Kybernetické bezpeénosti €.
82/2018 Sb.

Poskytovatel ma dale povinnost iniciovat jednani Vyboru kybernetické bezpe¢nosti Objednatele v¢.
poskytovatel dodané pfipravy podkladil, generovani navrh( a doporuceni pro Objednatele.
Poskytovatel ma dale povinnost (i¢asti na externim bezpeénostnim auditu IS Objednatele.
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6.1.

6.2,

6.3.

6.4.

7.

7.2,

a8.1.

8.2.

8.3.

8.4.

8.5.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je povinen piedat Poskytovateli, &i zpfistupnit mu dle jeho pozadavk(l a na pozadani
Poskytovatele veskeré doklady, pisemnosti a informace, jez maji, mély, budou mit, mohly mit, nebo
mohou mit n&jaky vztah k pfedmétu této Smilouvy. V piipadé, Ze v podkladech budou zjistény
nesrovnalosti & budou nedpliné, je Objednatel povinen neprodlené tyto nedostatky odstranit, nebude-
li dohodnuto jinak.

Objednatel je povinen poskytovat Poskytovateli veSkerou moznou soucinnost, zejména poskytovat
Uplné, piehledné, jednoznaéné, pravdivé a véasné informace. Takoveto informace, které maji nebo
mohou mit vyznam pro pinéni dle této Smlouvy, Objednatel poskytuje i bez vyZzadani
Poskytovatelem; to plati zejména o nové nastalych nebo nové zjisténych skuteénostech, které je
Objednatel povinen sdélit Poskytovateli bez zbyte¢ného prodleni.

Smiuvni strany sjednaly, Ze v pfipadé prodleni Objednatele s uhradou dafového dokladu dle odst.
4.4. je Poskytovatel opravnén uétovat Objednateli smiuvni pokutu ve vydi 0,05 % z ceny pInéni
uvedené na dafiovém dokladu za kazdy zapocaty den prodleni.

Objednatel je opravnén odstoupit od smlouvy, jestlize zjisti, Ze Poskytovatel:

e nabizel, daval, pfijimal nebo zprostfedkovaval néjaké hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at' jiz statniho Gfednika nebo nékoho jiného, pfimo nebo nepfimo, v
zadavacim fizeni nebo pfi provadéni smlouvy; nebo

e zkresloval skuteénosti za uéelem ovlivnéni zadavaciho fizeni nebo provadéni smlouvy ke
skodé objednatele, véetné uzZiti podvodnych praktik k potlaceni a snizeni vyhod volné a
oteviené soutéze.

TRVANI SMLOUVY

Tato smlouva se uzavira na dobu uréitou po dobu 12 po sobé nasledujicich mésicl, a to od nabyti
Gcinnosti smlouvy.

Smlouvu Ize ukonéit vypovédi jedné ze Smluvnich stran. Vypovédni lhita ¢ini 1 mésic a poéina
bé&Zet prvniho dne mésice nasledujicim po mésici, v némz byla vypovéd druhé strané dorucena.

ZAVERECNA USTANOVENI

Smilouva nabyva platnosti dnem podpisu smluvnich stran a G¢innosti uvefejnénim v registru smiuv
na zakladé zakona &. 340/2015 Sb., zékon o zvlastnich podminkach ucinnosti nékterych smluv a
o registru smluv (zakon o registru smluv) zplsobem dle ustanoveni § 5 zakona o registru smiuv.
Smiuvni strany berou na védomi, ze CHMU jako osoba povinna ze zakona ¢&. 340/2015 Sb., o
registru smluv (dale jen ,RS*) a pfislu$nou smlouvu a relevantni Udaje o ni budou zvefejnéné v
souladu s ustanovenim § 5 i s tim, Zze na urdité jeji ¢asti mize byt provedena anonymizace.
Smluvni strany se zavazuji povaZovat informace o veskerych skute¢nostech, o kterych se dovédely
na zakladé pinéni pfedmétu Smlouvy nebo v souvislosti se Smlouvou ¢i jejim porusenim, za
informace dlvérné a zavazuji se zachovat mi¢enlivost o takovych skute¢nostech, a to az do doby,
kdy se tyto informace stanou obecné& zndmymi za predpokladu, Zze se tak nestane porusenim
povinnosti mi&enlivosti, a to po celou dobu Géinnosti Smlouvy a jeété dalsi 3 roky po jejim ukonceni.
Strana porusujici povinnost mi¢enlivosti nahradi veskerou Ujmu z toho vzniklou. Smluvni strany se
zavazuji, e pfi plnéni pfedmétu Smlouvy zajisti, aby nedoSlo k poruSeni bankovniho ani
obchodniho tajemstvi a aby byla dodrzovana ustanoveni zakona €. 110/2019 Sb., o zpracovani
osobnich tdaju, v platném znéni, i pfedpist vydanych k jeho provedeni.

Smluvni strany sjednavaji nemoznost postoupit tuto Smlouvu zplisobem dle § 1895 a nasl. Zakona,
nemoznost Objednatele postoupit své pohledavky dle této Smlouvy viici Poskytovateli tfeti osobé,
a nemoznost Smiluvnich stran jednostranné zapogitat své pohledavky dle této Smlouvy vici
pohledavkam druhé strany. Smiuvni strany maji narok na nahradu $kody i tehdy, je-li kryta Groky
z prodleni & smluvni pokutou, neni-li v této Smlouvé a v textu jejich pfiloh vyslovné stanoveno
jinak.

CHMU oscbni Gdaje subjektdl udaji zpracovava v souladu se zakonem ¢&. 110/2019 Sb., o
zpracovani osobnich Gdajl, ve znéni pozdéjsich pfedpisl, a s Nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto Udajli a o zruSeni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajd). Blizsi informace tykajici se zpracovani osobnich
dajil se nalézaji na strankach spravce: http://portal.chmi.cz/o-nas/ochrana-osobnich-udaju nebo
je spravce na pozadani poskytne.
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8.6. Tato Smlouva je vyhotovena ve dvou stejnopisech s pravni silou originalu, z nichz kazda smluvni
strana obdrzi po jednom.

8.7.  Smluvni strany prohladuji, Ze pfi jednani o této Smlouvé mély rovné postaveni a zadna z nich
nejednala tak, jako by byla slabsi smiuvni stranou &i spotiebitelem. Smiuvni strany se navzajem
ujistuji, Ze ujednani v této Smlouvé povaZuji za uginéna v oboustranné dobré vife a v souladu s
dobrymi mravy.

8.8. Veskere zmény a doplriky této Smlouvy musi byt provedeny v pisemné formé a podepsany obéma
Smluvnimi stranami.

8.9. Tato Smlouva se fidi platnymi pravnimi pfedpisy Ceské republiky, zejména zakonem &. 89/2012
Sb., Ob&ansky zakonik. Strany vyslovné prohlasuiji, ze ustanoveni této Smiouvy jsou oddélitelna a
neplatnost, neucinnost a/nebo nevymahatelnost jakéhokoliv jejiho ustanoveni neznamena
automatickou neplatnost, netcinnost a/nebo nevymahatelnost ostatnich ustanoveni. Vegkeré
spory a/nebo naroky vzniklé mezi Smluvnimi stranami v souvislosti s touto Smlouvou budou feSeny
predevsim v dobré vife smirnou cestou. Pokud nebude dosazeno smiru, budou tyto spory a/nebo
naroky feSeny pfed prislusnymi soudy Ceské republiky.

8.10. Nedilnou souc¢asti smlouvy je:

* Priloha €. 1 - Dolozka ve smyslu ustanoveni § 4 odst. 2 zakona &. 181/2014 sb., O
kybernetické bezpecnosti, ve znéni pozdéjsich predpisii

8.11. Smluvni strany prohladuji, Ze si tuto Smlouvu pfed jejim podpisem precetly, ze byla uzaviena po
vzajemném projednani a na zakladé jejich pravé a svobodné vile, Ze jim nejsou znamé okolnosti,
které by branily uzavieni této smlouvy. Na dikaz srozuméni s vySe uvedenym zastupci Smluvnich
stran tuto Smlouvu podepsali nasledovné:

Cesky hydrometeorologicky ustav SEVITECH CZ s.r.0.
; / B B
V Praze, dne BC) /t )L ikl @ V Praze, dne 9/7%/’; tolo

Feditel jednate]
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Pfiloha ¢. 1

DOLOZKA VE SMYSLU USTANOVENi § 4 ODST. 2 ZAKONA &. 181/2014 SB., O KYBERNETICKE
BEZPECNOSTI, VE ZNENi POZDEJSiCH PREDPISU

1. Smluvni strany berou na védomi, Ze informaéni systém poskytovatele informaci CHMU (dale jen ,CHMU")
podiéha zakonu €. 181/2014 Sb., o kybernetické bezpeénosti, v platném znéni a s nim souvisejici vyhlasky,
zejm. vyhlaska ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatenich, néleZitostech podani v oblasti kybernetické bezpe&nosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti), pokud nebylo postupovano pred jeji uéinnosti podle ustanoveni § 35 vyhlasky
€. 316/2014 Sb., dale

2. Poskytovatel je povinen pfi uzivani a erpanich jakychkoliv informaci, dat, podklad(, zejm. o cilech a
smluvnim vztahu k vefejné zakazce a jejiho pInéni, o informaénich systémech, personalnim zabezpedeni,
vnitfni struktufe organizace a o skutegnostech, které se vztahuji k bezpegnostnim a technickym opatfenim,
kdy se stava pfijemcem a uZivatelem téchto informaci, jako chranénych informaci, ve smyslu ustanoveni §
1730 zakona €. 89/2012 Sb., obansky zakonik, dodrzovat zakonné predpisy pro oblast kyberneticke
bezpecnosti, interni predpisy CHMU a poéinat si pfi svém jednani tak, aby nedochazelo k porusovani
bezpetnostnich opatfeni, nebyla snizovana a poskozovana bezpe&nostni image CHMU a dlvéryhodnost
téchto zdrojil a nedoslo k neopravnénému zasahu do siti a informaénich systémi CHMU s nasledkem
jejich poskozeni, dale

3. Poskytovatel bere na védomi, ze chranéné informace jsou sougasti obchodniho tajemstvi ve smyslu
ustanoveni § 504 zakona €. 89/2012 Sb., ob&ansky zakonik, zejm. listinné a elektronické podklady, finanéni
prehledy a cenove mapy, zdroje a s poskytnutymi zdroji je povinen nakladat tak, jako by byly oznacovany
za dlvérné, dale neni opravnén je uzivat i zprostiedkované ke komerénim tgellim, modifikovat a zcizovat.
S uzitim chranénych informaci nepfechazi ani na tfeti osoby vlastnictvi k autorskym a primyslovym
praviim, pokud neni stanovené jinak, dale

4. Poskytovatel bere na védomi, ze zakonem uréeny Ufad, je opravnén vykonavat kontrolu a dohled nad
dodrZovanim ustanoveni v oblasti kybernetické bezpe&nosti a smluvni strany jsou povinny byt souéinné v
pripadé provadéni statniho dohledu a pfi provadéni auditl procesi, dale

5. v pfipadé poruseni zékona v oblasti kybernetické bezpeénosti jednanim ze strany Poskytovatele, je
Objednatel opravnén poZadovat financni nahradu $kody ve vysi spravniho deliktu za kazdé porusgeni dle
zakona o kybernetické bezpecnosti, ktery bude pravomocné udélen Ufadem a byl zpiisobem zavinéné
Poskytovatele a to i v pfipadé, Ze tfeti osoby jednaji v jeho zastoupeni.






