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Smlouva o poskytovani servisnich sluzeb 2020EPX169

uzaviena dle ustanoveni § 1746, odst. 2 a nasl. zdkona Cislo 89/2012 Sb., ob¢ansky zdkonik ve znéni pozdéjsich
predpisa
(dale jen ,0Z“)

Nemocnice Pardubického kraje, a.s.

Sidlo: Kyjevska 44, 532 03 Pardubice

ICO: 27520536

DIC: CZ27520536

Zastoupena: MUDr. Tomdasem Gottvaldem, MHA, predsedou predstavenstva,
Ing. FrantiSkem LeSundakem, mistopfedsedou predstavenstva

Bankovni spojeni: Bankovni spojeni CSOB, a.s., pobocka Pardubice

Cislo G¢tu: 280123725/0300

Spoleénost zapsand v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Krdlové, oddil B, viozka
2629,
dale jen Objednatel na strané jedné

a

S&T CZ s.r.o.

Sidlo: Na Strzi 1702/65, 140 00 Praha 4

ICO: 44846029

DIC: Cz744846029

Zastoupena: Miroslavem Beckou a Ing. Vaclavem Krausem, jednateli spole¢nosti
Bankovni spojenti: CSOB, a.s.

Cislo G&tu: 117422733 /0300

Spolecnost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil C, vlozka 6033
dale jen Poskytovatel na strané druhé,

dale téZz Smluvni strana nebo spole¢né Smluvni strany,

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o poskytovani servisnich sluzeb (dale jen
Smlouva).

Podkladem pro uzavreni této Smlouvy je nabidka vitézného dodavatele predlozena v rdmci zaddvaciho
fizeni ,Monitoring sitového provozu v pocitacové siti NPK“, identifikator vefejné zakdzky P20vV00000517,
evidencni Cislo z véstniku verejnych zakdzek Z2020-033277 realizovaného v souladu se zdkonem C.
134/2016 Sb., ZZVZ.

Pfedmét smlouvy je realizovan v rdmci projektu ,Ochrana proti nezddoucim aktivitdm v sitovém prostiedi
elektronického informacniho systému Nemocnice Pardubického kraje, a.s.“ (reg.
¢. CZ.06.3.05/0.0/0.0/15_011/0006964) spolufinancovaného Evropskou unii z Evropského fondu pro
regionalni rozvoj. Zhotovitel se zavazuje dodrzet pfi naplfiovani této smlouvy veskeré poZadavky
zadavatele specifikované v zaddvaci dokumentaci verejné zakdzky uvedené vyse.

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 1
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1. Prohlaseni Smluvnich stran

* %

1. Smluvni strany prohlasuji, Ze identifikacni Udaje uvedené v zahlavi Smlouvy odpovidaji aktudlnimu
stavu zapisu do obchodniho rejstfiku a zdroven téz aktualnimu stavu kazdé Smluvni strany. Smluvni
strany se zavazuji bez zbyte¢ného odkladu informovat druhou Smluvni stranu o jakékoliv zméné
Identifikaéniho Udaje, nejpozdéji do 5 pracovnich dni od nabyti Ucinnosti této zmény. V opacném
pfipadé odpovidaji za Ujmu zplsobenou druhé Smluvnistrané neoznamenim zmény ve sjednané Ih(té.

2. Smluvni strany prohlasuji, Ze osoby jednajici za Smluvni strany jsou osoby opravnéné k jednani bez
jakéhokoliv omezeni daného napf. i vnitfnim predpisem Smluvni strany.

3. Smluvni strany maji zajem uzavfit platnou Smlouvu a zZadné Smluvni strané neni znama Zadna
skutecnost branici ji uzavrit platnou Smlouvu a poskytnout sjednana pinéni.

4. Objednatel prohlasuje, ze na zakladé rozhodnuti Narodniho uUradu pro kybernetickou a informacni
bezpecénost ze dne 18. 10. 2018 je dle zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti a 0 zméné
souvisejicich zakonl, ve znéni pozdéjsich predpisl, provozovatelem zakladni sluzby: Poskytovani
zdravotnich sluzeb. Informacni systém, na kterém je tato sluzba zdvisl3, je informacnim systémem
zakladni sluzby. Objednatel tak oprdvnéné predpoklada, ze budovany systém bude soucasti kritické
informacni infrastruktury dle zakona ¢. 181/2014 Sb., o kybernetické bezpe€nosti a o zméné
souvisejicich zdkonu, ve znéni pozdéjsich predpisu.

5. Zhotovitel bere na védomi, Ze vstoupi do smluvniho pravniho vztahu jako ,vyznamny dodavatel” z
hlediska bezpecnosti informacniho a komunikaéniho systému. ZpUsoby a Urovné realizace
bezpecnostnich opatfeni pro Zhotovitele stanovi pfiloha ¢. 7 této smlouvy a urcuje vzajemny vztah
odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi Objednatelem a Zhotovitelem.
Pozadavky na zhotovitele jsou v této smlouvé definovany dle platné prdvni Upravy, predevsim dle
zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakonu, ve znéni
pozdéjsich predpist, a vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, ndleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat.

2. Uéel Smlouvy

1. Ugelem této Smlouvy je zajisténi Fadného provozu a dostupnosti sluzeb definovanych technickych
zafizeni a softwarovych prostfedkd Objednatele (dale jen konfiguracni polozka, soubor
konfiguracnich polozek) uvedenych v Pfiloze ¢. 1 Spravovany systém - vymezeni souboru
konfiguracnich polozek této Smlouvy v definované kvalité.

3. Predmét Smlouvy

1. Predmétem plnéni dle této Smlouvy je poskytovani podpory a servisnich sluzeb (dale jen Sluzby)
Poskytovatelem Objednateli vici souboru konfiguracnich polozek uvedenych v Priloze €. 1 této
Smlouvy. Soubor konfiguracnich polozek, vici kterému jsou poskytovany Sluzby dle této Smlouvy, je
dale v této priloze vymezen vyctem jednotlivych konfiguracnich poloZek nebo funkcnich celkd, a jako
celek je oznacovan jako Spravovany systém.

2. Typ, rozsah a popis sjednanych Sluzeb a ujednani o kvalité téchto sluzeb (SLA, Service Level Agreement)
je uvedeno v Ptiloze €. 2 — Sjednané Sluzby a ujednani o kvalité sluzeb (SLA) této Smlouvy.

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 2
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4. Misto a zpusob plnéni

1. Mistem plnéni Sluzeb sjednanych dle této Smlouvy jsou tyto pracovisté Objednatele:
=  Pardubickd nemocnice, Kyjevska 44, 53203 Pardubice,

=  Chrudimska nemocnice, Vaclavska 570, 537 27 Chrudim,

= Svitavska nemocnice, Kollarova 7, 568 25 Svitavy,

= Litomyslska nemocnice, J. E. Purkyné 652, 570 14 Litomysl,

= Orlickousteckd nemocnice, Cs. armady 1076, 562 18 Usti nad Orlici.

2. Poskytovatel se zavazuje poskytovat Sluzby dle této Smlouvy prostfednictvim svych zaméstnancl
anebo zaméstnancu tfetich osob (poddodavatell) (dale jen pracovnici Poskytovatele). Poskytovatel si
vyhrazuje pravo rozhodovat podle svého uvazeni o pridéleni pracovnikd Poskytovatele pro zajisténi
jednotlivych sluzeb. V nékterych ptipadech, zejména kdy je to podminkou vyrobce nebo dodavatele
produktu, mohou byt sluzby provadény autorizovanym servisem vyrobce nebo jiného dodavatele,
Poskytovatel vSak za plnéni odpovida, jako by plnil sdm.

3. Sluzby budou Poskytovatelem poskytovany zejména nasledujicim zplsobem:

= prostfednictvim pracovnik( Poskytovatele v misté na uréeném pracovisti Objednatele,
= vzdalenym ptistupem prostiednictvim zabezpeceného vzdaleného pfipojeni,

= prostfednictvim konzultaci poskytnutych telefonicky, emailem, videokonferenci nebo jinym
dohodnutym komunikaénim prostifedkem,

=  mistem plnéni Sluzeb, které nejsou vazany na pracovisté Objednatele (napt. konzultace, Skoleni
apod.), mohou byt i jind pracovisté, pokud se na tom Objednatel a Poskytovatel pisemné
dohodnou.

4. Pro plnéni SluZeb vzdalenym ptistupem plati tyto ujednani:
= QObjednatel se zavazuje, Ze umozni Poskytovateli poskytovani Sluzeb dle této Smlouvy vzdalenym
pristupem tak, aby Poskytovatel mohl plnit své zavazky dle této Smlouvy,

= Poskytovatel se zavazuje poskytovat Sluzby vzdalenym ptistupem dle svého uvazeni tak, aby mohl
plnit své zavazky dle této Smlouvy,

= Objednatel se zavazuje, Ze technicky a organizacné zajisti moznost vzdaleného pfistupu pracovnikd
Poskytovatele prostfednictvim sité Internet na ty a pouze ty uréené technické prostiedky
Objednatele, kam je pfistup nutny z dlvodu plnéni predmétu Smlouvy. K tomu Smluvni strany
sjedndavaji vzdaleny pfistup prostfednictvim zabezpeceného kandlu sité Internet, zplsobem
pfipojeni je VPN tunel (IPSec, PPTP, SSL) + RDP nebo RDP pfistup (terminalova relace),

=  Poskytovatel se zavazuje poskytnout Objednateli jmenny seznam pracovnikl Poskytovatele
vyuzivajicich vzdaleny pfistup a jméno odpovédného pracovnika, ktery je odpovédny za spravu
tohoto seznamu a pridélovani opravnéni k vzdalenému pfistupu na strané Poskytovatele. Tento
jmenny seznam neni soucasti této Smlouvy.

5. Doba pInéni Smlouvy

1. Tato Smlouva se uzavira na dobu urcitou. Délka platnosti smlouvy se sjednava na dobu 5 let.

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 3
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6. Cena plInéni a platebni podminky

* %

1. Objednatel se zavazuje za poskytnuté Sluzby dle Smlouvy platit Poskytovateli sjednanou roc¢ni cenu
bez DPH (dan z pridané hodnoty) sjednanou v Pfiloha ¢. 3 — Cenové kalkulace a stanoveni celkové
ceny poskytovanych sluzeb dle této Smlouvy.

2. Objednatel bere na védomi, Ze ke sjednané rocni cené uhradi také DPH ve vysi stanovené obecné
zavaznym pravnim predpisem platnym k datu uskuteénéni zdanitelného plnéni, jez bude daflovym
dokladem uctovana.

3. Cena bude hrazena Objednatelem mésic¢né ve vysi 1/12 sjednané rocni ceny, a to vidy na zakladé
danového dokladu Poskytovatele.

4. Splatnost kazdého danového dokladu vystaveného Poskytovatelem za provedené Sluzby a jina plnéni
nebo nahrady sjednanych nakladl je sjednana 30 dnli ode dne jeho doruceni. Poskytovatel se zavazuje
odeslat kazdy danovy doklad nejpozdéji ndsledujici pracovni den po dni vystaveni.

5. Danové doklady budou zasilany elektronickou postou na emailovou adresu Objednatele
fakturace@nempk.cz. Objednatel se zavazuje zajistit, Ze emailova adresa nebude vazana na konkrétni
osobu a bude na ni zajisténo pro zpracovani prichozich email(l zastupitelnost zodpovédnych
pracovnikd Objednatele. Danové doklady budou zasilany formou pfilohy emailu ve formatu ISDOCX
pro import do ekonomického SW a dale formatu PDF pro nahled a pfipadny tisk.

6. Danovy doklad musi obsahovat veskeré naleZitosti stanovené touto Smlouvou a naleZitosti dafilového
dokladu podle zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisa.
Objednatel ma pravo vratit fakturu pred lhitou splatnosti, pokud neobsahuje poZadované naleZitosti
nebo obsahuje nespravné cenové nebo jiné udaje. Opravnénym vracenim faktury prestava bézet
pGvodni Ihdta splatnosti, opraveny nebo prepracovany danovy doklad bude opatfen novou lhitou

splatnosti dle odst. 4 tohoto ¢lanku Smlouvy.

7. Objednatel si vyhrazuje pravo vratit Poskytovateli do data jeho splatnosti danovy doklad — fakturu,
ktery nebude obsahovat néktery udaj nebo pfilohu uvedenouve Smlouvé nebo ma jiné zavady v
obsahu nebo nedostatecny pocet vytisk(. Pri vraceni faktury Objednatel uvede divod jejiho vraceni a
v pfipadé opravnéného vraceni Zhotovitel vystavi fakturu novou. Opravnénym vracenim faktury
prestava bézet plvodni Ihlta splatnosti a béZi znovu ode dne doruceni nové faktury Objednateli dle
odst. 4 tohoto ¢lanku. Zhotovitel je povinen novou fakturu dorucit Objednateli do 10 dn(i ode dne, kdy
mu byla dorucena opravnéné vracena faktura.

8. Platby budou provadény Objednatelem bezhotovostné na Ucet Poskytovatele, ktery bude vidy uveden
na pfislusném danfovém dokladu. Za den Uhrady se povaZzuje den pfipsani pfislusné castky na ucet
Poskytovatele.

9. Objednatel se zavazuje hradit Poskytovateli dale nezbytné nutné naklady spojené s poskytovanim
Sluzeb dle Smlouvy, zejména cestovni a ubytovaci vylohy Poskytovatele, priibézné po jejich vynaloZeni
a podle skutecnosti na zakladé darnového dokladu vystaveného Poskytovatelem. Cestovni vylohy
budou hrazeny v cendch podle aktualniho ceniku Poskytovatele. Poskytovatel je povinen sdélit
Objednateli, kde je dany cenik dostupny, pfipadné mu jej prlibézné preddavat po kazdé aktualizaci.

10. Naklady na pfipadné ubytovani pracovnikl Poskytovatele budou prelctovany ve skutecné vysi,
maximalné vsak do vySe 1 000 K¢ / osoba / den bez DPH.

11. Danovy doklad (faktura) bude obsahovat identifikacni Cislo pfislusného projektu a jeho nazev:

Nazev projektu: ,Ochrana proti nezddoucim aktivitdm v sitovém prostiedi elektronického
informacniho systému Nemocnice Pardubického kraje, a.s.”, Cislo projektu:
CZ.06.3.05/0.0/0.0/15_011/0006964.

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 4
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7. Prava a povinnosti Smluvnich stran

1. Poskytovatel i Objednatel se zavazuji stanovit osobu(-y) odpovédnou(-¢) za plnéni zavazkd dle této
Smlouvy. Jména pracovnikll jsou uvedena v Priloze €. 5 — Zodpovédné osoby.

Objednatel je oprdvnén kontrolovat plnéni této Smlouvy.

Smluvni strany se zavazuji aktualizovat si neprodlené telefonickd a e-mailova spojeni a seznam
opravnénych zastupct uvedenych v Priloze ¢.5 — Zodpovédné osoby.

4. Poskytovatel se zavazuje poskytovat Sluzby s ndlezitou odbornou péci kvalifikovanymi a vyskolenymi
pracovniky tak, aby dosahl vysledku sjednaného Smlouvou, v souladu s jemu zndmymi zdjmy
Objednatele.

5. Objednatel je povinen v maximalni mozné mife predchazet vzniku Skod a Cinit veskerd opatieni k
zamezeni vzniku Skod, zejména je povinen provozovat vsechny konfiguracni polozky Spravovaného
systému v souladu s jejich popisy, dokumentaci a provoznimi ndvody a respektovat doporuceni
Poskytovatele, pokud jde o nastaveni a provoz Spravovaného systému a jeho c¢asti. Objednatel je dale
povinen a chranit Spravovany systém a jeho ¢asti pred neopravnénymi zasahy tretich osob.

6. Poskytovatel se zavazuje provadét Sluzby ve shodé s bezpecnostnimi poZzadavky Objednatele, které
budou pisemné Poskytovateli sdéleny a Poskytovatelem pisemné potvrzeny.

7. Objednatel se zavazuje poskytovat soucinnost k plnéni podle této Smlouvy, poskytované sluzby
pfijimat a platit Poskytovateli sjednanou cenu ve sjednanych terminech.

8. Objednatel se zavazuje poskytnout Poskytovateli veSkerou soucinnost a nezbytné udaje a informace
potiebné k fadnému plnéni Smlouvy a umoznit fadné plnéni Smlouvy v sjednaném rozsahu. V dobé
provadéni Sluzeb bude na vyzadani Poskytovatele ptritomen na pracovisti Objednatele odpovédny
pracovnik Objednatele, v odlvodnénych pfipadech i mimo rdmec bézné pracovni doby, u pldnovanych
akci po predchozi dohodé.

9. Objednatel se zavazuje umozZnit provadét Sluzbu dle této Smlouvy i mimo béznou pracovni dobu.

10. Objednatel se zavazuje zajistit pracovnikim Poskytovatele bezplatny vjezd a parkovani v pfislusnych
objektech Objednatele a pristup na pracovisté v mistech nutnych pro plnéni zavazkd dle této Smlouvy
za predpokladu, Ze tim nebude narusen provoz pfislusného pracovisté.

11. Objednatel se zavazuje pfijmout sjednané plnéni Poskytovatele, ve sjednaném rozsahu, zpusobilé
slouzit svému ucelu, bez vad a nedodélkd.

12. Objednatel se zavazuje po dohodé s Poskytovatelem zajistit technické prostfedky, komponenty
(hardwarové, softwarové) nebo sluzby, které nejsou predmétem Smlouvy a jsou nutné pro zajisténi
¢innosti Poskytovatele dle této Smlouvy, a to dle svych moZnosti a na zdkladé zdlvodnénych
pozadavk( Poskytovatele. Pokud nebudou tyto prostfedky zajistény, neodpovida Poskytovatel za
pfipadné neplnéni ¢i omezené plnéni poskytovanych sluZzeb a ¢innosti.

13. Objednatel se zavazuje umozZnit Poskytovateli technicky a organizacné bezpecény vzdaleny ptistup k
dotéenym prostiedkiim informacniho systému Objednatele, které jsou predmétem dodavek sluzeb
Poskytovatele za ucelem plnéni zavazk(i Poskytovatele dle této Smlouvy.

14. Smluvni strany nemohou postoupit svoje préva a povinnosti vyplyvajici z této Smlouvy zcela ani z ¢asti
jinému pravnimu subjektu bez pisemného souhlasu druhé Smluvni strany; poskytnuti takového
souhlasu vsak nesmi byt bezdlvodné odmitnuto. Poskytovatel vSak muZe prevést sva prava na
penézitd plnéni vyplyvajici ze Smlouvy jiné osobé bez nutnosti ziskat predem souhlas Objednatele.

15. Zhotovitel je povinen minimalné do konce roku 2030 poskytovat poZzadované informace a
dokumentaci souvisejici s realizaci projektl zaméstnancim nebo zmocnénclim povérenych organi
(CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvyssiho kontrolniho Gradu,
pfislusného organu financni spravy a dalSich opravnénych organ( statni spravy) a je povinen vytvofrit

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
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vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout

jim pfi provadéni kontroly soucinnost.

8. Prokazovani plnéni

1. Poskytovatel se zavazuje provadét pro Objednatele Sluzby ve sjednané kvalité a Urovni, jak je sjednano
v Pfiloze €. 2 — Popis sluZeb a nastaveni Grovné sluzeb (SLA) této Smlouvy.

2. Pro Ucely prokazovani plnéni dle této Smlouvy se definuji tyto procedury:

a)

b)

d)

= nahlaseni chybového stavu nebo pozadavku,
= zahajeni servisniho zasahu

= zahdjeni pInéni pozadavku

= obnoveni sluzby (funkcénosti)

= akceptace a akceptacni protokol

Nahlasenim chybového stavu nebo pozadavku se rozumi:

e nahlaseni chybového stavu nebo pozadavku odpovédnym pracovnikem Objednatele
dle odst. 1 ¢lanku 7 této Smlouvy dohodnutym zplisobem na urcené misto
Poskytovatele (hotline, helpdesk, email) dle uréeni Poskytovatele.

Zahajenim servisniho zasahu se rozumi:

e zaslani potvrzeni Poskytovatelem o zahajeni servisniho zasahu dohodnutym
zpUsobem (email, helpdesk) odpovédnym pracovnikiim Objednatele dle odst. 1
¢lanku 7 této Smlouvy a

e zahdjeni praci na eliminaci ¢i odstranéni chybového stavu pracovniky Poskytovatele.

Zahajenim plnéni poZzadavku se rozumi:

e zaslani potvrzeni o zahajeni plnéni poZzadavku Poskytovatelem dohodnutym
zpUsobem (email, helpdesk) odpovédnym pracovnikim Objednatele dle odst. 1
¢lanku 7 této Smlouvy a

e zahdjeni praci na feseni pozadavku Poskytovatelem (napf. analyza, upfesnéni
pozadavku, ptiprava obchodni nabidky aj.).

Obnovenim sluzby (funkcnosti) se rozumi:

e obnoveni sluzby (funkénosti) dané konfiguracni polozky nebo Spravovaného systému
jako celku ¢i jeho funkéni ¢asti do stavu, v jakém se nachazel pfed vznikem chybového
stavu, nebo do nového stavu, ktery je schvalen jako odpovidajici odpovédnym
pracovnikem Objednatele dle odst. 1 ¢lanku 7 této Smlouvy.

Akceptaci a akceptacnim protokolem se rozumi:

e Akceptace (akceptacni procedura) — je Ukon vyjadrfujici schvaleni poskytnutého plnéni
SluZeb a garanci, v€. potvrzeni, Ze poskytnuté plnéni nema zjevné vady, je kompletni,
provedené ve sjednanych terminech a kvalité. Soucéasti akceptace mUlze byt i vycet
vyhrad, nedostatkd, v¢. jejich popisu a zdznamu o zavaznych terminech provedeni
napravy.

o Akceptacni protokol — je signovany doklad vyhotoveny Poskytovatelem o provedené
akceptaci, signace je provadéna odpovédnymi pracovniky Poskytovatele i Objednatele
dle odst. 1 ¢lanku 7 této Smlouvy.

3. PlInénisjednanych SluZeb pro feseni chybovych stavii typu havarie a vyznamna zavada je prokazovano
pro ucely této Smlouvy nasledovné:
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= casem prokazatelného odeslani potvrzeni o zahajeni servisniho zasahu Poskytovatelem od
nahlaseni chybového stavu vici sjednané lh(ité uvedené v Pfiloze 2 ¢ast c. SLA ujednani o
kvalité sluzeb a

= ¢asem obnoveni sluzby (funkcénosti) konfiguracni polozky nebo Spravovaného systému jako
celku ¢i jeho funkéni ¢asti vaci sjednané Ihité uvedené v Priloze 2 ¢ast c. SLA ujednani o
kvalité sluzeb a

= provedenim akceptacni procedury a podpisem akceptacniho protokolu.

4. PInéni sjednanych Sluzeb pro feseni chybovych stavl typu zdvada je prokazovano pro ucely této
Smlouvy ndsledovné:

= Casem prokazatelného odeslani potvrzeni o zahajeni servisniho zasahu Poskytovatelem od
nahlaseni chybového stavu viici sjednané Ih(té uvedené v PFiloze 2 ¢ast c. SLA ujednani o
kvalité sluzeb a

= ¢asem obnoveni sluzby (funkcnosti) konfiguracni polozky nebo Spravovaného systému jako
celku ¢&i jeho funkéni ¢asti vici sjednané Ihité uvedené v Pfiloze 2 ¢ast c. SLA ujednani o
kvalité sluzeb a

= prostym zdpisem nebo odsouhlasenim odpovédnymi pracovniky Poskytovatele i
Objednatele dle odst. 1 ¢lanku 7 této Smlouvy nebo provedenim akceptacni procedury a
podpisem akceptacniho protokolu.

5. Pozadavek se vidy feSi samostatné v terminech a obsahu dle dohody Smluvnich stran. PInéni
pozadavkl je pro ucely této Smlouvy prokazovano nasledovné:

= Casem prokazatelného zaslani potvrzeni o zahajeni plnéni pozadavku Poskytovatelem od
nahlaseni pozadavku vici sjednané Ihité uvedené v PrFiloze 2 ¢ast c. SLA ujednani o
kvalité sluZeb a
= ¢asem realizace poZadavku v dohodnutém terminu (a to téch v pfipadech, kdy realizace
pozadavku neni za Uplatu nebo je provedena v rdmci Sluzeb dle této Smlouvy) nebo
= Casem prokazatelného pFedloZeni nabidky nebo obchodni nabidky Poskytovatelem na Fedeni
poZadavku vUci sjednané |hité uvedené v PFiloze 2 ¢ast c. SLA ujednani o kvalitésluzeb,
= nasledné pak splnéni pozadavku dle predloZzené nabidky v terminech, obsahu a kvalité
sjednanych samostatnou dohodou mimo ramec této Smlouvy takto:
- v pfipadé dodani feseni za Uplatu akceptaci podpisem akceptacniho protokolu,
- v ostatnich pfipadech prostym zapisem nebo odsouhlasenim.

6. PInénisjednanych SluZzeb v sjednaném rozsahu a kvalité je prokazovano pro feseni Sluzeb typu Garance
pravidelné 1x roc¢né (tj. 1x za 12 mésicld) zdpisem o stavu plnéni téchto Sluzeb vyhotovenym
Poskytovatelem a podepsanym odpovédnymi pracovniky Poskytovatele i Objednatele dle odst. 1
¢lanku 7 této Smlouvy.

7. PInéni sjednanych SluZeb v sjednaném rozsahu a kvalité je prokazovano pro feSeni SluZzeb typu
Preventivni prohlidky a profylaxe predanim zpravy, protokolu o prohlidce, o vysledku provedené
preventivni prohlidky a profylaxe, v¢. pfipadnych doporuceni ndpravnych opatfeni, protokol o
prohlidce vyhotovuje Poskytovatel.

8. PInéni sjednanych Sluzeb v sjednaném rozsahu a kvalité je prokazovano pro reSeni Sluzeb typu
Konzultacni ndvstévy prostym zapisem o konzultac¢ni navstéveé, ve. zaznamu o poctu erpanych hodin
(dnt) z dohodnuté rocni kvoty.

9. V pripadé naruseni dodavek Sluzeb a jejich sjednané kvality zajistovanych Poskytovatelem ze strany
Objednatele (napf. zpoZzdénich dodavek Sluzeb Poskytovatele zpUsobenych Objednatelem,
neumoznéni pristupu pracovnikdm Poskytovatele k Spravovanému systému c¢i spravovanym
konfiguracnim polozkdm apod.), odpovidd za neplnéni zavazk(i Poskytovatele dle této Smlouvy
Objednatel, avsak pouze v rozsahu jim zplsobenych naruseni dodavek Sluzeb a jejich kvality.
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9. Ochrana softwarovych prostredkii

1. Zhotovitel prohlasuje, Ze aplika¢ni softwarové prostfedky uvedené v Priloze 1, ¢ast a, této Smlouvy,
jsou autorskym dilem ve smyslu zdkona cislo 121/2000 Sb., Zakon o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond, ve znéni pozdéjsich predpis(, a Ze k
témto softwarovym prostredkiim ma pravo k Sifeni v souladu s citovanym zakonem, nebot je k tomu
opravnén na zakladé smlouvy s drzitelem majetkovych a autorskych prav k témto softwarovym
prostredkim.

2. Objednatel se zavazuje dodrZovat ustanoveni zakona ¢. 121/2000 Sb., zdkon o pravu autorském, o
pravech souvisejicich s pravem autorskym, ve znéni pozdéjsich predpisi. Objednatel bere na védomi,
Ze Poskytovatel provadi implementaci a poskytuje Sluzby dle této Smlouvy pouze v prostiedi legalniho
software a Ze za uZivani nelegdlniho software Objednatelem nenese Poskytovatel Zzadnou
odpovédnost.

3. Objednatel se zavazuje, Zze nebude provadét zadné zasahy do konfiguraénich polozek tvoficich
Spravovany systém typu aplikacni softwarové prostfedky dle Pfilohy €. 1, ¢ast a, této Smlouvy, zejména
pak se zavazuje, Ze:

®* nebude provaddét zZadné zadsahy do zdrojového kédu téchto aplikacnich softwarovych
prostiedkd,

= nebude provadét zadné zdsahy do struktury databazi, které tyto softwarové prostiedky
pouzivaji

= nebude na tyto databaze napojovat bez védomi a dohody s Poskytovatelem jiné systémy,
softwarové aplikace, a zpristupfovat jim data v databazich uloZena.

V pfipadé nutnosti takovychto zmén budou tyto zmény projednany s Poskytovatelem a feSeny po
dohodé s nim. O téchto zméndich musi byt veden pisemny zdznam. V pfipadé poruseni takového
zavazku Poskytovatel neodpovida za pfipadné neplnéni ¢i omezené plnéni garanci dle sjednanych SLA
vici nastalému chybovému stavu. Objednatel se v takovémto pripadé zavazuje vyvolat jednani s
Poskytovatelem k zajisténi ndpravy.

4. Objednatel je opravnén provadét zasahy, datové a konfiguraéni zmény, do softwarovych prostredk
uvedenych v dle Priloze €. 1 ¢ast a) této Smlouvy pouze v rozsahu poskytnutych administratorskych
prav.

10. Odpovédnost za Skodu

1. Poskytovatel odpovida Objednateli a pripadné trfetim osobam za vSechny Skody, které zpUsobi
porusenim povinnosti uloZzenych mu touto Smlouvou ¢i vzniklych v souvislosti s ni jeho zavinénym
jednanim a je povinen vzniklé skody nahradit nebo odstranit na své naklady.

Poskytovatel nese odpovédnost za jednani osob, které poufZil v souvislosti s pInénim Smlouvy.

Smluvni strany se dohodly, Ze v pfipadé nahrady skody se bude hradit pouze skutecna, prokazatelné
vznikla Skoda.

4. Poskytovatel se odpovédnosti zprosti zcela nebo z&asti, prokaze-li, Ze se na vzniku Ujmy podilel
nepovoleny, nespravny ¢i nekvalifikovany zasah pracovnik(i Objednatele ¢i tfetich osob (povolenost,
spravnost a/nebo kvalifikovanost je dana zejména Smlouvou, jejimi pfilohami, jakozZ i listinami, na
které Smlouva odkazuje, manualy, pfiru¢kami) a/nebo Ze mu ve splnéni povinnosti plynouci ze Smlouvy
docasné nebo trvale zabrdanila mimoradna nebo nepredvidatelna udalost nebo
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neprekonatelnd prekazka vznikla bez jeho zavinéni mimo jeho osobni poméry. O jejich vzniku, stejné
tak jako o jejich odpadnuti je povinen neprodlené pisemné informovat Objednatele.

5. Zadnaze Smluvnich stran nebude zodpovédna za zpozdéni zplsobené neovlivnitelnymi okolnostmi. Za
neovlivnitelné okolnosti jsou povazovany takové prekazky, které vznikly nezavisle na vili dané Smluvni
strany a které této Smluvni strané brani konat svou povinnost nebo pokud se neda predpokladat, ze
dana Smluvni strana mohla této prekazice predejit. Odpovédnost nezanikd prekazkou, kterd vznikla v
okamziku, kdy dana Strana méla v plnéni svych povinnosti zpoZzdéni, nebo prekazkou, ktera vyplynula
z jeji ekonomické situace. U&inky vyluujici odpovédnost jsou omezeny pouze na dobu, dokud trva
prekazka, s niz jsou tyto ucinky spojeny.

11.0chrana osobnich udaji a divérnych informaci
1. Poskytovatel se zavazuje pfi poskytovani Sluzeb dle této Smlouvy postupovat v souladu s pozadavky:

= nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Gdajl a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich Udajd), ve znéni pozdéjsich predpist (dale jen GDPR),

= zakona ¢. 110/2019 Sb. o zpracovani osobnich Udajd, ve znéni pozdéjsich predpist (dale jen Zakon o
zpracovani osobnich udaja).

2. Zadavérné informace se povazuji vidy:
=  veskeré osobni Udaje ve smyslu GDPR a Zdkona o ochrané osobnich udaj,
= veskeré informace poskytnuté Objednatelem Poskytovateli v souvislosti s touto Smlouvou;
= informace, na které se vztahuje zakonem uloZena povinnost mi¢enlivosti Objednatele;

= veskeré dalsi informace, které budou Objednatelem ¢i Poskytovatelem oznaceny jako dlivérné ve
smyslu ustanoveni § 218 zdkona ¢. 134/2016 Sb., ZZVZ.

3. Poskytovatel je povinen dlivérné informace uzit pouze za ucelem plnéni této Smlouvy. Jind pouziti
nejsou bez pisemného svoleni Objednatele pfipustna.

4. Zaprokazané poruseni povinnosti souvisejicich s ochranou dlvérnych informaci dle Smlouvy ma druha
Smluvni strana pravo poZadovat ndhradu takto vzniklé skody.

5. ShromaZzdovat a zpracovavat osobni Udaje zaméstnancli Objednatele a jinych osob, event. zvlastni
osobni udaje, Ize jen v pfipadech stanovenych GDPR a Zakonem o ochrané osobnich udaji nebo se
souhlasem subjektu osobnich Udaji. Poskytovatel je povinen zachovavat micenlivost o osobnich
Udajich zaméstnanc Objednatele a jinych osob, se kterymi bude v pribéhu plnéni této Smlouvy
seznamen, neni opravnén je zpfistupriovat tfetim osobam ¢i toto zptistupnéni umoznit, a rovnéz neni
opravnén je jakymkoliv zplsobem zverejnit ¢i umoznit jejich zverejnéni. Poskytovatel je rovnéz
povinen zajistit ochranu osobnich Udaji zaméstnancli Objednatele nebo jinych osob, s nimiz v pribéhu
provadéni této smlouvy prijde do styku, aby se k témto nemohly dostat neopravnéné subjekty, ato v
rozsahu, ktery po Poskytovateli Ize spravedlivé poZzadovat v ramci plnéni této Smlouvy. Uvedené plati i
pro zaméstnance Poskytovatele a vSechny pfipadné zaméstnance tietich osob (poddodavateld), které
je Poskytovatel povinen minimalné v tomto rozsahu smluvné zavazat. Objednatel se zavazuje zajistit,
Ze Poskytovatel pfijde do styku sosobnimi Udaji jeho zaméstnancld ¢i jinych osob vyhradné v
nejmensim mozném rozsahu, v jakém je to pro plnéni této Smlouvy nezbytné.

6. Poskytovatel se zavazuje, Ze jeho zaméstnanci, poddodavatelé a zaméstnanci poddodavatelll nebudou
neopravnéné a mimo smluvni ujednani nakladat s divérnymiinformacemi a osobnimi Gdaji, se kterymi
pfijdou v ramci plnéni predmétu Smlouvy do styku, nebudou zcizovat a zpfistupriovat informace o
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¢innosti, systému fizeni a kontroly, které se vztahuji k Objednateli, nebo toto zcizeni ¢i zpfistupnéni
neumozni. Stejné tak zachovaji mlcenlivost o vSech skutecnostech a informacich, se kterymi se sezndmi
pfi své Cinnosti v rdmci plnéni pfedmétu této Smlouvy a nebudou vyvijet Zaddnou cinnost, kterd
nesouvisi s predmétem této Smlouvy.

7. Poskytovatel je odpovédny i za zcizeni nebo zpFistupnéni dlivérnych informaci tfetim osobam, které
nejsou zainteresovany na vykonu pfedmétu cinnosti této Smlouvy z nedbalosti.

8. Poskytovatel ani jeho zaméstnanci nesmi bez védomi a prokazatelného souhlasu Objednatele
porizovat Zadné kopie ddvérnych informaci, k nimz ziskaji pfistup na zakladé plnéni predmétu Smlouvy.

9. Povinnost poskytovat informace podle zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
ve znéni pozdéjsich predpisl, neni timto ustanovenim dotcena.

10. Povinnost zachovavat mlcenlivost uvedenou v tomto ¢lanku se nevztahuje na informace:

= které jsou nebo se stanou vieobecné a vefejné pfistupnymi jinak, nez porusenim pravnich
povinnosti ze strany Poskytovatele;

= unichZ je Poskytovatel schopen prokazat, Ze mu byly znamy a byly mu volné k dispozici jeSté pred
pfijetim téchto informaci od Objednatele;

= které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez povinnosti mi¢enlivosti treti
stranou, jez rovnéz neni ve vztahu k nim nijak vazana;

=  jejichz sdéleni se vyZaduje ze zdkona.

11. Poskytovatel sezndmi se znénim Smlouvy vSechny své zaméstnance, ktefi ziskaji nebo mohou ziskat
pfistup k informacim Objednatele.

12. Objednatel ma prévo provést kontrolu znalosti textu uvedeného v tomto ¢lanku Smlouvy a rovnéz ma
pravo odmitnout pfistup k informacim a informacnim zafizenim zaméstnanclm Poskytovatele, ktefi
neprokazi potfebné znalosti nebo jejichz chovani bude v rozporu s pfedmétem této Smlouvy nebo
obecné zavaznych pravnich predpisd, aniz by to Poskytovatelem bylo povaZovdno za poruseni
potiebné soucinnosti ze strany Objednatele.

13. Smluvni strany se zavazuji dodrZovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonéeni Uéinnosti
Smlouvy.

12. DuSevni vlastnictvi a obchodni tajemstvi

1. Vsechny materidly, informace a data Poskytovatele pfedané Objednateli pfi pInéni Smlouvy v jakékoliv
formé, a dale koncepty, know-how, techniky, postupy atp. vztahujici se k pInéni Smlouvy, z(stavaji ve
vlastnictvi Poskytovatele a jsou obchodnim tajemstvim Poskytovatele ve smyslu ustanoveni § 504
zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni pozdéjsich predpisli, pokud nejsou tretim
osobam bézné dostupné, a Poskytovatel ma zdjem na jejich utajeni a ochrané.

2. Objednatel je opravnén k nevyhradnimu uZivani materialt, konceptli, know-how nebo technik
Poskytovatele pro svou vlastni interni potfebu, pokud neporusi podminky uZivani sjednané touto
Smlouvou.

3. Dojde-li pfi plnéni této Smlouvy Poskytovatelem k vytvoreni dila ¢i jeho ¢asti, které by mohlo byt
predmétem prdv k dusevnimu vlastnictvi, naleZeji tato prava vyluéné Poskytovateli. Objednatel bude
mit k takto vytvorenému dilu ¢i jeho Casti Casové neomezené, bezplatné, nevylu¢né a neprenosné
pravo uZiti pro vlastni vnitfni potiebu v Ceské republice, a to pouze v rozsahu odpovidajicimu ucelu
dila vytvoreného Poskytovatelem podle této Smlouvy a vyplyvajicimu z této Smlouvy. Jakékoliv
pripadné rozsiteni dila po jeho provedeni dle této Smlouvy nezaklada narok Objednatele na poskytnuti
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licenci i k takovému pfipadnému rozsifeni dila. Pokud je soucasti dila software tietich stran, fidi se
prava uZiti a prava k dusevnimu vlastnictvi licenénimi podminkami tohoto softwaru.

4. Objednatel neni opravnén umoznit jakékoliv dalsi vyuziti material(, konceptl, know-how nebo technik
tfeti osobé bez predchoziho pisemného souhlasu Poskytovatele.

5. Objednatel neni opravnén rozkdédovavat nebo prekladat jakékoliv postupy a/nebo techniky
Poskytovatele, pokud by takovy postup neslouzil pouze jeho interni potiebé a nebyl ¢inén v souvislosti
se zkvalitnénim funkénosti plnéni dle Smlouvy. Objednatel neni opravnén informace takto ziskané
vyuzit ke své obchodni ¢innosti nebo obchodni ¢innosti tfeti osoby.

Povinnost mlcenlivosti mlZe byt porusena pouze v zdkonem stanovenych pfipadech.

Smluvni strany se zavazuji dodrzovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonéeni Uéinnosti
Smlouvy.

13.Smluvni pokuty

1. V pripadé neplnéni zavazk( ¢i prodleni s plnénim zavazkd dle této Smlouvy Poskytovatelem, je
Poskytovatel povinen zaplatit Objednateli smluvni pokutu uvedenou v Pfiloze €. 4 — Sankéni ujednani
této Smlouvy.

2. V pripadé prodleni Objednatele s Uhradou jakéhokoliv penézitého plnéni dle této Smlouvy, je
Objednatel povinen uhradit Poskytovateli Urok z prodleni ve vysi 0,05 % z dluzné c¢astky za kazdy mi
zapocaty den prodleni. Obé Smluvni strany sjednavaji, Ze takto upraveny urok z prodleni je pfiméreny.

3. Vpfipadé, zZe Poskytovatel porusi svou povinnost zachovavat mléenlivost, nezpfistupnit tfetim osobam
dlvérné informace anebo podniknout veskeré nezbytné kroky k zabezpeceni téchto informaci dle této
Smlouvy anebo Poskytovatel v rozporu s ¢lankem 11 této Smlouvy porusi Zdkon o ochrané osobnich
udaji anebo ustanoveni GDPR bude povinen zaplatit Objednateli smluvni pokutu ve vysi 100 000 K¢ za
kazdé takové poruseni.

4. V ptipadé poruseni povinnosti ochrany obchodniho tajemstvi nékterou ze smluvnich stran je vinnd
strana povinna zaplatit strané druhé smluvni pokutu ve vysi 5% sjednané rocni ceny plnéni dle této
Smlouvy za kazdy prokazatelny pfipad poruseni této povinnosti, a to i opakované.

5. Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do 30 dnd ode dne doruceni vyzvy opravnéné
strany k zaplaceni smluvni pokuty povinné smluvni strané.

6. V pripadé, Ze Poskytovatel porusi jakykoliv bezpecnostni poZadavek uvedeny v pfiloze ¢. 7 této
Smlouvy bude Poskytovatel povinen zaplatit Objedateli smluvni pokutu ve vysi 100 000 K¢ za kazdé
takové poruseni

7. Smluvni strany si ujedndvaji, Ze smluvni pokuty uplatfiuje Objednatel prednostné zdpoctem proti
plnéni na cenu dila dle fakturace Poskytovatele.

8. Smluvni pokuty a urok z prodleni hradi povinna strana bez ohledu na to, zda a v jaké vysi vznikla druhé
smluvni strané $koda. Skoda a jeji ndhrada je vymahatelnd samostatné vedle smluvni pokuty. Smluvni
strany vyslovné vylucuji pouZiti § 2050 OZ.

9. Opravnénost naroku na smluvni pokutu neni podminéna Zadnymi formdlnimi ukony ze strany
Objednatele.

10. V pfipadé poruseni povinnosti danych Poskytovateli touto Smlouvou ma Objednatel narok, aniz by tim
omezil sva ostatni prava vyplyvajici z této Smlouvy, véetné prava na nahradu skody, vici Poskytovateli
uplatnit a Poskytovatel ma povinnost zaplatit smluvni pokutu.
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11. Smluvni pokuty podle této Smlouvy si smluvni strany sjedndvaji jako ujedndni na samotné Smlouvé
nezavisla pro pripad, Ze jejich smluvni vztah z néjakého divodu zanikne dfive, nez jaka je doba plnéni
stanovena v této Smlouvé (napf. dohodou nebo odstoupenim). To znamen3, Ze zlistane zachovano
pravo Objednatele uplatfiovat po Poskytovateli smluvni pokuty, na néz mu vznikl narok po dobu
platnosti Smlouvy.

14. Zanik smluvniho vztahu
1. Smluvni strany se dohodly, Ze zdvazek ze smluvniho vztahu zanika v téchto ptipadech:

= uplynutim sjednané doby plnéni smlouvy,

= vzajemnou dohodou smluvnich stran pfi vzajemném vyrovnani uUcelné vynaloZzenych a
prokazatelné doloZenych nakladd ke dni zaniku Smlouvy,

= pisemnou vypovédi kterékoliv ze Smluvnich stran bez udani divodu, vypovédni doba je 12
mésicl a bézi od prvniho dne mésice nasledujiciho po doruceni vypovédi druhé Smluvnistrané,

= odstoupenim Objednatele od Smlouvy z dlvodu podstatného porusovani smluvnich
povinnosti a zavazk( Poskytovatelem dle odst. 2 tohoto ¢lanku,

= odstoupenim Objednatele od Smlouvy z dlvodd stanovenych zdkonem a dale z dlvodu
Poskytovatelova upadku ve smyslu zakona ¢. 182/2006 Sb., insolven¢niho zdkona, ve znéni
pozdéjsich predpisll, pokud bude Poskytovatel v insolvenénim fizeni a bude rozhodnuto o jeho
Upadku nebo bude-li vi¢i Poskytovateli insolvenéni ndvrh zamitnut pro nedostatek majetku k
Uhradé nakladt insolvencniho Fizeni.

= 7z ddvodu zaniku opravnéni Poskytovatele k podnikatelské ¢innosti dle této Smlouvy,
= odstoupenim Poskytovatele od Smlouvy z dvodu prodleni Objednatele s jakoukoliv platbou

narokovanou Poskytovatelem dle Smlouvy o vice neZ 3 kalenddini mésice po terminu
splatnosti; v pfipadé prodleni uhradi Objednatel Poskytovateli Urok z prodleni ve sjednané vysi.

2. Za podstatné poruseni Smlouvy ze strany Poskytovatele se povaZuje:

= opakované (tj. nejméné 2x) neposkytovani sjednanych Sluzeb v sjednané kvalité a rozsahu, a
to i pfes pisemnou vyzvu Objednatele

= opakované nedodrzovani sjednanych garanci a SLA ujednani, a to i pfes pisemnou vyzvu
Objednatele

= neumoznéni Objednateli provadét kontrolu plnéni zavazkl Poskytovatele dle této Smlouvy.

3. Odstoupeni od Smlouvy se ddle fidi ustanovenim § 2001 a nasl. OZ.

4. Chce-li néktera ze stran od této Smlouvy odstoupit na zakladé ujednani této Smlouvy, je povinna svoje
odstoupeni pisemné oznamit druhé strané. V odstoupeni musi byt uveden dlvod, pro ktery strana od
Smlouvy odstupuje a pfesna citace ustanoveni Smlouvy, na jehoz zakladé od Smlouvy odstupuje, jinak
je odstoupeni neplatné.

5. Odstoupeni od Smlouvy je ucinné okamzikem doruceni pisemného oznameni o odstoupeni pfislusné
Smluvni strané. Smluvni strany sjednaly, Ze si nebudou vracet vzajemné poskytnuta plnéni.

6. Odstoupeni kterékoliv ze Smluvnich stran ma ucinky pouze do budoucna.

7. Ukoncenim této Smlouvy nejsou dotcena ustanoveni tykajici se smluvnich pokut, ochrany davérnych
informaci a osobnich Udajd, prava na nahradu skody vzniklé z poruseni smluvni povinnosti a ustanoveni
tykajici se takovych prav a povinnosti, z jejichz povahy vyplyva, Ze maji trvat i po skonceni Uc¢innosti
této Smlouvy.
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15. Doba platnosti a uc¢innosti Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.

Tato Smlouva nabyva Ucinnosti dnem podpisu akceptacniho protokolu, kterym Objednatel prebira dilo,
resp. Spravovany systém ve smyslu Pfilohy €. 1 této smlouvy, do fadného uziti, nejdrive vsak dnem jejiho
uverejnéni v Registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisa.

16. Ustanoveni spolefna a zavérecna

1. Jakékoliv zmény Smlouvy musi byt sepsany formou pisemnych dodatkd ke Smlouvé a musi byt
podepsany Smluvnimi stranami, osobami opravnénymi k takovému jednani.

2. Vztahy mezi Smluvnimi stranami vyslovné neupravené touto Smlouvou se fidi reZimem zdkona ¢.
89/2012 Sh., obcansky zakonik, ve znéni pozdéjsich predpist, a zakona ¢. 121/2000 Sb., zdkon o pravu
autorském, o pravech souvisejicich s pravem autorskym, ve znéni pozdéjsich predpisa.

3. Veskeré spory ze Smlouvy se Smluvni strany zavazuji resit smirem a teprve pokud se spor nepodafi
smirem vyresit, bude spor rozhodovat obecny soud strany Zalované.

4. Pokud bude jakékoliv ujednani Smlouvy shledano jako neplatné ¢i neucinné, nedotyka se neplatnost a
neucinnost ostatnich ujednani Smlouvy. Smluvni strany se pro tento pfipad zavazuji neplatna di
neucinnd ujednani nahradit dohodou platnymi a U¢innymi ustanovenimi, ktera nejlépe odpovidaji
smyslu a maji nejblize k neplatnému ¢i nedcinnému ujednani, aniz by poZadovaly vyhody nebo plnéni,
kterd plvodné nebyla sjednana.

5. Z4adna Smluvni strana neni opravnéna postoupit pravo nebo zavazek nebo zati%it pohleddvku
vyplyvajici ze Smlouvy nebo Zadnou jejich ¢ast bez predchoziho pisemného souhlasu druhé Smluvni
strany. Zapocet vzdjemnych pohledavek je mozny pouze na zakladé dohody Smluvnich stran.

6. Smluvni strany se dohodly, Ze doruceno je i v pfipadé, Ze pisemnost je zaslana na adresu sidla Smluvni
strany zapsanou v den odeslani zasilky v pfislusném obchodnim rejstfiku, pokud si adresat zasilky tuto
nevyzvedl|, a¢ byl o uloZeni zasilky postovnim prepravcem fadné uvédomen, a to desatym dnem od
prvniho doruéeni. Smluvni strany se dohodly, Ze doruceno je i v pfipadé, Ze pisemnost je zaslana v
elektronické formé prostfednictvim datové schranky, bez ohledu na skutecnost, zda se adresat s
obsahem sdéleni sezndmil, nebot odeslanim do datové schrianky se pisemnost dostala do sféry
adresata, ktery se s jejim obsahem mohl seznamit.

7. Poskytovatel bere na védomi, Ze Objednatel je dle zdkona ¢. 340/2015 Sh., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejriovani téchto smluv a o registru smluv ve znéni pozdéjsich predpisd,
je povinnym subjektem a souhlasi se zvefejnénim této Smlouvy v Registru smluv vedeného MV CR.
Objednatel se zavazuje bezodkladné po uzavreni této Smlouvy odeslat Smlouvu k fadnému uverejnéni
do Registru smluv. O uvefejnéni Smlouvy bude druhd smluvni strana informovana prostfednictvim
datové schranky, kdy obdrzi zprdvu o zvefejnéni pfimo z Registru smluv. Smluvni strany berou na
védomi, Ze nebude-li Smlouva zverejnéna ani 90. den od jejiho uzavreni, je nasledujicim dnem zrusena
od pocatku s Gcinky pripadného bezdlvodného obohaceni.

8. Tato Smlouva byla vyhotovena ve dvou stejnopisech, z nichZ po jednom stejnopisu obdrzZi po jejim
podpisu kazda Smluvni strana.

9. Smluvni strany timto prohlasuji a stvrzuji podpisy osob opravnénych k jednani Smluvnich stran, Ze si
Smlouvu radné precetly, je jim zndm vyznam jednotlivych ujednani Smlouvy a jejich priloh, Ze Smlouvu
uzaviraji na zakladé své pravé a svobodné vile a dale prohlasuji, Ze jim k datu podpisu Smlouvy nejsou
znamy zadné skutecnosti ani okolnosti, které by jim mohly branit v pInéni zavazk( dle Smlouvy, tuto
Smlouvu ucinit neplatnou nebo neucinnou, nebo zmafit jeji ucel a cil tak, jak jej ve Smlouvé spolecné
deklarovaly.
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17. Pilohy

1. Soucasti Smlouvy jsou tyto pfilohy:

Pfiloha €. 1 — Spravovany systém — vymezeni souboru konfiguraénich poloZzek
Pfiloha ¢. 2 — PoZzadované Sluzby, popis a nastaveni kvality sluzeb (SLA)

Ptiloha ¢. 3 — Cenové kalkulace a stanoveni celkové ceny poskytovanych sluzeb
Pfiloha €. 4 — Sank¢ni ujednani

Ptiloha ¢. 5 — Zodpovédné osoby

Pfiloha €. 6 - Definice pojmu

Pfiloha ¢. 7 — Bezpec€nostni pozadavky

Za Objednatele: Za Poskytovatele:
V Pardubicich dne: 345 11 2020 V Praze dne: 26. 11. 2020
MUDr. Tomas Gottvald, MHA Miroslav Becka
predseda predstavenstva jednatel spolec¢nosti
FrantiSek LeSundak Ing. Vaclav Kraus
mistopredseda predstavenstva jednatel spolecnosti
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Priloha ¢. 1

Spravovany systém — vymezeni souboru konfiguracnich polozek

V této pfriloze je vyctem uveden seznam vsech konfiguracnich polozek, na které jsou touto Smlouvou
sjednany Sluzby poskytované Poskytovatelem dle této Smlouvy. Tento soubor konfiguracnich polozek je
jako celek dale oznacovdn jako Spravovany systém.

Poskytovatel se zavazuje poskytovat sjednané Sluzby na Spravovany systém jako celek a ddle na tyto
specificky uvedené konfiguracni polozky:

a. Technické (hardwarové) prostredky a zafizeni (dale jen HW)

Poskytovatel se zavazuje dodavat sjednané Sluzby dle Pfilohy 2 této Smlouvy na konfiguracni polozky
typu HW v tomto rozsahu a poctu:

Systémové software pocet

" L . Platnost zaruky do:
(operacni systém aj.) kust

Typ HW Vyrobce a typ zafizeni
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Poskytovatel se zavazuje dodavat sjednané Sluzby dle Ptilohy 2 této Smlouvy na konfiguracni polozky
typu ASW v tomto rozsahu modult a licenci (dle platného licen¢niho schématu):

Nazev ASW:

17x Flowmon virtualni sonda

1x Flowmon virtualni kolektor

1x Flowmon APM (Application Performance Monitoring)

1x Flowmon ADS (Anomaly detection systém)
1x Flowmon Packet investigator

Moduly/Licence:

Licencuje se dle pozadované vykonosti:

Virtualni zafizeni
IDP-1000-VA | DR Probe 1000 VA
IDP-2000-VA | DR Probe 2000 VA
IDP-4000-VA | DR Probe 4000 VA
IDP-6000-VA | DR Probe 6000 VA
IDP-10000-VA | DR Probe 10000 VA
IDP-20000-VA | DR Probe 20000 VA

a2 0,3 Mpls |
a2 0,3 Mpls |
a2 0,3 Mpls |
a2 0,3 Mpis |

az 0,7 Mpls

a2 0,7 Mpls |

1x 1 Gb/s Ethemet
2 x 1 Gb/s Ethernet

4 x 1 Gbis Ethernet |
6 x 1 Gbis Ethernet |

1 x 10 Gb/s Ethemet

2 x 10 Gbs Ethemet |

05M

05M
05M
05M
4M
4M

5.5 avyssi

2012 R2 a vy8&(

KVM 3.10.0 a vy&8i |
QEMU 1.5.3 a vy38i |

libvirt 4.5.0 a vySsi

2 CPU jadra, 4 GB RAM,
2 CPU jadra, 4 GB RAM,
2 CPU jadra, 4 GB RAM,
2 CPU jadra, 4 GB RAM,
4 CPU jadra, 8 GB RAM,
4 CPU jadra, 8 GB RAM,

min. 25 GB HDD
min. 25 GB HDD
min. 25 GB HDD |
min. 25 GB HDD
min. 25 GB HDD
min. 25 GB HDD

' Viykon virtudinich zafizenl DR sonda zavis( na pfidélenych zdrojich a celkovém zatiZeni systému. Uvedené hodnoty vykonu zavisi na konkrétnim prostfed| instalace. Vykon je méfen v testovacim prostled| za pouZitl
paketl s délkou 64 bajtl. DR sonda je v konfiguraci s vypnutymi roz&ifenimi pro viditelnost do aplikagnich protokoll. Specificky vykon zafizeni v siti zdkaznika je ovlivnén fadou faktor( jako napfikiad typ a struktura
sitového provozu, pruméma velikost paketu nebo zapnuté roziifeni pro viditelnost do aplika&nich protokold. Viykon pozorovany v siti zakaznika se miZe na zakladé téchto faktord lidit od nami deklarovaného vykonu.

2 Potet flow zdznama ve flow cache pro kazdy monitorovaci port.

 Nékteré konfigurace, jako napfikiad doporutena velikost disku, miZou byt omezeny virtualizani platformou zékaznika bez ohledu na vybrany model virtudini DR sondy. Omezenl tohoto typu by méli byt konzultovany

s dodavatelem/vyrobcem virtualizaéni platformy.
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Licencuje se dle pozadované vykonosti:

Virtualni zafizeni

IDC-500-VA DR Collector 500 Virtual Appliance a2 75 000 05TB | 2CPU jadra, 8 GB RAM, 500 IOPS |
IDC-1000-VA DR Collector 1000 Virtual Applk az 75 000 1TB I 2 CPU jadra, 8 GB RAM, 500 IOPS
IDC-2000-VA DR Collector 2000 Virtual A az 75 000 27TB | 2CPU jadra, 8 GB RAM, 500 IOPS
IDC-3000-VA DR Collector 3000 Virtual Appl az 150 000 3TB | 4 CPU jadra, 8 GB RAM, 1000 IOPS
I VA R Coll irtual 1 T KVM 3.10.0 a wisi |4 cp RAM, 1000 |
DC-6000 DR Collector 6000 Virtual Appliance az 150 000 6TB 55awyssl | 2012R2awyss QEMU 153 a a8l CPU jadra, 8 GB 000 IOPS
IDC-12000-VA DR Collector 12000 Virtual Ap a2 200 000 1278 libvirt 4.5.0 2 vyS&( | 8 CPU jader, 16 GB RAM. 2000 IOPS
IDC-24000-VA DR Collector 24000 Virtual Appliance az 200 000 247B __B_Q_E’U jader, 16 GB RAM, 2000 IOPS
IDC-48000-VA DR Collector 48000 Virtual Appli az 200 000 4878 | I 8 CPU jader, 16 GB RAM, 2000 IOPS
IDC-64000-VA DR Collector 64000 Virtual Appli az 200 000 64 TB | 8 CPU jader, 16 GB RAM, 2000 IOPS
IDC-EXT-24T-VA Roz&ifeni ity 024TB - 2478 | -

 Maximalni podet toki za sekundu, které je kolektor optimalizovany pouze na sbér tok( schopny zpracovat. V tomto reZimu jsou vypnuté viechny volitelné rozifenl a nejsou pouZity 2adné dalsi moduly.

Z \fykon je méfen v | fedi s pouZitim dat reprezentujicich pocitad sit bé&2ného Vykon zafizeni v siti Je ovlivnén fadou faktori jako napfiklad velikost zpracovavanych

tok(, pocet poloZek mlédanych z kazdého toku nebo poéet soubéZné problhajiclch do(azu ve Flowmon Monitoring Center. \Viykon pozorovany v siti zakaznika se mizZe na zakladé téchto faktor( lisit od nami deklarovaného

vykonu. Maximaliniho vykonu [ze dosahnout pfi vytiené ych p p jicich specifikaci hardwarového kolektoru véetné vykonu diskového UloZisté.

 Nékteré konfigurace, jako napfiklad licencovana velikost disku, miZou byt virtualizaéni platf bez ohledu na vybrany model DR kolektoru. Omezenl tohoto typu by méli byt konzultovany

s:dod . yrob virtualizaén(
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Flowmon APM je dostupny jako softwarovy modul s centrdini konzoli pro Flowmon Collector a APM licencemi pro sondy, které
doplni Flowmon sondy o funkcionalitu APM.

Licencuje se dle pozadované vykonosti:

Lite Standard
Flowmon APM FP.APM-S

FP-APM-L FP-APM-B FP-APM-C FP-APM-E

Business ’ Corporate | Enterprise

POCET TRANSAKCI ZA
MINUTU 1500 6 000 15000 30 000 60 000

mDPo“Agt'i“A%‘gﬂo"E HTTP/HTTPS | HTTP/HTTPS | HTTPHTTPS | HTTP/HTTPS | HTTP/HTTPS

PODPOROVANE MSSQL, Oracle, | MSSQL, Oracle, | MSSQL, Oracle,

- - PostgreSQL, PostgreSQL, PostgreSQL,
DATABAZOVE APLIKACE MySQL/MariaDB | MySQL/MariaDB | MySQL/MariaDB

KORELACE TRANSAKCI
WEB/DATABAZE NE NE NE ANO ANO

CHROME ADD-ON NE ANO ANO ANO ANO

POCET LICENCOVANYCH
SOND 1 2 4 8 8

MONITOROVACI ROZHRANI 1G 1G 1G/M10G 1G/10G 1G/10G

Pocet transakci za minutu je maximalini pocet transakci, které dany model Flowmon APM zaznamena. Kazda dalSi
transakce (pfevySujici maximalni pocet) je ignorovana. Pocet aplikaci neni licencné omezen.

HTTPS provoz je moZné sledovat pod podminkou vioZeni privatniho klice serveru, na kterém je ukonceno Sifrované spojeni.
Technicky lze desifrovat pouze spojeni, ve kterych se pouZiva algoritmus RSA pro vyménu Sifrovacich kli¢a ~ provoz nebude
mozné desifrovat, pokud jsou aktivni algoritmy DH/ECDH (Diffie-Hellman, Eliptic curves). Podporovany jsou PEM (.pem,
.key), DER (.der) a PFX (.pfx, .pkes12, .p12) formaty SSL klice.

Pocet li

cencovanych sond [ze zvysit dokoupenim licence pro dalSi sondu. Pro vice informaci viz Flowmon

R YR

' UZI

Flowmon APM je moZné nasadit na vSech modelech hardwarovych sond kromé IFP-100000PRO-QSFP28
a IFP-200000PRO-QSFP28.

Flowmon APM je moZné nasadit na vSech modelech virtualnich sond.

Flowmon APM zahrnuje komponentu Flowmon APM TG (Transaction Generator), ktery umoZiiuje automaticky testovat
a monitorovat dostupnost kritickych podnikovych aplikaci. Flowmon APM TG generuje transakce, ¢imZ simuluje chovani
uZivatele, méfi odezvu aplikace a reportuje SLA. Modul automaticky testuje a monitoruje dostupnost, spravnou funkénost
a odezvu HTTP a HTTPS aplikaci zakaznika. Flowmon APM TG je dostupny zdarma pro vSechny zakazniky.
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Flowmon ADS je dostupny jako softwarovy modul, ktery sleduje celkové chovani zafizeni v siti, diky cemuz umoznuje odhalovat
a reagovat na doposud neznamé nebo specifické hrozby.

Lite Standard Business Corporats Enterprise Ultimate
FPC-ADS-L FPC-ADS.S FPC-ADSB FPC.ADS.C FPC.ADS.E FPC-ADS-U

Licencuje se dle pozadované vykonosti:

Flowmon ADS

Flow data NetFlow v5/~9, IPFIX, NetStream, jFlow, cflowd
Flowmon Threat Intelligence (reputation databases, indicators of compromise),
REXUH Mo whois, IP tools, weblinks
Behavioral detections machine learning, adaptive baselining, behavior analysis, heuristics
IDS detections built-in integration with Suricata IDS running on Flowmon Probes
Reporting and alerting e-mail, PDF/CSV, syslog, SNMP, packet capture trigger, script trigger
SIEM support Using CEF (over syslog), SNMP trap
Stream data processing
flows/s) 100 1.000 5.000 20.000 50.000 100.000
Behavior patterns
1 1. 4.000 9. 12.000 15.
. .. Dprocessing (flowsl/s) 00 000 000 000
INDICATORS' Data feeds 3 5 20 50 100
Required memory (GB) 4 8 16 32 64 128
Required CPU cores 1 2 4 8 16 24
USER Event visualizations Event analysis tree, Timeline, Details, Evidence, Interactive
.. 37Party integration IBM QRadar App, LDAP/AD, McAfee ePO
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Flowmon APM je dostupny jako softwarovy modul s centraini konzoli pro Flowmon Collector a Pl licencemi pro sondy, které
doplni Flowmon sondy o funkcionalitu PI.

Licencuje se dle pozadované vykonosti:

Flowmon Standard Corporate Enterprise
Packet Investigator FP-FPI-S FP-FPILC FP-FPLE

1 2 - 8 8

MONITOROVACI ROZHRANI 1/10GbE 1/10GbE 1/10GbE 1/10GbE 1/10/40/100GbE

Kli¢ové viastnosti:
e  Zachyt paketa v plném rozsahu (PCAP)
« Adaptivni buffer pro ukladani paketa ke kazdému toku
+ Analyza a diagnostika PCAP soubor(
¢ Spusténi zachytu provozu pomoci Flowmon ADS (Anomaly Detection System)
-

REST API pro nastavovani zachyta provozu a pfistup k PCAP souborim

Zachyt paketi v plném rozsahu umoZiuje nahravani sitového provozu na vsech Flowmon sondach nasazenych v
infrastruktafe. Zachyt paketl lze naplanovat na specificky cas a vysledkem je PCAP soubor, ktery je dostupny pro naslednou
analyzu. Flowmon Packet Investigator umoziiuje zachytavat provoz na zakladé fady kritérii jako je IP adresa, CIDR, MAC

adresa, protocol, port, VLAN tag, MPLS label nebo vyuZitim jejich kombinaci. Maximalni objem dat, ktery je moZny zachytit
sondou a uloZit na disk je 500Mb/s.

Adaptivni buffer pro ukladani paket uklada prvnich N paketd na definovanou dobu ke kazdému toku do paméti, ¢im2
umoZfiuje zachyt uZ probihajicich komunikaci. Pakety uloZzené v paméti buffer jsou pfidany k zachytim spusténym
poZadavkem v modulu Flowmon Packet Investigator nebo na zakladé detekce udalosti v modulu Flowmon ADS.

Analyza PCAP soubori umoZiuje diagnostikovat a interpretovat informace z paketd zachycenych modulem Flowmon
Packet Investigator nebo nahranych do modulu uZivatelem. Modul automaticky provadi expertni analyzu zaloZenou na
rozhodovacich stromech, sleduje odchylky od RFC specifikaci pro podporované protokoly a jejich kombinace a jakékoliv
odchylky &i chybové kédy zaznamena. Vysledky analyzy jsou uZivatell poskytnuty ve formé udalosti s detailnim popisem
detekovaného problému. Modul navic obsahuje vestavénou experinti znalost, diky které interpretuje zjiSténé chyby a
poskytuje navrh napravnych opatfeni. Analyza podporuje nejCastéji pouZivané protokoly v podnikovych sitich zahrnujici
protokoly pro sitovou konfiguraci, e-mailovou komunikaci, sitové UloZisté a dalsi protokoly. Seznam podporovanych
protokoli je nasledujici: DNS, DHCP, FTP, IMAP, IMF, POP, SIP, SLAAC, SMB, SMTP, IP, TCP, SLL, and HTTP. PCAP
soubory je moZné pofidit zaznamem paketl na siti nebo nahranim existujicich soubort do modulu.

Pocet licencovanych sond Ize zvysit dokoupenim licence pro dalsi sondu. Pro vice informaci viz Flowmon cenik pro
koncové uZivatele.

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prostfedi elektronického informacniho systému
Nemocnice Pardubického kraje, a.s.”, ¢islo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 20




MINISTERSTVO ||
PRO MISTNI mum NEMOCNICE

ROzZvVOJ CR ] PARDUBICKEHO KRAJE

A EVROPSKA UNIE A
: * Evropsky fond pro regionalni rozvoj é > -

* , . PYY x s
e Integrovany regionalni opera&ni program

c. Systémové softwarové prostiedky (SSW)

Poskytovatel se zavazuje doddvat sjednané Sluzby dle Pfilohy 2 této Smlouvy na konfiguracni polozky typu
SSW (napi. databazové prostredi, serverové operacni systémy a jiné softwarové prostiedky) v tomto
rozsahu modull a licenci (dle platného licen¢niho schématu):

1. Nazev SSW:

Moduly:
Nejsou soucasti dodavky
Licence:
Nejsou soucasti doddvky

d. Obecny popis FeSeni

Popis FeSeni Flowmon — nastroj pro kompletni sitovou viditelnost

Pro monitorovani veskerych udalosti na siti nabizime monitoring sité pomoci technologie analyzy
sitovych tok( ¢eského vyrobce Flowmon - kompletni feseni pro ziskani detailni viditelnosti do sitového
provozu, optimalizaci vykonnosti siti/aplikaci a ochranu pfed kybernetickymi hrozbami.

Flowmon sondy

Flowmon sondy (hardwarové i virtualni) jsou vykonna sitova zafizeni, poskytujici detailni statistiky o
sitové komunikaci v podobé IP tok(l (standardy NetFlow v5/v9, IPFIX a dalsi). P¥inasi tak naprosto presné
informace o tom, kdo komunikoval s kym, jak dlouho, jakym protokolem, kolik prenesl dat a dalsi
dalezité informace z vrstev L2 - L4. Ty jsou nezbytné pro zajisténi sitové bezpecnosti, Feseni provoznich
problému, planovani kapacit linek, monitorovani uzivatell a sluzeb. Flowmon sondy jsou pasivni zatizeni,
ktera nijak neovliviuji provoz sité a prekonavaji omezeni ziskavani netflow pomoci aktivnich sitovych
prvkd. Oproti jinym FeSenim navic poskytuji i viditelnost do aplikaéni vrstvy L7 a posouvaji tak poznani
toho, co se v siti déje, na Uplné novou Uroven.

Flowmon kolektor

Flowmon kolektory poskytuji spravciim siti a bezpecnostnim expertiim detailni viditelnost do sitového
provozu. Tato vykonna zatizeni umoziuji sbér, zobrazeni, analyzu a dlouhodobé uloZeni statistik o
komunikaci v siti (ve standardech NetFlow v5/v9, IPFIX, sFlow a dalsich), které generuji switche, routery,
sitové sondy ¢i jiné zdroje. Diky prehlednému uZivatelskému rozhrani ziskavaji administratofi absolutni
kontrolu nad siti a mocny nastroj pro feseni provoznich/bezpec¢nostnich incidentd a zvyseni vykonnosti
pokrocdilou analyzu datovych tokd. Patfi k nim Flowmon ADS pro detekci anomalii a analyzu chovani v siti,
Flowmon APM pro zlepsSovani kvality aplikaci, Flowmon Traffic Recorder pro kompletni zaznam datové
komunikace a Flowmon DDoS Defender pro detekci a zastaveni DDoS utokd.
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TAP je pasivni sitové zafizeni, které je zapojeno napf. mezi routery, a které umozriuje zasilani kopie
sitového provozu bez nutnosti konfigurace SPAN/mirror portu na routeru nebo switchi. V pfipadé
metalického spojeni je soucasti TAP také napajeci zdroj, bez kterého TAP neni funkéni.

Router Router

G

e

FlowMon probe

Monitorovaci port
Monitorovaci port je port, na kterém je pfijimana kopie sitového provozu, ktery ma byt monitorovan.
Kopie sitového provozu muze byt zasilana bud' skrze SPAN/mirror port nebo pomoci zafizeni TAP.

Flowmon management port — je urcen pro spravu jednotlivych serverl Flowmon, tento port je také
systémem Flowmon pouZivan pro ptrenos netFlow dat ze sond do kolektoru. Podminkou spravné
funkénosti celého Flowmon feSeni je tedy vzajemna viditelnost a komunikace mezi kolektorem a
sondami pres Flowmon management port. Jednotlivé sondy jiz mezi sebou nekomunikuiji.

iDrac management port

iDrac management port je dedikovany port uréeny pro pfistup ke spravé samotného fyzického serveru.
Pfes tento port je pak mozné provadét napt. diagnostiku hardware, pfistupovat na virtualni konzoli
serveru, atd.

Popis FeSeni Flowmon

Flowmon feseni se sklada z vyse popsanych Flowmon sond, Flowmon kolektor(i a Flowmon rozsitujicich
modul(.

Funkce a vlastnosti sondy podrobné

Flowmon sonda je vykonna autonomni NetFlow/IPFIX sonda uréena k monitorovani IP tokd v redlném
Case a k exportu zjisténych statistik ve formatu NetFlow v5 a v9 nebo IPFIX. Tyto statistiky poskytu;ji
uzivateli informace o tom, kdo komunikoval s kym, kdy, jak dlouho, jak ¢asto, kolik bylo pfeneseno dat a
mnohé dalsi. Takové informace jsou nezbytné pro zajisténi sitové bezpelnosti, feseni incidentl na siti,
uctovani sluzeb zaloZzené na mnozstvi pfenesenych dat, planovani kapacit linek ¢i monitorovani uzivatel(
a sluzeb.

Flow data exportovana Flowmon sondou jsou uréena pro zpracovani flow kolektorem (napf. Flowmon
kolektor). Kolektor provadi sbér flow dat (NetFlow, IPFIX, sFlow) i z vice sond a umoznuje uZivateli
zobrazit a analyzovat sitové statistiky.

e Vykonna autonomni NetFlow/IPFIX sonda
e Standardni ¢i hardwarové akcelerované modely
e Zpracovani paketl na rychlostech linky bez ztraty paketu
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e 1x100Gb/s, 2x 40Gb/s, 4x 10Gb/s a az 6x 1Gb/s monitorovacich port(

e Kompaktni provedeni— 1U rack (standardni modely) a 2U rack (akcelerované modely)
e Jednoduchd instalace do stavajici sitové infrastruktury (pfes mirror port ¢i TAP)

e Podpora IPv4, IPv6, MPLS, VLAN, GRE

e Zatizeni lze dohlizet pomoci SNMP (Zabbix, Nagios, pfip. pomoci jinych nastroju)

e Zafizeni ,neviditelné” na siti (L2/L3 invisible)

e Jednoducha konfigurace pres intuitivni webové rozhrani

Funkce a vlastnosti kolektoru podrobné

Flowmon kolektor je samostatny server urceny pro sbér NetFlow/IPFIX/sFlow statistik z Flowmon sond a
jinych zdrojl (napf¥. routert) a jejich dlouhodobé uchovani. Pro tyto Ucely je vybaven velkym GloZznym
prostorem s podporou technologie RAID. Jednd se o profesionalni feSeni pro stredni a velké sité. Jako
aplikace pro sbér a zpracovani flow zaznam je pouZito Flowmon Monitorovaci Centrum.

UZivatelské rozhrani je ve vétsiné pripadl realizovano vzdalenym ptistupem pomoci webového
prohlizeCe a umozZnuje manazer(m i administratorim prehledné a jednoduse vizualizovat zjisténé
statistiky. Pfi praci s kolektorem je mozné vyuZivat zobrazeni pomoci grafll ¢i tabulek, uZivatelské profily,
upozornéni a dalsi. Funkcionalitu kolektor( je ddle moZné rozsifovat pomoci zasuvnych moduld, napf.
pro dohled server( a sluZzeb nebo pro inteligentni reporting.

e Vysoce vykonny kolektor pro sbér dat z vice Flowmon sond

e Velka uloZna kapacita umoziujici uchovani dlouhodobych statistik
e Softwarové ¢i hardwarové RAID pole

e  Optimalizovdno pro rychlé vyhledavani v datech

e Vizualizace pro administratory i manazery

e Rozsifitelnost pomoci zasuvnych modulii

Architektura Flowmon

Flowmon sonda integruje standardni ¢i akcelerovany Flowmon monitorovaci port, Konfiguraéni centrum
a Flowmon monitorovaci centrum. Flowmon monitorovaci port sleduje pakety na siti, pocita statistiky a

exportuje NetFlow/IPFIX data. Konfiguraéni centrum umoziiuje jednoduchou vzdalenou spravu sondy a

Flowmon monitorovaci centrum poskytuje funkcionalitu flow kolektoru (sbér NetFlow/IPFIX/sFlow dat a
jejich zobrazovani).

NetFlow/IPFIX data exportovana Flowmon monitorovacim portem mohou byt sbirdna Flowmon
monitorovacim centrem ¢i libovolnym jinym NetFlow/IPFIX kolektorem. Flowmon monitorovaci centrum
je k dispozici ve dvou variantach. Vestavéna verze je integrovana ve Flowmon sondé a umoziuje rychlé
seznameni s flow technologii. Samostatna verze je implementovana na dedikovaném serveru (Flowmon
kolektor) a nabizi profesionalni feseni pro ulozeni flow dat.

Flowmon sonda dale podporuje rozsifujici moduly a externi aplikace (napf. systém pro automatickou
detekci anomalii, vir(l, nezadoucich aplikaci a nezvyklého chovani uzivateld (NBA), pokrocily systém
reportovani sitového provozu, inteligentni nastroje pro detekci nelegalniho sdileni pfipojeni, ¢i nastroje
pro SNMP dohled nad firemni siti a mnoho dalSich, véetné nastrojli vyrobenych na miru podle poZadavk
zakaznika. Detaily ohledné rozsifujicich moduld, externich aplikaci a kompletnim Flowmon feseni
naleznete na strankach http://www.flowmon.com.
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Sondu Ize dohlizet pomoci SNMP a je standardné vybavena Zabbix klientem pro vzdaleny dohled sondy
nastrojem Zabbix.

Network Visibility
Troubleshooting

Network Security

= Anomaly Detection
Application Performance
=11 Elowmon Monitoring
LAN/WAN with Flowmon Probes or Collector

NetFlow/IPFIX compatible devices DDoS Protection

LA E

Flowmon ADS

Flowmon ADS (Anomaly detection systém) sleduje celkové chovani zafizeni v siti, diky cemuz umoznuje
odhalovat a reagovat na doposud neznamé nebo specifické hrozby. A to véetné téch, pro které
neexistuje signatura. Diky Flowmon ADS ziskavaji administratofi klicovou vyhodu v boji s modernimi
bezpecnostnimi hrozbami, které obchazi tradiéni ochranné prvky, jako jsou firewall, IDS/IPS systémy
nebo antivirové programy.

- Flowmon ADS detekuje anomalie datového provozu (DNS, DHCP a dalsi), anomalie chovani stanic v siti,
sitové utoky (skenovani portd, slovnikové Gtoky, DDoS), nezadouci aplikace, viry, botnety a dalsi.

- Snadnid instalace i pouzivani NBA feSeni, které chrani sit pfed pokrocilymi hrozbami. Pfehledné
dashboardy poskytuji interaktivni vizualizaci incident(l s moznosti detailniho drill-downu az na Uroven
jednotlivych datovych pfenos(.

- Aktivni ochrana pied modernimi hrozbami. Rada preddefinovanych detekénich metod odhalujicich
nezadouci vzory chovani. Flowmon ADS aktivné identifikuje pokrocilé hrozby typu APT, botnety a
infikovana zafizeni v siti, malware, pro ktery neexistuje signatura, konfiguracni problémy, nezadouci
aktivity uZivatel(, zneuzivani datové sité atd.

- Flowmon ADS je pfipraven pro nasazeni v libovolné fyzické nebo virtudlni siti.

- Systém umoZiuje real-time monitoring a propracovany systém upozornéni diky svym permanentnim
dohledem nad fyzickym i virtudlnim prostfedim. Ma propracovany systém notifikace udalosti a jejich
exportu do systémd tretich stran (syslog, SNMP, CVS) umozriuje mit sit neustale pod kontrolou.

- Flowmon ADS podporuje vSechny vyznamné standardy datovych tokd (NetFlow v5/v9, IPFIX, jFlow,
NetStream), NBAR2 polozky, analyzu HTTP informaci, MAC adres, VolP informaci a dalSich. Nativni
integrace se SIEM systémy umoziuje maximalni vyuziti informaci ziskanych ze sitového provozu.

llustrativni nahled na analyzu pomoci ADS:
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Toky/s

Pocet udalosti

Priorita

Q
[H)
o @

14:00 16:00
Typ udalosti

Dictionary attacks
BLACKLIST Communication with blacklisted hosts

DNS traffic anomaly

Flow-based behavior patierns

TeamViewer traffic

New or alien device

Instant messaging traffic

Portscanning

Web form authentication attack

Jméno

1n B
12 @
13 @
1 B

15 1

DNS query volume anomaly

INEENEN  om anomaly

m Behavior anomaly 57
SRVNA Service not available 1

MULTICAST Muiticast traffic

Flowmon APM (Application Performance Monitoring)

Flowmon APM (Application Performance Monitoring) je feSeni, které bez instalace agentt ci
rekonfigurace server(i monitoruje aplikace z pohledu
jejich uzivatell. Pro vSechny uZivatele, viechny
uzivatelské transakce a v redlném case poskytuje
podrobné informace o skutecné vykonnosti aplikaci. Diky
vyuziti architektury reseni Flowmon je mozné APM

Supported protocols

Database

Microsoft*

2 SQLServer

HTTP / 1.1 nasadit v fadu minut a zacit transparentné monitorovat
HTTP / 2.0 ORACLE kritické podnikové nebo zdkaznické aplikace na bazi
) AN HTTP/HTTPS a dale pak monitorovat databaze: MS SQL
SSL decryption i ' ’
Oracle,MySQL atd.

PostgreSQL. ~ MariaDB

Correlation user — application server — database
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Flowmon APM zavadi unikatni koncept tzv. APM indexu, ktery jedinym Cislem vyjadfuje vykon aplikace z
hlediska pInéni definovaného SLA. Transakce mimo stanovenou Uroven SLA snizuji APM index vdzenym
primérem, coZ umoznuje notifikovat nezadouci stavy aplikace a
nasledné identifikovat problematické ¢asti aplikace nebo skupiny

uzivateld.

Radu let byly jedinymi moZnostmi aplikaéniho monitoringu instalace
agentu na servery nebo narocné simulace uzivatelskych transakci. Monitorovani sitového provozu do

této oblasti pfinasi efektivnéjsi zpusob, jak vykonnostni problémy aplikaci identifikovat a aktivné tak ridit
hodnotu aplikace.

PERFORMANCE

Diky APM ziskavaji zakaznici pfedevSim efektivni troubleshooting a lepSi user expirience.
Vysoké pozadavky na dostupnost a spolehlivost aplikaci u€inily ze spravy jejich vykonnosti
dulezitou soucast firemnich procesu. Je potfeba zajistit, aby fungovala kriticka zakaznicka
aplikace bez problémd, je potfeba ji umét monitorovat, zhodnotit a ucinit pfipadna napravna
opatfeni, Casto ve spolupraci s dodavatelem aplikace. Pak by se jizZ neméli
zaméstnanci/uzivatelé setkavat s chybami a prodlevami pfi praci v podnikovém systému. Aby
bylo mozné zajistit bezproblémovy spolehlivy chod a rychle feSit problémy, musi mit
administratofi detailni pfehled o skute¢né vykonnosti uzivanych aplikaci. Jinymi slovy, musi

védét, jak se kazda aplikace v daném Case chova ke kazdému uzivateli.

Informace o skutecné vykonnosti aplikaci pfindsi nastroje oznac¢ované jako Application Performance
Monitoring. Ty vyuZivaji technologii monitorovani a analyzy sitového
woe  nrovozu, ktery probihd mezi uzivateli a aplikaéni infrastrukturou, aby

Information

Transaction count
Transport size sum

Avg. response time
Median response time
Response time 95%
Response time 99%

Parallel users count

1567232

0.655 s

2. poskytly nezkresleny obraz o chovéni kazdé aplikace k uZivateli. APM

4.13s

systémy srozumitelné informuji administratory o kvalité HTTP/HTTPS

aplikaci pomoci technickych parametrq, jako je napriklad pocet
transakci, doba odezvy monitorované aplikace, doba prenosu dat na
transportni vrstvé a jejich velikost nebo pocet vyskytld chybovych kédu.

V porovnani s instalaci robustnich agentl na aplikacni servery prinasi APM nékolik zasadnich vyhod:

o Nezdvislost na platformé, operacnim systému a cilové aplikaci
e Transparentni monitoring, ktery nijak neovliviiuje danou aplikaci ani infrastrukturu
e Nasazeniv fadu nékolika minut
e Dostupnost pfi zachovdni racionalnich ndkladd a rychlou navratnost investice

Nazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prosttedi elektronického informaéniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964

Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj.

Stranka 26



x %% EVROPSKA UNIE =) MINISTERSTVO |
* * P’ r
* * Evropsky fond pro regionalni rozvoj - PRO MISTNI HEBR N EMOCN ICE
S Integrovany regionalni opera&ni program ROZVOJ CR ] PARDUBICKEHO KRAJE

Reseni Flowmon pfinasi monitoring
vykonnosti aplikaci z pohledu uzivatele
mensim, stfednim i velkym podnikim
vCetné provozovatell rozsahlych datovych
center. Kdykoliv se uzivatelé jejich
HTTP/HTTPS aplikaci potykaji s
nedostupnosti sluzeb, dlouhymi odezvami
nebo s chybami v konfiguraci, Flowmon
APM poskytuje administratordm silny
nastroj pro okamzité odhaleni
nedokonalosti a vSechny potfebné
informace pro jejich vyfeseni. Pro vSechny
uzivatele, vSechny uZivatelské transakce a v realném Case, Flowmon APM poskytuje detailni
informace o skute€né vykonnosti aplikaci a umozriuje tak proaktivné Fidit jejich hodnotu.

Application: v, demo. 09/12/2014 09:20 = 09/18/201410:20

Toe

Co na provozu APM zdkaznici nejvice ocenuiji:

Pokrocilou analyzu sitového provozu pro fizeni hodnoty kritickych aplikaci

Unikatni APM index, ktery jednim cislem vyjadiuje vykon aplikace z hlediska plnéniSLA
Srozumitelny systém s intuitivnim UX s prednastavenou sadou nastrojli a reportd
Technologii aplikacniho monitoringu s racionalni naklady a rychlou navratnostiinvestic
Nastroj, ktery jednoduse nainstalujete béhem nékolika minut

Efektivni troubleshooting, diky kterému jednoznacné oddélite problémy na trovni aplikaci,
sité a databazi.

Flowmon APM je dostupny jako softwarovy modul s centrdlni konzoli pro Flowmon Collector a APM
licencemi pro sondy, které doplni Flowmon sondy o funkcionalitu APM.

Flowmon Packet investigator (dfive téZ Traffic Recorder)

Plugin slouzi ke kompletnimu zaznamu datové komunikace na siti v pfipadé potieby jeji ndsledné
analyzy. Vyznamné tak rozsifuje moznosti feseni Flowmon v oblasti identifikace a rfeSeni pficin
provoznich a komunikaénich probléma. Datovy provoz je mozné zaznamenavat na zakladé rady kritérii
jako je IP adresa, fyzicka (MAC) adresa, Cislo portu a dalSich. PoZzadavky na zdznam provozu se zadavaji
prostfednictvim grafického uzivatelského rozhrani s moznosti omezit zaznam z hlediska ¢asové platnosti,
velikosti vyslednych soubor(i nebo rozdéleni do vice souborl. Vysledné soubory ve formatu PCAP jsou
dostupné ke stazeni prostrednictvim uZivatelského rozhrani.

Plugin podporuije filtraci na zakladé nasledujicich poloZek:

e |Pv4/IPv6 adresa, rozsah adres
e  Fyzickd (MAC adresa)
e (Cislo portu

e |P protokol
e Cislo VLAN
e VoIPSIP URI

e MPLS znacka
e (asovy interval
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Priloha ¢. 2

a.

Sjednané Sluzby a ujednani o kvalité sluzeb (SLA)

Ujednani o sluzbach

Poskytovatel se zavazuje poskytovat pro podporu Spravovaného systému a definovanych
vyjmenovanych konfiguracnich polozek dle Ptilohy 1 této Smlouvy nasledujici Sluzby:

Garance softwarové podpory k softwarovym prostfedkiim uvedenym v Pfiloze 1 této Smlouvy

Tato sluzba zahrnuje:

- Garance funkcénosti — poskytovani opravnych softwarovych kodl (hot-fix a patch) anebo
nahradnich dild ¢i jinych technickych a softwarovych komponent nutnych pro zajisténi
poskytovanych sluzeb danou konfiguraéni polozkou

- Garance bezpecnosti — poskytovani bezpeénostnich zaplat a upgradd k dodanému
software

- Garance rozvoje — poskytovani vyrobcem uvolnénych updatl a upgradd nebo novych verzi
softwarového vybaveni

- Garance souladu s legislativou — poskytovani legislativnich upgradd k softwarovému
vybaveni, a to vZdy nejpozdéji ke dni nabyti Uc¢innosti daného pravniho predpisu.

Servisni garance pro Spravovany systém

Tato sluzba zahrnuje:

- Garance poskytovani servisnich sluZzeb pro feseni chybovych stavl (téZ servisni zasah) a
pozadavki dohodnutym zplsobem a v dohodnutych terminech (SLA).

- Garance zarucni podpory vyrobce — od druhého roku platnosti této smlouvy
v rozsahu:

zaruka reseni chybovych stav( Next Business Day — v pfipadé hardwarového problému
feSeno v misté Zadavatele certifikovanym technikem

pravidelné aktualizace a upgrady veskerého softwarového vybaveni dodavaného
reSeni

podpora v Ceském jazyce — zahrnuje pfistup k webovému zakaznickému centru
vyrobce, podporu na telefonu a e-mailu, vzdalenou podporu pfes SSH a konzultace
sitového / bezpecnostniho technika v rezimu 8x5.

Skoleni poskytovana vyrobcem

moznost prodlouzit zaruku na hardwarové vybaveni minimalné na 5 let

garance zvyhodnéné obnovy hardware po uplynuti 5 let placené zaruky — pofizeni
novych hardwarovych prostfedki se slevou min. 50% z koncové ceny

pristup do aktudlni reputacni databaze pro presnéjsi detekci infikovanych stanic nebo
odhaleni komunikace s botnet command & control centry a aktualizaci vzort chovani
detekcnich metod pro odhalovani nejnovéjsi hrozby (zero-day zranitelnosti) aj.

Garance p¥ijmu hlaseni chybovych stavi a pozadavkii
Tato sluzba zahrnuje:

- Garance dostupnosti sluzby HelpDesk — pristup k helpdeskovému systému Poskytovatele
pro hlaseni (zapis), spravu a administraci chybovych stav( a pozadavk( a zapis(i o servisnich
zdsazich a uddlostech
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- Garance dostupnosti sluzby HotLine — pfistup k sluzbam telefonické podpory a hlaseni

chybovych stavi
= Garance vybranych sluzeb:

- podpora pfi instalaci softwarovych oprav (firmware, hot-fix a patch),

- vymeéna vadnych dil(i v zaru¢ni dobé,

- poskytovani informaci o novych sluzbdach a vlastnostech Spravovaného systému,

- Skoleni administrator( na nové sluzby a novou funkcionalitu Spravovaného systému
ziskané v ramci plnéni Sluzeb dle této Smlouvy

e Preventivni prohlidky a profylaxe. Tato sluzba zahrnuje:
- kontrolu funkénosti, nastaveni a zabezpeceni dané konfiguracni polozky i dodaného feseni
jako celku,
- drobné opravy nebo Upravy v nastaveni (je-li potfeba), pokud nevyZaduji preruseni sluzby
konfiguracni polozky,
- vypracovani zpravy (protokolu) o vysledku preventivni prohlidky a profylaxe, vc.
doporuceni napravnych opatreni.
Sjedndva se pocet preventivnich prohlidek a profylaxi za rok takto:
Pocet preventivnich prohlidek a profylaxi: 1x rocné
Prohlidka bude provedena v terminu dle dohody Smluvnichstran.

e Konzultacni sluzby a navstévy. Tato sluzba zahrnuje:
— konzultacni sluzby k dodanému feseni ¢i konkrétni konfiguracni polozce poskytované v
misté Objednatele na jim uréeném pracovisti nebo jinym dohodnutym zplsobem s
moznosti pribézného Cerpani dle potfeb Objednatele.
Sjednava se celkova ¢asova kvota konzultacnich sluZeb za rok, pocet ndvstév v misté
Objednatele rocné a minimalni pocet ¢erpanych hodin na jednu konzultaéni navstévu takto:

Rozsah konzultacnich sluzeb 32 hod. rok
Pocet konzultacnich navstév 2x rok
Minimalni pocet hodin na konzulta¢ni navstévu 4 hodiny

e Garantovana hodinova sazba sluzby. Tato sluzba zahrnuje:
- poskytnuti garantované hodinové sazby pracovnikll Poskytovatele prfi objednanych
sluzbach nad ramec této Smlouvy: 2000,- K¢ / hod.

b. SLA metriky

SLA (Service Level Agreement) je oboustranné odsouhlasena dohoda mezi Poskytovatelem Sluzeb a
Objednatelem jako odbératelem Sluzeb o pozadované kvalité ICT sluzeb poskytovanych uZivatelim
Spravovanym systémem jako celkem (pfip. jeho funkéni ¢asti) a o Grovni kvality Sluzeb poskytovanych
Poskytovatelem dle této Smlouvy. Kvalita je mérena pomoci metrik.

b.1. SLA metriky pro méreni kvality ICT sluzeb poskytovanych Spravovanym systémem

Pro ucely méreni kvality ICT sluzeb Spravovaného systému jsou definovany tyto SLA metriky:

= Dostupnost ICT sluZzeb poskytovanych Spravovanym systémem mérena v uréeném obdobi
kalendarni mésic
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=  Maximalné pfipustna nepretrzitd doba nedostupnosti ICT sluzeb poskytovanych Spravovanym
systémem

b.2. SLA metriky pro méreni kvality SluZzeb poskytovanych Poskytovatelem

Pro ucely méreni kvality Sluzeb poskytovanych Poskytovatelem jsou definovany tyto SLA metriky:
®  Garance zahdjeni servisniho zasahu
®  Garance zahdjeni plnéni pozadavku
®  Garance obnoveni sluzeb
®  Garance plnéni pozadavku
= Garance dostupnosti sluzby HotLine

= Garance dostupnosti sluzby Helpdesk

c. SLA ujednani
c.1. Ujednani o urovni dostupnosti ICT sluZzeb poskytovanych Spravovanym systémem
Neni touto smlouvou sjednano.
c.2. Ujednani o kvalité Sluzeb poskytovanych Poskytovatelem

Poskytovatel se zavazuje poskytovat Sluzby dle této Smlouvy vici Spravovanému systému v kvalité
definované nasledovné:

1. SLA 1 - Poskytovatel se zavazuje poskytovat Sluzby typu servisni zasah dle této Smlouvy vici
Spravovanému systému jako celku ¢i jeho ¢asti nasledovné:

SLA1

Garance servisniho zasahu pro feseni chybovych stavi

Kategorie udalosti PP .
Garance zahajeni servisniho

, . Garance obnoveni sluzeb od nahlaseni
zasahu od nahlaseni

Ha.var!(le L Nejpozdéji do 8 hodin Nejpozdéji do 48 hodin
(mimoradna udalost)

VyZ|I1amlna zlavada Nejpozdéji do 24 hodin Nejpozdéji do 3 pracovnich dnt
(naléhava udalost)

Zavada Nejpozdéji do 2 pracovnich dna Nejpozdéji do 10 pracovnich dnti

(omezena udalost)
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2. SLA 2 - Poskytovatel se zavazuje poskytovat Sluzby typu pInéni pozadavki vici Spravovanému
systému jako celku ¢i jeho ¢asti nasledovné:

SLA 2

Garance plnéni pozadavki

Kategorie Garance zahajeni
udalosti plnéni pozadavku od Garance plnéni poZadavki od nahlaseni
nahlaseni
PoZadavek
b iplat Neinozd&ii do 2 pracovniho PInénim se zde rozumi realizace daného pozadavku v
ezl up a, Y 1P ! P dohodnutych terminech nejpozdéji viak do 10 pracovnich
(v rédmci této dne dni
na.
smlouvy)
PInénim se zde rozumi predloZeni obchodni nabidky
3 e ol Y K 3ty
Posadavek Nejpozdéji do 5 pracovnich s vyJ?drenvlm f:enyv/ (uplata) feseni poZadavku max. 3 tydny
, o od predlozeni pozadavku.
za uplatu dni

Nasledna realizace je plnénim za Uplatu mimo ramec této
Smlouvy a v terminech dle samostatné dohody.

3. SLA 3 - Poskytovatel se zavazuje poskytovat Sluzby typu garance prijmu hlaseni chybovych stavi a
pozadavkUl nasledovné:

SLA3

Kategorie udalosti

Garance prijmu hlaseni chybovych stavi a pozadavki

Helpdesk

HotlLine

Dostupnost sluzby

Servicedesk S&T CZ s.r.o.

re..: [

V pracovni dny od 7:00 —

Servicedesk S&T CZ s.r.o.

rel. I

19:00 | 24x7x365

4. Pravidla komunikace pro systémy Poskytovatele pro hlaseni chybovych stavi a pozadavki
Poskytovatel miZze po prozkoumani problému navrzené uréeni chybového stavu (tj. stupen daleZitosti a

naléhavosti dané udalosti) ve spolupraci s odpovédnym pracovnikem Objednatele (dle ¢lanku 7, bod 2)

preklasifikovat.

V pripadé, Ze odpovédny pracovnik Objednatele nesouhlasi se stanovenim klasifikace nebo v ptipadé, ze
nestandardni situaci pfi feSeni problému neni mozné vyresit v rdmci dané Urovné, pracovnici této Urovné

resi tuto situaci s pracovnikem nejblizsi vyssi Urovné, tj. Uroven feditele Useku ICT na strané Objednatele a

vedoucim odd. ServiceDesk na strané Poskytovatele.
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c.2.1. Pravidla komunikace pro HelpDesk poskytovatele:

S&T CZ s.r.o0. — Systémovy incident ohlasuje opravnéna osoba Zakaznika telefonicky na HotLine linku
dispecinku Poskytovatele, nebo emailem s predmétem "Hlaseni incidentu", ktery musi obsahovat:

I Jméno spolecnosti Zakaznika a Cislo servisni smlouvy
Il Datum a ¢as hlaseni
Il. Misto incidentu, adresu a jméno kontaktni osoby, ktera incident nahlasuje
V. Jednoznacnou identifikaci zafizeni, systému apod. (sériové Cislo u hardware incident(, IP adresa
nebo DNS nazev serveru)
V. Prioritu poZadavku
VI. Strucny popis incidentu

c.2.2. Pravidla komunikace pro HotLine poskytovatele:

S&T CZ s.r.0. — Systémovy incident ohlasuje opravnéna osoba Zakaznika telefonicky na HotLine linku
dispecinku Poskytovatel, nebo emailem s pfedmétem "HIaseni incidentu", ktery musi obsahovat:

VII. Jméno spoleénosti Zakaznika a Cislo servisni smlouvy
VIIL. Datum a c¢as hlaseni
IX. Misto incidentu, adresu a jméno kontaktni osoby, kterd incident nahlasuje
X. Jednoznacnou identifikaci zafizeni, systému apod. (sériové Cislo u hardware incident(, IP adresa
nebo DNS ndazev serveru)
Xl Prioritu poZadavku
XIl. Struény popis incidentu
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Priloha ¢. 3

Cenova kalkulace a stanoveni celkové ceny poskytovanych sluzeb

Celkova cena za poskytované Sluzby za obdobi jednoho roku dle této Smlouvy je stanovena nasledovné:

1 rok:

Sluzba Cena sluzby DPH Cena sluzby
(dle Prilohy €. 2) (v K&, bez DPH) (v K¢) (v K&, s DPH)

Garance softwarové podpory

Garance servisni podpory dodavatele a
prijmu hlaseni chybovych stavl a
pozadavkd

Garance zarucni podpory vyrobce 1 rok

Profylaxe

Konzultacni sluzby

Celkem za mésic 251 186,00 52 749,06 303 935,06
CELKEM zarok 3014 232,00 632 988,72 3647 220,72
2 -5rok:
Sluzba Cena sluzby DPH Cena sluzby
(dle Prilohy €. 2) (v K&, bez DPH) (v K¢) (v K&, s DPH)

Garance softwarové podpory

Garance servisni podpory dodavatele a
prijmu hlaseni chybovych stavl a
pozadavkU

Garance zarucni podpory vyrobce (rocni)

Profylaxe

Konzultacni sluzby

Celkem za mésic 80 797,00 16 967,37 97 764,37

CELKEM za rok 969 564,00 203 608,44 1173172,44
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Celkové naklady na servisni smlouvu na 5 let:
Sluzba Cena sluzby DPH Cena sluzby
(dle Pfilohy &. 2) (v K&, bez DPH) (v K&) (v K&, s DPH)
Cena servisni smlouvy 1 rok 3014 232,00 632 988,72 3647 220,72
Cena servisni smlouvy 2 rok 969 564,00 203 608,44 1173172,44
Cena servisni smlouvy 3 rok 969 564,00 203 608,44 1173172,44
Cena servisni smlouvy 4 rok 969 564,00 203 608,44 1173172,44
Cena servisni smlouvy 5 rok 969 564,00 203 608,44 1173172,44
CELKEM za obdobi 5 let 6 892 488,00 1447 422,48 8 339 910,48
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Priloha¢. 4
Sank¢ni ujednani

Pfi zjisténi neplnéni zavazki dle této Smlouvy je Objednatel opravnén narokovat u Poskytovatele
smluvni pokutu, sankci. Smluvni sankce plati pro kazdy jeden pfipad poruseni sjednanych SLA zavazkd.

Vyse smluvni pokuty, sankce, je stanovena nasledovné:

1. Sank¢ni ujednani k SLA 1 — Objednatel je opravnén narokovat u Poskytovatele smluvni pokutu za neplnéni
zavazkl typu servisni zasah dle Prilohy 2, ¢ast c2, ujednani SLA 1, této Smlouvy vici Spravovanému
systému Ci jeho ¢asti, a to za kaZdy i jen zapocaty den z prodleni, nasledovné:

Sankcni ujednani k SLA1

Garance servisniho zasahu

X , ] e P Sankce za poruseni zavazku
Kategorie udalosti Sankce za poruseni zavazku zahajeni o
., . .y obnoveni sluzeb,
servisniho zasahu, a to za kazdy i jen Lo -
‘. . a to za kaZdy i jen zapocaty den
zapocaty den z prodleni ,
z prodleni
Havarie 5 000,- K& 50 000, K&
(mimofadna udalost)
Vyznamna zavada y
yznamna z¢ 3000,- Ke 30 000,- K&
(naléhava udalost)
Zavada 1.000,- K& 5000, - K&
(omezena udalost)

2. Sankcni ujednani k SLA 2 - Objednatel opravnén narokovat u Poskytovatele smluvni pokutu za neplnéni
zévazkd typu plnéni poZadavkl dle této Smlouvy vici Spravovanému systému, a to za kazdy i jen
zapocaty den z prodleni, nasledovné:

Sank¢ni ujednani k SLA2
Sankce za poruseni zavazku Sankce za poruseni zavazku
Kategorie udalosti zahajeni plnéni pozadavku, a to za plnéni pozadavku, a to za kazdy i jen
kazdy i jen zapocaty den z prodleni zapocaty den z prodleni
Pozadavek 2 000 K¢ 5 000 K¢

3. Sankcni ujednani k SLA 3 - Objednatel opravnén narokovat u Poskytovatele smluvni pokutu za neplnéni
zévazk( typu garance pFijmu hlaseni chybovych stavli a pozadavki dle této Smlouvy, a to za kazdy i jen
zapocaty den z prodleni, nasledovné:

Sank¢ni ujednani k SLA 3 - Spravovany systém
Garance pfijmu hlaseni chybovych stavi

Sankce za nedostupnost prostiedku

Kategorie udalosti Helpdesk (email) pro nahlaseni

chybového stavu, a to za kazdy i jen
zapocaty den z prodleni

Nedostupnost sluzby 2 000 K¢ 2 000 K¢

Sankce za nedostupnost prostiedk
HotLine pro nahlaseni chybového stavu,
a to za kazdy i jen zapocaty den z prodleni
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Priloha €. 5

Osoby odpovédné za plnéni zavazku:

MINISTERSTVO
PRO MISTNI
ROzvOlJ CR

2 5% NEMOCNICE

PARDUBICKEHO KRAJE

Za kaZzdou stranu muZe byt uvedeno vice osob, pokud bude vyznacena jejich kompetence.

Poskytovatel:

Jméno:

Pracovni zatazeni
tel.:

email:

Jméno:

Pracovni zarazeni
tel.:

email:

Objednatel:

Jméno:

Pracovni zatazeni
tel.:

email:

Nazev projektu: ,Ochrana proti nezddoucim aktivitam v sitovém prostfedi elektronického informaéniho systému
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Priloha ¢. 6

Definice pojmu

A. Definice pojmi

Akceptace — je pravni Ukon vyjadrujici schvdleni poskytnutého plnéni Sluzeb a garanci, v¢. potvrzeni,
Ze poskytnuté plnéni nema zjevné vady, je kompletni, provedené ve sjednanych terminech a kvalité.
Soucasti akceptace muizZe byt i vyCet vyhrad, nedostatk(, v¢. jejich popisu a zaznamu o zdvaznych
terminech provedeni napravy.

Akceptacni protokol — je signovany doklad o provedené akceptaci.

ICT sluzby — jsou sluzby, které prostrednictvim informacnich technologii, zde prostfednictvim
Spravovaného systému anebo jeho c¢asti, poskytuji hodnotu koncovym uZivatellm, odbératellim
téchto sluzeb.

Konfiguracni polozka — je hardwarovy nebo softwarovy prostfedek nebo soubor prostiedkl tvofrici
funkéni celek, vcetné nastavené funkcéni konfigurace, ktery se podili na doddvce ICT sluzeb
Spravovaného systému.

Profylaxe — drobna Udrzba, véetné provoznich testl a funkénich zkousek

Servisni garance, garance — je zdvazek Poskytovatele servisnich sluzeb dle této Smlouvy poskytovat
sjednané servisni sluzby dohodnutym zplsobem a v dohodnutych terminech.

Servisni sluzby — jsou sluzby, které souvisi se spravou, provozem, udrzbou a rozvojem jednotlivych
konfiguracnich polozek, s feSenim chybovych stav(i a zajisténi dodavek ICT sluzeb v poZadované kvalité
a dostupnosti.

Servisni zasah — je poskytnuti servisnich sluzeb za ucelem eliminace, odstranéni ¢i napravy chybovych
stavl s cilem obnoveni dostupnosti anebo sjednané kvality ICT sluzeb.

Uzivatel, koncovy uzivatel — je pracovnik Objednatele nebo jiny Objednatelem uréeny pracovnik, ktery
je opravnén vyuzivat ICT poskytované Spravovanym systémem.

B. Definice chybovych stavtli a pozadavku

1. Chybovy stav (incident)

Chybovy stav — je udalost spojend s omezenim kvality nebo nedostupnosti poskytovani sluzeb danou
konfiguracni polozkou nebo funkénim celkem na této konfiguracni poloZice zavislym nebo
Spravovanym systémem jako celkem, ktera znamena:

a) neplanované preruseni sluzeb poskytovanych konfiguracni polozkou, zavislym funkénim
celkem nebo Spravovanym systémem,

b) omezeni kvality sluZzeb poskytovanych konfiguracni polozkou, zavislym funkénim celkem nebo
Spravovanym systémem,

c) ohroZenikvality sluZzeb poskytovanych konfiguraéni polozkou, zavislym funkénim celkem nebo
Spravovanym systémem na zakladé dosaZeni urditych definovanych prahovych (kritickych)
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hodnot sledovanych provoznich parametrd na konfiguracni poloZce nebo zavislém funkcénim
celku (téZ nezadouci udalost).

Pro feseni chybovych stav( jsou definovany tyto typy udalosti:
= Havarie (mimoradna udalost) je:

- Uplné preruseni provozu ¢i nedostupnost sluzeb poskytovanych Spravovanym systémem s
dopadem na vSechny nebo vétsinu uZivatell nebo lokalitu,

- Uplné preruseni provozu ¢i nedostupnost sluzeb poskytovanych Spravovanym systémem,
jejimz disledkem je ohrozeni nebo ztrata Zivota ¢i zdravi nebo velkd hmotna skoda.

= Vyznamna zavada (naléhava udalost) je:
- (CasteCné preruseni provozu ¢i omezeni kvality sluieb poskytovanych Spravovanym
systémem nebo jeho funkéni ¢asti s dopadem na omezenou skupinu uZivatel( ¢i omezenou
hmotnou Skodu

- porucha konfiguracni polozky, kterd omezuje kvalitu uziti sluzeb poskytovanych
Spravovanym systémem nebo jeho funkéni ¢asti,

- porucha konfiguracni polozky nebo funkcniho celku, jejimz dlisledkem mlze byt v
budoucnu zplsobena mimoradna udalost, havarie

= Zavada (omezena udalost, drobna porucha) je:
- porucha konfiguracni polozky, kterd nema bezprostifedni vliv na schopnost Spravovaného
systému Ci jeho funkéni ¢asti poskytovat poZzadované sluzby,

- porucha konfiguracni polozky, Spravovaného systému nebo jeho funkéni €asti branici
uzivani sluzeb konkrétnimu jednotlivému uzivateli.

Cilem FeSeni chybovych stavl je obnoveni dostupnosti ¢i Urovné kvality sluzeb poskytovanych
Spravovanym systémem nebo jeho funkéni ¢asti nebo oprava chybového stavu ¢i poruchy konkrétni
konfiguracni polozky.

2. Pozadavek (request)
PoZadavek je Zadost o poskytnuti jakékoliv sluZby ze strany Objednatele nesouvisejici s feSenim
chybovych stav(, zejména pak Zadost o:

= provedeni zmén ve sluzbach poskytovanych Spravovanym systémem, v jejich obsahu ¢i
rozsahu,

=  provedeni zmén v konfiguracnich polozkach Spravovaného systému,

= provedeni systémovych zmén a provoznich ¢i bezpecnostnich nastaveni konfiguracnich
poloZek Spravovaného systému,

= zajisténi dalsiho rozvoje sluzeb poskytovanych Spravovanym systémem,

= 7adost o zménu poskytované Sluzby ci jeji Urovné dle této Smlouvy (zména rozsahu sluzeb,
garanci Ci SLA parametr(),

= pozadavek na novou (servisni) Sluzbu ¢i na ukonceni konkrétni poskytované (servisni) Sluzby,
= apod.

Cilem pozadavki je zajisténi sluzeb Spravovaného systému ve shodé s potfebami Objednatele, jejich
optimalizace a rozvoj.
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Pozadavek mUze byt realizovan dle dohody v ramci této Smlouvy nebo jako novy obchodni pfipad na
zakladé predloZeni obchodni nabidky Poskytovatelem.

Ptiloha €. 7 - Bezpecnostni pozadavky

Pfedmétné bezpecnostni pozadavky vyplyvaji ze zakona ¢. 181/2014 Sh., o kybernetické bezpecnosti a
0 zméné souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti (dale jen
»Zo0KB*), vyhlasky €. 82/2018 Sb., o bezpeénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci

dat (vyhlaska o kybernetické bezpecnosti (dale jen ,,VKB“)) pro prvek kritické informacni infrastruktury.

1. Ugel
Tato priloha Smlouvy stanovi zpUsoby a Urovné realizace bezpecnostnich opatfeni pro Zhotovitele

a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatteni mezi
Objednatelem a Zhotovitelem. PoZadavky na Zhotovitele jsou definovany dle platné pravni Upravy,
predevsim pak dle ZoKB, VKB.

Dalsi pozadavky na Objednatele a Zhotovitele souvisejici s ochranou osobnich udajd vyplyvaji

z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tGdajd a o volném pohybu téchto Gdajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaji (dale jen ,,GDPR*)) a souvisejicich
pravnich predpisa.

2. Bezpecnost informaci

Smluvni strany se zavazuji zachovat mlc¢enlivost o veskerych informacich, osobnich udajich, datech ¢i
zpravach, o nichz se dozvédély v souvislosti s pfipravou Ci pInénim této Smlouvy (dale jen ,,dlvérné
informace”), a to véetné predmétu Smlouvy, vlastni spoluprace a vnitfnich zaleZitosti smluvnich
stran. Davérné informace ve smyslu této Smlouvy nepredstavuji utajované informace klasifikované
stupném ,, davérné” ve smyslu zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci

a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist.

Smluvni strany se zavazuji, Ze nezpfistupni tfeti osobé davérné informace bez vyslovného souhlasu
druhé smluvni strany, podniknou vsechny kroky nezbytné k zabezpeceni davérnych informaci

a zajisti, aby se vSechny osoby opravnéné zpracovavat davérné informace zavazaly k mléenlivosti
nebo aby se na né vztahovala zakonna povinnost miléenlivosti. Zadvazek micenlivosti a ochrany
dlvérnych informaci zlistava v platnosti i po ukonceni této Smlouvy.

Povinnost mléenlivosti dle této pfilohy Smlouvy se nevztahuje na informace:

a) které jsou nebo se stanou vieobecné a verejné pristupnymi jinak, nez porusenim této Smlouvy
ze strany Zhotovitele;

b) které jsou Zhotoviteli znamy a které mél Zhotovitel prokazatelné volné k dispozici jesté pred
prijetim téchto informaci od Objednatele;
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c) které budou nasledné Zhotoviteli sdéleny bez zavazku mlcenlivosti tfeti stranou, jez rovnéz
neni ve vztahu k nim nijak vdzana;

d) jejich sdéleni se vyZaduje ze zdkona.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) jmenovat nejpozdéji nasledujici pracovni den po uzavieni Smlouvy zodpovédnou kontaktni
osobu pro potteby zajisténi plnéni bezpecnostnich pozadavkl vyplyvajicich ze Smlouvy a této
pfilohy a souvisejici komunikace mezi smluvnimi stranami (dale také jen ,Kontaktniosoba
pro bezpecnost na strané Zhotovitele”);

b) zajistit, aby Kontaktni osoba pro bezpecnost na strané Zhotovitele nejpozdéji do 30 dni od
uzavieni Smlouvy potvrdila pisemné Objednateli, Ze vSechny osoby podilejici se na
poskytovani plnéni této Smlouvy za stranu Zhotovitele a/nebo jeho poddodavatelé byli
prokazatelné seznameni s témito Bezpecnostnimi poZadavky;

c) rozvijet bezpecnostni povédomi svych zaméstnancu a prip. dalSich osob, které se podileji na
plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymizménami.
Zameéstnanci a dalSi osoby na strané Zhotovitele podilejici se na plnéni Smlouvy musi byt
prokazatelné seznameni s platnymi predpisy a bezpecnostnimi poZzadavky Objednatele, a to
jesté pred zahajenim jakékoli ¢innosti ze strany téchto osob pro Objednatele v souvislosti
s plnénim této Smlouvy;

d) pridélovat svym jednotlivym pracovnikim opravnéni k vykonu cinnosti a pfisné pfitom
dodrzovat bezpecnostni zasadu tzv. , potreba védét” (need-to-know principle), tedy zejména
dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele;

e) prabéiné dokumentovat, kontrolovat a vyvhodnocovat opravnénost pfistupu, jak fyzického,
tak i logického, u vSech osob na strané Zhotovitele, které pfistupuji k pfedmétu plnéni dle
této Smlouvy;

f) prlbézné detekovat bezpecnostni zranitelnosti a konfiguracni nesoulady predmétu plnéni
Smlouvy a o zjiSténych skute¢nostech bez zbyte¢ného odkladu informovat Objednatele.
Detekované bezpecnostni zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko
a musi podle povahy predmétu plnéni dojit k ndpravnym opatfenim ze strany Zhotovitele.
Napravna opatfeni musi byt schvalena Objednatelem.

3. Opravnéni uzivat data

Zhotovitel je pfi poskytovani plnéni pro Objednatele opravnén uzivat data prfedana Zhotoviteli
Objednatelem za uc¢elem plnéni pfedmétu Smlouvy, avsak vidy pouze v rozsahu nezbytném ke
splnéni pfedmétu Smlouvy.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty (véetné osobnich
udajli) pouze v souladu se Smlouvou a pfislusnymi pravnimi predpisy.
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4. Autorstvi

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi plnéni Smlouvy dodrzel
podminky stanovené zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich predpist. Podrobnosti
k problematice prav dusevniho vlastnictvi jsou uvedeny v této smlouvé.

5. Kontrola a audit souladu s poZzadavky bezpecnosti

Zhotovitel je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany Objednatele. Pocet a frekvence kontrol ani auditd nejsou nijak
omezeny.

6. Retézeni a fizeni dodavateld

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) Zhotovitel nezapoji do poskytovani plnéni dle této Smlouvy (v¢. zpracovani osobnich udajl
na zakladé této Smlouvy) Zadného dalsiho poddodavatele (v pfipadé osobnich Gdajt
zpracovatele) bez predchoziho povoleni Objednatele;

b) Zhotovitel se zavazuje, Ze se bude fidit poZadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otdzkach fizeni
bezpecnosti informaci a pokud vyuZiva pfi poskytovani plnéni poddodavatele, zajisti, Ze
bude Objednateli poskytnuta veskerd nezbytna soucinnost v otazkach fizeni bezpecnosti
informaci také od téchto poddodavatel(;

c) pokud Zhotovitel vyuZiva pti poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrZovat bezpecnostni pozadavky v¢. poZadavkd na ochranu osobnich udajl vyplyvajici
z této Smlouvy;

d) Zhotovitel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecnostnimi poZadavky vyplyvajicimi z této Smlouvy; v ptipadé, Ze dojde k nedodrzeni
téchto pozadavkl ze strany poddodavatele Zhotovitele, povaZuje se kazdé takové
nedodrZeni pozadavkUl za poruseni povinnosti Zhotovitele dle této Smlouvy.

7. Rizenizmén
Zhotovitel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost ke splnéni povinnosti
Objednatele vyplyvajicich z ustanoveni § 11 Vyhlasky o KB.

8. 2Zvladani bezpecnostnich incident
Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje, Ze:

a) o vsech nové zjisténych kybernetickych bezpecnostnich incidentech souvisejicich
s predmétem plnéni smlouvy;
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b) zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit
veskery prenos dat a informaci z pohledu bezpeénostnich poZadavk(l na jejich divérnost,
integritu
a dostupnost.

9. Informacni povinnost a povinnosti pfi vyméné informaci
Zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat o:

a) vyznamné zméné ovladani Zhotovitele nebo jeho poddodavatele podle zakona ¢. 90 /2012
Sh., o obchodnich korporacich, a to nejpozdéji do 3 dnl od uskutecnéni této zmény;

b) zméné vlastnictvi zasadnich aktiv, vyuzivanych Zhotovitelem k plnéni Smlouvy, azméné
opravnéni nakladat s témito aktivy, a to nejpozdéji do t¥i pracovnich dnd po uskutecnéni této
zmény.

10. Povinnosti pfi ukonceni Smlouvy

Nebude-li Zhotovitel s Objednatelem nadale spolupracovat a plnit své zavazky v dle sjednané
smlouvy, resp. dojde k ukonceni smluvniho vztahu, zavazuje se Zhotovitel i nadale k dodrzovani
veskerych bezpecnostnich pozadavk( vyZzadovanych Objednatelem, touto Smlouvou ¢i pravnimi
predpisy, a dale k:

e poskytnuti informaci k zajisténi kontinuity sluzeb zajistovanych prostredky, které byly
predmétem plnéni smlouvy,

e vraceni dlvérné dokumentace (pokud byla predana),

e provést likvidaci a smazani dat, které vlastni Zhotovitel z dGvodu plnéni smluvnich zavazkad,
v€. predani prohlaseni o smazani Objednateli

predat informace pro umoznéni provedeni migrace dat zpracovavanych na prostfedcich dodanych ¢i
zajistovanych dle smlouvy na jiné systémy.

11. Specifikace podminek pro fizeni kontinuity ¢innosti a zdlohovani a obnovu dat
Zhotovitel se zavazuje dodrZovat pozadavky Objednatele na fizeni kontinuity ¢innosti.
Zhotovitel vypracuje navrh planu kontinuity ¢innosti sjednanych s objednatelem k zajisténi sluzeb

poskytovanych v ramci predmétu smlouvy. Zhotovitel se zavazuje poskytnout soucinnost pfi navrhu
metodik pro zdlohovani a obnovu dat.

12. Bezpecnost lidskych zdroja

Zhotovitel pfipravi pouceni a zajisti pouceni vSech na doddvce participujicich stran o bezpecnostnich
pravidlech, jez se musi v pribéhu dodavky dodrZovat a zajisti jejich dodrZovani nasazenim
kontrolnich a vynucovacich mechanismui. Rozsah pouceni podléha schvaleni Objednatele.
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13. Pozadavky na systémovou a provozni bezpecnostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci
a mechanismu formou zpracovani bezpecnostni dokumentace a dale také zpracovani provozni
dokumentace v souladu s touto Smlouvou.

14. Fyzicka ochrana a bezpecnost prostiedi

a) Zhotovitel se zavazuje dodrzovat reZimova bezpecnostni opatifeni vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany, kde jsou umistény komponenty technologickych a komunikacnich
systéml, anebo datové nosice;

b) Zhotovitel se zavazuje, Ze v mistech plnéni predmétu smlouvy neponecha volné dostupna
instalacni, zaloZni nebo archivni média ani dokumentaci k predmétu plnéni dle této Smlouvy.

15. Pozadavky na Rizeni pfistupu

a) Zhotovitel bere na védomi, Ze pfistup k datim, informacim ¢i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Zhotovitele /
poddodavatele Zhotovitele, a to na zakladé poZadavku Zhotovitele na pfistup schvaleného
objednatelem;

b) Zhotovitel bere na védomi, Ze pridéleni opravnéni zaméstnanci Zhotovitele musi byt fizeno
zasadou tzv. ,potfeba védét (need-to-know principle) a neni narokové;

c) Zhotovitel se zavazuje, Ze udéleny pristup nesmi byt sdilen vice zaméstnanci Zhotovitele nebo
poddodavatele Zhotovitele;

d) Zhotovitel se zavazuje, Ze nebude instalovat a pouzivat Zddné nastroje, které nebyly
odsouhlaseny Objednatelem a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

e) Zhotovitel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv ¢asti technologického
nebo komunikaéniho systému programovy kdd, ktery ma za cil nelegaini ovladnuti, naruseni,
nebo diskreditaci technologického nebo komunika¢niho systému nebo nelegdlni ziskani dat
a informaci;

f) Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi
pristupuji do interni sité a/nebo technologického nebo komunikaéniho systému chranili
autentizacni prostfedky a Udaje k systémuim Objednatele. Zhotovitel bere na védomi, Ze
v pfipadé neuspésnych pokusl o autentizaci mlZe byt prislusny ucet zablokovan a fesen jako
bezpecnostni incident a mohou byt uplatnény pfislusné postupy zvladani bezpec¢nostniho
incidentu;

g) Zhotovitel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skutecnost vznikla
v dlsledku poruseni Bezpecnostnich poZadavkd nebude posuzovana jako okolnost vylucujici
odpovédnost Zhotovitele za prodleni s fadnym a véasnym plnénim pfedmétu Smlouvy a nebude
dlvodem k jakékoli nahradé pripadné ujmy Zhotoviteli ¢i jiné osobé ze strany Objednatele.
Ostatni ustanoveni ohledné odpovédnosti Zhotovitele za prodleni obsazena v Smlouvé nejsou
timto ustanovenim dotéena.
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16. Monitorovani ¢innosti

Zhotovitel bere na védomi, Ze veskera aktivita Zhotovitele a jeho plnéni realizované v ramci plnéni
predmétu Smlouvy nebo s nim Uzce souvisejici budou Objednatelem pribézné a pravidelné
monitorovany a vyhodnocovany s ohledem na obsah Smlouvy a internich dokumentt Objednatele.

17. Pfedani a prevzeti plnéni
Zhotovitel se zavazuje dodrZovat bezpecnostni pozadavky i pfi pfedani a prevzeti plnéni dle této
Smlouvy.

Objednatel je opravnén z divodu nedodrzeni bezpecnostnich pozadavku véetné pozadavku na
predani bezpecnostni dokumentace dle této Smlouvy odmitnout prevzeti (¢asti) pInéni Smlouvy.

18. Likvidace dat

Zhotovitel se zavazuje plnit pozadavky Objednatele v oblasti likvidace dat (at uz dat na papirovych
médiich, dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli dalSich nosiéd dat).
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