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Smlouva o dilo 2020EPX169

uzaviena dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist (dale
jen ,0Z“) a dle zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen

LLINZ")
Nemocnice Pardubického kraje, a.s.
Sidlo: Kyjevska 44, 532 03 Pardubice
ICO: 27520536
DIC: CZ27520536
Zastoupena: MUDr. Tomasem Gottvaldem, MHA, predsedou predstavenstva,
Ing. FrantiSkem LeSundakem, mistopredsedou predstavenstva
Bankovni spojeni: Bankovni spojeni CSOB, a.s., pobocka Pardubice
Cislo uctu: 280123725/0300

Spoleénost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Krdlové, oddil B, vliozka
2629,
dale jen Objednatel na strané jedné

a
S&T CZ s.r.o.
Sidlo: Na Strzi 1702/65, 140 00 Praha 4
ICO: 44846029
DIC: Cz244846029
Zastoupena: Miroslavem Beckou a Ing. Vaclavem Krausem, jednateli spolecnosti
Bankovni spojenti: CSOB, a.s.
Cislo Gctu: 117422733 / 0300

Spolec¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil C, vlozka 6033
dale jen Zhotovitel na strané druhé

dale téZz Smluvni strana nebo spole¢né Smluvni strany,

uzaviraji nize uvedeného dne, mésice a roku tuto Smlouvu o dilo (dale jen Smlouva)

Podkladem pro uzavieni této Smlouvy je nabidka vitézného dodavatele prfedloZena v rdmci zadavaciho
fizeni ,,Monitoring sitového provozu v pocitaové siti NPK*, identifikator vefejné zakazky P20vV00000517,
evidencni Cislo z véstniku verejnych zakazek Z2020-033277 realizovaného v souladu se zdkonem (.
134/2016 Sb., ZZVZ.

Predmét smlouvy je realizovan v rdmci projektu ,Ochrana proti nezadoucim aktivitdm v sitovém prostredi
elektronického informacniho systému Nemocnice Pardubického kraje, a.s.” (reg.
¢. CZ.06.3.05/0.0/0.0/15_011/0006964) spolufinancovaného Evropskou unii z Evropského fondu pro
regionalni rozvoj. Zhotovitel se zavazuje dodrZet pfi napliovani této smlouvy veskeré pozZadavky
zadavatele specifikované v zaddvaci dokumentaci vefejné zakazky uvedené vyse.

Nazev projektu: ,Ochrana proti nezadoucim aktivitam v sitovém prostredi elektronického informacniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
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1. Prohlaseni Smluvnich stran

1. Smluvni strany prohlasuji, Ze identifikacni Udaje uvedené v zahlavi Smlouvy odpovidaji aktudlnimu
stavu zapisu do obchodniho rejstiiku a zaroven téz aktualnimu stavu kazdé Smluvni strany. Smluvni
strany se zavazuji bez zbyte¢ného odkladu informovat druhou Smluvni stranu o jakékoliv zméné
Identifika¢niho Udaje, nejpozdéji do 5 pracovnich dni od nabyti Uc¢innosti této zmény. V opacéném
pripadé odpovidaji za Ujmu zplsobenou druhé Smluvni strané neoznamenim zmény ve sjednané Ihté.

2. Smluvni strany prohlasuji, Ze osoby jednajici za Smluvni strany jsou osoby opravnéné k jednani bez
jakéhokoliv omezeni daného napf. i vnitfnim predpisem Smluvni strany.

3. Smluvni strany maji zajem uzavfit platnou Smlouvu a Zadné Smluvni strané neni znama Zadna
skutecnost branici ji uzavfit platnou Smlouvu a poskytnout sjednand plnéni.

4. Objednatel prohlasuje, ze na zdkladé rozhodnuti Narodniho Ufadu pro kybernetickou a informacni
bezpecnost ze dne 18. 10. 2018 je dle zdkona ¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon(, ve znéni pozdéjsich predpisli, provozovatelem zakladni sluzby: Poskytovani
zdravotnich sluzeb. Informacni systém, na kterém je tato sluzba zavisld, je informacénim systémem
zakladni sluzby. Objednatel tak opravnéné predpoklada, ze budovany systém bude soucasti kritické
informacni infrastruktury dle zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkond, ve znéni pozdéjsich predpisa.

5. Zhotovitel bere na védomi, Ze vstoupi do smluvniho pravniho vztahu jako ,vyznamny dodavatel” z
hlediska bezpecnosti informaéniho a komunikacniho systému. Zplsoby a UGrovné realizace
bezpecnostnich opatteni pro Zhotovitele stanovi priloha ¢. 7 této smlouvy a urcuje vzdjemny vztah
odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi Objednatelem a Zhotovitelem.
Pozadavky na zhotovitele jsou v této smlouvé definovany dle platné pravni Upravy, predevsim dle
zdkona ¢. 181/2014 Sh., o kybernetické bezpecnosti a o zméné souvisejicich zakon(l, ve znéni
pozdéjSich predpis, a vyhlasky ¢. 82/2018 Sh., o bezpeénostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech poddni v oblasti kybernetické
bezpecnosti a likvidaci dat.

2. Uéel Smlouvy

1. Ucelem této Smlouvy je zajisténi prostfedk(i pro provadéni kontinudlniho monitoringu, analyzy a
vyhodnocovani sitového provozu v poéitacové siti a automatické zjistovani bezpeénostnich udalosti
a incidentu v internim sitovém prostfedi v Nemocnici Pardubického kraje, a.s. (dale téZ NPK).

3. Pfedmét Smlouvy
1. Predmétem plnéni dle této Smlouvy je zavazek Zhotovitele provést na svij naklad a nebezpedi pro
Objednatele dilo (téZ dodavané feseni) specifikované v odst. 2 a 3 tohoto ¢lanku Smlouvy.

2. Presna specifikace dodavek technologickych celkd, hardwarovych a softwarovych systémd, zatizeni Ci
komponent (dale jen konfiguracni polozky), které jsou soucasti dila, je uvedena v Pfiloze €. 1 této
Smlouvy.

3. Rozsah plnéni dila, v€. dodavek konfiguracnich polozZek, dle této Smlouvy zahrnuje:

a. kompletni dodavku vsech potrebnych technickych prostredki a zatizeni (dale jen hardware, HW):

Vycet viech dodavanych technickych prostfedk a zafizeni, v¢. pfislusného softwarového
vybaveni, je uveden v Pfiloze €. 1.

b. dodavku aplikacniho softwarového vybaveni (ddle jen ASW) uréeného pro praci administrator( a
bezpecnostnich specialistd Objednatele, tj. kompletni doddvku vsech potrebnych softwarovych
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modulti a licenci, které zarucuji odstranéni veskerych pripadnych limitd na vyuziti vSech funkcionalit
dodavaného feseni.

Vycet vsech dodavanych ASW, licen¢ni model, typ poskytnutych licenci (per user, per named user, per
device, concurrent apod.) a pocet poskytnutych licenci je uveden v Pfiloze €. 1.

c. dodavku potrebného systémového softwarového vybaveni (dale jen SSW), tj. kompletni dodavku
vSech potfebnych systémovych software a licenci které nejsou soucdsti provozniho prostiedi
Objednatele (napf. linuxova operacni prostredi, databazovy systém, virtualizacni prostredi a dalsi
pripadné specifické systémové komponenty).

Vycet vSech doddvanych SSW, licenéni model, typ poskytnutych licenci a pocet poskytnutych
licenci je uveden v Pfiloze ¢. 1.

d. vsSechny prace spojené s realizaci dila, zejména pak:

B vypracovani vstupniho analytického provadéciho planu projektu (ddle jen Implementacni plan
projektu), v¢. architektury nasazeni monitorovacich prostfedkd, definice zajistovanych
bezpecnostnich sluzeb (v¢. pfislusnych atributd a jejich nastaveni), akceptacnich procedur
(nutnych k provedeni akceptace dila) a akceptacénich protokold,

B fyzickd instalace doddvaného SW a HW vybaveni, v¢. fyzické instalace doddvanych zafizeni do
sité Objednatele,

I implementace a vstupni nastaveni doddvaného reseni dle pozadavkid Objednatele uvedenych
v Implementacnim pldnu projektu

B testovani a ovéreni funkcnosti dodavaného reseni pred akceptaci dila,
B akceptace a provedeni vSech dohodnutych akceptacnich procedur a pfeddani do ostrého provozu.
B dodavku vSech pozadovanych propojeni, interface,
e. vsechny typy Skoleni potfebné pro praci s doddvanym resenim:
B sSkoleni administrator( a spravct v poctu: do 10
B skolici dny (volné dle pozadavk( Objednatele) 3
f.  zarucni podpora vyrobce — min. 1 rok, v rozsahu:

B zaruka resSeni chybovych stav(i Next Business Day — v pfipadé hardwarového problému reseno
v misté Zadavatele certifikovanym technikem

B pravidelné aktualizace a upgrady veskerého softwarového vybaveni dodavaného feseni

B podpora v ¢eském jazyce — zahrnuje pristup k webovému zékaznickému centru vyrobce, podporu
na telefonu a e-mailu, vzdalenou podporu pres SSH a konzultace sitového / bezpeénostniho
technika v rezimu 8x5.

B Skoleni poskytovana vyrobcem
B mozZnost prodlouzit zaruku na hardwarové vybaveni minimalné na 5 let

B pfistup do aktualni reputacni databaze pro presnéjsi detekci infikovanych stanic nebo odhaleni
komunikace s botnet command & control centry a aktualizaci vzord chovani detekénich metod pro
odhalovani nejnovéjsi hrozby (zero-day zranitelnosti) aj.

g. kompletni projektovou dokumentaci v elektronické podobé, kterd zahrnuje minimalné tuto
dokumentaci:

B Implementacni plan projektu, ktery obsahuje minimalné:
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- finalni popis implementace dodavaného reseni do pocitacové sité Objednatele, vC.
schémat a popisu architektury feseni a findlni konfigurace,

- popis poskytovanych bezpecnostnich sluzeb,

- popis eskalacnich procedur pro predavani informaci o zjisténych bezpecnostnich
uddlostech a incidentech,

- popis pfistupll ke vSem spravcovskym, administratorskym a servisnim uctlim a popis
zajistén
- popis akceptacnich procedur a akceptacni protokoly.
B produktova dokumentace vyrobce ke vSsem dodavanym prostredkim,
B administratorské a uZivatelské prirucky (manudly),

B popis havarijnich pland pro obnovu sluzeb dodavaného systému po havarii.

4. V pripadé potreby realizace dila zajisti Zhotovitel pfipadnou docasnou zapljéku vSsech HW a SW
nastroj ¢i zafizeni, které jsou nutné k realizaci dila. Zap(j¢ené prostiedky nejsou predmétem dodavky
dila.

5. Objednatel se zavazuje prevzit provedené dilo od Zhotovitele a zaplatit cenu dle podminek této
Smiouvy.

4. Misto a zptsob plnéni

1. Mistem plnéni dila dle této Smlouvy jsou tyto pracovisté Objednatele:
B Pardubickd nemocnice, Kyjevskd 44, 53203 Pardubice,

B Chrudimska nemocnice, Vaclavska 570, 537 27 Chrudim,

B Svitavska nemocnice, Kolldrova 7, 568 25 Svitavy,

B LitomysIskd nemocnice, J. E. Purkyné 652, 570 14 Litomysl,

B Orlickousteckd nemocnice, Cs. armady 1076, 562 18 Usti nad Orlici.

2. Zhotovitel se zavazuje poskytovat plnéni dle této Smlouvy prostfednictvim svych zaméstnanc( nebo
zaméstnancy tretich osob a vyhrazuje si pravo rozhodovat podle svého uvaZeni o pridéleni téchto
zaméstnancl pro zajisténi jednotlivych ¢innosti v ramci pInéni dila.

3. PInéni dila bude Zhotovitelem provadéno zejména ndsledujicim zplsobem:

B v misté na uréenych pracovistich Objednatele,

B vzdalenym pfistupem prostrednictvim zabezpeceného vzdaleného pfipojeni.

4. Pro plnéni dila vzddlenym pfistupem plati tyto ujednani:

B Objednatel se zavazuje, Ze umozni Zhotoviteli plnéni dila této Smlouvy vzdalenym pristupem, kde
je to mozné, vhodné a ptinosné, tak, aby Zhotovitel mohl plnit své zavazky dle této Smlouvy,

B Zhotovitel se zavazuje vyuZivat plnéni dila vzdalenym pfistupem dle svého uvazeni tak, aby mohl
plnit své zavazky dle této Smlouvy,

B Objednatel se zavazuje, Ze technicky a organizacné zajisti moznost vzdaleného pfistupu pracovnikd
Zhotovitele prostrednictvim sité Internet na urcené technické prostredky Objednatele, kam je
pfistup nutny z ddvodu plnéni dila. K tomu Smluvni strany sjednavaji vzdaleny pfistup
prostfednictvim zabezpeceného kanalu sité Internet, zplsobem pripojeni je VPN tunel (IPSec,
PPTP, SSL) + RDP nebo RDP pfistup (terminalova relace),
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B Zhotovitel se zavazuje poskytnout Objednateli jmenny seznam pracovnikl Zhotovitele vyuZivajicich
vzdaleny pfistup a jméno odpovédného pracovnika Zhotovitele, ktery je odpovédny za spravu
tohoto seznamu a pfidélovani oprdvnéni k vzddlenému pfistupu na strané Zhotovitele. Tento
jmenny seznam neni soucasti této Smlouvy.

5. Doba pInéni Smlouvy
1. Termin zahdjeni plnéni dila je nejpozdéji do 10 pracovnich dn(i ode dne nabyti G¢innosti Smlouvy.

2. Zhotovitel se zavazuje provést dilo fadné nejpozdéji do 40 dnli ode dne nabyti Gc¢innosti Smlouvy.
Podrobny harmonogram realizace dila bude zpracovan v Implementacnim planu projektu.
Implementacniho planu projektu bude predlozen Objednateli do 15 dnl od zahajeni plnéni dila,
pokud se smluvni strany nedohodnou jinak.

3. Po vzdjemné dohodé smluvnich stran lze termin, resp. dobu plnéni dila, prodlouzit na zdkladé
pisemného dodatku, a to pouze v pfipadé, Ze nepljde o podstatnou zménu smlouvy ve smyslu ust. §
222 zdkona €. 134/2016 Sb., ZZVZ.

4. Pokud nebude mozné proskoleni personalu v terminu pro realizaci dila dokoncit z dlivodu prekazek na
strané Objednatele, bude proskoleni personalu dokonéeno na zdkladé dohody mezi Objednatelem a
Zhotovitelem v dohodnutych terminech.

6. Cena plInéni a platebni podminky

1. Smluvni strany se dohodly na celkové cené za dilo, kterou je Objednatel povinen zaplatit Zhotoviteli za
dilo provedené v souladu s touto Smlouvou, ve vysi 10 514 961,00,- K¢ bez DPH (slovy: deset miliona
pét set Ctrnact tisic devét set Sedesat jedna korun ceskych). K takto sjednané cené bude pripoctena
DPH ve vysi stanovené pravnim predpisem k datu poskytnuti zdanitelného plnéni. K datu podpisu této
Smlouvy je zakonna DPH ve vysi 21 %. Celkova cena za dilo véetné zakonného DPH ¢ini 12 723 102,81,-
K¢ (slovy: dvanact miliond sedm set dvacet tfi tisic jedno sto dva korun Ceskych osmdesat jeden
halér(i), dale jen Cena dila.

2. Podrobna kalkulace Ceny dila dle této Smlouvy, jednotkové ceny a celkova cena, je uvedenav
polozkovém rozpoctu v Pfiloze €. 4 této Smlouvy.

3. Cenadila bez DPH dle odstavce 1 tohoto ¢lanku je cenou nejvyse pripustnou. Zhotovitel prohlasuje, ze
Cena dila pIné pokryva vsechny jeho naklady spojené s plnénim dle této Smlouvy, tj. zahrnuje dodavky
vSech technologickych zafizeni, softwarového vybaveni a funkénich celkd dle Prilohy €. 1, vSsechny
prace, dokumentaci, Skoleni a dalsi ¢innosti a dodani véci nezbytnych pro radné provedeni a dokonceni
dila a odstranéni vsech jeho vad a splnéni ostatnich povinnosti Zhotovitele plynoucich z této Smlouvy.

4. Ndérok na zaplaceni ceny dila dle uvedenych platebnich podminek vznikne Zhotoviteli okamzikem
prevzeti dila Objednatelem zplisobem uvedenym v ¢lanku 8 této Smlouvy.

5. Zhotovitel ma narok na Uhradu i dil¢iho pInéni dila, pokud se tak dohodne s Objednatelem. Takovymto
dilécim plnénim se rozumi zejména dodavky funkénich technickych zafizeni (hardware) nebo
softwarovych licenci dle ¢lanku 3 — Pfedmét Smlouvy. Soucasti danového dokladu (dale jen ,faktura“)
vystaveného Zhotovitelem na Uhradu dil¢iho plnéni musi byt rovnéZz dodaci list podepsany obéma
Smluvnimi stranami, ktery obsahuje Uplny poloZkovy seznam dodanych technickych zafizeni
(hardware) nebo softwarovych licenci v souladu s Pfilohou ¢. 1 této Smlouvy.
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6. Objednatel uhradi cenu za dilo bezhotovostné po prevzeti dila nebo dil¢iho plnéni na zakladé faktury
nebo faktury a dodaciho listu vystaveného Zhotovitelem.

7. Zhotovitel ma dle této Smlouvy prdvo na zaplaceni ceny pouze u skutecné poskytnutych doddvek a
provedenych praci. Dodavky a prace, které nebudou provedeny, nebudou Zhotovitelem uctovany a
cena za tyto dodavky a prace bude v souladu s cenovou kalkulaci dle Pfilohy ¢. 4 této Smlouvy od
celkové Ceny dila odectena.

8. Zhotovitel md ndrok na Uhradu dil¢iho plnéni dila rovnéz pokud neni Objednatelem zajisténa sjednanad
soucinnost Objednatele nebo nejsou opakované plnény dohody organt vedeni projektu realizace dila
a realizace dila nemuze byt z tohoto dlivodu radné a véas dokoncena dle schvaleného harmonogramu.
Tento narok vsak vznika Zhotoviteli pouze za zakladé toho, Ze Objednatel neposkytne soucinnost ani
po opakovanych upozornénich predanych pisemné Objednateli Zhotovitelem. Smluvni strany se
shodly, Ze za opakované pisemné upozornéni je povazovano preddni alespon dvou pisemnych
upozornéni k neplnéni konkrétnich zavazkd Objednatele.

9. Danlové doklady budou zasildny elektronickou postou na emailovou adresu Objednatele
fakturace@nempk.cz. Objednatel se zavazuje zajistit, Ze emailovd adresa nebude vazdna na konkrétni
osobu a bude na ni zajisténo pro zpracovani prichozich emailll zastupitelnost zodpovédnych
pracovnikl Objednatele. Dariové doklady budou zasilany formou prilohy emailu ve formatu ISDOCX
pro import do ekonomického sw a dale formatu PDF pro ndhled a pripadny tisk.

10. Danovy doklad musi obsahovat veskeré nélezitosti stanovené touto Smlouvou a nalezZitosti dafiového
dokladu podle zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

11. Objednatel si vyhrazuje pravo vratit Zhotoviteli do data jeho splatnosti dafiovy doklad — fakturu, ktery
nebude obsahovat néktery Udaj nebo prilohu uvedenou ve Smlouvé nebo ma jiné zdvady v obsahu
nebo nedostatecny pocet vytiskd. Privraceni faktury Objednatel uvede dlvod jejiho vraceni a
v pfipadé oprdavnéného vraceni Zhotovitel vystavi fakturu novou. Opravnénym vracenim faktury
prestava bézet plvodni Ihdta splatnosti a bézi znovu ode dne dorucéeni nové faktury Objednateli dle
odst. 13 tohoto ¢lanku. Zhotovitel je povinen novou fakturu dorucit Objednateli do 10 dnd ode dne,
kdy mu byla doru€ena opravnéné vracena faktura.

12. Zhotovitel neni opravnén pozadovat jakékoli zalohy.
13. Splatnost faktury je 30 dnd ode dne jejiho doruceni Objednateli.

14. Faktura se povaZuje za uhrazenou okamzikem odepsani fakturované ¢astky z uctu Objednatele a jejim
smérovanim na ucet Zhotovitele.

15. Danovy doklad (faktura) bude obsahovat identifikacni ¢islo pfislusného projektu a jeho nazev:

Néazev projektu: ,Ochrana proti nezadoucim aktivitdm v sitovém prostfedi elektronického
informacniho systému Nemocnice Pardubického kraje, a.s.”, Cislo projektu:
CZ.06.3.05/0.0/0.0/15_011/0006964

7. Prava a povinnosti Smluvnich stran

1. Zhotovitel i Objednatel se zavazuji stanovit osobu(-y) odpovédnou(-é) za plnéni zavazki dle této
Smlouvy. Jména pracovnik(l jsou uvedena v Priloze €. 6 — Zodpovédné osoby.

2. Objednatel je opravnén kontrolovat plnéni této Smlouvy.

3. Zhotovitel je povinen provést dilo fadné a v¢as v souladu s odsouhlasenym harmonogramem uvedenym v
Implementacnim planu projektu.

Nazev projektu: ,Ochrana proti nezadoucim aktivitam v sitovém prostredi elektronického informacniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regiondlni rozvoj. Stranka 6
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4. Zhotovitel je povinen postupovat pti provadéni dila s nalezitou, odbornou péci a podle pokyn( Objednatele.
PFi provadéni dila je Zhotovitel povinen upozorfiovat Objednatele na nevhodnost jeho pokyn(, které by
mohly mit za nasledek GUjmu na pravech Objednatele nebo vznik Skody. Pokud Objednatel i pfes upozornéni
na splnéni svych pokyna trva, neodpovida Zhotovitel za pripadnou skodu tim vzniklou.

5. Dodavky, prace a sluzby, které jsou predmétem této Smlouvy Zhotovitel doda nebo provede v takovém
rozsahu a jakosti, aby vysledkem bylo kompletni dilo odpovidajici podminkam stanovenym touto Smlouvou
a ucelu pouziti.

6. Zhotovitel je povinen dilo provést ve sjednané dobé a v souladu s dalSimi podminkami stanovenymi touto
Smlouvou. Zhotovitel se zavazuje zajistit v ramci provadéni dila Uplné a véasné provedeni vSech praci
nutnych pro rddné dokonceni dila bez vad a dalsi pInéni, jejichZ provedeni je pro fadné a véasné dokonceni
dila nezbytné.

7. Zhotovitel je povinen pfi realizaci dila dodrZovat veskeré predpisy, pokud se vztahuji k provadénému dilu.
Pokud porusenim téchto predpist Zhotovitelem vznikne skoda, nese naklady Zhotovitel.

8. Predmét dila musi vyhovovat technickym a pravnim normam a ostatnim predpisim platnym a ucinnym
v Ceské republice.

9. Zhotovitel se zavazuje pouZivat pfi provadéni dila pouze vyrobky, které spliuji technické poZadavky
stanovené zakonem ¢. 22/1997 Sb., o technickych pozadavcich na vyrobky, ve znéni pozdéjsich predpis(, a
predpisy souvisejicimi. Veskeré materidly, zafizeni apod. pouZité pfi zhotovovani dila budou nové,
nepouZité, nerepasované a budou odpovidat veskerym platnym a ucinnym technickym normam a
predpisim. Tuto skutecnost Zhotovitel na vyzadani dolozi pfislusnymi doklady. Smluvni strany se dohodly,
7e platné a Gcinné CSN (Eeské technické normy) jsou pro Géely této Smlouvy povazovény za zdvazné.

10. Zhotovitel prohlasuje, Ze mu jsou znamy technické, kvalitativni a specifické podminky, za nichZ se ma dilo
realizovat.

11. Objednatel je povinen uzivat dilo a pfislusné softwarové vybaveni pouze v souladu s licen¢nimi podminkami
Zhotovitele uvedenymi v Pfiloze €. 3 této Smlouvy.

12. Objednatel je povinen poskytnout Zhotoviteli ke spInéni dila soucinnost potrebnou k realizaci dila. Pokud
Objednatel neposkytne dohodnutou soucinnost, prodlouZi se stanovené terminy plnéni dila o ¢as, po ktery
Zhotovitel nemohl pracovat na plnéni dila v ddsledku neposkytnuti souc¢innosti ze strany Objednatele.

13. Objednatel je povinen Zhotoviteli poskytnout veskeré podklady a informace nezbytné k provedeni dila.

vvvvvv

14. Na vyzvu Objednatele je Zhotovitel povinen pribéiné jej informovat o stavu rozpracovaného dila,
predkladat mu diléi vysledky a rozpracovanou dokumentaci s nim konzultovat.

15. Na Zadost Objednatele je Zhotovitel povinen prokazat, Ze se na plnéni z této Smlouvy podileji zodpovédné
osoby (nebo schvéleni nahradnici), které uved| v ramci prokazani kvalifikace v zadavacim fizeni verejné
zakazky, na jehoz zékladé byla tato Smlouva uzaviena.

16. Smluvni strany odchylné od ustanoveni § 2589 Sbh., OZ sjednaly, Ze Zhotovitel je opravnén k pInéni této
Smlouvy poufZit tfetich osob (poddodavatel(), avsak jen s pfedchozim pisemnym souhlasem Objednatele,
pokud byli tyto poddodavatelé Zhotovitelem vyslovné uvedeni v nabidce predlozené v ramci realizovaného
zadavaciho fizeni. Pokud bude Zhotovitel k plnéni této Smlouvy chtit vyuZzit dalSich poddodavateld (tj. nad
rdamec poddodavatell uvedenych v nabidce) nebo nékterého poddodavatele uvedeného v nabidce

Nazev projektu: ,Ochrana proti nezadoucim aktivitam v sitovém prostredi elektronického informacniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj. Stranka 7
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vymeénit, je povinen takovou zménu Objednateli oznamit a vyZadat si od Objednatele predchozi pisemny
souhlas s takovou zménou. Nebude-li pisemny souhlas Objednatele dan, Zhotovitel nesmi poddodavatele
zménit nebo pribrat poddodavatele nového.

17. Objednatel je opravnén prerusit provadéni dila v ptipadé, Ze Zhotovitel zdvaznym zplsobem porusuje své
povinnosti plynouci mu z této Smlouvy. O dobu, po kterou bylo nutno provadéni dila prerusit, se
neprodluZuje doba pInéni dila. Zhotovitel nema narok na uhradu nakladd spojenych s prerusenim provadéni
dila.

18. Zhotovitel se zavazuje dilo provadét sam nebo prostfednictvim poddodavateld, které uvedl ve své
nabidce v rdmci realizovaného zaddvaciho fizeni. Pokud by mélo dojit ke zméné poddodavatele, je
Zhotovitel povinen si pfed takovou zménou vyzadat pisemny souhlas Objednatele.

19. Zhotovitel prohlasuje, zZe dilo neni zatizeno Zadnymi pravy tfetich osob. Zhotovitel odpovida za pfipadné
poruseni prav z pramyslového nebo jiného dusevniho vlastnictvi tfetich osob.

20. Nastanou-li u nékteré ze Smluvnich stran skutecnosti branici radnému plnéni této Smlouvy, je povinna to
ihned bez zbyte¢ného odkladu ozndmit druhé Smluvni strané a vyvolat jednani Smluvnich stran.

21. Zhotovitel je povinen minimdlné do konce roku 2030 poskytovat poZadované informace a
dokumentaci souvisejici s realizaci projektd zaméstnancim nebo zmocnénclim povérenych organi
(CRR, MMR CR, MF CR, Evropské komise, Evropského Gcetniho dvora, Nejvys$iho kontrolniho tfadu,
prislusného organu financni spravy a dalSich opravnénych organ( statni spravy) a je povinen vytvorit
vySe uvedenym osobam podminky k provedeni kontroly vztahuijici se k realizaci projektu a poskytnout
jim pfi provadéni kontroly soucinnost.

8. Prevzeti dila

1. Predmét dila bude Zhotovitelem pfedan v terminu sjednaném pro predani dila v ¢lanku 5 odstavec 2
této Smlouvy.

2. Zhotovitel je povinen v¢as pisemné vyzvat Objednatele, tj. nejméné 4 pracovni dny pfed odevzdanim
predmétu dila, k prevzeti predmétu dila. Dlkazni bremeno prokazujici vyzvani Objednatele k prevzeti
dila a jeho v€asnost nese Zhotovitel.

3. Dilo se povaZuje za dokon¢ené dnem protokolarniho pfedani Zhotovitelem Objednateli a jeho pfevzeti
Objednatelem, a to bez vad a nedodélkd. Soucasti splnéni dila je pribézné provadéni vsech potrebnych
testll a ovérovani funkcnosti dila, provedeni sjednanych akceptacnich procedur a dale provedeni viech
zkousek stanovenych pfislusnymi predpisy a normami dle potfeby pouzitych technologii a stavu mista
provedeni dila.

4. Protokolarnim predanim dila se rozumi:

B provedeni akceptaci (akceptacnich procedur) sjednanych v Implementacnim planu projektu a
B stvrzeni prevzeti dila akceptaénim protokolem podepsanym obéma Smluvnimi stranami.

Akceptaci a akceptacnim protokolem se rozumi:

B Akceptace (akceptacni procedura)— je ukon vyjadrujici schvaleni dila, v€. potvrzeni, Ze realizované
dilo nema zjevné vady, je kompletni, provedené ve sjednanych terminech a kvalité. Soucasti

Nazev projektu: ,Ochrana proti nezadoucim aktivitam v sitovém prostredi elektronického informacniho systému
Nemocnice Pardubického kraje, a.s.”, Cislo projektu: CZ.06.3.05/0.0/0.0/15_011/0006964
Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regiondlni rozvoj. Stranka 8
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akceptace mize byt i vycet vyhrad, nedostatkd, v¢. jejich popisu a zdaznamu o zavaznych terminech
provedeni ndpravy.
B Akceptacni protokol — je signovany doklad vyhotoveny Zhotovitelem o provedené akceptaci,
signace je provadéna odpovédnymi pracovniky Zhotovitele i Objednatele dle odst. 1 ¢lanku 7 této
Smlouvy.
5. Akceptalni protokol pfipravuje a pfedklada Zhotovitel.

6. Objednatel neni povinen prevzit predmét plnéni ¢i jeho Cast, kterd je vadnd &i ktera jinak nespliuje
podminky této Smlouvy. Objednatel dilo neprfevezme, pokud ma dilo vady branici jeho uziti, a tedy neni
dokoncené. O odmitnuti bude sepsan obéma Smluvnimi stranami zapis, ktery bude obsahovat specifikaci
vytykanych vad a vyjadfeni obou Smluvnich stran.

7. Okamzikem protokoldrniho prevzeti dila pfechdzi na Objednatele viastnické pravo k predmétu plnéni nebo
pravo k uZiti poskytnutych softwarovych licenci a nebezpeci Skody na predmétu plnéni.

9. Ochrana softwarovych prostiedkii

1. Zhotovitel prohlasuje, Ze aplikacni softwarové prostredky uvedené v Priloze 1, ¢ast a, této Smlouvy,
jsou autorskym dilem ve smyslu zdkona ¢islo 121/2000 Sbh., Zakon o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakond, ve znéni pozdéjsich predpis(, a Ze k
témto softwarovym prostifedklim ma pravo k Sifeni v souladu s citovanym zdkonem, nebot je k tomu
opravnén na zakladé smlouvy s drzitelem majetkovych a autorskych prdv k témto softwarovym
prostiedkim.

2. Objednatel se zavazuje dodrzovat ustanoveni zakona ¢. 121/2000 Sb., zakon o pravu autorském, o
pravech souvisejicich s pravem autorskym, ve znéni pozdéjsich predpisli. Objednatel bere na védomi,
Ze Zhotovitel provadi implementaci a poskytuje Sluzby dle této Smlouvy pouze v prostiedi legalniho
software a Ze za uzivani nelegalniho software Objednatelem nenese Zhotovitel Zddnou odpovédnost.

3. Objednatel se zavazuje, Ze nebude provadét zadné zasahy do konfiguracnich poloZek tvoficich
Spravovany systém typu aplikacni softwarové prostfedky dle Pfilohy €. 1, ¢ast a, této Smlouvy, zejména
pak se zavazuje, Ze:

B nebude provddét zadné zasahy do zdrojového kddu téchto aplikacnich softwarovych
prostredkd,

B nebude provadét zadné zasahy do struktury databazi, které tyto softwarové prostredky
pouzivaji

B nebude na tyto databdze napojovat bez védomi a dohody se Zhotovitelem jiné systémy,
softwarové aplikace, a zpristupfovat jim data v databazich uloZena.

V pripadé nutnosti takovychto zmén budou tyto zmény projednany se Zhotovitelem a feSeny po
dohodé s nim. O téchto zménach musi byt veden pisemny zaznam. V pripadé poruseni takového
zdvazku Zhotovitel neodpovida za pripadné neplnéni ¢i omezené plnéni garanci dle sjednanych SLA
vUci nastalému chybovému stavu. Objednatel se v takovémto pfipadé zavazuje vyvolat jednani se
Zhotovitelem k zajiSténi napravy.

4. Objednatel je opravnén provadét datové a konfiguracni zmény v softwarovych prostredcich, které jsou
soucasti dodavaného feseni, pouze rozsahu poskytnutych administratorskych prav.

Nazev projektu: ,Ochrana proti nezadoucim aktivitam v sitovém prostredi elektronického informacniho systému
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10. Zaruka a zaru¢ni podminky

1. Zaruka a zaruéni podminky na dilo a jeho jednotlivé dilci ¢asti, konfiguracni polozky dle Pfilohy €. 1.,
jsou uvedeny a sjednany dle Pfilohy €. 2 — Zaruka a zarucni podminky.

11. Odpovédnost za Skodu

1. Nebezpeci vzniku Skody na véci predané k provedeni dila pfechazi ze Zhotovitele na Objednatele
okamzikem predani véci a podpisem protokolu o predani véci Smluvnimi stranami.

2. Nebezpeci skody na vécech predanych k provedeni dila a provadéném dile az do predani Objednateli
nese Zhotovitel.

3. Zhotovitel odpovida Objednateli za vSsechny $kody, které vzniknou jeho ¢innosti v disledku provadéni
dila, pfipadné tfetim osobdm, a je povinen vzniklé skody nahradit nebo odstranit na své naklady.

4. Smluvni strany se dohodly, Ze v pfipadé vzniklé Gjmy se bude hradit skute¢na Skoda a pfipadny usly
zisk.

5. Zhotovitel se zavazuje mit po dobu plnéni pfedmétu Smlouvy uzavieno pojisténi odpovédnosti za
Skodu zpUsobenou jeho ¢innosti v disledku provadéni dila Objednateli, pfipadné tfetim osobam, a to
ve vysi pojistného plnéni minimalné 8 000 000 KE. Smlouvu tykajici se predmétného pojisténi (Uredné
ovérenou kopii) je Zhotovitel povinen predloZit Objednateli nejpozdéji do 14 dnll po nabyti Ucinnosti
této Smlouvy.

12. Ochrana osobnich udaji a divérnych informaci
1. Zhotovitel se zavazuje pti provadéni dila dle této Smlouvy postupovat v souladu s pozadavky:

B nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajl), ve znéni pozdéjsich predpist (dale jen GDPR),

B zdkona ¢. 110/2019 Sh. o zpracovani osobnich udajd, ve znéni pozdéjsich predpist (dale jen Zakon o
zpracovani osobnich udaju).

2. Zadavérné informace se povazuji vidy:
B veskeré osobni Udaje ve smyslu GDPR a Zdkona o ochrané osobnich udajd,
B veskeré informace poskytnuté Objednatelem Zhotoviteli v souvislosti s touto Smlouvou,
B informace, na které se vztahuje zakonem ulozena povinnost mléenlivosti Objednatele,

B veskeré dalsiinformace, které budou Objednatelem ¢i Zhotovitelem oznaceny jako divérné ve smyslu
ustanoveni § 218 zakona ¢. 134/2016 Sb., ZZVZ.

3. Zhotovitel je povinen dlivérné informace uzit pouze za icelem plnéni této Smlouvy. Jina pouZiti nejsou
bez pisemného svoleni Objednatele pfipustna.

4. Zaprokazané poruseni povinnosti souvisejicich s ochranou divérnych informaci dle Smlouvy ma druha
Smluvni strana pravo poZzadovat ndhradu takto vzniklé skody.

5. Shromazdovat a zpracovavat osobni Udaje zaméstnancl Objednatele a jinych osob, event. zvlastni
osobni Udaje, Ize jen v pripadech stanovenych GDPR a Zakonem o ochrané osobnich Gdajd nebo se
souhlasem subjektu osobnich Gdajd. Zhotovitel je povinen zachovavat mil¢enlivost o osobnich Udajich
zaméstnancl Objednatele a jinych osob, se kterymi bude v prlibéhu plnéni této Smlouvy seznamen,
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neni opravnén je zpristupriovat tfetim osobam a rovnéZz neni oprdvnén je jakymkoliv zplsobem
zverejnit. Zhotovitel je rovnéz povinen zajistit ochranu osobnich Udaji zaméstnancli Objednatele nebo
jinych osob, s nimiz v prabéhu provadéni této smlouvy pfijde do styku, aby se k témto nemohly dostat
neopravnéné subjekty, a to v rozsahu, ktery po Zhotoviteli Ize spravedlivé poZadovat v ramci plnéni
této Smlouvy. Uvedené plati i pro zaméstnance Zhotovitele a vSechny pfipadné zaméstnance tretich
osob (poddodavateld), které je Zhotovitel povinen minimalné v tomto rozsahu smluvné zavazat.
Objednatel se zavazuje zajistit, Ze Zhotovitel pfijde do styku s osobnimi Udaji jeho zaméstnancu ¢i
jinych osob vyhradné v nejmensim moZném rozsahu, v jakém je to pro plnéni této Smlouvy nezbytné.

6. Zhotovitel se zavazuje, Ze jeho zaméstnanci, poddodavatelé a zaméstnanci poddodavatel( nebudou
neopravnéné a mimo smluvni ujedndni nakladat s osobnimi Udaji, se kterymi pfijdou v rdmci plnéni
predmétu Smlouvy do styku, nebudou zcizovat a zpfistupriovat informace o Cinnosti, systému fizeni a
kontroly, které se vztahuji k Objednateli, ani neumozZni jejich zcizeni ¢i zpfistupnéni. Stejné tak
zachovaji mléenlivost o vSech skutecnostech a informacich, se kterymi se sezndmi pfi své ¢innosti v
ramci plnéni predmétu této Smlouvy a nebudou vyvijet Zzadnou ¢innost, kterd nesouvisi s predmétem
této Smlouvy.

7. Zhotovitel je odpovédny i za zcizeni nebo zptistupnéni davérnych informaci tfetim osobam, které
nejsou zainteresovany na vykonu predmétu Cinnosti této Smlouvy z nedbalosti.

8. Zhotovitel ani jeho zaméstnanci nesmi bez védomi a prokazatelného souhlasu Objednatele pofizovat
zadné kopie dlvérnych informaci, k nimz ziskaji pfistup na zdkladé plnéni predmétu Smlouvy.

9. Povinnost poskytovat informace podle zakona ¢. 106/1999 Sb., o svobodném pristupu k informacim,
ve znéni pozdéjsich predpist, neni timto ustanovenim dotcena.

10. Povinnost zachovdavat mlcenlivost uvedenou v tomto ¢lanku se nevztahuje na informace:

B které jsou nebo se stanou vieobecné a verejné pristupnymi jinak nez porusenim pravnich
povinnosti ze strany Zhotovitele,

B unichz je Zhotovitel schopen prokdzat, ze mu byly znamy a byly mu volné k dispozici jesté pred
pfijetim téchto informaci od Objednatele,

B které budou Zhotoviteli po uzavreni této Smlouvy sdéleny bez povinnosti mi¢enlivosti tieti stranou,
jez rovnéz neni ve vztahu k nim nijak vazana,

B jejichZ sdéleni se vyZaduje ze zdkona.

11. Objednatel ma pravo provést kontrolu znalosti textu uvedeného v tomto ¢lanku Smlouvy a rovnéz ma
pravo odmitnout pristup k informacim a informacnim zafizenim zaméstnanclim Zhotovitele, ktefi
neprokazi potfebné znalosti nebo jejichz chovani bude v rozporu s predmétem této Smlouvy nebo
obecné zavaznych pravnich predpisd, aniz by to Zhotovitelem bylo povaZovano za poruseni potfebné
soucinnosti ze strany Objednatele.

12. Smluvni strany se zavazuji dodrZovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonceni Géinnosti
Smlouvy.

13. DuSevni vlastnictvi a obchodni tajemstvi

1. VsSechny materidly, informace a data Zhotovitele pfedané Objednateli pfi pInéni Smlouvy v jakékoliv
formé, a dale koncepty, know-how, techniky, postupy atp. vztahujici se k plnéni Smlouvy, zlstavaji ve
vlastnictvi Zhotovitele a jsou obchodnim tajemstvim Zhotovitele ve smyslu ustanoveni § 504 zakona €.
89/2012 Sh., ob¢anského zakoniku, ve znéni pozdéjsich predpist, pokud nejsou tfetim osobam bézné
dostupné, a Zhotovitel ma zdjem na jejich utajeni a ochrané.
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2. Objednatel je opravnén k nevyhradnimu uZivani materidld, konceptl, know-how nebo technik
Zhotovitele pro svou vlastni interni potfebu, pokud neporusi podminky uzivani sjednané touto
Smlouvou.

3. Dojde-li pfi plnéni této Smlouvy Zhotovitelem k vytvoreni dila ¢i jeho ¢asti, které by mohlo byt
predmétem prdav k dusevnimu vlastnictvi, ndlezeji tato prava vyluéné Zhotoviteli. Objednatel bude mit
k takto vytvorenému dilu ¢i jeho ¢asti Casové neomezené, bezplatné, nevyluéné a nepfenosné pravo
uZiti pro vlastni vnitfni potfebu v Ceské republice, a to pouze v rozsahu odpovidajicimu téelu dila
vytvoreného Zhotovitelem podle této Smlouvy a vyplyvajicimu z této Smlouvy. Jakékoliv pfipadné
rozsiteni dila po jeho provedeni dle této Smlouvy nezakldda narok Objednatele na poskytnuti licenci i
k takovému pripadnému rozsiteni dila. Pokud je soucdsti dila software tfetich stran, fidi se prava uziti
a prava k dusevnimu vlastnictvi licenénimi podminkami tohoto softwaru.

4. Objednatel neni opravnén umoznit jakékoliv dalsi vyuZziti material(, konceptd, know-how nebo technik
tfeti osobé bez predchoziho pisemného souhlasu Zhotovitele.

5. Objednatel neni opravnén rozkdédovavat nebo preklddat jakékoliv postupy a/nebo techniky
Zhotovitele, pokud by takovy postup neslouZil pouze jeho interni potfebé a nebyl ¢inén v souvislosti
se zkvalitnénim funkénosti plnéni dle Smlouvy. Objednatel neni opravnén informace takto ziskané
vyuzit ke své obchodni ¢innosti nebo obchodni ¢innosti tieti osoby.

Povinnost mic¢enlivosti mizZe byt porusena pouze v zdkonem stanovenych pfipadech.

Smluvni strany se zavazuji dodrzovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonéeni U¢innosti
Smiouvy.

14.Smluvni pokuty

1. V pripadé prodleni Zhotovitele s preddnim casti dila nebo s odstranénim vad ¢i nedodélk(
specifikovanych v akceptacnich protokolech dle ¢lanku 8 této Smlouvy oproti sjednané |h(té, je
Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 0,3 % z celkové sjednané ceny dila bez
DPH za kazdy i zapocaty den prodleni.

2. V pripadé prodleni Objednatele s Uhradou jakéhokoliv penézitého plnéni dle této Smlouvy, je
Objednatel povinen uhradit Zhotoviteli Urok z prodleni ve vysi 0,05 % z dluzné ¢astky za kazdy i
zapocaty den prodleni. Obé Smluvni strany sjednavaji, Ze takto upraveny urok z prodleni je pfiméreny.

3. V pfipadé prodleni Zhotovitele s predloZzenim pojistné smlouvy oproti IhGté sjednané v ¢lanku 11 odst.
5 je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 1 000 K¢ za kazdy i zapocaty den
prodleni.

4. V pripadé, Ze Zhotovitel porusi svou povinnost zachovdvat mléenlivost, nezpfistupnit tfetim osobam
divérné informace anebo podniknout veskeré nezbytné kroky k zabezpeceni téchto informaci dle této
Smlouvy anebo Zhotovitel v rozporu s ¢lankem 12 této Smlouvy porusi Zdkon o zpracovani osobnich
udajli anebo ustanoveni GDPR bude povinen zaplatit Objednateli smluvni pokutu ve vysi 100 000 K¢ za
kazdé takové poruseni

5. V pripadé, Ze Zhotovitel v rozporu s odst. 16 ¢lanku 7 této Smlouvy provede predem neodsouhlasenou
zménu poddodavatele nebo predem neodsouhlasené ptibrani nového poddodavatele, uhradi
Zhotovitel Objednateli smluvni pokutu ve vysi 100.000 K¢ za kazdé takové poruseni.

6. Pfi podstatném poruseni smlouvy Zhotovitelem podle ¢lanku 15, odst. 2 pism. a), d), e), f), h) a i) této
Smlouvy uplatni Objednatel za toto poruseni vici Zhotoviteli smluvni pokutu ve vysi 10 % z celkové
sjednané ceny dila bez DPH.
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7. V pripadé, Ze Zhotovitel porusi jakykoliv bezpecnostni poZadavek uvedeny v pfiloze ¢. 7 této Smlouvy
bude Objednatel povinen zaplatit Zhotoviteli smluvni pokutu ve vysi 100 000 K¢ za kazdé takové
poruseni

8. Smluvni pokuty stanovené dle tohoto ¢lanku jsou splatné do 30 dnli ode dne doruceni vyzvy opravnéné
strany k zaplaceni smluvni pokuty povinné smluvni strané.

9. Smluvni strany si ujednavaji, ze smluvni pokuty uplatfiuje Objednatel prednostné zapoctem proti
plnéni na cenu dila dle fakturace Zhotovitele.

10. Smluvni pokuty a Urok z prodleni hradi povinna strana bez ohledu na to, zda a v jaké vysi vznikla druhé
smluvni strané $koda. Skoda a jeji ndhrada je vymahatelna samostatné vedle smluvni pokuty. Smluvni
strany vyslovné vylucuji pouziti § 2050 OZ.

11. Opravnénost ndroku na smluvni pokutu neni podminéna Zadnymi formalnimi dkony ze strany
Objednatele.

12. V pfipadé poruseni povinnosti danych Zhotoviteli touto Smlouvou ma Objednatel narok, aniz by tim
omezil sva ostatni prava vyplyvajici z této Smlouvy, véetné prava na nahradu skody, vici Zhotoviteli
uplatnit a Zhotovitel ma povinnost zaplatit smluvni pokutu.

13. Smluvni pokuty podle této Smlouvy si smluvni strany sjedndvaji jako ujednani na samotné Smlouvé
nezavisla pro pfipad, Ze jejich smluvni vztah z néjakého divodu zanikne pred fadnym dokoncenim a
predanim dila (napf. dohodou nebo odstoupenim). To znamend, Ze zlstane zachovano pravo
Objednatele uplatiiovat po Zhotoviteli smluvni pokuty, na néZz mu vznikl narok po dobu platnosti
Smiouvy.

15. Zanik zavazku
1. Smluvni strany se dohodly, Ze zavazek ze smluvniho vztahu zanika v téchto pripadech:

B splnénim vsech zavazk( radné a vcas,
vzajemnou dohodou smluvnich stran pfi vzajemném vyrovnani ucelné vynalozenych a
prokazatelné dolozenych naklad( ke dni zaniku Smlouvy,

B odstoupenim jedné ze smluvnich stran od Smlouvy z dlivodu podstatného porusovani
smluvnich povinnosti druhou smluvni stranou.

2. Zapodstatné poruseni Smlouvy se povaZuje zejména:

a) prodleni se zahajenim dila déle nez 10 pracovnich dnll z dGvodu na strané Zhotovitele,

b) prodlenis dokoncenim dila déle nez 20 pracovnich dn,

c) prodlenis plnénim jakékoliv povinnosti stanovené touto Smlouvou o vice nez 10 pracovnich
dnq,

d) opakované (tj. nejméné 2x) neumoznéni Objednateli provést kontrolu provadénidila,

e) opakované (tj. nejméné 2x) provadéni dila v rozporu s projektovou dokumentaci, zejména
s Implementacnim planem projektu,

f) opakované (tj. nejméné 2x) nedodrzovani pfisluinych platnych a G¢innych predpist a CSN pfi
provadeéni dila,

g) vrozporus odst. 16 ¢lanku 7 této Smlouvy provedeni predem neodsouhlasené zmény
poddodavatele nebo pfedem neodsouhlaseného pribrani nového poddodavatele,
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h) prohlaseni Upadku nékteré ze smluvnich stran ve smyslu zdkona ¢. 182/2006 Sb., insolvencniho
zakona, ve znéni pozdéjsich predpisu, pfipadné zamitnuti insolvencniho navrhu pro nedostatek
majetku k uhradé nakladl insolvencniho fizeni,

i) zanik oprdvnéni Zhotovitele k poskytovani plnéni dle této Smlouvy (tj. zanik pfislusného
podnikatelského opravnéni).

3. Objednatel je dale opravnén od Smlouvy odstoupit v pfipadé vyznamné zmény ovladani Zhotovitele
podle zakona ¢. 90/2012 Sb., o obchodnich korporacich, ve znéni pozdéjsich predpist (dale jen ,,zdkon
o obchodnich korporacich®), (vyznamnou zménou ovladani Zhotovitele se rozumi vliv, ovladani i fizeni
dle § 71 a nasl. zakona o obchodnich korporacich) nebo v pfipadé zmény kontroly zdsadnich aktiv,
vyuzivanych Zhotovitelem k plnéni Smlouvy.

4. Odstoupeni od Smlouvy se dale fidi ustanovenim § 2001 a nasl. OZ.

5. Chce-li néktera ze stran od této Smlouvy odstoupit na zakladé ujednani této Smlouvy, je povinna svoje
odstoupeni pisemné oznamit druhé strané. V odstoupeni musi byt uveden ddvod, pro ktery stranaod
Smlouvy odstupuje a presna citace ustanoveni Smlouvy, na jehoz zdkladé od Smlouvy odstupuje, jinak
je odstoupeni neplatné.

6. V pripadé odstoupeni Objednatele od Smlouvy z diivodu podstatného poruseni Smlouvy Zhotovitelem
dle odst. 2 tohoto ¢lanku nemd Zhotovitel narok na zaplaceni Ceny dila dle této Smlouvy, a to ani na
jeji pomérnou ¢ast, pokud se Objednatel se Zhotovitelem nedohodnou pisemné jinak. Zhotovitel je
pouze opravnén zadat po Objednateli to, o co se Objednatel zhotovovanim predmétu dila obohati.
Odstoupenim od Smlouvy neni dotéen ndrok Objednatele na nahradu pfipadné skody a zaplaceni
smluvni pokuty.

7. V pripadé odstoupeni Zhotovitele od Smlouvy z divodu podstatného poruseni Smlouvy Objednatelem,
ma Zhotovitel narok na zaplaceni pomérné ¢asti ceny dila odpovidajici rozsahu provedeného dila.

8. Odstoupeni od Smlouvy je ucinné okamzikem doruceni pisemného ozndmeni o odstoupeni ptislusné
smluvni strané. Smluvni strany sjednaly, Ze si nebudou vracet vzajemné poskytnuta plnéni.

9. Ukoncenim této Smlouvy nejsou dotena ustanoveni tykajici se smluvnich pokut, ochrany divérnych
informaci a osobnich Gdaju, prava na nahradu skody vzniklé z poruseni smluvni povinnosti a ustanoveni
tykajici se takovych prav a povinnosti, z jejichZz povahy vyplyva, Ze maji trvat i po skonceni uc¢innosti
této Smlouvy.

16. Doba platnosti a u¢innosti Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.

2. Tato Smlouva nabyva Géinnosti dnem jejiho uverejnéni v Registru smluv dle zakona ¢. 340/2015 Sb., o
zvlastnich podminkdch ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv, ve
znéni pozdéjsich predpisa.

17. Ustanoveni spole¢na a zavérecna

1. Jakékoliv zmény Smlouvy musi byt sepsany formou pisemnych dodatk( ke Smlouvé a musi byt
podepsdany Smluvnimi stranami, osobami opravnénymi k takovému jednani.
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2. Vztahy mezi Smluvnimi stranami vyslovné neupravené touto Smlouvou se fidi rezimem zdkona C.
89/2012 Sh., obéanského zakoniku, ve znéni pozdéjsich predpisu, a zakona ¢. 121/2000 Sb., zakon o
pravu autorském, o pravech souvisejicich s pravem autorskym, ve znéni pozdéjsich predpisa.

3. Veskeré spory ze Smlouvy se Smluvni strany zavazuji resit smirem a teprve pokud se spor nepodafi
smirem vyresit, bude spor rozhodovat obecny soud strany zalované.

4. Pokud bude jakékoliv ujednani Smlouvy shleddno jako neplatné ¢i neucinné, nedotykd se neplatnost a
neucinnost ostatnich ujednani Smlouvy. Smluvni strany se pro tento pfipad zavazuji neplatna di
neucinnd ujednani nahradit dohodou platnymi a ucinnymi ustanovenimi, ktera nejlépe odpovidaji
smyslu a maji nejblize k neplatnému ¢i nedcinnému ujednani, aniz by pozadovaly vyhody nebo plnéni,
ktera plvodné nebyla sjednéna.

5. Z4dna Smluvni strana neni oprdvn&na postoupit prdvo nebo zdvazek nebo zatiZit pohledavku
vyplyvajici ze Smlouvy nebo Zadnou jejich ¢ast bez predchoziho pisemného souhlasu druhé Smluvni
strany. Zapocet vzajemnych pohledavek je mozny pouze na zakladé dohody Smluvnich stran.

6. Smluvni strany se dohodly, Ze doruceno je i v ptipadé, Ze pisemnost je zaslana na adresu sidla Smluvni
strany zapsanou v den odeslani zasilky v prislusném obchodnim rejstfiku, pokud si adresat zasilky tuto
nevyzvedl, a¢ byl o ulozZeni zasilky poStovnim pfepravcem rfadné uvédomen, a to desatym dnem od
prvniho doruceni. Smluvni strany se dohodly, Ze doruceno je i v pfipadé, Zze pisemnost je zaslana na
adresu elektronické posty pro dorucovani spolecnosti uvedenou v zahlavi Smlouvy, bez ohledu na
skuteénost, zda se adresat s obsahem sdéleni sezndmil, nebot odesldanim na uvedenou adresu se
pisemnost dostala do sféry adresata, ktery se s jejim obsahem mohl seznamit.

7. Zhotovitel bere na védomi, Ze Objednatel je dle zdkona ¢. 340/2015 Sh., o zvlastnich podminkach
ucéinnosti nékterych smluv, uverejriovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpis(,
je povinnym subjektem a souhlasi se zvefejnénim této Smlouvy v Registru smluv vedeného MV CR.
Objednatel se zavazuje bezodkladné po uzavieni této Smlouvy odeslat Smlouvu k fadnému uverejnéni
do Registru smluv. O uverejnéni Smlouvy bude druha smluvni strana informovana prostrednictvim
datové schranky, kdy obdrZi zpravu o zverejnéni primo z Registru smluv. Smluvni strany berou na
védomi, Ze nebude-li Smlouva zverejnéna ani 90. den od jejiho uzavreni, je nasledujicim dnem zrusena
od pocatku s ucinky pripadného bezdlvodného obohaceni.

8. Tato Smlouva byla vyhotovena ve dvou stejnopisech, z nichZ po jednom stejnopisu obdrzi po jejim
podpisu kazda Smluvni strana.

9. Smluvni strany timto prohlasuji a stvrzuji podpisy osob opravnénych k jednani Smluvnich stran, Ze si
Smlouvu fadné precetly, je jim zndm vyznam jednotlivych ujednani Smlouvy a jejich ptiloh, Ze Smlouvu
uzaviraji na zakladé své pravé a svobodné vile a dale prohlasuji, Ze jim k datu podpisu Smlouvy nejsou
znamy zadné skutecnosti ani okolnosti, které by jim mohly branit v plnéni zavazk( dle Smlouvy, tuto
Smlouvu ucinit neplatnou nebo neucinnou, nebo zmafit jeji Ucel a cil tak, jak jej ve Smlouvé spolecné
deklarovaly.
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18. Prilohy

1. Soucdsti Smlouvy jsou tyto pfilohy:

Priloha ¢. 1 — Pfedmét plnéni dila a komponentovy popis
Pfiloha €. 2 — Zaruka a zaruéni podminky

Pfiloha €. 3 — Licen¢ni ujednani upravujici pravo k uzZivani poskytnutého aplikaéniho
softwarového vybaveni

Ptiloha €. 4 — Cenové kalkulace a stanoveni celkové ceny dila (polozkovy rozpocet)
Pfiloha ¢. 5 — Pozadavky na soucinnost Objednatele

Ptiloha ¢. 6 — Zodpovédné osoby

Pfiloha €. 7 — Bezpecnostni pozadavky

Pfiloha ¢. 8 — VSeobecné obchodni podminky

Za Objednatele: Za Zhotovitele:
V Pardubicich dne: V Praze dne:
30.11.2020 26. 11. 2020
MUDr. Tomas Gottvald, MHA Miroslav Becka
predseda predstavenstva jednatel spolecnosti
Ing. FrantiSk LeSundak Ing. Vaclav Kraus
mistopredseda predstavenstva jednatel spolecnosti
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Priloha ¢. 1
Predmét plnéni dila a komponentovy popis
Dle odst. 2 ¢lanku 3 této Smlouvy dodd Zhotovitel v ramci pInéni dila tyto konfiguracni polozky.

a. Technické prostiedky a zafizeni (dale jen HW)

Zhotovitel v ramci pInéni dila doda konfigurac¢ni polozky typu HW v tomto rozsahu a poctu:

pocet

Typ HW Vyrobce a typ zafizeni Software/Firmware kusa

Platnost zaruky do:

b. Aplika¢ni softwarové prostredky (dale jen ASW)

Zhotovitel v rdmci pInéni dila doda konfiguracni polozky typu ASW v tomto rozsahu modul( a licenci (dle
platného licen¢niho schématu):

Nazev ASW:
17x Flowmon virtualni sonda
1x Flowmon virtualni kolektor
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1x Flowmon APM (Application Performance Monitoring)
1x Flowmon ADS (Anomaly detection systém)
1x Flowmon Packet investigator

Moduly/Licence:

Licencuje se dle pozadované vykonosti:

Virtualini zafizeni
PIN Model | m. Monitorovaci port | cotow, | vMware ESXi m KVM Doporugena konfigurace®
1DP-1000-VA DR Probe 1000 VA a2 03 Mpis | 1x1Ghis Ethemet as5M 2 CPU jadra, 4 GB RAM, min. 25 GB HDD
1DP-2000-VA DR Probe 2000 VA a2 03Mp/s | 2x1Gbis Ethernet 05M o T 2 CPU jadra, 4 GB RAM, min. 25 GB HDD
.10.0 a vys&l i
IDP-4000-VA DR Prabe 4000 VA a2 0.3 Mp's 4 x 1 Gbis Ethernet 05M 55avwisi| 2012R2awssi| OEMU 1532 vyEdl 2 CPU jadra, 4 GB RAM, min. 25 GB HDD
1DP-6000-VA DR Probe 8000 VA a2 0.3 Mp/s |  6x1Gbis Ethernet 05M liovirt 4.5.0 a vyE&i 2 CPU jadra, 4 GB RAM, min. 25 GB HDD
IDP-10000-VA | DR Probe 10000 VA a2 0.7 Mpis | 1 x 10 Gbis Ethemet 4M 4 CPU jadra. 8 GB RAM. min. 25 GB HDD
1DP-20000-VA | DR Probe 20000 VA a2 0.7 Mpis | 2 x 10 Gh/s Ethemet 4M | 4 CPU jadra, 8'GB RAM, min. 25 GB HDD
! Vykon vintudinich zalizenl DR sonda zavisl na phidélenych zdrojich a celkovém 2atizen! systé Uved hodnoty vykonu 2avisi na & P Instal Vykon je méfen v testovacim prostfed( 2a pou2iti
pakety s délkou 64 bajti. DR sonda je v konfiguraci s vypnutymi rozSitenimi pro do aplikatnich pr J. Specificky vykon v siti e én fadou faktord jako napfiklad typ a struktura
sitového provozu, priméma velikost paketu nebo zapnuté roziifeni pro vi do aplikagnich pr 4. Vykon y v siti se miZe na zékladé téchto faktord liSit od nami deldarovaného vykonu.
% Potet fiow zdznami ve flow cache pro ka2dy monitorovaci port.
* Nékteré konfigurace, Jako napfikiad doporutend velikost disku, mi2ou byt y Vit p bez ohledu na whrany model vintudinl DR sondy. Omezeni tohoto typu by méli byt konzuliovany
® TRyl i Viriakzal tlomy
Licencuje se dle poZzadované vykonosti:
Virtualni zafizeni
Vykon Ulozna Windows
PIN Model (tokafs)* kapacita® VMware ESXI Hyper-V KVM Minimaini konfigurace®
IDC-500-VA DR Collector 500 Virtual Appliance a2 75 000 0578 2 CPU jacra, 8 GB RAM, 500 0P8
1DC-1000-VA DR Collector 1000 Virtual Ap a2 75 000 118 2 CPU jadea, 8 GB RAM, 500 1OP3
1DC-2000-VA DR Collector 2000 Virdual Ap a2 75 000 278 2 CPU jadra, 8 GB RAM. 500 10P3
1DC-3000-VA DR Collector 3000 Virtual a2 150 000 3TB 4 CPU jadra, 8 GB RAM, 1000 10PS
A KVM 3.10.0 a wisi §
IDC-B000-VA DR Collector 8000 Virtual P a2 150 000 6TB Sia 2012R2 a vkl QEMU .53 a vystl 4 CPU jadra, 8 GB RAM, 1000 I0PS
1DC-12000-VA DR Collector 12000 Virtual a# 200 000 1278 ’ libvirt 4 5.0 a vysai | 8 CPUjader, 16 GB RAM, 2000 IOPS
IDC-24000-VA DR Collector 24000 Virtual Appliance a2 200 000 2478 8 CPU jader, 16 GB RAM, 2000 IOPS
1DC-48000-VA DR Collector 48000 Virtual Appliance az 200 000 4878 8 CPU jader, 16 GB RAM, 2000 IOPS
IDC-64000-VA DR Collector 64000 Virtual Appl a2 200 000 6478 8 CPU jader, 16 GB RAM. 2000 IOPS
IDC-EXT-24T-VA Rozéifen! y ©024TB - 2478 -
' Maximaini potet tokl 2a sekundy, mpmw«uymmmumomima V tomie reZimu jsou vypnuté viechny voliteing rozsiteni a nejsou poa2ity 25dné dalsi moduly.
7 \ykon je méfen v | mwmmm-«rm:&mn Vykon zaf(zen( v siti ko £ Je ovivnén fadou faktorl jako napliklad velikest zpr
‘oko mmmwmzwoommmoopow &208 p «uza vé Fi g Center. Viykon ¥ v it 28kaznika se miZe na zakiadd 18chto fakilor lisit od nami deklarovaného
vykonu ize ph vyt yeh p St dpovidaj mmm«mwm“ummmommm
* Nékteré konfigurace, jako napfiklad licenocovana velikost disku, mizZou byt wir zékaznika bez ohledu na vybrany model DR kolektoru. Omezen| tohoto typu by méll byt konzultovény
s ¥ vir %
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Flowmon APM je dostupny jako softwarovy modul s centrdini konzoli pro Flowmon Collector a APM licencemi pro sondy, které
doplni Flowmon sondy o funkcionalitu APM.

Licencuje se dle pozadované vykonosti:

Enterprise

Lite Standard | Business Corporate
FP-APM-E

FP-APM-L FP-APM-S | FP-APM-B FP-APM-C

POCET TRANSAKCI ZA
MINUTU 1.500 6000 15 000

PODPOROVANE WEBOVE
APLIKACE

PODPOROVANE . . Orac :
DATABAZOVE APLIKACE PosigreSQL. | PosigreSQL,

KORELACE TRANSAKCI
WEB/DATABAZE

CHROME ADD-ON

POCET LICENCOVANYCH
SOND

MONITOROVACI ROZHRANI

Potet transakci za minutu je maximainl potet Wransakel, kleré dany model Flowmon APM zaznamend. Ka2da dalsi
transakce (pfevySujici maximaini pocet) je ignorovana. Podet aplikaci neni licenéné omezen.

HTTPS provoz je moZné sledoval pod podminkou vioZeni privatniho Kite serveru. na kterém je ukonéeno Sifrované spojenl.
Technicky Ize desifrovat pouze spojeni, ve kterych se pouZiva algoritmus RSA pro vyménu Sifrovacich kli¢d - provoz nebude
mo2né desifrovat, pokud jsou aktivni algoritmy DH/ECDH (Diffie-Heliman. Eliptic curves). Podporovany jsou PEM (.pem,
key), DER (.der) a PFX ( pfx, pkesi12, p12) formaty SSL klige.

; .‘4>4 ~'” L ol o -:'

Flowmon APM je moZné nasadit na vSech modelech hardwarovych sond kromé IFP-100000PRO-QSFP28
a IFP-200000PRO-QSFP28.

Flowmon APM je moZné nasadit na véech modelech virluéinich sond.
Flowmaon APM zahrnuje komponentu Flowmon APM TG (Transaction Generator), klery umoZiuje automalicky testovat
a monitorovat dostupnost kritickych podnikovych aplikaci. Flowmon APM TG generuje transakce, £imZ simuluje chovani

uZivatele, méri odezvu aplikace a reportuje SLA. Modul automaticky testuje a monitoruje dostupnost, spravnou funkénost
& odezvu HTTP a HTTPS aplikaci zakaznika. Flowmon APM TG je dostupny zdarma pro vechny zakazniky.
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Flowmon ADS je dostupny jako softwarovy modul, ktery sleduje celkové chovani zatizeni v siti, diky cemuz umoznuje odhalovat
a reagovat na doposud neznamé nebo specifické hrozby.

Lite Standard Business Carporate Enterprise Ultimate
FPCADS.L FPC-ADS-S FPC-ADS.B FPC-ADS.C FPC-ADS-E FPC-ADS.U
NetFlow vSA0. IPFIX, NetStream, jFlow, ciowd

Flowmon Threat Intelligence (reputation databases, indicators of compromise),
whais, IP tools, weblinks

built-in integration with Suricata IDS running on Flowmon Probes

Licencuje se dle pozadované vykonosti:

DATA
PROCESSING

EVENT e-mail. PDR/CSY., syslog. SNMP, packet capture Irigger, script ingger
siaistiatlong Using CEF (over sysiog). SNMP trap
100 1.000 5.000 20.000 50.000 100.000
100 1.000 4000 9000 12,000 15.000
PERFORMANCE
INDICATORS' 1 3 - 20 50 100
- 8 16 32 64 128
2 4 8 16 24
USER Event analysis tree. Timetine, Details, Evidenoe, interactive

INTERFACE

IBM QRadar App. LDAP/AD, McAlee PO
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Flowmon APM je dostupny jako softwarovy modul s centrdini konzoli pro Flowmon Collector a Pl licencemi pro sondy, které
doplni Flowmon sondy o funkcionalitu PI.

Licencuje se dle pozadované vykonosti:

Flowmon Lite Standard
Packet Investigator FP-FPI-L FP-FPI-S

Business Corporate Enterprise
FP-FPI-B FP-FPI-C FP-FPIE

POCET LICENCOVANYCH SOND 1 2 B 8 8

MONITOROVACI ROZHRANI 1110GRHE 1/10GBbE 110GbE 1/110GbE 1/10/40/100GbE

Klitové viastnosti:

Zachyt paket( v piném rozsahu (PCAP)

Adaptivni buffer pro ukladani paketl ke kazdému toku

Analyza a diagnostika PCAP souboru

Spusténi zachytu provozu pomoci Flowmon ADS {(Anomaly Detection System)
REST API pro nastavovani zachytl provozu a pfistup k PCAP souborim

Zachyt pakett v piném rozsahu umoZfuje nahravani sitového provozu na viech Flowmon sondach nasazenych v
infrastruktife. Zachy! pakeld lze naplanoval na specificky Cas a vysledkem je PCAP soubor, klery je dostupny pro naslednou
mdymFbwmmPadtet Investigator umoZfiuje zachytaval provoz na zékladé fady kritérii jako je IP adresa, CIDR, MAC

adresa, protocol, port, VLAN ﬁmsmmemwuﬁmnmkamm Maximalini objem dat, klery Je moZny zachytit
sondou a uloZit na disk je

Adaptivni buffer pro ukiadani paketl uklads prvnich N paketd na definovanou dobu ke kaZdému toku do pamét, &im2
umoZiuje zachyt uz problhajicich komunikaci. Pakety uloZené v pamét buffer jsou pfidany k zachytim spusténym
poZadavkem v modulu Flowmon Packet Investigator nebo na zakladé detekoe udalosti v modulu Flowmon ADS.

Analyza PCAP soubor( umoZiiuje diagnostikovat a Interpretovat Informace z paketd zachycenych modulem Flowmon
Packel Investigator nebo nahranych do modulu uZivatelem. Modul automaticky provadi experinl analyzu zasloZenou na
razhodovacich stromech, sleduje odchylky od RFC speaifikaci pro podporované pratokoly a fefich kombinace a jakékoliv
odchylky &i chybové kody zaznamena. Vysledky analyzy jsou uZivateli poskytnuty ve formé& udalosti s detailnim popisem
delekovaného problému. Modul navic obsahuje vestavénou experintl znalos!, diky které interpretuje zjisténé chyby a
poskytuje navrh napravnych opatfeni. Analyza podporuje nejCasté]i pouZivané protokoly v podnikovych sitich zahrnujici
protokoly pro sitovou konfiguraci, e-mailovou komunikaci, sitové GloZistie a dalsi protokoly. Seznam podpotovanych
protokoll je nasledujici: DNS, DHCP, FTP, IMAP, IMF. POP, SIP, SLAAC. SMB, SMTP, IP, TCP, SLL, and HTTP. PCAP
soubary je mo2né pofidit zaznamem paket( na siti nebo nahranim existujicich soubord do moduly.

Potet licencovanych sond lze zvysit dokoupenim licence pro dalsl sondu. Pro vice informaci viz Flowmon cenik pro
kanoove uZivatele.
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c. Systémové softwarové prostiedky (SSW)

Zhotovitel v ramci pInéni dila doda konfiguracni polozky typu SSW (napf. databazové prostiedi,
serverové operacni systémy a jiné softwarové prostredky), v tomto rozsahu moduld a licenci (dle
platného licenéniho schématu):

1. Nazev SSW:

Moduly:
Nejsou soucdsti dodavky
Licence:
Nejsou soucdsti dodavky
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Popis FeSeni Flowmon — nastroj pro kompletni sitovou viditelnost

Pro monitorovani veskerych udalosti na siti nabizime monitoring sité pomoci technologie analyzy
sitovych tokl ¢eského vyrobce Flowmon - kompletni feSeni pro ziskani detailni viditelnosti do sitového
provozu, optimalizaci vykonnosti siti/aplikaci a ochranu pred kybernetickymi hrozbami.

Flowmon sondy

Flowmon sondy (hardwarové i virtualni) jsou vykonna sitova zafizeni, poskytujici detailni statistiky o
sitové komunikaci v podobé IP tokl (standardy NetFlow v5/v9, IPFIX a dalsi). PFinasi tak naprosto presné
informace o tom, kdo komunikoval s kym, jak dlouho, jakym protokolem, kolik prenesl dat a dalsi
dalezité informace z vrstev L2 - L4. Ty jsou nezbytné pro zajisténi sitové bezpecnosti, Feseni provoznich
problémd, planovani kapacit linek, monitorovani uzivatel(l a sluzeb. Flowmon sondy jsou pasivnizafizeni,
ktera nijak neovliviiuji provoz sité a prekondvaji omezeni ziskavani netflow pomoci aktivnich sitovych
prvkd. Oproti jinym FfeSenim navic poskytuji i viditelnost do aplikaéni vrstvy L7 a posouvaji tak poznani
toho, co se v siti déje, na Uplné novou Uroven.

Flowmon kolektor

Flowmon kolektory poskytuji spravctim siti a bezpecnostnim experttiim detailni viditelnost do sitového
provozu. Tato vykonna zatizeni umoZiuji sbér, zobrazeni, analyzu a dlouhodobé uloZeni statistik o
komunikaci v siti (ve standardech NetFlow v5/v9, IPFIX, sFlow a dalSich), které generuji switche, routery,
sitové sondy ¢i jiné zdroje. Diky prehlednému uZivatelskému rozhrani ziskavaji administratofi absolutni
kontrolu nad siti a mocny nastroj pro feSeni provoznich/bezpecénostnich incidentl a zvy$eni vykonnosti
pokrocilou analyzu datovych tok(. Patfi k nim Flowmon ADS pro detekci anomalii a analyzu chovani v siti,
Flowmon APM pro zlep3ovani kvality aplikaci, Flowmon Traffic Recorder pro kompletni zdaznam datové
komunikace a Flowmon DDoS Defender pro detekci a zastaveni DDoS utokd.

TAP

TAP je pasivni sitové zafizeni, které je zapojeno napf. mezi routery, a které umozniuje zasilani kopie
sitového provozu bez nutnosti konfigurace SPAN/mirror portu na routeru nebo switchi. V pfipadé
metalického spojeni je soucasti TAP také napdjeci zdroj, bez kterého TAP neni funkéni.

Router Router

TAP /__“,...f /

‘/'-‘ P

Xk %
FlowMon probe
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Monitorovaci port
Monitorovaci port je port, na kterém je pfijimana kopie sitového provozu, ktery ma byt monitorovan.
Kopie sitového provozu muze byt zasilana bud' skrze SPAN/mirror port nebo pomoci zatizeni TAP.

Flowmon management port — je uréen pro spravu jednotlivych serverd Flowmon, tento port je také
systémem Flowmon pouzivan pro pfenos netFlow dat ze sond do kolektoru. Podminkou spravné
funkénosti celého Flowmon reseni je tedy vzdjemna viditelnost a komunikace mezi kolektorem a
sondami pfes Flowmon management port. Jednotlivé sondy jiz mezi sebou nekomunikuji.

iDrac management port

iDrac management port je dedikovany port uréeny pro pfistup ke spravé samotného fyzického serveru.
Pfes tento port je pak mozné provadét napr. diagnostiku hardware, pfistupovat na virtualni konzoli
serveru, atd.

Popis reSeni Flowmon

Flowmon feseni se sklada z vyse popsanych Flowmon sond, Flowmon kolektord a Flowmon rozsifujicich
moduld.

Funkce a vlastnosti sondy podrobné

Flowmon sonda je vykonna autonomni NetFlow/IPFIX sonda uréena k monitorovani IP tokud v redlném
Case a k exportu zjisSténych statistik ve formatu NetFlow v5 a v9 nebo IPFIX. Tyto statistiky poskytuji
uZivateli informace o tom, kdo komunikoval s kym, kdy, jak dlouho, jak ¢asto, kolik bylo pfeneseno dat a
mnohé dalsi. Takové informace jsou nezbytné pro zajisténi sitové bezpecnosti, feseni incidentd na siti,
Uctovani sluzeb zaloZzené na mnozZstvi prenesenych dat, planovani kapacit linek ¢i monitorovani uzivatell
a sluzeb.

Flow data exportovana Flowmon sondou jsou uréena pro zpracovani flow kolektorem (napt. Flowmon
kolektor). Kolektor provadi sbér flow dat (NetFlow, IPFIX, sFlow) i z vice sond a umoziuje uZivateli
zobrazit a analyzovat sitové statistiky.

e Vykonna autonomni NetFlow/IPFIX sonda

e Standardni ¢i hardwarové akcelerované modely

e Zpracovani paketl na rychlostech linky bez ztraty paketu

e 1x100Gb/s, 2x 40Gb/s, 4x 10Gb/s a az 6x 1Gb/s monitorovacich portd

e Kompaktni provedeni—1U rack (standardni modely) a 2U rack (akcelerované modely)
e Jednoduchd instalace do stavajici sitové infrastruktury (pfes mirror port ¢i TAP)

e Podpora IPv4, IPv6, MPLS, VLAN, GRE

e  Zatizenilze dohlizet pomoci SNMP (Zabbix, Nagios, pfip. pomoci jinych nastroju)

e Zafizeni ,neviditelné” na siti (L2/L3 invisible)

e Jednoducha konfigurace pres intuitivni webové rozhrani

Funkce a vlastnosti kolektoru podrobné
Flowmon kolektor je samostatny server urceny pro sbér NetFlow/IPFIX/sFlow statistik z Flowmon sond a
jinych zdrojl (napf. router) a jejich dlouhodobé uchovani. Pro tyto Gcely je vybaven velkym tloznym
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prostorem s podporou technologie RAID. Jedna se o profesionalni reseni pro stredni a velké sité. Jako
aplikace pro sbér a zpracovani flow zaznam je pouZito Flowmon Monitorovaci Centrum.

UZivatelské rozhrani je ve vétsiné pripadu realizovano vzdalenym pristupem pomoci webového
prohlize¢e a umoznuje manazerlm i administratordm prehledné a jednoduse vizualizovat zjisténé
statistiky. PFi praci s kolektorem je mozné vyuZivat zobrazeni pomoci grafi ¢i tabulek, uZivatelské profily,
upozornéni a dalsi. Funkcionalitu kolektorU je ddle mozné rozsSifovat pomoci zasuvnych moduld, napf.
pro dohled server( a sluZeb nebo pro inteligentni reporting.

e Vysoce vykonny kolektor pro sbér dat z vice Flowmon sond

e Velka ulozna kapacita umoZnujici uchovani dlouhodobych statistik
e Softwarové ¢i hardwarové RAID pole

e Optimalizovano pro rychlé vyhleddvani v datech

e Vizualizace pro administratory i manazery

e Rozsifitelnost pomoci zasuvnych moduld

Architektura Flowmon

Flowmon sonda integruje standardni ¢i akcelerovany Flowmon monitorovaci port, Konfiguraéni centrum
a Flowmon monitorovaci centrum. Flowmon monitorovaci port sleduje pakety na siti, pocita statistiky a

exportuje NetFlow/IPFIX data. Konfiguraéni centrum umoznuje jednoduchou vzdalenou spravu sondy a

Flowmon monitorovaci centrum poskytuje funkcionalitu flow kolektoru (sbér NetFlow/IPFIX/sFlow dat a
jejich zobrazovani).

NetFlow/IPFIX data exportovana Flowmon monitorovacim portem mohou byt shirdna Flowmon
monitorovacim centrem ci libovolnym jinym NetFlow/IPFIX kolektorem. Flowmon monitorovaci centrum
je k dispozici ve dvou variantach. Vestavéna verze je integrovdna ve Flowmon sondé a umoZziuje rychlé
seznameni s flow technologii. Samostatna verze je implementovana na dedikovaném serveru (Flowmon
kolektor) a nabizi profesionalni feseni pro ulozeni flow dat.

Flowmon sonda dale podporuje rozsifujici moduly a externi aplikace (napf. systém pro automatickou
detekci anomdlii, vir(i, nezadoucich aplikaci a nezvyklého chovani uzivateld (NBA), pokrocily systém
reportovani sitového provozu, inteligentni nastroje pro detekci nelegélniho sdileni pfipojeni, ¢i nastroje
pro SNMP dohled nad firemni siti a mnoho dalSich, véetné nastroja vyrobenych na miru podle pozadavkd
zadkaznika. Detaily ohledné rozsitujicich modul(, externich aplikaci a kompletnim Flowmon feseni
naleznete na strankach http://www.flowmon.com.

Sondu Ize dohliZzet pomoci SNMP a je standardné vybavena Zabbix klientem pro vzdaleny dohled sondy
nastrojem Zabbix.
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Q Network Visibility
"‘!t Troubleshooting

Network Security

Anomaly Detection
> = =
,‘ Application Performance
NS M Flowmon d @ Monitoring
LAN/WAN with Flowmon Probes or Collector

NetFlow/IPFIX compatible devices DDoS Protection

Flowmon ADS

Flowmon ADS (Anomaly detection systém) sleduje celkové chovani zatizeni v siti, diky ¢emuz umoznuje
odhalovat a reagovat na doposud neznamé nebo specifické hrozby. A to véetné téch, pro které
neexistuje signatura. Diky Flowmon ADS ziskavaji administratofi klicovou vyhodu v boji s modernimi
bezpeénostnimi hrozbami, které obchazi tradi¢ni ochranné prvky, jako jsou firewall, IDS/IPS systémy
nebo antivirové programy.

- Flowmon ADS detekuje anomalie datového provozu (DNS, DHCP a dalsi), anomalie chovani stanic v siti,
sitové utoky (skenovani portd, slovnikové Gtoky, DDoS), nezadouci aplikace, viry, botnety a dalsi.

- Snadnd instalace i pouZivani NBA feSeni, které chrani sit pfed pokrocilymi hrozbami. Prehledné
dashboardy poskytuji interaktivni vizualizaci incidentld s moZnosti detailniho drill-downu aZ na Uroven
jednotlivych datovych prenosa.

- Aktivni ochrana pied modernimi hrozbami. Rada preddefinovanych detekénich metod odhalujicich
nezadouci vzory chovani. Flowmon ADS aktivné identifikuje pokrocilé hrozby typu APT, botnety a
infikovana zatizeni v siti, malware, pro ktery neexistuje signatura, konfiguracni problémy, nezadouci
aktivity uZivateld, zneuZivani datové sité atd.

- Flowmon ADS je pfipraven pro nasazeni v libovolné fyzické nebo virtudlni siti.

- Systém umoziuje real-time monitoring a propracovany systém upozornéni diky svym permanentnim
dohledem nad fyzickym i virtudlnim prostifedim. Ma propracovany systém notifikace udalosti a jejich
exportu do systém tretich stran (syslog, SNMP, CVS) umozZiiuje mit sit neustale podkontrolou.

- Flowmon ADS podporuje vSechny vyznamné standardy datovych tokd (NetFlow v5/v9, IPFIX, jFlow,
NetStream), NBAR2 polozky, analyzu HTTP informaci, MAC adres, VolP informaci a dalSich. Nativni
integrace se SIEM systémy umoznuje maximalni vyuziti informaci ziskanych ze sitového provozu.

llustrativni nahled na analyzu pomoci ADS:
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Flowmon APM (Application Performance Monitoring)

Flowmon APM (Application Performance Monitoring) je feseni, které bez instalace agentd Ci
rekonfigurace server(i monitoruje aplikace z pohledu
Supported protocols jejich uzivatell. Pro vSechny uZivatele, vSechny

uzivatelské transakce a v redalném case poskytuje
podrobné informace o skute¢né vykonnosti aplikaci. Diky
%ﬁﬁs . vyuziti architektury feseni Flowmon je mozné APM
HTTP / 1.1 < SQLServer nasadit v Fadu minut a zaéit transparentné monitorovat
HTTP / 2.0 ORACLE kritické podnikové nebo zakaznické aplikace na bazi

MHS& HTTP/HTTPS a déle pak monitorovat databaze: MS SQL,
Oracle,MySQL atd.

Web Database

SSL decryption

PostgreSQL. ~ MariaDB

Correlation user — application server — database
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Flowmon APM zavadi unikatni koncept tzv. APM indexu, ktery jedinym Cislem vyjadfuje vykon aplikace z
hlediska pInéni definovaného SLA. Transakce mimo stanovenou Uroven SLA snizuji APM index vazenym
prdmérem, coZz umoznuje notifikovat nezadouci stavy aplikace a
nasledné identifikovat problematické ¢asti aplikace nebo skupiny
uzivatelG.

Radu let byly jedinymi moznostmi aplikaéniho monitoringu instalace
agentl na servery nebo naroc¢né simulace uzivatelskych transakci. Monitorovani sitového provozu do
této oblasti prinasi efektivnéjsi zplsob, jak vykonnostni problémy aplikaci identifikovat a aktivné tak fidit
hodnotu aplikace.

Diky APM ziskavaji zakaznici pfedevsim efektivni troubleshooting a lepSi user expirience.
Vysoké pozadavky na dostupnost a spolehlivost aplikaci u€inily ze spravy jejich vykonnosti
dulezitou soucast firemnich procesu. Je potfeba zajistit, aby fungovala kriticka zakaznicka
aplikace bez problémi, je potfeba ji umét monitorovat, zhodnotit a ucinit pfipadna napravna
opatfeni, ¢asto ve spolupraci s dodavatelem aplikace. Pak by se jiZ neméli
zaméstnanci/uzivatelé setkavat s chybami a prodlevami pfi praci v podnikovém systému. Aby
bylo mozné zajistit bezproblémovy spolehlivy chod a rychle feSit problémy, musi mit
administratofi detailni pfehled o skute¢né vykonnosti uZzivanych aplikaci. Jinymi slovy, musi
védét, jak se kazda aplikace v daném ¢ase chova ke kazdému uZivateli.

Informace o skutecné vykonnosti aplikaci pfinasi nastroje oznacované jako Application Performance

rlermaten Monitoring. Ty vyuZivaji technologii monitorovani a analyzy sitového
Transaction count 1567232
T “ss  provozu, ktery probiha mezi uzivateli a aplika¢ni infrastrukturou, aby
sy m. poskytly nezkresleny obraz o chovéni kazdé aplikace k uZivateli. APM
Response time 99% 4.13s

systémy srozumitelné informuji administratory o kvalité HTTP/HTTPS
aplikaci pomoci technickych parametrd, jako je napriklad pocet
transakci, doba odezvy monitorované aplikace, doba prenosu dat na
transportni vrstvé a jejich velikost nebo pocet vyskytd chybovych kédda.

Paraliel users count

Count

1 Paraliel users count

V porovnani s instalaci robustnich agentd na aplikacni servery prinasi APM nékolik zasadnich vyhod:

e Nezavislost na platformé, operacnim systému a cilové aplikaci

e Transparentni monitoring, ktery nijak neovliviiuje danou aplikaci ani infrastrukturu
e Nasazeniv fadu nékolika minut

e Dostupnost pfi zachovdni racionalnich ndkladd a rychlou navratnost investice
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Reseni Flowmon pfinasi monitoring
vykonnosti aplikaci z pohledu uzivatele
mensim, stfednim i velkym podnikim
v€etné provozovatell rozsahlych datovych
center. Kdykoliv se uzivatelé jejich
HTTP/HTTPS aplikaci potykaiji s
nedostupnosti sluzeb, dlouhymi odezvami
nebo s chybami v konfiguraci, Flowmon
APM poskytuje administratordm silny
nastroj pro okamzité odhaleni
nedokonalosti a vSechny potfebné
informace pro jejich vyfeSeni. Pro vSechny
uzivatele, vSechny uZivatelskeé transakce a v realném cCase, Flowmon APM poskytuje detailni
informace o skute¢né vykonnosti aplikaci a umozriuje tak proaktivné Fidit jejich hodnotu.

Appicator: v demo 0577212004 0920 - 9162014 10:20

e

Co na provozu APM zakaznici nejvice ocenuiji:

Pokrocilou analyzu sitového provozu pro fizeni hodnoty kritickych aplikaci

Unikatni APM index, ktery jednim cislem vyjadiuje vykon aplikace z hlediska plnéni SLA
Srozumitelny systém s intuitivnim UX s prfednastavenou sadou nastrojli a reportt
Technologii aplikacniho monitoringu s racionalni naklady a rychlou navratnostiinvestic
Nastroj, ktery jednoduse nainstalujete béhem nékolika minut

Efektivni troubleshooting, diky kterému jednoznacné oddélite problémy na urovniaplikaci,
sité a databazi.

Flowmon APM je dostupny jako softwarovy modul s centrdlni konzoli pro Flowmon Collector a APM
licencemi pro sondy, které doplni Flowmon sondy o funkcionalitu APM.

Flowmon Packet investigator (dfive téZ Traffic Recorder)

Plugin slouZzi ke kompletnimu zaznamu datové komunikace na siti v pfipadé potieby jeji ndsledné
analyzy. Vyznamné tak rozsifuje moznosti feSeni Flowmon v oblasti identifikace a feSeni pficin
provoznich a komunikacnich problém(. Datovy provoz je moZné zaznamendvat na zadkladé rady kritérii
jako je IP adresa, fyzicka (MAC) adresa, Cislo portu a dalSich. PoZzadavky na zaznam provozu se zadavaji
prostfednictvim grafického uzivatelského rozhrani s moznosti omezit zaznam z hlediska ¢asové platnosti,
velikosti vyslednych soubor( nebo rozdéleni do vice soubor(. Vysledné soubory ve formatu PCAP jsou
dostupné ke stazeni prostiednictvim uzivatelského rozhrani.

Plugin podporuje filtraci na zakladé nasledujicich poloZek:
e |Pv4/IPv6 adresa, rozsah adres
e  Fyzickd (MAC adresa)

e (Cislo portu

e [P protokol
e C(islo VLAN
e VolIP SIP URI

e MPLS znacka
e Casovy interval
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Priloha ¢. 2

Zaruka a zarucni podminky

S&T CZ s.r.o. — Soucasti dodavky dila je zarucni podpora vyrobce v délce trvani 1 roku v rozsahu
uvedeném v ¢lanku 3 - Pfedmét Smlouvy, bod f.
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Priloha ¢. 3

Licencni ujednani upravujici pravo k uzivani poskytnutého aplikacniho
softwarového vybaveni

S&T CZ s.r.0. — Poskytnuti zaruky na plnéni dila se fidi ,,Licenénim ujednanim spolecnosti Flowmon
Networks s koncovym uZivatelem“ upravujicim pravo k uzivani poskytnutého HW a SW vybaveni
spolec¢nosti FLOWMON.

Licencni ujednani predkladame jako samostatny dokument této Smlouvy.
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Priloha ¢. 4

Cenova kalkulace a stanoveni celkové ceny dila (polozkovy rozpocet)

Celkové naklady na realizaci dila:

. Cena DPH Cena
FelEra (v K&, bez DPH) (v K&) (v K, s DPH)
Technické prostiedky a zafizeni (dale 4 805 784,00 1009 214,64 5814 998,64

jen HW) dle Pfilohy ¢.1

Aplikacni softwarové prostiedky (dale 3 617 060.00 759 582,60 4376 642,60
jen ASW) de Prilohy ¢. 1 ’

Zarucni podpora vyrobce v délce

trvani 1 roku dle Pfilohy &.3 1463 117,00 307 254,57 1770371,57
Prace spojené s realizaci dila a dalsi

sluzby dle ¢lanku 3 - Pfedmét 629 000,00 132 090,00 761 090,00
Smlouvy, body d, e, g

CELKEM za dilo 10 514 961,00 2208 141,81 12 723 102,81
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Priloha ¢. 5
Pozadavky na soucinnost Objednatele

S&T CZ s.r.o. — Pro uspésné dokonceni plnéni dila dale uvadime pozadavky na soucinnosti Objednatele:

e Specifikace rackového umisténi (specifikace délek a typl patchcord(l)
e Zajisténi adresniho planu pro jednotlivé komponenty Flowmon (24x management adresa sondy,
2x management adresa kolektor, a dale pak 7 adres pro onboard management)
e Specifikace zakladnich parametrd (DNS, Doména, synchronizace ¢asu, mail systém, SNMP)
e Vytvoreni soupisu vsech propojeni se sitovymi prepinaci
e Definici pFistupovych Udajd a prav k Flowmon
e Definici sitového provozu, ktery ma byt monitorovan
e Nastaveni vSech propojeni se sitovymi prepinaci (management i monitorovacimi porty)
e UmozZnéni pristupu pro instalaci do rackd
e Zajisténi potfebnych zdrojl ve virtualnim prostfedi pro nasazeni
o Virtudlnich sond (4x vCPU, 8 GB RAM, min. 25 GB HDD pro kazdou sondu)
o Virtudlniho kolektoru (4x vCPU, 8 GB RAM, 1000 IOPS, min. 3TB HDD)
e UmozZnéni pfistupu do virtualniho prostfedi za Ucelem prvotni instalace virtudlnich applianci
e UmozZnéni pfistupu v interni siti za Gc¢elem konfigurace a spravy feseni Flowmon
e Dodavka podkladl o siti v pfipadé implementace modulu Flowmon ADS. Dodavatel poskytne
formulaf s pozadovanymi parametry
e Zajisténi prostoru a podminek pro instalaci fyzickych server( Flowmon
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Priloha ¢. 6
Zodpovédné osoby

Osoby odpovédné za plnéni zavazki dle této Smlouvy:

Za kazdou stranu mUZe byt uvedeno vice osob, pokud bude vyznacena jejich kompetence.

Zhotovitel:
Jméno:
Pracovni zatazeni:
tel.:
email:

Jméno:

Pracovni zarazeni:
tel.:

email:

Objednatel:

Jméno:

Pracovni zarazeni:
tel.:

email:
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Priloha €. 7 - Bezpecnostni pozadavky

Pfedmétné bezpeénostni pozadavky vyplyvaji ze zakona €. 181/2014 Sb., o kybernetické bezpeénosti a
0 zméné souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti (dale jen
,Z0KB*), vyhlasky €. 82/2018 Sh., o bezpeénostnich opatienich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, ndleZitostech poddani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti (dale jen ,,VKB“)) pro prvek kritické informacni infrastruktury.

1. Ugel
Tato priloha Smlouvy stanovi zpUsoby a Urovné realizace bezpecnostnich opatfeni pro Zhotovitele

a urcuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich opatfeni mezi
Objednatelem a Zhotovitelem. PoZadavky na Zhotovitele jsou definovany dle platné pravni Gpravy,
predevsim pak dle ZoKB, VKB.

Dalsi pozadavky na Objednatele a Zhotovitele souvisejici s ochranou osobnich Gdajd vyplyvaji

z nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto Udajd a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd (dale jen ,,GDPR*)) a souvisejicich
pravnich predpist.

2. Bezpecnost informaci

Smluvni strany se zavazuji zachovat mlc¢enlivost o veskerych informacich, osobnich Gdajich, datech i
zpravach, o nichz se dozvédély v souvislosti s ptipravou ¢i plnénim této Smlouvy (dale jen ,,d0vérné
informace”), a to v€etné predmétu Smlouvy, vlastni spoluprace a vnitfnich zalezitosti smluvnich
stran. Dlvérné informace ve smyslu této Smlouvy nepredstavuji utajované informace klasifikované
stupném ,,divérné” ve smyslu zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci

a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisu.

Smluvni strany se zavazuji, Ze nezpfistupni tfeti osobé divérné informace bez vyslovného souhlasu
druhé smluvni strany, podniknou vSechny kroky nezbytné k zabezpeceni dlivérnych informaci

a zajisti, aby se vsechny osoby opravnéné zpracovdavat divérné informace zavazaly k mléenlivosti
nebo aby se na né vztahovala zakonna povinnost mlcenlivosti. Zavazek mlcenlivosti a ochrany
davérnych informaci zlistava v platnosti i po ukonceni této Smlouvy.

Povinnost miléenlivosti dle této pfilohy Smlouvy se nevztahuje na informace:

a) kteréjsou nebo se stanou vieobecné a verejné pristupnymijinak, nez porusenim této Smlouvy
ze strany Zhotovitele;

b) které jsou Zhotoviteli zndmy a které mél Zhotovitel prokazatelné volné k dispozici jesté pred
prijetim téchto informaci od Objednatele;

c) které budou nasledné Zhotoviteli sdéleny bez zavazku mlicenlivosti tieti stranou, jeZ rovnéz
neni ve vztahu k nim nijak vazana;

d) jejich sdéleni se vyzaduje ze zdkona.
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Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) jmenovat nejpozdéji ndsledujici pracovni den po uzavieni Smlouvy zodpovédnou kontaktni
osobu pro potieby zajisténi plnéni bezpeénostnich pozadavkl vyplyvajicich ze Smlouvy atéto
prilohy a souvisejici komunikace mezi smluvnimi stranami (ddle také jen ,Kontaktni osoba
pro bezpecnost na strané Zhotovitele”);

b) zajistit, aby Kontaktni osoba pro bezpecnost na strané Zhotovitele nejpozdéji do 30 dntiod
uzavieni Smlouvy potvrdila pisemné Objednateli, Ze viechny osoby podilejici se na
poskytovani plnéni této Smlouvy za stranu Zhotovitele a/nebo jeho poddodavatelé byli
prokazatelné seznameni s témito Bezpecnostnimi pozadavky;

c) rozvijet bezpecnostni povédomi svych zaméstnancl a prip. dalsich osob, které se podilejina
plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymi zménami.
Zaméstnanci a dalSi osoby na strané Zhotovitele podilejici se na plnéni Smlouvy musi byt
prokazatelné seznameni s platnymi predpisy a bezpecnostnimi poZadavky Objednatele, a to
jesté pred zahdjenim jakékoli ¢innosti ze strany téchto osob pro Objednatele v souvislosti
s pInénim této Smlouvy;

d) pridélovat svym jednotlivym pracovnikim opravnéni k vykonu ¢innosti a pfisné pfi tom
dodrZovat bezpecnostni zasadu tzv. ,potfeba védét” (need-to-know principle), tedy zejména
dbat o to, aby byla minimalizovéana rizika nezadouciho pfistupu k aktiviim Objednatele;

e) prabéiné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického,
tak i logického, u vSech osob na strané Zhotovitele, které pristupuji k pfedmétu plnéni dle
této Smlouvy;

f) priabézné detekovat bezpecnostni zranitelnosti a konfiguracni nesoulady predmétu pinéni
Smlouvy a o zjisténych skute¢nostech bez zbyte¢ného odkladu informovat Objednatele.
Detekované bezpecnostni zranitelnosti musi byt vyhodnoceny s ohledem na souvisejiciriziko
a musi podle povahy pfedmétu plnéni dojit k ndpravnym opatfenim ze strany Zhotovitele.
Napravna opatieni musi byt schvalena Objednatelem.

3. Opravnéni uzivat data

Zhotovitel je pfi poskytovani plnéni pro Objednatele opravnén uzZivat data predand Zhotoviteli
Objednatelem za ucelem plnéni predmétu Smlouvy, avsak vidy pouze v rozsahu nezbytném ke
splnéni predmétu Smlouvy.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty (v€etné osobnich
Udajd) pouze v souladu se Smlouvou a pfislusnymi pravnimi predpisy.

4, Autorstvi

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi pInéni Smlouvy dodrzel
podminky stanovené zdkonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
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autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpisli. Podrobnosti
k problematice prdv dusevniho vlastnictvi jsou uvedeny v této smlouvé.

5. Kontrola a audit souladu s poZzadavky bezpecnosti

Zhotovitel je srozumén s pravidelnym provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatreni ze strany Objednatele. Pocet a frekvence kontrol ani auditll nejsou nijak
omezeny.

6. Retézeni a fizeni dodavateld

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

a) Zhotovitel nezapoji do poskytovani plnéni dle této Smlouvy (v¢. zpracovani osobnich idajl
na zakladé této Smlouvy) Zadného dalsiho poddodavatele (v pfipadé osobnich udajl
zpracovatele) bez predchoziho povoleni Objednatele;

b) Zhotovitel se zavazuje, Ze se bude fidit poZadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veskerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuZiva pfi poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veskera nezbytna soucinnost v otdzkach fizeni bezpeénosti
informaci také od téchto poddodavateld;

c) pokud Zhotovitel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrZovat bezpecnostni pozadavky v¢. poZadavkd na ochranu osobnich adajl vyplyvajici
z této Smlouvy;

d) Zhotovitel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpecénostnimi poZadavky vyplyvajicimi z této Smlouvy; v ptipadé, Ze dojde k nedodrzeni
téchto poZadavku ze strany poddodavatele Zhotovitele, povaZuje se kazdé takové
nedodrzeni pozadavk(l za poruseni povinnosti Zhotovitele dle této Smlouvy.

7. Rizeni zmén
Zhotovitel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost ke splnéni povinnosti
Objednatele vyplyvajicich z ustanoveni § 11 Vyhlasky o KB.

8. 2Zvladani bezpecénostnich incidentt

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje, Ze:

a) ovsech nové zjisténych kybernetickych bezpecnostnich incidentech souvisejicich
s predmétem plnéni smlouvy;

b) zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje dostatecné zabezpecit
veskery prenos dat a informaci z pohledu bezpecnostnich poZadavk(l na jejich dlivérnost,
integritu
a dostupnost.
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9. Informacni povinnost a povinnosti pfi vyméné informaci
Zhotovitel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele informovat o:

a) vyznamné zméné ovladani Zhotovitele nebo jeho poddodavatele podle zakona ¢. 90/2012
Sb., o obchodnich korporacich, a to nejpozdéji do 3 dnl od uskute¢néni této zmény;

b) zméné vlastnictvi zasadnich aktiv, vyuzivanych Zhotovitelem k plnéni Smlouvy, a zméné
opravnéni nakladat s témito aktivy, a to nejpozdéji do tfi pracovnich dnl po uskuteénénitéto
zmény.

10. Povinnosti pfi ukonéeni Smlouvy

Nebude-li Zhotovitel s Objednatelem nadale spolupracovat a plnit své zavazky v dle sjednané
smlouvy, resp. dojde k ukonceni smluvniho vztahu, zavazuje se Zhotovitel i nadale k dodrzovani
veskerych bezpecnostnich pozadavk( vyZzadovanych Objednatelem, touto Smlouvou &i pravnimi
predpisy, a dale k:

e poskytnuti informaci k zajisténi kontinuity sluZzeb zajistovanych prostredky, které byly
predmétem plnéni smlouvy,

e vraceni dlvérné dokumentace (pokud byla predana),

e provést likvidaci a smazani dat, které vlastni Zhotovitel z divodu plnéni smluvnich zavazkd,
vC. predani prohldseni o smazani Objednateli

pfedat informace pro umoZznéni provedeni migrace dat zpracovdvanych na prostfedcich dodanych ¢i
zajistovanych dle smlouvy na jiné systémy.

11. Specifikace podminek pro fizeni kontinuity ¢innosti a zalohovani a obnovu dat
Zhotovitel se zavazuje dodrZovat poZadavky Objednatele na Fizeni kontinuity ¢innosti.
Zhotovitel vypracuje navrh planu kontinuity ¢innosti sjednanych s objednatelem k zajisténi sluzeb

poskytovanych v ramci pfedmétu smlouvy. Zhotovitel se zavazuje poskytnout soucinnost pfi ndvrhu
metodik pro zdlohovani a obnovu dat.

12. Bezpecnost lidskych zdroja

Zhotovitel pfipravi pouceni a zajisti pouceni vSech na doddavce participujicich stran o bezpecnostnich
pravidlech, jeZ se musi v pribéhu doddvky dodrZovat a zajisti jejich dodrZovani nasazenim
kontrolnich a vynucovacich mechanismd. Rozsah pouceni podléhd schvéleni Objednatele.

13. Pozadavky na systémovou a provozni bezpecnostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci
a mechanismu formou zpracovani bezpeénostni dokumentace a dale také zpracovani provozni
dokumentace v souladu s touto Smlouvou.
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14. Fyzicka ochrana a bezpecnost prostiedi

a) Zhotovitel se zavazuje dodrZovat reZimova bezpecnostni opatfeni vyuzivanych prostor, zejména
pak v oblasti fyzické ochrany, kde jsou umistény komponenty technologickych a komunikacnich
systém, anebo datové nosice;

b) Zhotovitel se zavazuje, Ze v mistech plnéni piredmétu smlouvy neponechd volné dostupna
instalacni, zaloZni nebo archivni média ani dokumentaci k pfedmétu plnéni dle této Smlouvy.

15. Pozadavky na Rizeni pfistupu

a) Zhotovitel bere na védomi, Ze pristup k datlim, informacim ¢i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze fyzické identité zaméstnance Zhotovitele /
poddodavatele Zhotovitele, a to na zakladé poZzadavku Zhotovitele na ptistup schvaleného
objednatelem;

b) Zhotovitel bere na védomi, Ze pridéleni opravnéni zaméstnanci Zhotovitele musi byt fizeno
zasadou tzv. ,potieba védét (need-to-know principle) a neni narokové;

c) Zhotovitel se zavazuje, ze udéleny pristup nesmi byt sdilen vice zaméstnanci Zhotovitele nebo
poddodavatele Zhotovitele;

d) Zhotovitel se zavazuje, Ze nebude instalovat a pouZivat zadné nastroje, které nebyly
odsouhlaseny Objednatelem a jejichz uzivani by mohlo ohrozit kybernetickou bezpecnost.

e) Zhotovitel se zavazuje, Ze nebude vyvijet, kompilovat a Sitit v jakékoliv ¢asti technologického
nebo komunikac¢niho systému programovy kdd, ktery ma za cil nelegalni ovladnuti, naruseni,
nebo diskreditaci technologického nebo komunikacniho systému nebo nelegdlni ziskani dat
a informaci;

f) Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi
pristupuji do interni sité a/nebo technologického nebo komunikac¢niho systému chranili
autentizacni prostfedky a Udaje k systémim Objednatele. Zhotovitel bere na védomi, Zze
v pripadé nelspésnych pokusl o autentizaci mlze byt pfislusny Ucet zablokovan a fesen jako
bezpecnostni incident a mohou byt uplatnény pfislusné postupy zvladani bezpeénostniho
incidentu;

g) Zhotovitel bere na védomi, Ze postup zvladani bezpecnostniho incidentu ¢i skute¢nost vznikla
v dlsledku poruseni Bezpecnostnich poZzadavkd nebude posuzovana jako okolnost vylucujici
odpovédnost Zhotovitele za prodleni s fadnym a véasnym plnénim pfedmétu Smlouvy a nebude
dlvodem k jakékoli nahradé pripadné Ujmy Zhotoviteli i jiné osobé ze strany Objednatele.
Ostatni ustanoveni ohledné odpovédnosti Zhotovitele za prodleni obsazena v Smlouvé nejsou
timto ustanovenim dotéena.
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16. Monitorovani ¢innosti

Zhotovitel bere na védomi, Ze veskerd aktivita Zhotovitele a jeho pInéni realizované v rdmci plnéni
predmétu Smlouvy nebo s nim Gzce souvisejici budou Objednatelem pribézné a pravidelné
monitorovany a vyhodnocovany s ohledem na obsah Smlouvy a internich dokument( Objednatele.

17. Pfedani a prevzeti plnéni

Zhotovitel se zavazuje dodrzovat bezpecnostni pozadavky i pti pfedani a pfevzeti plnéni dle této
Smiouvy.

Objednatel je opravnén z divodu nedodrzeni bezpecnostnich pozadavkl véetné pozadavku na
predani bezpecnostni dokumentace dle této Smlouvy odmitnout prevzeti (Casti) pInéni Smlouvy.

18. Likvidace dat

Zhotovitel se zavazuje plnit poZzadavky Objednatele v oblasti likvidace dat (at uz dat na papirovych
médiich, dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli dalSich nosi¢t dat).
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Vseobecné obchodné podminky

1. Provse ostatni nesjednané touto smlouvou plati nize uvedené Vseobecné obchodni podminky Zhotovitele.
2. Ujedndni stanovena touto Smlouvou maji pfed ustanovenimi, které jsou uvedeny ve VSeobecnych
obchodnich podminkach Zhotovitele pfednost.

VSEOBECNE OBCHODNi PODMINKY SPOLECNOSTI S&T CZ s.r.o. (dale jen ,,VOP*)

Tento dokument stanovi podminky dodavky Produktl, pokud ustanoveni Smlouvy, potvrzené Objednavky nebo
pfilohy Smlouvy nestanovi jinak. Smlouva, potvrzena Objednavka nebo pfiloha Smlouvy ma tedy pfednost pred
VOP.

1. DEFINICE
1.1.  Zakaznik znamend subjekt, ktery S&T zaslal objednavku (ktera byla nasledné ze strany S&T potvrzena) nebo uzaviel s S&T
Smlouvu.

1.2. S&T znamena spolecnost S&T CZ s.r.o., IC: 44846029, se sidlem Na Strzi 1702/65, 140 00 Praha 4, spole¢nost zapsanou
v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 6033.

1.3. Datum dodani znamena datum skute¢ného dodani Produktli Zakaznikovi nebo datum, kdy Produkty byly v souladu se
smlouvou pfipraveny k pifedani Zakaznikovi, a Zdkaznik neprevzal ¢i odmitl Produkty prevzit, aniz by k tomu byl dle Smlouvy
¢i pravnich predpisti opravnén, anebo v pfipadé softwaru skute¢né datum zahajeni platnostilicence.

1.4.  Objednavka znamena Zakaznikovu objednavku Produktl , kterou Zdkaznik vystavil a kterou S&T akceptovala a potvrdila.

1.5. Produkty znamenaji jakékoliv zboZi, zafizeni, software nebo sluzby (podle popisd Produktl nebo programové
dokumentace), které jsou uvedeny v popisu Produktd ve Smlouvé nebo Objednavce. U Produktd, které S&T nevyrabi, je
relevantni popis vyrobce Produktu.

1.6. Smlouva znamend smlouvu na doddani Produktd uzavienou mezi Zakaznikem a S&T.

1.7. SLA znamena pfilohu Smlouvy ¢i samostatnou dohodu obsahujici popis zplsobu zajisténi a provozovani sjednanych sluzeb.

1.8. SW Produkty nebo téZ software znamenaji operacni systém/y, komunikacni, aplikacni nebo databazovy software, ktery je
dodavan S&T nebo ke kterym jsou poskytovany sluzby podle Smlouvy nebo Objednavky, a ke kterym se Zakaznik zavazuje
mit platnou licenci.

1.9. HW Produkty nebo téZ zafizeni znamenaji hardware zafizeni, ke kterym jsou poskytovany sluzby podle Smlouvy nebo
Objednavky.

2. DODANI

2.1 Termin dodani Produktd je stanoven ve Smlouvé nebo v potvrzené Objednavce. Dil¢i dodani je moZné a kazda takova
dodavka je dil¢éim plnénim. Zakaznik je povinen poskytnout soucinnost nezbytnou k prevzeti Produktd. Zakaznik je
opravnén odstoupit od té ¢asti Smlouvy/Objednavky, kterd stanovi povinnost, s jejimz spInénim je S&T v prodleni déle nez
30 dni, a S&T nenapravi ani ve Ih(té stanovené v pisemné vyzvé doruéené S&T, ktera nesmi byt kratsi nez 30 dn(.

3. PLATBY

3.1. Cenu Produktl je Zakaznik povinen zaplatit na zakladé faktury (dariového dokladu) vystaveného S&T se splatnosti 14 dnd
od data vystaveni. Datem zdanitelného plnéni a vzniku prava na vystaveni faktury je den podpisu dodaciho listu u Produktd
dodavanych bez instalace, nebo den podpisu prejimaciho protokolu, popfipadé den, kdy mélo k podpisu dodaciho listu u
Produktli dodavanych bez instalace nebo k podpisu prejimaciho protokolu dojit.

3.2.  Zaden zaplaceni se povazuje den pfipsani celé ¢astky na bankovni icet S&T. Cena Produktl je uvedena bez DPH (neni-li
uvedeno jinak) a pfislusna DPH bude G¢tovana a Zakaznik se zavazuje ji platit S&T podle prislusnych predpist platnych v
den fakturace. V pfipadé prodleni Zédkaznika s uhrazenim faktur je Zakaznik povinen uhradit S&T téz smluvni pokutu ve
vysi 0,05 % z dluzné ¢astky za kazdy den prodleni; ndrok na ndhradu Skody tim neni dotéen. V pfipadé neuhrazeni kterékoli
faktury ve Ih(té splatnosti je S&T dale opravnéna:

a) pozastavit prijem dalSich objednavek a rovnéz nedodat jiz dfive objednané Produkty, az do doby, kdy budou
Zakaznikem uhrazeny viechny splatné a neuhrazené zavazky vici S&T, bez naroku Zakaznika na nahradu jakékoliv
Skody ¢i Ujmy tim pfipadné zpUsobené;

b)  po pisemném upozornéni Zakaznika s dodate¢nou lhtou k napravé od Smlouvy/Objednévky odstoupit s okamzitou
ucinnosti.
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3.3. Vyslovné se sjednava, Ze vystavenim jakéhokoliv dokladu o provedeni platby se potvrzuje pouze a vylucné provedeni
Uhrady zavazku, ktery je v takovém potvrzeni vyslovné uveden a popsan. Vystavenim dokladu o provedeni platby se
nepotvrzuje Uhrada jakychkoliv jinych at splatnych ¢i nesplatnych zavazkd, nez vyslovné uvedenych v potvrzeni ¢i dokladu
a nepotvrzuje se Uhrada jakychkoliv smluvnich pokut, drok( z prodleni ¢i jiného pfislusenstvi ¢i smluvnich sankci, pokud
to neni v pfislusném potvrzeni ¢i dokladu vyslovné uvedeno.

3.4. Promlceci Ihta pro uplatnéni pohleddvek na penézité plnéni ¢ini dle dohody smluvnich stran 5 let ode dne, kdy mohlo byt
pravo uplatnéno poprvé.

3.5. V pripadé provedeni servisniho zasahu, respektive poskytnuti Produktu, ktery neni vyslovné sjednan ve Smlouvé,
Objednavce ¢i SLA, nebo ktery je vyvolan z dlivodu poruseni povinnosti Zakaznikem, zejména pak z dlvodu poruseni
povinnosti dle ustanoveni¢l. 6.6., 6.7., 8.3. a celého ¢l. 10. VOP, se Zakaznik zavazuje uhradit S&T zvlast téz vzniklé naklady,
zahrnujici predevsim praci, spotfebované nahradni dily, ndklady na dopravu, ubytovani a stravu. Uvedené naklady Zakaznik
uhradiiv pfipadé, Ze zavada ¢i problém byl zplsoben zafizenim, ¢asti zafizeni, prvkem sité, a podobné, které neni uvedeno
ve sjednaném seznamu zafizeni (napriklad v seznamu zafizeni uvedenych ve Smlouvé ¢i SLA).

VLASTNICKE PRAVO A PRECHOD RIZIK

4.1. Vlastnické pravo prechdzi na Zakaznika az uUplnym zaplacenim celé ceny Produktli véetné DPH. V pfipadé software
(programového vybaveni véetné firmware) jde o poskytnuti nevyhradniho a neprenosného prava uziti software (licence)
v Ceské republice, vylu¢né pro vnitini potfebu Zakaznika, na dobu a dle podminek stanovenych ve Smlouvé, Objednavce,
prislusné licenéni smlouvé nebo pfislusnych licen¢nich podminkach. Na Zakaznika prechazi riziko ztraty, poskozeni nebo
zhorSeni Produkt( jejich prevzetim nebo dodanim na misto uréeni dle Objednavky nebo Smlouvy (podle toho, co nastane
drive), a to i v pfipadé, Ze Zakaznik Produkty neprevzal ¢i odmitl prevzit, aniz by k tomu byl opravnén dle Smlouvy,
Objednavky ¢i pravnich predpisd; uvedené plati i v pfipadé dilciho plnéni.
LICENCE NA SOFTWARE

5.1.  Software se dodava a jeho uZiti se fidi podminkami licence uvedenymi ve Smlouvé nebo v licen¢ni smlouvé, ktera je
prilohou Smlouvy, nebo licenénimi podminkami pfilozenymi k SW Produktim. PfiloZené licencni podminky maji vidy
prednost pred jinymi dokumenty.

6. SLUZBY

6.1.  S&T muze poskytovat Produkty sama nebo prostiednictvim tfetich osob.

6.2.  VeSkera prava dusevniho vlastnictvi, které vzniknou pfi poskytovani sluzeb nebo je S&T nebo ji povérené osoby vytvofi pfi
poskytovani sluzeb, z(stavaji vlastnictvim S&T.

6.3.  S&T poskytuje sjednané Produkty ve své obvyklé pracovni dobé, a to v pracovni dny od 09.00 do 16.00.

6.4. S&T poskytuje Produkty v prostorach S&T, neni-li sjedndno jinak. Zakaznik je povinen zajistit dopravu do i z prostor S&T
na vlastni naklady.

6.5. Za dokoncenou sluzbu bude povazovana kazdd sluzba, jestlize bude spliovat kritéria dokonceni stanovena v S&T
Objednavce, Smlouvé, SLA ¢i ve sjednané dohodé, anebo v pfipadech, kdy sluzby jsou poskytovany na bazi ¢asové nebo
materidlni, kdy tyto byly fadné dodany. Uvedené plati obdobné obecné pro vSechny Produkty.

6.6.  Zakaznik je povinen mit fadné licence k veSkerému software, ke kterému S&T poskytuje své sluzby.

6.7.  Zvlastni podminky pro poskytovani sluzeb na HW Produktech:

a) HW Produkty (dily nebo celky) dodané v ramci oprav vyménou budou bud nové, nebo opravené tak, Zze budou
ekvivalentni dildm novym z hlediska provedeni, funkénosti a Zivotnosti. VSechny dily a celky vyjmuté pfi takové
opravé se stanou majetkem S&T (vyjma pripadd, kdy dily nebo celky Zakaznik hradi v pIné vysi).

b)  Jestlize pfi nahradé nebo vyméné dilli je nutné odvézt libovolnou ¢ast zafizeni z objektu Zakaznika a toto je
Zakaznikem bez vazného divodu odmitnuto, je Zdkaznik povinen uhradit S&T vzniklé vicendklady a S&T nenese
zadnou odpovédnost za vzniklé zdrZzeni nebo nedostatky pfi pInéni sluzeb.

c¢)  Zakaznik dopravi zafizeni na vlastni naklady do servisu S&T radné zabalené a s popisem zavad, na jejichz zakladé jsou
sluzby vyzadovany. S&T vrati po opravé zafizeni Zakaznikovi na jeho ndklady, k ¢emuz je Zakaznik povinen
poskytnout S&T nezbytnou soucinnost.

d)  Zakaznik bere na védomi a souhlasi s tim, Ze HW Produkty mohou obsahovat pevné zabudovany nebo zaveditelny
software (systémovy software, firmware). Pro odstranéni vad zplsobenych takovymto software plati ustanoveni
jeho licencnich podminek a pInénim S&T z titulu odstranovani vad je dle jeho vlastniho uvazeni oprava chyb, nebo
vymeéna software, a to tak a v takovych terminech, jak stanovi nebo umozni dodavatel HW Produktu.

ZARUENI PODMINKY

7.1. S&T odpovida za to, Ze veskeré dodané Produkty budou v dobé dodani odpovidat popisiim Produktd. S&T vsak neodpovida
a nezarucuje trvale nepreruseny nebo bezchybny provoz dodavanych Produkt(.

7.2.  Zafizeni- pokud se zjisti na zafizeni v zarucni dobé vada v disledku vadné konstrukce, materialt nebo zhotoveni a v zarucni
dobé bude takova vada pisemné oznamena S&T, S&T (vylu¢né podle svého vlastniho uvazeni a v ji stanovené dobé) zajisti
opravu nebo vyménu vadné ¢asti na své naklady, a to zejména za podminek, Ze tato ¢ast nebyla ménéna nebo opravovana
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jinou osobou neZ S&T nebo autorizovanym servisem a Ze byla provozovana, ulozena a udrZovana v souladu s doporucenimi
pro pouzivani a Ze bude vadna ¢ast vracena S&T spolu s popisem, v némz bude popsana vada.

7.3.  Software — zaruka S&T na software je uvedena v licenc¢ni smlouvé nebo licen¢nich podminkach priloZzenych k software.
S&T zaruduje, Zze kazdy nemodifikovany software bude v dobé dodani schopen plnit funkce uvedené v priloZzené
dokumentaci. Jedinym plnénim S&T z titulu poskytnuté zaruky je oprava chyb programu, nebo poskytnuti navodu, jak
nesoulad funkce programu obejit, a to v terminu a zpGsobem, ktery ur¢i dodavatel programu. Po dobu devadesati (90)
dnd ode dne dodéni S&T zarucuje, Zze CD nebo jind pamétova média budou pfi bézném pouzivani prosta vad materidlu
nebo provedeni. PInénim S&T z titulu zaruky na pamétova media je vyména vadného pamétového média.

7.4.  Sluzby — S&T zarucuje, Ze veskeré sluzby budou poskytovany v souladu a v kvalité odpovidajici obecné uzndvanym
pramyslovym standarddm. Zaruka za provedeni sluzby bude platit po dobu devadesati (90) dnd od poskytnuti sluzby.
PInénim S&T z titulu poskytnuté zaruky na sluzby je opétovné poskytnuti prislusnych reklamovanych sluzeb nebo jejich
Casti bezplatné, nebo v pripadé, Zze S&T nebude schopna poskytovat sluzby tak, jak stanovi tato zaruka, vraceni poplatk
uhrazenych Zakaznikem za tu ¢ast sluzeb, kterd odpovida opravnéné reklamovanym sluzbam, a to od okamzZiku reklamace
sluzby.

7.5. U Produktd, které S&T nevyrabi, ale které se S&T zavaze dodat Zakaznikovi (pfedevsim HW Produkty a SW Produkty), ma
Zakaznik narok pouze na takové podminky zaruky, jaké poskytuje vyrobce nebo dodavatel Produktd.

7.6. Tyto zéruky obsahuiji cely rozsah zavazk( S&T v souvislosti s kvalitou, zpUsobilosti nebo popisem Produktd.

8. PRAVA K DUSEVNIMU VLASTNICTVIi

8.1. S&T a treti osoby, které ji poskytuji licence, si ponechavaji veskera prava k dusevnimu vlastnictvi (véetné zmén a Uprav
provedenych S&T) obsazené v Produktech. S&T prohlasuje, Ze je na zakladé dohod s vlastniky autorskych prav software
opravnéna tento software pfi dodrZeni licencnich podminek dale sitit.

8.2. Jestlize v souvislosti s néjakym Produktem nebo jeho ¢asti dojde k obvinéni z poruseni autorskych nebo jinych prav na
dusevni vlastnictvi a/nebo takova skutecnost hrozi, je Zdkaznik povinen o takové skuteénosti S&T neprodlené informovat
a neni opravnén bez predchoziho pisemného souhlasu S&T uznat jakékoliv poZadavky tretich stran. Zakaznik dale umozni
S&T, aby vylu¢né podle svého uvéazeni bud zajistila Zdkaznikovi pravo dale pouZivat Produkt nebo jeho ¢ast, nebo porusujici
¢ast upravila nebo vyménila tak, aby k porusovéni nedochazelo. Nelze-li za ptimérenych podminek vyuzit nékterou z téchto
moznosti, je Zakaznik povinen na zakladé pisemné Zadosti S&T vratit takovy Produkt nebo jeho ¢ast zpét a S&T v takovém
pripadé vrati Zakaznikovi zbytkovou cenu hodnoty tohoto Produktu nebo jeho casti. S&T neprebira odpovédnost za
jakékoli poruseni prav, které bude zplsobeno pouzivanim kteréhokoli Produktu nebo jeho casti Zakaznikem jinym
sluzbami, které S&T nedodala nebo neprovedla.

8.3.  Zvlastni podminky pro poskytovani sluzeb na SW Produktech
a) Pokud bude provedena jakakoli nepovolend zména nebo Uprava jakéhokoli SW Produktu dodaného S&T a

podporovaného v ramci Smlouvy nebo Objedndvky, nebo pokud Zakaznik porusi licen¢ni podminky takového SW
Produktu, bude to povazovdno za poruseni VOP Zdkaznikem a S&T bude v dlsledku toho mit pravo ukondit
Zakaznikovi licenci na jakykoli takto upraveny SW Produkt, pficemZ dosavadni pouzivani takového SW Produktu
Zakaznikem bude povaZovdno za neopravnéné.

b)  Za jakékoli nepovolené zmény a Upravy provedené Zakaznikem a / nebo v jeho prospéch, které umozni vyuzivat
zvysenou kapacitu jakéhokoli SW Produktu dodaného S&T, je Zakaznik povinen zaplatit rozdil ceny pofizeni SW
Produktu se zvySenou kapacitou a rozdil pfislusné ceny sluzby pro SW Produkty s pfislusnou zvySenou kapacitou od
pocatku poskytovani sluzby podle Smlouvy ¢i Objedndvky.

c) V pripadé, Ze pravo pouzivat SW Produkty dodané S&T bude omezeno ¢i znemoznéno v disledku naruseni
majetkovych prav treti strany, bude S&T opravnéna dle svého uvazeni bud upravit ¢i vyménit SW Produkty tak, aby
nenarusovaly majetkova prava treti strany, pokud budou takovéto upravené ¢i vyménéné SW Produkty ve vsech
podstatnych vlastnostech odpovidat uzivatelské dokumentaci pro dané SW Produkty, nebo opatfit Zakaznikovi
pravo, aby pfislusnou ¢ast SW Produkt( dale pouZival.

d)  Pokud tfeti strana vznese proti Zakaznikovi naroky vyplyvajici z naruseni majetkovych prav, Zakaznik je povinen bez
odkladu na takovouto skutecnost S&T upozornit a S&T se na zdkladé vlastniho uvdzeni rozhodne, zda a jak povede
pfipadny soudni spor. Bez pfedchoziho pisemného souhlasu S&T nebude Zakaznik pfipad jakkoliv fesit ani sjednavat
jakakoli vyrovnani.

e)  S&T neodpovida za poruseni majetkovych prév, pokud Zakaznik pisemné okam?Zité neoznami existenci, narok nebo
obvinéni z poruseni takovych prav tretich osob.

f) S&T neni odpovédna za poruseni majetkovych prav tretich osob v pfipadé, Zze SW Produkty jsou pouzivany
neopravnénym zplsobem ¢i spole¢né s produkty, jez nepochazeji od S&T nebo jim nebyly pisemné schvéleny.

EXPORT A DALSi PRODE)

9.1. Pokud bude Zakaznik chtit exportovat nebo dale prodat kterékoli, Zdkaznik sdm plné odpovida za to, Ze ziskd potrebna
povoleni nebo licence, které jsou v nékterych pripadech zapotiebi podle pravnich predpist CR, EU, USA a dalich statd o
omezeni exportu.
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10. ROZSAH A PODMINKY POSKYTOVAN{ PRODUKTU

10.1. Neni-live Smlouvé, Objednavce, SLA i jiné pisemné dohodé sjednano jinak, Produkty nebudou obsahovat prace a naklady,
které jsou vyvolany neposkytnuti fadné soucdinnosti Zakaznikem, porusenim povinnosti Zakaznika a dale téz zejména:

a) nespravnou instalaci v pfipadech, ve kterych nebyla instalace provedena S&T;

nedodrZenim specifikaci zafizeni ve vztahu k uZivani, provoznim podminkam a prostredi;

) nespravnym pouzivanim, nedbalosti, fyzickym poskozenim, pouzitim nevhodného spotfebniho materidlu;

) béZnym mechanickym ci fyzickym opotrebenim zafizeni, proslou Zivotnosti (napfiklad klavesnice, monitory, baterie
a akumulatory a podobné);

e)  Upravami, vyménami nebo pfipojenimi, které nebyly S&T provedeny nebo pisemné odsouhlaseny a / nebo
pripojenim nevhodnych ¢i vadnych perifernich zafizeni;

f) ¢innosti provadénou se zafizenim jakoukoliv jinou osobou neZ osobou povérenou a schvalenou S&T (napftiklad
¢innosti jako je rozebirani zafizeni, zasahy do zatizeni, poruseni peceti a podobné);

g) zasahy Zakaznika ¢i uZivatele do systémového software, které zpisobi jakékoliv omezeni funkénosti zafizeni nebo
aplika¢niho software;

h)  nedodrzenim uzivatelské péce o zafizeni podle uZivatelského manualu i instrukci S&T ¢i dodavatele ¢i vyrobce HW
Produkt a SW Produktd;

i) pouZitim zafizeni, software nebo prislusenstvi nedodanych S&T, které nejsou podle stanoviska S&T vhodné pro
poufZiti se zafizenim;

j) zavirovanim zafizeni;

k) nedostatecnymi licencemi ¢i porusenim licenci.

10.2. Zékaznik je povinen na své naklady:

a) umozriovat S&T pouziti nejnovéjsich verzi systémovych program (O/S, komunikaéni SW a podobné). Nebudou-li
tyto verze u Zdkaznika k dispozici a bude-li plnéni sjednanych sluZeb jejich pouZziti vyZadovat, S&T splni svou
povinnost ze Smlouvy ¢i Objednavky doporucenim zakoupeni verze, kterd odstrani stavajici problém;

b)  souhlasit s nezbytnym kratkodobym odpojenim a / nebo izolaci jakéhokoliv vybaveni, které nebylo doddno S&T,
jestlize se S&T odlvodnéné domniva, Ze takova akce pomlze Iépe diagnostikovat a identifikovat zavady;

c) vést a na zadost S&T zpfistupnit zaznamy o uzivani zafizeni a program;

d)  poskytnout takové telekomunikacni a jiné prostredky, které jsou pripadné nutné pro S&T za Gcelem diagnostiky.

11. ODPOVEDNOST S&T

11.1. Zdkaznik je povinen v maximalni mozné mire predchdazet vzniku Skod a cinit veskerd opatreni k zamezeni vzniku skod,
zejména je povinen provozovat Produkty v souladu s jejich popisy, dokumentaci a provoznimi navody a respektovat
doporuceni S&T ¢i vyrobcd a dodavatelt Produktd, pokud jde o implementaci a provoz Produkt(, chranit dodané Produkty
pfed neopravnénymi zasahy tfetich osob, jakoZ i zajistit Fadné zalohovani veskerych dat.

11.2. S&T odpovida za Skody vzniklé Zakaznikovi, které mu zpUsobila zavinénym porusenim povinnosti sjednanych Smlouvou
nebo stanovenych obecné zavaznym pravnim predpisem, a to v rozsahu stanoveného timto ustanovenim ¢l. 11 VOP. S&T

o 0O T
-

nebo poskozenim dat, nebo ztratou licence opravnujici Zakaznika k uziti software.

11.3.  S&T neni odpovédna za:

a)  jakoukoli ztratu, zranéni nebo Skodu, kterou utrpi Zakaznik v souvislosti s Produkty, které dodala S&T, zplisobenou
nedodrZenim pracovnich postupl, ndvodd a pokynl uvedenych v dokumentaci Produkt(l a / nebo doporuéenich
S&T, vyrobcem ¢i dodavatelem Produktu Zakaznikem;

b)  jakoukoli ztratu, Skodu nebo narok vznikly jednanim Zakaznika porusujicim omezeni exportu nebo jiné pravni
predpisy;

c)  jakékoli poruseni prav na dusevni vlastnictvi treti strany v disledku pouzivani Produkt( spolecné s produkty, které
nedodala S&T a nebo v disledku Upravy Produktll bez souhlasu S&T.

11.4. Celkova odpovédnost S&T za vsechny skodni pfipady ze Smlouvy nebo Objednavky se omezuje dohodou smluvnich stran
na maximalni vysi ndhrady predvidatelné skody ve vysi celkové ceny za Produkty v pfipadé poskytovani Produktd po
obdobi kratsi nez 12 mésicu (véetné jednorazového poskytnuti Produktd), ¢i celkové ceny za Produkty poskytnuté v obdobi
12 meésicl pfi poskytovani Produktd v obdobi delsim nez 12 mésic(, v obou pfipadech minimalné vsak ve vysi 100.000, -
K¢. Toto sjednané omezeni plnéni z titulu odpovédnosti za Skodu zahrnuje v plném rozsahu i ndhradu jakékoli nepfimé
Skody jako je napf. usly zisk, poskozeni dobrého jména, ztrata, zniceni nebo poskozeni dat. Smluvni strany jsou srozumény
s tim, Ze omezeni vySe nahrady Skody a kalkulace vySe cen Uctovanych S&T za Produkty vychazi z rozdéleni rizik mezi
smluvni strany, ptficemz zadnou ze smluvnich stran nelze povaZzovat za slabsi ¢i silnéjsi stranu a zadna ze smluvnich stran
se za slabsi stranu nepovazuje.

12.  VYPOVED/ODSTOUPENI
12.1. Kromé obecnych prdvnich ustanoveni vztahujicich se k ukoncéeni smluvniho vztahu vypovédi ¢i odstoupenim si S&T

vyhrazuje pravo ukoncit Smlouvu ¢i smluvni vztah zalozeny Objednavkou pisemnym odstoupenim s okamzitou ucinnosti v
pfipadé, Ze Zakaznik porusi tyto VOP a nenapravi toto poruseni ve stanovené |hité a / nebo kdyz se Zékaznik dostane do
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platebni neschopnosti, likvidace nebo je vici Zakaznikovi zahdjeno insolvenéni fizeni, prohlasen konkurz na majetek
Zakaznika a / nebo kdyz z jakéhokoli jiného divodu nebude Zakaznik schopny dostat svym finanénim zavazkim. Pokud jde
o odstoupeni od Smlouvy ¢i smluvniho vztahu zaloZzeného Objednavkou, ma odstoupeni Ucinky ke dni doruceni oznameni
o odstoupeni druhé smluvni strané (ex nunc). Bez ohledu na odstoupeni se Smlouva ¢i Objednavka nadale bude aplikovat
na objednavky a dodéavky Produktd, u kterych do odstoupeni nebyly spinény zavazky obou smluvnich stran a ani jinak
nezanikly, tj. na smlouvy na dodavku téchto konkrétnich Produktd, které do doby odstoupeni nezanikly.

12.2. V pripadé, kdy je Smlouva ¢i Objednavka sjednana na jednorazovou dodavku Produkt(, a didvodem pro odstoupeni je
prodleni Zakaznika s plnénim jeho platebni povinnosti, zanikd Smlouva ¢i smluvni vztah zaloZeny na Objednavce od
pocatku (ex tunc).

13.  POSTOUPENIi PRAV A ZAPOCET

13.1. S&T muZe postoupit sva prava na penézitd plnéni vyplyvajici ze Smlouvy ¢i Objednévky jiné osobé bez nutnosti ziskat
predem souhlas Zakaznika, ostatni prdva muizZe postoupit pouze s predchozim pisemnym souhlasem, ktery vsak nem(ize
byt bezdlvodné odmitnut. Zakaznik nemiZe postoupit svoje prava nebo zavazky bez predchoziho pisemného souhlasu
S&T, ktery vsak nemize byt bezdlvodné odmitnut.

13.2.  Smluvni strany nejsou opravnény zapocitat své pohledavky vyplyvajici ze Smlouvy nebo vzniklé v souvislosti s ni vici
pohledavkam druhé Smluvni strany.

14. DUVERNE INFORMACE A OSOBNI UDAJE

14.1.  Smluvni strany nesméji vyzradit Zadné treti strané s vyjimkou pro ucely dodrzovani téchto smluvnich podminek zadné
dlvérné informace, které jim byly zpfistupnény druhou stranou pfi pInéni Smlouvy ¢i Objednavky. Pfitom se ujedndva, ze
software a know-how v ném a v Produktech obsazené budou povazovany za soucast ddvérnych informaci.

14.2. V pfipadé, Ze pInéni Smlouvy bude zahrnovat ¢innosti, pfi kterych bude dochazet ke zpracovani osobnich idajd smluvnimi
stranami, je Zakaznik povinen na vyzvu S&T uzavfit s S&T smlouvu upravujici otazku zpracovani osobnich Gdajt. Po dobu,
kdy takova smlouva neni mezi smluvnimi stranami uzaviena, je S&T opravnéna odmitnout poskytovat pInéni dle Smlouvy,
aniz by se tim dostavala do prodleni a S&T neodpovida za jakoukoliv skodu ¢i Ujmu tim pripadné zplsobenou.

15.  ROZHODNE PRAVO
15.1.  Smluvnivztah vznikly potvrzenim objednavky Zakaznika nebo podpisem Smlouvy se bude fidit a ve vSsech smérech vykladat

podle ¢eského prava, zejména podle pfislusnych ustanoveni zdkona ¢. 89/2012 Sb., oblanského zakoniku, ve znéni
pozdéjsich zmén, a zakona €. 121/2000 Sb., autorského zékona, v Géinném znéni.
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LICENCNI UJEDNANI SPOLECNOSTI FLOWMON NETWORKS
S KONCOVYM UZIVATELEM

(pro trial, NFR (neni urceno k dal$imu prodeji) a standardni placenou licenci)

DULEZITE UPOZORNENIi: PRECTETE SI PROSIM TOTO LICENCNI UJEDNANI S
KONCOVYM UZIVATELEM PRED INSTALACI, KOPIROVANIM, STAZENIM NEBO
POUZITIM PRODUKTU SPOLECNOSTI FLOWMON NETWORKS, KTERY SE POKOUSITE
STAHNOUT, INSTALOVAT, KOPIROVAT, POUZIVAT NEBO KTERY JINAK DOPROVAZI
TOTO LICENCNI UJEDNANI S KONCOVYM UZIVATELEM NEBO JE S NiM POSKYTOVAN.
POKUD BEZPODMINECNE NESOUHLASITE SE VSEMI PODMINKAMI TOHOTO UJEDNANI,
JE STAHOVANI, KOPIROVANIi, INSTALACE NEBO POUZIVANI PRODUKTU PRISNE
ZAKAZANO. KLIKNUTIM NA TLACITKO ,,SOUHLASIM*“, STAZENIM, INSTALACI NEBO
JINYM POUZITIM NEBO ZISKANIM PRODUKTU SOUHLASI KORPORACE, SPOLECNOST
NEBO JINY SUBJEKT, KTERY ZASTUPUJETE, BEZPODMINECNE S TiM, ZE BUDE VAZAN
TIMTO UJEDNANIM A STAVA SE JEHO SMLUVNI[ STRANOU. POKUD SOUHLASITE S
TEMITO PODMINKAMI JMENEM JAKEKOLI KORPORACE, SPOLECNOSTI NEBO JINEHO
SUBJEKTU, PROHLASUJETE A ZARUCUJETE, ZE JSTE OPRAVNENI PRAVNE ZAVAZOVAT
TAKOVY SUBJEKT TIMTO UJEDNANIM. SOFTWARE OBSAZENY V PRODUKTU JE
CHRANEN AUTORSKYMI ZAKONY A MEZINARODNIMI SMLOUVAMI O AUTORSKYCH
PRAVECH A DALSIMI ZAKONY A SMLOUVAMI O DUSEVNIM VLASTNICTVIi. SOFTWARE
OBSAZENY V PRODUKTU JE PREDMETEM LICENCE, NIKOLI PRODEJE.

1. UVODNIi USTANOVENI

1.1 Toto licencni ujedndni s koncovym uzivatelem (,,Ujednani*) stanovi prava a povinnosti
opravnéného uzivatele (,,Klient) softwarovych produktd (,,Produkt) poskytovanych
spole¢nosti Flowmon Networks a.s., zalozenou a existujici v souladu s pravnimi piedpisy Ceské
republiky, se sidlem Sochorova 3232/34, 616 00 Brno, Ceska republika, ICO: 27730450,
zapsanou v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil B, vlozka 4906
(,,Flowmon®).

1.2 Klient Produkt ziskd na zaklad¢ samostatné smlouvy, objednavky nebo jakéhokoli jiného
podobného dokumentu, na jehoz zakladé bude Produkt poskytnut Klientovi, uzavienych zejména
mezi Klientem a spole¢nosti Flowmon nebo mezi Klientem a autorizovanym prodejcem nebo
distributorem (,,Smlouva®).

1.3 Produkt muze byt Klientovi poskytnut:

(@ spole¢né s hardwarem, v némz mulze byt Produkt rovnéz ptimo integrovan nebo
ptedinstalovan; nebo

(b) jako samostatné poskytnuty software.

1.4 Toto Ujednani se vztahuje na jakykoli Produkt poskytnuty Klientovi jakymkoli zplisobem v
souladu s ¢l. 1.3 tohoto Ujednani. Toto Ujednani se vztahuje na veSkeré novéjsi verze, aktualizace
nebo zmény Produktu.

1.5 Dokumenty, nanéz toto Ujednani odkazuje, a ostatni piipadna ujednani s Klientem tvoii nedilnou
soucast tohoto Ujednani. V ptipadé rozport mezi Smlouvou a timto Ujednanim ma piednost toto
Ujednani.

2. LICENCE

2.1 Uzavienim Smlouvy, kliknutim na tlacitko ,SOUHLASIM*, staZenim, kopirovanim, instalaci,
ziskanim nebo jinym pouzitim Produktu Klient souhlasi bez vyhrad s timto Ujednanim.
Spolecnost Flowmon ud€luje Klientovi pravo uzivat Produkt v souladu s timto Ujednanim
(,,Licence®) a ostatnimi podminkami Smlouvy.



2.2

2.3

2.4

2.5

2.6

2.7

2.8

2.9

3.1
3.2

Licence ptedstavuje omezené, nevyhradni, nepievoditelné pravo na uzivani Produktu, které nelze
poskytnout na zdklade sublicence ani postoupit.

Produkt je poskytnut Klientovi jako samostatny software na zakladé Smlouvy, pficemz spole¢nost
Flowmon udé€luje Klientovi rovnéz pravo nainstalovat jednu (1) kopii Produktu na jeden (1) kus
hardwaru nebo do jednoho (1) virtualniho prostiedi na jednu (1) zakoupenou Licenci. Pocet
Licenci zakoupenych Klientem je uveden ve Smlouve, pficemz Klient je opravnén zakoupit vice
Licenci za podminek stanovenych ve Smlouvé. Klient je povinen zdrzet se jakychkoli dalSich
instalaci Produktu v rozporu s timto ustanovenim.

Licence je udélena

(&) bez jakychkoli izemnich omezeni s vyjimkou zemi, na néz se vztahuje zakaz vyvozu podle
ptedpist pro spravu vyvozu USA a EU nebo jinych ptedpisi pfisluSnych organt;
(b) na dobu uvedenou ve Smlouve;

(c) pro takovy zpusob, prostiedky a metody uzivani, pro néz byl Produkt vytvofen a poskytnut
Klientovi;

(d) s mnozstevnim omezenim na jednu (1) instalaci Produktu na jeden (1) kus hardwaru, na némz
je Produkt predinstalovan nebo na jednu (1) instalaci Produktu na hardwaru Klienta nebo ve
virtualnim prostiedi Klienta, jak je uvedeno v ¢l. 2.3 tohoto Ujednani.

Klient neni opravnén umoznit jakékoli tfeti stran¢ nebo jejim zakazniklim pouzivani Produktu.
Kterdkoli Klientem ovlddana nebo Klienta ovladajici pravnickd osoba je pro ucely tohoto
Ujednani povaZovana za tieti stranu.

Zdrojové kody nejsou Klientovi poskytnuty. Klient neni opravnén ziskat nebo uzivat zdrojové
kody Produktu.

Klient je opravnén pofizovat pouze kopie Produktu nezbytné pro ticely zalohovani a archivace.
Tyto zalozni kopie musi byt uchovavany zabezpecené a ptistup k nim bude umoznén pouze
opravnénym zaméstnanciim. Klient je povinen zabranit neopravnénému piistupu k témto
zaloznim kopiim.

Produkt maze obsahovat software tietich stran vcetné open source softwaru. Pouzivani softwaru
tretich stran se tidi samostatnymi podminkami vztahujicimi se na kazdy takovy softwarovy
produkt.

Po uplynuti doby t¢innosti Licence nebo jejim zaniku Klient:
(@) nesmi Produkt déle uzivat;

(b) je povinen zniCit a odstranit veSkeré kopie Produktu vcetné zaloh ze svych pocitacu,
harddiskd, siti, systému a vSech dalSich pamétovych médii;

(c) je povinen vratit nebo odstranit veskeré dalsi informace a dokumenty ziskané od spole¢nosti
Flowmon, které se tykaji Produktu; a

(d) je povinen na vyzadani spolecnosti Flowmon pisemné spole¢nosti Flowmon potvrdit a
prokazat splnéni vyse uvedenych povinnosti.

PRAVA A POVINNOSTI KLIENTA

Produkt bude pouzivan vyluéné pro ¢innosti Klienta a pod jeho dohledem a na jeho odpovédnost.

Klient je povinen:

(@) pouzivat Produkt v souladu s timto Ujednanim, Smlouvou, pfislusnou dokumentaci a
platnymi zakony a ptedpisy, zejména témi, jimiz se fidi zpracovani osobnich nebo citlivych
udaji;



3.3

3.4

(b)

(©

(d)

©

()

zajistit, aby vSechny pocéitacové programy a hardware, jez jsou pouZivany ve spojeni s
Produktem, byly prosté jakychkoli vad, jez by mohly mit negativni dopad na funk¢nost ¢i
provozovani Produktu;

mit vlastni platné havarijni plany a plany obnovy obsahujici nezbytna opatieni na vyménu
Produktu v infrastruktute Klienta (zejména proces zalohy dat, zabezpeceni datovych
prenost, ochrany dat a zalohu kritickych systémi);

bezodkladné informovat spole¢nost Flowmon o veSkerych piipadech poruSeni prav
spole¢nosti Flowmon ve vztahu k Produktu a poskytnout spole¢nosti Flowmon nezbytnou
soucinnosti pii stanoveni naroku spolecnosti Flowmon v souvislosti s porusenim prav k
Produktu;

zdrzet se zvetejnovani zjiSténych chyb v zabezpeceni Produktu a chyb vzniklych nebo
zjisténych pii pouzivani Produktu a bezodkladné spolecnost Flowmon o téchto chybach
informovat a poskytnout ji veSkerou nezbytnou souéinnost pii feSeni a opravé takovych chyb,
zejména umoznit spole¢nosti Flowmon bez zbyteéného prodleni plny ptistup k hardwaru, na
némz byl Produkt pouzivan, a k veskerému ostatnimu softwaru, s nimz byl Produkt pouzivan;

umoznit spole¢nosti Flowmon, aby provedla audit fadného uzivani Produktu v souladu s
timto Ujedndnim a Smlouvou, a poskytnout spolecnosti Flowmon nezbytnou sou¢innost a
pravdivé a presné informace a dokumenty, jeZ umozni spole¢nosti Flowmon provést takovy
audit.

Klient rovnéz podnikne veskeré pfiméiené kroky, aby zabranil vzniku hmotné ¢i nehmotné skody,
zejména je pak Klient povinen:

@
(b)

(©
(d)
(€)

(®

vzdy pouzivat Produkt s kompatibilnim softwarem and hardwarem;

disponovat platnymi licencemi k veskerému ostatnimu softwaru instalovanému na zatizeni
(,,Ostatni software*), na némz je Produkt pouZivan;

Produkt a veskery Ostatni software ftadné aktualizovat nejnovejSimi  dostupnymi
aktualizacemi a opravami;

ovéfit u spole¢nosti Flowmon kompatibilitu Produktu s Ostatnim softwarem;

pravidelné v fadnych intervalech zejména pied provadénim jakychkoli aktualizaci, zalohovat
veskerd konfiguracni nastaveni nachazejici se na hardwaru nebo ve virtudlnim prostfedi, v
nichz je Produkt pouzivan; a

fadné proskolit vSechny osoby pouzivajici Produkt a zajistit, aby v pravidelnychintervalech
bylo provadéno opakovaci Skoleni pro vSechny osoby uzivajici stavajici verzi Produktu.

Klient neni opravnén:

@

(b)

(©

bezplatné ¢i za uplatu reprodukovat, distribuovat, zapuj¢it, vypujéit si, prodavat, a pronajimat
Produkt a vSechna autorska dila nebo databaze v nich obsazené, s vyjimkou (i) trial verzi
Produktu, které jsou k dispozici ke stazeni z webové stranky spole¢nosti Flowmon a které
mohou byt libovolné Sifeny jakymkoli zpisobem a bez nutnosti pifedchoziho svoleni
spolecnosti Flowmon, a (ii) situaci, kdy spolecnost Flowmon vyslovné Klientovi udé¢lila
ptedchozi pisemny souhlas;

pievést, postoupit nebo sublicencovat Produkt nebo jakékoli pravo k pouzivani Produktu a
veskera autorska dila a databaze v nich obsazené, jakymkoli jinym tfetim stranam,;

pozm¢énit, upravit, menit, piepsat, zkoumat, odvodit, rozebrat, sestavit, dekompilovat,
obmeénit, zpétn€ analyzovat nebo jinak upravit ¢i prelozit Produkt a jakakoli autorska dila a
databaze v ném obsazené, jeho ndzvy, autorské oznaceni a jakékoli dalsi udaje souvisejici s
oznaCenim Produktu a autorskych dél a databazi v nich obsazenych, s vyjimkou jeho
konfigurace v souladu se Smlouvou a/nebo dokumentaci k Produktu;



4.2

4.3

4.4

4.5

(d) spojovat Produkty a vSechna autorska dila a veskeré databaze v nich obsaZzené s jakymikoli
jinymi dily, soucastmi, materialy, produkty nebo jakymkoli jinym pfedmétem dusevniho
vlastnictvi a zahrnout Produkt a vSechna autorska dila a databaze v nich obsazené do
jakéhokoli jiného souborného dila, s vyjimkou jiného softwaru, ktery miize byt propojen
nebo integrovan s Produktem prostiednictvim pfislusného rozhrani pro programovani
aplikaci (API) Produktu a jiného softwaru nezbytného pro uzivani Produktu zptisobem, k
némuz byl poskytnut Klientovi, zejména software uvedeny ve Smlouvé a/mebo v
dokumentaci k Produktu. V takovém piipadé mlze byt Produkt pouzivan s takovym
softwarem, ale nesmi s nim byt spojovan;

(e) odstranit z Produktu nebo na ném zménit jakékoli tdaje tykajici se autorskych prav,
ochrannych znamek, obchodnich nazvli nebo jinych prav duSevniho nebo primyslového
vlastnictvi, v€etné udaji o divérné povaze a davérnosti Produktu;

(f) wvyvijet jakykoli jiny software nebo vytvaret jina autorska dila odvozenych z Produktu;

(9) uzivat Produkt zptisobem, ktery neni vyslovné povolen spole¢nosti Flowmon v ramci tohoto
Ujednani nebo povolen podle ustanoveni rozhodného prava, od kterého se nelze odchylit
(zédvazny pravni predpis / nafizeni statnich organd). Ma-li Klient pochybnosti, zda Ize
Produkt pouzit konkrétnim zptisobem, je povinen kontaktovat spole¢nost Flowmon a vyzadat
si pisemné jeji pfedchozi souhlas.

POPLATKY A SLUZBY PODPORY

Licence se udéluje za poplatek sjednany ve Smlouvé. Neni-li dohodnuto jinak, mtize spolecnost
Flowmon nebo piislusny distributor ¢i prodejce spolecnosti Flowmon (podle piislusné smlouvy)
Klientovi fakturovat licen¢ni poplatek za platebnich podminek stanovenych ve Smlouvé.

Pokud neni ve Smlouvé dohodnuto jinak, nema Klient narok na zadné sluzby podpory a servisni
sluzby (,,Sluzby podpory*).

Pokud ma Klient ve Smlouvé sjednany jakékoli Sluzby podpory, jsou tyto Sluzby podpory
poskytovany spole¢nosti Flowmon nebo jejimi autorizovanymi partnery za podminek v ni
stanovenych. Jakykoli doplnkovy softwarovy kod poskytnuty Klientovi v ramci sjednanych
Sluzeb podpory je povazovan za soucast Produktu a podléhd podminkam tohoto Ujednani.

Sluzby podpory zahrnuji ptfijem ,,Aktualizaci* stdvajici verze Produktu, ke které vam byla
poskytnuta licence. V dusledku snahy vylepsit Produkt a vytvorit tyto Aktualizace obsahuje
Produkt funkce, které umoznuji spolecnosti Flowmon dalkoveé automaticky identifikovat,
vysledovat a analyzovat ur¢ité aspekty uzivani a funkce Produktu a/nebo systému, na kterych je
instalovan, a zaroven i operatora a provozni prostfedi (v€etné problémd, které v souvislosti s tim
vznikaji). Tuto funkci Aktualizace Produktu muzete kdykoli zakazat, jinak timto souhlasite S tim,
aby spolecnost Flowmon pouzivala veskera data a informace, které shromazduje, vyhradné pro
své vnitini ucely. Spole¢nost Flowmon bude tyto informace chranit a zachovavat jejich davérnost,
nebude je pouzivat z jinych divodi, nez které jsou uvedeny v tomto Ujednani, a nebude tyto
informace prodavat, distribuovat ani pfedavat zadné tieti stran¢.

Pokud by Klient vyzadoval Sluzby podpory, pfi jejichz poskytovani by spolecnost Flowmon
jménem Klienta mohla mit pfistup k divérnym tudajim a/nebo osobnim udajim subjektd udaju
a/nebo by mohla tyto tdaje zpracovavat, je Klient pied zahajenim poskytovani pozadovanych
Sluzeb podpory povinen (i) informovat spole¢nost Flowmon o takovém pfistupu a/nebo
zpracovani davérnych a/nebo osobnich Udaji a (ii) posoudit potfebu uzavieni dohody o
zpracovani osobnich udaji a v piipadé potieby takovou dohodu o zpracovani osobnich udaju se
spolecnosti Flowmon uzaviit. Spole¢nost Flowmon se v kazdém pfipad¢ zavazuje, Ze bude
implementovat vhodna technickoorganiza¢ni opatfeni a zajisti ochranu prav subjektd udaju a
uroven zabezpeCeni odpovidajici rizikim, ktera jsou spojena se zpracovanim, zejména pied
ndhodnym nebo protipravnim zniCenim, ztratami, zménami, neopravnénym zvefejnénim
osobnich tdaju a davérnych informaci nebo pfistupem k nim.
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AUTORSKA PRAVA

Vsechna vlastnicka prava véetné, avsak nikoli vyluéné, autorskych prav k Produktu a veskerym
jeho ptipadnym kopiim, jsou majetkem spole¢nost Flowmon nebo jejich dodavatelti. Veskera
vlastnickd prava a prava duSevniho vlastnictvi k obsahu, k némuz lze ziskat pfistup pouzitim
Produktu, jsou majetkem pfislusného vlastnika obsahu a mohou byt chranéna platnymi
autorskopravnimi pifedpisy nebo jinymi pravnimi pfedpisy a mezindrodnimi smlouvami
tykajicimi se dusevniho vlastnictvi. Toto Ujednani nezaklada jakakoli prava k pouzivani takového
obsahu ze strany Klienta. Veskera prava, jez nejsou vyslovné udélena, jsou vyhrazena spole¢nosti
Flowmon.

ODPOVEDNOST A ZARUKY
Dle védomi spole¢nosti Flowmon Produkt neobsahuje zddny malware ani jiny Skodlivy kod.

Klient bude pouzivat Produkt na své vlastni nebezpeci, pricemz Produkt je mu poskytovan, jak
stoji a lezi, bez jakékoli vyslovné nebo implicitni zaruky ¢i podminky. Spole¢nost Flowmon v
rozsahu povoleném zidkonem vylucuje veskeré vyslovné ¢i implicitni zaruky a podminky
jakéhokoli druhu véetné, avsak nikoli vyluéné, zaruk obchodovatelnosti, vhodnosti pro konkrétni
ucel a neporusitelnosti prav dusevniho vlastnictvi tietich stran. Spole¢nost Flowmon nezarucuje
ani nepfebira odpovédnost za dostupnost Produktu, piesnost nebo tplnost jakychkoli informaci,
textl, grafiky, odkazil nebo jinych polozek obsazenych v Produktu, mimo jiné véetné jakychkoli
chyb nebo opomenuti v nich obsazenych, urazky na cti, poruseni jakychkoli prav tfetich stran a
prav na publicitu, soukromi a prav k ochrannym znamkam, ptreruseni podnikani, 4jmu na zdravi,
ztratu soukromi, osobnostni prava nebo zvetejnéni divérnych informaci. Spole¢nost Flowmon
neposkytuje zaruku za jakoukoli Skodu, ktera by mohla byt zptisobena pirenosem pocitacového
viru, Cerva nebo jiného podobného pocitaCového programu. Spole¢nost Flowmon se dale
vyslovné ziika jakékoli zaruky nebo prohlaseni ve stejném rozsahu viéi ostatnim uzivatelim nebo
jakekoli treti strané.

Z4dné ustanoveni tohoto Ujednani nevyluduje ani neomezuje odpovédnost spole¢nosti Flowmon
za §kody, které nemohou byt zakonné vylouceny nebo omezeny rozhodnym pravem.

V maximalnim rozsahu povoleném platnymi pravnimi ptedpisy spole¢nost Flowmon neodpovida
za jakékoli piimo ¢i nepiimo vzniklé nasledné, vedlejsi, nepfimé, sankcni nebo zvlastni skody
jakéhokoli druhu, ani za jakékoli poskozeni nebo preruseni podnikani, ztratu ziski nebo piijmu,
ani za ztratu dat, uzivani, goodwillu nebo jiné nehmotné ztraty, vzniklé v disledku

(@) ptistupu Klienta k Produktu nebo jeho pouzivani Klientem ¢i nemoznosti piistupu
k Produktu nebo nemoznosti jeho pouzivani Klientem;

(b) jakéhokoli obsahu ziskaného z Produktu;
(c) neopravnéného piistupu k Produktu, uziti nebo zmény Produktu nebo jeho obsahu; nebo

(d) jakékoli chovani Klienta a/nebo jeho koncovych uzivateli nebo obsahu vytvofeného
v Produktu Klientem a/nebo jeho koncovymi uzivateli.

Omezeni uvedenda v tomto ¢l. 6 (Odpovédnost a zdruky) se vztahuji na jakékoli pojeti
odpovédnosti zakladajici se na zaruce, smlouve, zakonu, obCanskopravnim deliktu (vCetné
nedbalosti), nebo vyplyvajici z jiného zakladu, nehled¢ na to, zda spolecnost Flowmon byla ¢i
nebyla informovana o moznosti takové Skody, a to 1 v pfipad¢, Ze bude zjisténo, ze naprava
stanovend v tomto Ujednani nesplnila sviij zakladni Gcel.

DOBA UCINNOSTI A UKONCENI UJEDNANI

Toto Ujednani nabyva Gcinnosti dnem, kdy Klient toto Ujednani odsouhlasi, tj. kliknutim na
tla¢itko ,,SOUHLASIM*, stazenim, instalaci, kopirovanim nebo pouZitim Produktu, a ziistava v
ucinnosti po dobu trvani Licence. V ptipadé prodlouzeni doby ucinnosti Licence se automaticky
prodluzuje i toto Ujednani.
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Klient ma pravo kdykoliv predCasné ukoncit toto Ujednani, a to z jakéhokoli diivodu, avSak bez
naroku na vraceni dohodnutého licen¢niho poplatku nebo jakékoli jeho ¢asti.

Spole¢nost Flowmon je opravnéna pied¢asné ukoncit toto Ujednani, pokud Klient porusi nebo
nedodrzi jakékoli ustanoveni tohoto Ujednani nebo Smlouvy, zejména pokud Klient vcas
nezaplati dohodnuty licencni poplatek piislusnému subjektu (tj. spolec¢nosti Flowmon, nebo
prislusnému distributorovi nebo prodejci spolecnosti Flowmon) v souladu s platebnimi
podminkami stanovenymi ve Smlouvé.

V piipadg, Ze bude zjisténo nebo Ze se spole¢nost Flowmon bude domnivat, Ze je pravdépodobné,
ze Produkt nebo jakdkoli jeho ¢ast poruSuje prava ttetich stran (zejména patent, autorské pravo,
ochrannou znamku nebo obchodni tajemstvi), ma spolecnost Flowmon pravo piedc¢asné ukoncit
toto Ujednani pod podminkou, Ze vyvine piiméfené obchodni usili ke zméné Produktu nebo jeho
casti, zajisti potiebna prava nebo nahradi Produkt nebo jeho ¢ast funkénim ekvivalentem. Pokud
bude toto Ujednani ukonceno v souladu s timto ¢l. 7.4, poskytne spolecnost Flowmon Klientovi
nahradu za ptedplacené sluzby, které Klient nevyuzil.

Pokud Klient porusi nékterou z povinnosti uvedenych v ¢l. 3.4, toto Ujednani a Licence
automaticky zanikaji bez dalsiho oznameni a Klient je povinen okamzité ukoncit veskeré uzivani
Produktu.

Jakymkoli ukoncenim tohoto Ujednani zanikd i udélend Licence. Po ukonceni tohoto Ujednani
Klient bez zbyte¢ného odkladu splni povinnosti uvedené v ¢l. 2.9 tohoto Ujednani. Pokud neni v
tomto Ujednani dohodnuto jinak, jsou veskeré licen¢ni poplatky nevratné.

ZAVERECNA USTANOVENI

Toto Ujednani predstavuje tplnou dohodu mezi spolecnosti Flowmon a Klientem ohledné
Licence k Produktu, s vyjimkou jakychkoli ptedtisténych licencnich podminek, zejména
dokumentace Produktu, nebo odchylnych a/nebo dalsich licencnich podminek stanovenych ve
Smlouvé a nahrazuje a rusi veskera predchozi jednani, zadvazky nebo vyjadieni mezi spolecnosti
Flowmon a Klientem ohledné licen¢nich podminek Produktu.

Toto Ujednani a viechny zaleZitosti S nim souvisejici se #idi a vykladaji v souladu s pravem Ceské
republiky. Jakakoli Zaloba vyplyvajici z tohoto Ujednani nebo Produktu nebo s nim souvisejici
musi byt podana vyhradné k ¢eskym soudiim a rovnéz fizeni vyplyvajici z tohoto Ujednani nebo
Produktu nebo s nim souvisejici, musi byt vedeno vyhradné pied ¢eskymi soudy.

Nevymahani jakéhokoli prava nebo ustanoveni tohoto Ujednani ze strany spolecnosti Flowmon
nebude povazovano za vzdani se tohoto prava nebo ustanoveni. V ptipadé, Ze nékteré ustanoveni
tohoto Ujednani bude povazovano za neplatné nebo nevymahatelné, bude toto ustanoveni
omezeno nebo odstranéno v minimdlnim nezbytném rozsahu, pfi¢emz zbyvajici ustanoveni
tohoto Ujednani zustavaji v plném rozsahu platna a u¢inna.

Spole¢nost Flowmon si vyhrazuje pravo jednostranné zménit toto Ujednani, pfi¢emz takovou
zménu musi oznamit Klientovi; toto oznameni muize provést vyzvou k poskytnuti souhlasu s
novejsi verzi tohoto Ujednani. Klient je opravnén pouzivat Produkt na zéklad¢ znéni Ujednani
platného v dob¢ udéleni Licence. Jakmile vSak Klient ziska a nainstaluje jakoukoli aktualizaci,
upgrade nebo jakoukoli jinou novéjsi verzi Produktu, vyjadfuje sviij souhlas se znénim Ujednani
platnym v okamziku takové aktualizace, upgradu nebo instalace ¢i pouziti jakékoli novéjsi verze,
vztahujicim se na Produkt jako celek.

Shledéa-li ptislusny soud kterékoli ustanoveni, zavazek nebo podminku tohoto Ujednani
neplatnymi, net¢innymi nebo nevymahatelnymi, zlistava zbytek tohoto Ujednani v pIném rozsahu
platny a u¢inny a neni touto skute¢nosti nijak dotéen, narusen nebo zneplatnén. Jakéakoli omezeni
ulozena Klientovi nebo stanovena ve vztahu k pravim spolecnosti Flowmon podle tohoto
Ujednani musi byt vykladana tak, jak bylo ujedndno v maximalnim rozsahu povoleném
rozhodnym pravem.





