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Dosla na pravni oddéleni €ZU dne:

26..1. 2020

KUPNIi SMLOUVA

(dale jen ,smlouva“)

uzavrend ve smysilu § 2079 a ndsl. zakona ¢. 89/2012 Sb., ob¢ansky zdkon 'k, ve znéni pozdéjsich
predpisd (ddle jen ,,ob¢ansky zdkonik”)

l.
Smluvni strany

1.1. Kupujici: Ceska zemédélska univerzita v Praze
Sidlo: Kamycka 129, 165 00 Praha — Suchdol
Zastoupena: Ing. Jakubem Kleindienstem, kvestorem
ICO: 60460709
DIC: CZ60460709

(dale jen , kupujici“) na strané jedné

a

1.2 Prodavajici: CompuNets.r.o.
Sidlo: Zubatého 295/5, 150 00 Praha 5
Zastoupeny: Ing. Pavlem Pikhartem, jednatelem
1CO: 27608514
DIC: CZ27608514

zapsany v OR vedeném Méstskym soudem v Praze, oddil C, vloZzka 118594
(dale jen ,prodavajici”) na strané druhé

(spole¢né dale také jako ,,smluvni strany”)

uzaviraji na zakladé vysledku vybérového fizeni k pInéni verejné zakazky malého rozsahu s nazvem
,uUpgrade logovaciho nastroje LOGManager” smlouvu nasledujiciho znéni:

.
Pfredmét smlouvy

2.1. Prodavajici se zavazuje dodat kupujicimu aktivni prvky infrastruktury vcetné veSkerych
potfebnych licenci pro splnéni poZzadovanych vlastnosti a parametrt (dale jen ,zboZi“) a s tim
spojené sluzby, a to vrozsahu a za podminek stanovenych touto smlouvou, a prevést na néj
vlastnické pravo k tomuto zbozi. Pfesna specifikace zbozi je uvedena v Pfiloze ¢. 1 této smlouvy,
ktera tvofi jeji nedilnou soucast. Soucasti zdvazku prodavajiciho je rovnéZz doprava zboiZi
kupujicimu do mista pInéni dle ¢l. Ill. této smlouvy.

Prodavajici se zavazuje dodat hardware zcela novy, plné funkéni, a to véetné veSkerého
pfisluSenstvi.

2.2. Kupuijici se zavazuje zbozi dodané prodavajicim prevzit a zaplatit za néj sjednanou kupni cenu
zplisobem a v terminu sjednaném touto smlouvou.




3.1.

3.2.

3.3.

4.1.

4.2,

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

PO 1075/202@

.
Doba a misto plnéni

Prodavajici se zavazuje, Ze sjednané zboZi doda kupujicimu do 4 tydnl od podpisu této
smiouvy.

Zbozi bude predano proddvajicim a prevzato kupujicim na zakladé oboustranné podepsaného
predavaciho protokolu.

Mistem pInéni je kancelar ¢. 208 v budové rektoratu v aredlu sidla kupujiciho: Kamycka 129,
165 00 Praha —Suchdol.

V.
Cena a platebni podminky

Kupni cena za zboZi v rozsahu dohodnutém v této smlouvé a za podminek v ni uvedenych je
stanovena dohodou smluvnich stran.

Kupujici se zavazuje uhradit prodavajicimu za zbozi dle ¢l. 2.1. smlouvy sjednanou kupni cenu
ve vys$i 1429 960,- KC bez DPH . Ke kupni cené bude pfipoctena DPH dle platnych pravnich
predpisd.

Kupni cena je sjedndna jako nejvySe pripustna, vCetné vSech poplatkl a veskerych dalSich
nakladl spojenych s plnénim pfedmétu této smlouvy. Cena zahrnuje dopravu. Kupni cena
zahrnuje i pfipadné ndklady na spravni poplatky, dané, cla, schvalovaci fizeni, provedeni
pfedepsanych zkousek, zabezpeceni prohlaseni o shodé, certifikatl a atestl, prevod prav,
pojisténi, prepravni naklady apod.

Kupni cena bude kupujicim uhrazena v ¢eské méné na zdkladé dariového dokladu — faktury, a
to bezhotovostnim pfevodem na bankovni ucet prodavajiciho. Fakturu je prodavajici povinen
vystavit do 15 dni po fadném a véasném dodani a prevzeti zboZi kupujicim dle této smlouvy
na zdkladé preddvaciho protokolu.

Darniovy doklad — faktura musi obsahovat vSechny naleZitosti Fadného ucetniho a danového
dokladu ve smysiu pfislusnych pravnich pfedpist, zejména zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjSich predpist. V pfipadé, Ze faktura nebude mit
odpovidajici nalezitosti, je kupujici opravnén ji vratit ve Ihité splatnosti zpét prodavajicimu
k doplnéni, aniZ se tak dostane do prodleni se splatnosti. Lhlta splatnosti po¢ina bézet znovu
od opétovného doruceni nalezité doplnéné Ci opravené faktury kupujicimu.

Splatnost faktury je 30 dnd ode dne jejiho prokazatelného doruceni kupujicimu. Fakturu je
prodavajici povinen doru¢it na adresu: Ceska zemédélska univerzita v Praze, Ekonomicky
odbor, Kamycka 129, PSC 165 00, Praha — Suchdol nebo elektronicky na adresu
faktury_oikt@czu.cz. Jiné doruceni nebude povaiovdno za fadné stim, Ze kupujicimu
nevznikne povinnost fakturu doru¢enou jinym zplsobem uhradit.

Za den platby se povaZuje den odepsani fakturované ¢astky z bankovniho G¢tu kupujiciho ve
prospéch bankovniho uctu prodavajiciho.

Uhrada kupni ceny nebo jeji ¢asti bude prodavajicimu pfevedena na jeho Gcet zvefejnény
spravcem dané podle § 98 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpis(, a to i v pfipadé, Ze na faktufe bude uveden jiny bankovni ucet. Pokud
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prodavajici nebude mit bankovni et zverejnény podie § 98 zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisli, spravcem dané, provede kupujici thradu na
bankovni G¢et aZ po jeho zvefejnéni spravcem dané, aniz by byl kupuijici v prodleni s Ghradou.
Zverejnéni bankovniho uctu spravcem dané oznami prodavajici bezodkladné kupujicimu.

V.
Prava a povinnosti stran

Proddvajici je povinen dodat zboZi v dohodnutém mnoistvi, jakosti a provedeni. Veskeré
zboZi doddvané prodavajicim kupujicimu z titulu této smlouvy musi spifovat kvalitativni
poZadavky dle této smlouvy.

Prodavajici je povinen dodat zboZi bez vad kupujicimu v souladu s podminkami této smlouvy,
pricemzi za radné dodani zboZi se povaiuje jeho prevzeti kupujicim, a to na zakladé potvrzeni
této skuteCnosti v protokolu o preddni a prevzeti dodavky. Preddvaci protokol mize byt
podepsan nejdrive v okamiiku, kdy bude beze zbytku realizovdana dodavka zbozi prodavajicim
véetné souvisejicich vykonl a sluzeb sjednanych touto smlouvou.

Proddvajici je povinen kupujicimu predat doklady, které jsou nutné k prevzeti a k uzivan{
zbozi {zejména technickd dokumentace, uZivatelska dokumentace a zarucni listy) a provést
zaskoleni obsluhy. Ve wyluéné v ceském jazyce a podle predpist piatnych v CR, pokud
nebude dohodnuto jinak. Prodavajici je povinen na své ndklady zajistit dopravu, montazZ a
oveéreni funkénosti zbozi.

Kupujici nabyva vilastnického prava ke zboZi dnem prevzeti zbozi od prodavajiciho. Stejnym

okamzikem prechazi na kupujiciho také nebezpeci Skody na véci.

Prodavajici je povinen neprodiené vyrozumét kupujiciho o piipadném ohroZeni doby plnéni a
o viech skutecnostech, které mohou predmét pinéni znemoznit.

Prodavajici musi byt schopen prokdzat kupujicimu, Ze fadnym zplUsobem uzaviel platnou
dohodu o podpore s vyrobcem zboZi a Ze disponuje potvrzenim lokalniho zastoupeni vyrobce,
Ze doddvany HW a SW a souvisejici maintenance pochazi z oficialnich prodejnich kanall a
jsou urCeny pro oblast sidla zadavatele a jednda se o garantovanou maintenance, aby
v pfipadé zavady zboiZi, kterou prodavajici neni schopen vyresit sam, bylo moiné vyresit
zavadu primo s vyrobcem zbozi. Zaroven je proddvajici povinen zajistit po celou dobu trvani
zaruky pfistup k dokumentaci vyrobce zboiZi a znalostni databazi, kterou vyrobce v ramci své
podpory poskytuje (véetné dokumentace v ceském jazyce, je-li k dispozici).

Proddvajici odpovidad kupujicimu za Skodu zpUsobenou porusenim povinnosti podle této
smlouvy nebo povinnosti stanovené obecné zavaznym pravnim predpisem.

Strany se dohodly a prodavajici urcil, Ze osobou opravnénou k jednani za prodavajiciho ve
vécech, které se tykaji této smlouvy a jeji realizace je:

Jméno: XXXX
email: XXXX
tel.: XXXX

Strany se dohodly a kupujici urcil, Ze osobou opravnénou k jednani za kupuiiciho ve vécech,
které se tykaji této smlouvy a jeji realizace je:
Jméno: XXXX
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email: XXXX
tel.: XXXX

Veskera korespondence, pokyny, oznameni, zadosti, zdznamy a jiné dokumenty vzniklé na
zakladé této smlouvy mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny
v pisemné formé v Ceském jazyce a dorucuji se bud osobné nebo doporucenou poétéu,
faxem Ci e-mailem, k rukdm a na dorucovaci adresy opravnénych osob dle této smlouvy.

VI
Zaruka na jakost

Prodavajici prebira zaruku za jakost na dobu 24 mésicll (on-site zdruka). Soucdsti doddavky je
rozsifend zaruka v délce minimalné 60 mésici sgaranci NBD na HW, tato zaruka musi byt
garantovand vyrobcem zafizeni. Zaru¢ni doba pocina bézet dnem doddanizbozi kupujicimu, tj.
dnem podpisu protokolu o predani a pfevzeti zboZi kupujicim. Celkovad délka zaruky je tak
minimalné 60 mésicu.

Kupuijici je povinen pisemné ohlasit zaru¢ni vady neprodlené. Oprava probéhne po pisemném
ohlaseni vady, pripadné prodavajici dohodne s kupujicim jinou dobu odstranéni reklamované
vady.

V pripadé nedodrZeni téchto lhit, je kupujici dale opravnén nedostatky nechat odstranit treti
osobou na ndklady prodavajiciho, a to i bez predchoziho upozornéni na tuto skutecnost.

Reklamaci lze uplatnit nejpozdéji do posiedniho dne zaruéni doby, pficemz i reklamace
odeslana v posledni den zaru¢ni doby se povaZuje za v€as uplatnénou.

Zaruka se nevztahuje na zdvady zpisobené neodbornou manipulaci nebo mechanickym
poskozenim pfistroje.

Kupujici miZe misto zarucni opravy poZadovat odstranéni reklamacnich vad dodanim
nahradniho zbozi za zboZivadné.

ViL.
Sank¢ni ujednani

V pfipadé, Ze prodavajici nedodd zbozZi v terminu dle této smlouvy, zavazuje se kupujicimu
uhradit smluvni pokutu ve vysi 0,5% z kupni ceny za kaZdy i jen zapocaty den prodleni.

Prodavaijici je povinen kupujicimu uhradit smluvni pokutu ve vysi 0,05% z kupni ceny za kazdy
zapocaty den prodleni s odstranénim reklamovanych vad ve |hté dle ¢l. Chyba! Nenalezen
zdroj odkazd.. této smiouvy.

V pripadé prodleni kupujiciho suhradou faktury je prodavajici opravnén uplatnit v{ci
kupujicimu urok z prodleni ve vysi 0,05% z dluiné Castky za kaZdy i jen zapocaty den prodleni
s uhradou faktury.

Okolnosti vylucujici odpovédnost nemaji vliv na povinnost platit smluvni pokutu.
Kupujici je opravnén jakoukoli smluvni pokutu jednostranné zapocitat proti jakékoli

pohledavce prodavajiciho za kupujicim (vCetné pohledavky prodavajiciho na zaplaceni kupni
ceny).
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Uhradou smluvni pokuty z(stavaji nedotéena prava kupujiciho na nahradu 3kody v pIné vysi.

VIIL. ’
Platnost a Gacinnost smlouvy

Tato smlouva nabyva platnosti dnem podpisu smlouvy opravnénymi zastupci obou smiuvnich
stran a ucinnosti uverejnénim v registru smluv v souladu se zdkonem ¢. 340/2015 Sb., o
zvidstnich podminkach Gcinnosti nékterych smluv, uverejriovani téchto smluv a o registru
smluv (zakon o registru smluv), ve znéni pozdé;jsich predpist.

Smlouvu je moZné ukoncit:
a) pisemnou dohodu smluvnich stran,
b) odstoupenim od smlouvy.

Odstoupit od smiouvy lze pouze z dlivodi stanovenych ve smlouvé nebo zakonem. Od této

smlouvy miZe smluvni strana dotéenad porusenim povinnosti jednostranné odstoupit pro

podstatné  poruseni této smlouvy, pfiemZ za  podstatné poruseni této

smlouvy se zejména povaiuje:

a) na strané kupujiciho nezaplaceni kupni ceny podle této smlouvy ve Ih(té delSi 30 dni po
dni splatnosti prislusné faktury,

b) na strané proddvajiciho, jestlize nedoda radné a v€as predmét této smiouvy.

c) na strané prodavajiciho, postupuje-li prodavajici pfi plnéni smlouvy v rozporu
s ujednanimi této smlouvy, s pokyny opravnéného zastupce kupujiciho, ¢i spravnimi
predpisy.

Kupujici je opravnén od smlouvy odstoupit v pfipadé, Ze podle Udaji uvedenych v registru
platct DPH se proddvajici stane nespolehlivym platcem DPH.

Skoncenim ucinnosti smlouvy zanikaji vsechny zdvazky smluvnich stran ze smlouvy.
Skoncenim ucinnosti nebo jejim zdnikem nezanikaji naroky na nahradu Skody a zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti vzniklé pred
skoncenim ucinnosti smlouvy, a ty zavazky smluvnich stran, které podle smlouvy nebo
vzhledem ke své povaze maji trvat i nadale, nebo u kterych tak stanovi zakon.

IX.
Zavérecna ustanoveni

Vztahy mezi stranami se ¢idi ceskym pravnim radem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi prislusnymi ustanovenimi
obcanského zadkoniku a ostatnimi obecné zdvaznymi pravnimi predpisy.

Veskeré zmény Ci doplnéni smlouvy Ize ucinit pouze na zdkladé pisemné dohody smluvnich
stran. Takové dohody musi mit podobu datovanych, ¢islovanych a obéma smluvnimi stranami
podepsanych dodatkd smiouvy.

Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni smiouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo zokolnosti, za nichZ bylo sjednano,
nevyplyva, Ze jej nelze oddélit od ostatniho obsahu smlouvy.
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9.4. Smluvni strany budou vidy usilovat o pratelské urovnani pfipadnych sport vzniklych ze
smlouvy. Pokud nebylo dosazeno pratelského urovnani sporu ani do 30 pracovnich dnd po
jeho prvnim oznameni druhé strané, je kterdkoliv ze smluvnich stran opravnéna obratit se
svym narokem k prislusnému soudu.

2.

9.5. Smlouva se vyhotovuje ve 4 {Ctyfech) stejnopisech, z nichz kazdy ma platnost origindlu. Kazda
ze smluvnich stran obdrZi po 2 (dvou) stejnopisech.

9.6. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

a) Priloha ¢. 1 - Technicka specifikace,
b) Priloha ¢. 2 — Nabidka k verejné zakazce malého rozsahu

9.7. Prodavajici bezvyhradné souhlasi se zverejnénim plného znéni smlouvy tak, aby tato smlouva
mohla byt predmétem poskytnuté informace ve smyslu zadkona ¢. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpish. Prodavajici rovnéz souhlasi
se zvefejnénim plného znéni smlouvy dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zakon o registru
smluv), ve znéni pozdéjsich pfedpist.

9.8. Prodavajici bere na védomi a souhlasi, Ze je osobou povinnou ve smyslu § 2 pism. e) zdkona
¢. 320/2001 Sb., o financni kontrole, ve znéni pozdéjsich predpist. Prodavajici je povinen
pInit povinnosti vyplyvajici pro ného jako osobu povinnou z vy3e citovaného zakona

9.9, Smluvni strany prohlasuji, Ze si smlouvu pred jejim podpisem precetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadienim jejich pravé, skutecné, svobodné a vaziné vule. Na
dlkaz pravosti a pravdivosti téchto prohladeni pfipojuji opravnéni zastupci smluvnich stran
své vlastnorucni podpisy.

V Praze dne éﬂ .......... V Praze dne /3441020

Za kupujiciho: Za prodavajiciho:

Ceskd zemédélska univerzita v Praze CompuNet, s.r.o.
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Piiloha ¢. 1 - Technicka specifikace
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podrobné popisujici hardwarové i softwarové parametry nabizeného
systemu.

PoZzadavek na funkcionalitu Mlvmmalm Vyhovuje parametru
pozadavky
Zikladni HW a SW vlastnosti {Ano/Ne)
Ttida zatizeni Reseni SEM/SIEM Ang
Maximalni velikost zafizeni véetné ramena pro kabelovy management
Lorow i ; " ; ey 2U Ano
umoziujiciho vysunuti zapnutého systému z racku pro servisni ticely.
HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, ANO Cs
diskovy prostor) pro svoji ¢innost a je nezavisla na dalich systémech.
CPU pocet tyzickych jader minimalné 14 Ano
CPU poeet fyzickych i virtudlnich jader minimalné 28 Ano
i CPU frekvence minimalng 2,6 GHz Ano
| RAM pamét minimalné DDR-4 a NVMe pamét'ové pole pro
| zpracovani dat v ¢ase blizkém realnému (Near Real-Time) o minimalni 128 GB Ano
| velikosti
Minimalni kapacita diskového uloZisté 120 TB Ano
Podpora vicenasobného diskového pote nezavislych disk RAID 6 Ano
Velikost vnitin{ databaze pti RAID 6 minimalné 100 TB Ano
Zpracovani EPS trvalé minimalné 10 000 Ano
Zpracovani Spickovych EPS po dobu minimalné 10 minut 20 000 Ano
MozZnost vysoké dostupnosti v clusteru Active/Active Ano
Minimdlné 4x |Gbit porty s podporou LACP (802.3ad) a 1x 1Gbit ANO wia
management port.
Redundantni chladici systém musi byt vymenitelné za provozu. ANO Ano
2x napdjeci zdroje v minimalni redundanci 1 + 1 ANO Ano
System pro vzdalenou spravu serveru véetné potiebné licence, pokud je ANO P
tieba.
Aktualizace systému jsou distribuovany v jednotném baliku a jejich
instalace je provadéna uzivatelsky pies centralni webovou ANO pe
; 3 } o 1 no
spravcovskou konzoli. V3echny aktualizace musi byt provadény bez
potieby asistence dodavatele/vyrobce dodavaného systému.
Systém musi podporovat downgrade v jednom kroku, pro pfipad
problém s novou verzi systému po upgrade. Neni piipustny ANO Ano
downgrade pouze za sou¢innosti vyrobce.
Licenéné neomezeny pocet zafizeni pro prijemn zasilanych udalosti. ANO "
5 ol 1 e no
Licenéné¢ neomezeny pocet udalosti v GB za den
Podpora zalohovani nebp obnf)vem' konfigurace v jednom kroku a ANO 1
jednom souboru pro cely systém.
Podpora zalohovani dat na externi systém. Pozadovano planované i ad-
hoc zalohovani. Zalohy dat museji byt vhodné kompresovany. Systém
umoziiuje obnovit data ze zaloh a béhem obnovy je automaticky znova ANO Ano
indexovat tak, aby bylo mozné v datech obnovenych ze zaloh pracovat
shodné jako s aktudlnim obsahem databéze. o
HW - PoZadovana servisni podpora na hardware appliance s opravou v
misté instalace serveru a s garantovanou odezvou nasledujici pracovni 5 let Ano
den od nahla3eni ptipadné zdvady minimalné
i SW - Podpora vyrobce na aktualizaci software. Podpora obsahuje
aktualizaci SW, opravy chyb a teletonickou a emailovou podporu s 1 rok Ano
diagnostikou vzdalenym pfistupem minimalng
Kompletni migrace ze stavajiciho feSeni na nové ANO Ano
Vlastnosti FeSeni
Systém pracuje jako hardwarova appliance s jednim ucelenym i
webovym rozhranim pro vSechny administratorské i operatorské Ao
¢innosti. Dodavatel dolozi katalogovy list produktu (datasheet) ANO

pfiloZen datasheet LOGmanager
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Systém provadi zpracovani udalosti z pfeddefinovanych zdroji logi

prohledavani dat provadét matematické operace (soucty vsech hodnot,
praméry, nejmensi/nejvétsi hodnota apod.).

N A . ANO Ano
napfi¢ vyrobci aplikaci, opera¢nich systémfl a sitoveho hardware. —
Konfigurace uzivatelskych parseri musi umoziiovat automatické
dopliiovani DNS reverznich zaznami, GeolP informace a identifikace ANO Ano
| vyrobce zafizeni podle MAC adresy. .
Moznost on-line ladéni uzivatelsky definovanych parseri - p¥i jejich _,
vytvareni je mozné vlozit skupinu testovacich zprav, pfi zméné¢ je ANO Ano
okamzité zobrazena vysledna podoba rozparsovanych dat a ptipadna
chybova hlaSeni s upozomeénim na chybna mista vytvafeného parseru.
V centralni spravcovské konzoli je pfi definici vlastniho parseru mozno ANO Ano
pfiddvat znacky pro typy udalosti (login. logout apod.).
Viechny pridavané znacky jsou ukladany s kazdou ptijatou udalosti, na
zaklade znacky je mozné filtrovat data nebo omezovat opravnéni ANO Ano
uzivatell systému k jednotlivym udalostem.
Systém poskytuje podporu pro vizudlni programovani pro viechny
kroky zpracovani strojovych dat. Ve webové konzoli neni povinna ANO Ano
konfigurace za vyuziti skriptli, maker nebo textovych konfigura¢nich
poli, do kterych se skripty/makra vkladaji. _
Systém umoziiuje dopsani parserl pro libovolna zafizeni uZivatelem
bez nutnosti spoluprace s vyrobcem nebo dodavatelem (v¢.
subdodavatel®) nabizeného systému - UZivatelsky definované parsery.
Dokumentace musi obsahovat prehledny navod na vytvéareni . Ano
zakaznickych parser® a systém musi obsahovat moznost testovani a ANO viz online dokumentace:
ladéni zakaznickych parseri v jednotném ovladacim grafickém https://doc.logmanager.cz/manua
webovém rozhrani. Psani parserdi musi byt mozné prostiednictvim 1/3.3.0/cs/web/toc.htmI#parsery
vizualniho programovani, které automaticky opravuje uzivatele a
upozoriuje ho na chyby. Dodavatel doloZi pfislusnou dokumentaci k
vytvéfeni parseri a testovani jejich funkcnosti.
Ano
Systém umoziiuje v grafickém rozhrani vizualniho programovaciho viz online dokumentace:
jazyka snadno provadét tfidéni a znatkovani vstupnich dat pro jejich ANO B o e
dal3f zpracovani. Predlozte dokumentaci popisujici funk&nost tridéni ' ' .
. 1/3.3.0/cs/web/parser/classifiers.
vstupnich dat. -
Ano
SRV — dilosti 2 dall strolove ge - vie uvedeno v online
stém pfijima a zpracovava logy, udalosti a dal3i strojové generovan i . ——_—
da)llta props)tfidnictvifn minimé]négnasledujicich protokofﬁ: S\%SLOG (dle dokumentaci —'Komumkacm
RFC3164, RFC5424, RFC5425) a RELP. Systém musi umoziiovat matice:
prijem logli i na rozsahu alespori 50 UDP a TCP portii pro https://doc.logmanager.cz/manua
zjednodusené tiidéni vstupnich zprav. Déle pozadujeme podporu sbéru ANO 1/3.3.0/cs/communication-
strojovych dat z databazi s nastavenim v grafickém menu systému matrix.html
minimélné pro databaze MSSQL., MySQL, Oracle a PostgreSQL. Nastaveni ODBC Konektoru:
Pfedlozte detailni komunika¢ni matrici nabizeného systému a https://doc.logmanager.cz/manua
dokumentaci k nastaveni ODBC v grafickém rozhrani systému. .
1/3.3.0/cs/devices/sql-
agents.html
Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozd¢lovany) do ptislusnych poli dle jejich typu.
Zarovei systém uchovava i originalni verzi zprav. Integrované parsery
systému automaticky ptidavaji ke zpravam, kterych se to tyka, meta ANO Ano
informace o jaky druh zpravy se jedna, minimalné pozadujeme
rozliSenf té&chto druhil zprav: (spésné prihlaseni, nedspé3né piihlaseni,
odhlaseni, konfigura¢ni zména, znacka/tag. Tyto meta informace musi
' byt mozné ptidavat i v uZivatelsky definovanych parserech.
Hodnoty jednotlivych parsovanych poli je moZné v definici parseru
pretypovat a standardizovat alespoil na tyto zakladni druhy: &islo, [P
adresa, MAC adresa, URL. Nad ulozenymi ¢isly je pak mozné pfi ANO Ano
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Standardizované pole dekddované z pfijatych zprav musi provadét
minimalné tyto operace (pokud zdrojovy log tyto informace obsahuje),
nazvy poli se mfzou li§it, nicmén& musi byt v dodaném systému
konzistentni - username = uZzivatelské jméno (malym pismem), src_ip
= zdrojova IP adresa [Pv4 nebo IPv6 veetné prelozeného DNS PTR,

ulozenych dat. Historicka data v pozadované déice retence ulozena v
systému je mozné prohledavat okamzité bez ¢asovych prodlev
opétovného importu nebo dekomprimace star3ich dat, prohledavani dat

dst ip = cilova IP adresa [Pv4 nebo IPv6 veetné prelozeného DNS ANO Ano
PTR, src_port = zdrojovy port ulozeny v ¢iselné podobé, dst_port =
cilovy port ulozeny v ¢iselné podobe, protocol = druh pfenosového
protokolu. status = informace o stavu provedené akce
(uspéch/neaspéch apod.), duration = kolik vtefin udalost trvala ulozena
v Ciselné podobeé.
Systém zachovava plivodni informaci ze zdroje logu o ¢asové znacce
udalosti, ale nedivétuje ji a vytvari vlastni duvéryhodné ¢asové razitko ANO Ano
ke kazdému logu, kterym se systém defaultng fidi.
V3echna pole a polozky pfijaté systémem jsou automaticky
indexovany. Nad viemi polozkami je mozné ihned provadét ANO A
L : . S L no
vyhledavani bez nutnosti dodate¢ného ru¢niho indexovani
administratorem.
Moznost sbéru udalosti minimainé ve formatech RAW, Syslog ANO Ano
RFC5424, CEF, LEEF, JSON RFCRg8259.
Systém nesmi v zadném pfipadé umoznit mazani nebo modifikovani
Jiz ulozenych logt v ramci pozadované retence. A to ani libovolnou
konfigura¢ni zménou - administratorovi s nejvyssimi opravnénimi k ANO Ano
navrhovanému systému. Kazdy zpracovany log musi mit dohledatelny
unikatni identifikator, ktery umozni jeho jednozna¢nou identifikaci.
Ano
Filtrovani na firovni klasifikace
(nasmérovat provoz na parser
Systém musi umozitovat konfiguraci filtrace nerelevantnich udalosti v Discard), v ramci parseru, v
grafickém rozhrani vizualniho programovaciho jazyka. Pro psani AN R e
filtrace nesmi byt pouzito textové psani programového kodu ale tzv. ANO fltrd . .
R - . . L iltrd pro Windows zdroje.
vizualni programovani, které automaticky opravuje uzivatele a . . .
upozoriuje ho na chyby. Link na klasifikaci:
https://doc.logmanager.cz/manua
1/3.3.0/cs/web/parser/classifiers.
html
Systf%m provadi konsolidaci loga na internim storage logovaciho ANO Ano
systemu.
Ano
Filtrovani na arovni klasifikace
(nasmérovat provoz na parser
Systém umoziuje snadné vyhledavani udalosti a okamzité vytvareni Discard), v ramci parseru, v
grafickych reporti (ad hoc) bez nutnosti dodatetného programovani R T R T
nebo aplikovani dotazi v SQL jazyce. Reportovaci nastroj musi byt ANO filtre . .
. . A . . . iltrd pro Windows zdroje.
integralni sou¢asti navrhovaného systému a musi se obsluhovat v ) ) )
jednotném rozhrani nabizeného produktu. Link na klasifikaci:
https://doc.logmanager.cz/manua
1/3.3.0/cs/web/parser/classifiers.
html
Systém provadi ucelenou vizualizaci logu, udalosti a strojovych dat
(grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v jednom ANO Ano
grafu se ostatni pfislusné grafy v pohledu na data upravi dle
pozadované volby automaticky.
Systém umoziiuje snadno vytvaret grafické znazomeéni udalosti v
dashboardech nad viemi ulozenymi daty za libovolné ¢asové obdobi
bez nutnosti nejprve modifikovat konfiguraci systému nebo parametr(i ANO Ano
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nesmi vyzadovat manuaini konfiguraci a zésahy uzivatele.

Systém provadi automatické dopliiovani reverznich DNS zaznamdi a
GeolP informaci k udélostem a u GeolP jejich grafické znazoméni na
mapé€ bez nutnosti vyuzivat sluzeb tfetich stran ¢i externi aplikace.

ANO

Ano

Systém podporuje nativni ziskavani logi z Office365.

ANO

Ano

V pripadé pretizeni systému nesmi dojit ke ztraté logh. V§echny piijaté
nezpracované logy/udalosti musi byt ukladany do vyrovnavaci paméti.
Pti vyraznéj§im plnéni vyrovnavaci paméti musi byt administrator
systému automaticky informovan. Velikost vyrovnavaci paméti nesmi
byt niz§inez 50 GB.

ANO

Ano

Systém musi umoziiovat unifikované vyhledavani napfi¢ viemi typy
dat a zafizenimi dle normalizovanych poli (uzivatelské jméno,
zdrojova IP, znacka/tag apod.).

ANO

Ano

Dodavatel musi piredloZit potvrzeni vystavené autorizovanou osobou
o shodg, ze nabizeny systém spliuje pozadavky normy CSN/ISO
27001:2013 na potizovani auditnich zaznamu. Toto potvrzeni neni
mozné nahradit certifikatem na spolecnost dodavatele (subdodavatele)
nebo vyrobce nabizeného systému. Nelze nahradit ¢estnym
prohlasenim.

data (dashboardi) pro budouci zpracovani. Tovarné dodané pohledy na
data nesmi iit administratorem systému nevratn& modifikovat.

ANO

Ano
Ptilozeny dokument o shod¢

Systém musi mit moznost ulozeni uzivatelem vytvotenych pohledi na

ANO

Ano

Systém obsahuje reportovaci nastroj s prednastavenymi nejb&znéj§imi
reporty a moznosti vlastnich uprav a vvtvoteni novych pohleda.

ANO

Ano

Systém obsahuje predpiipravené pohledy na ulozena data dle
jednotlivych kategorii zdrojovych zatizeni i dle logického &lenéni.

ANO

Ano

' Na zakladé pohledu na ulozena data lze provést export dat ve
strukturovaném formatu tak, jak jsou v tovarné nastaveném nebo
|uzivatelsky nastaveném pohledu data skute¢n& zobrazena.

ANO

Ano

Systém nabizi kapacitni i vykonovou $kalovatelnost.

ANO

Ano

Pozadujeme, aby ze systému bylo mozné vytahnout libovoiné dva
disky, bez ztraty dat a vlivu na funkcnost Feseni. Redundance disk
nesmi ovliviiovat pozadovanou kapacitu ulozi§te.

ANO

Ano

Monitoring stavu systému - alertovani pfi prekroc¢eni prahovych hodnot
nebo chybé systému, preposlani upozornéni pomoci SMTP nebo
Syslog.

ANO

Ano

Pozadujeme, aby systém obsahoval REST-API pro integraci s externim
monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a
umozioval autorizovany pristup ke strukturované databazi loga.
Dodavatel musi predloZit vzorovy navod na integraci s externim
monitorovacim systémem. B
Dodavatel musi doloZit prohla3eni vyrobce o shodé s pozadavky
Vyhlasky 82 /2018 Sb. ,,o bezpecnostnich opatfenich, kybemetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni
nalezitosti podani v oblasti kybernetické bezpe¢nosti a likvidaci dat
(vyhlaska o kybemetické bezpe¢nosti)* k Zékonu 18172014 Sb. ,.0
kybernetické bezpecnosti a o zméné souvisejicich zakont (zakon o

| kybemetické bezpecnosti)*.

ANO

Ano
Prilozeny vzorové PDF navody
napojeni na Zabbix a Nagios

ANO

Jednotna centralni webova konzole s jednotnym grafickym rozhranim
pro pristup k loglim, alertim, reportim a pro spravu systému. Z této
konzole se provadi veSkerd konfigurace, sprava i analyza logl. Neni
pfipustné, aby navrhovany systém mél vice rozdilnych konzoli od
riznych vyrobci s rozdilnym ovladanim. Pozadujeme predlozit
dokumentaci, ze které je zfejmé, jakym zplsobem je realizovana
konfigurace v ramci jednotné konzole.

ANO

Ano
PriloZzeny dokument o shod¢

Ano
Online dokumentace:
https://doc.logmanager.cz/manua
1/3.5.2/cs/index.htm!

Pozadujeme, aby systém umozioval jednotné vytvéfeni uzivatelskych
roli definujicich pfistupova prava k ulozenym udalostem a jednotlivym
ovladacim komponentiim systému. PFipojte odkaz na dokumentaci
popisujici vytvareni uzivatelskych roli.

ANO

Ano.
Systémové skupiny:
https://doc.logmanager.cz/manua
1/3.5.2/cs/weblusers/sysgroups.ht

10
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ml
Databazové skupiny:
https://doc.logmanager.cz/manua
1/3.5.2/cs/web/userg/dbgroups.ht

m!
Dodany systém musi obsahovat ucelené all-in-one fe$eni pro parsovani
a normalizaci prijatych udalosti bez nutnosti dodate¢né instalace

; N m 7 : % ; ANO Ano
externich aplikaci nebo systéint. Jedinou pfipustnou vyjimkou je
monitorovani systémi Windows pomoci agentt.

Systém musi podporovat ovéfovani uzivatele systému na externim
LDAP serveru. V pripad¢ vypadku externiho LDAP systému musi
s L . . Y ANO Ano
podporovat ovéreni lokalniho G¢tu. Systém automaticky zaznamenava
uzivatelska jména u akci provedenych konkrétnim uzivatelem.
Alerting systému r—ulll- i L
Systém je schopen na zakladé uzivatelsky zadanych podminek
y L5k ANO Ano
splnénych v ptijatych datech vygenerovat alert.
Text vygenerovaného alertern musi byt uzivatelsky definovatelny
.- v i P e ANO Ano
s proménnyini, které jsou vyplnény z pfijaté rozparsované udalosti.
System/musn obsahovat vyrobcem piedpfipravené sety/vzory alertd a ANO S
korelaci.
Systém musi provadét konfigurace alertt a korelaci pomoci vizualniho
programovaciho jazyka. Vizualni programovaci jazyk neni prezentovan Ano
éist-é textové', alel textové-grafickou formou, I:’teré v'izualizuje aplikacni virdeksmentice:
logiku vytvareného alertu. Konfigurace alertli musi umoziovat ANO .

8. . v nd 5 https://doc.logmanager.cz/manua
okamzitou kontrolu funkénosti vystupu alertu nebo korelace vlozenim lerts
prisluiné testovaci zpravy, véetné zobrazeni upozornéni na pfipadné /3.5.2/cs/web/logs/alerts.htmi
uzivatelské chyby.

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera ) BOIT

alert vyvolala, na externi systém minimaln¢ prostfednictvim SMTP viz dokumentace:

nebo Syslogu ptes TCP protokol. U Syslog protokolu pozadujeme ANO https://doc.logmanager.cz/manua
moznost definice formatu odesilanych dat pro snazsi integraci se 1/3.5.2/cs/web/logs/syslogOutput
systémy tfetich stran. html

V alertech je mozné vyuzit znacky (pfiklad: posli alert jen v pripadé, ze

; Fhr s ’ ; : ANO Ano

se udalost stala na kritickém serveru a je ozna¢en nazvem lokality).
Systém podporuje zakladni funkce SIEM - funkce pro korelace
udalosti a upozornéni s hrani¢nimi limity. Detfinice korela¢nich
pravidel je provadéna pomoci vizualniho programovaciho jazyka a ANO Ano
musi obsahovat mozZnost vloZeni testovaci zpravy a vysledku testu o
provedené akci.
Ano
Udalosti z Microsoft prostiedi jsou vy¢&itany pomoci agenta viz online dokumentace k WES
instalovaného pfimo v koncov.)'/ch_ sys}émecﬁ. Windows age?t musi agentu
souéfasné": podporoYat Jak momtqnng mEemlch w:ndows logu,ltak ANO https://doc.logmanager.cz/manua
monitoring textovych souborovych logii. PredloZte kompletni . .
1 : : - ) 1/3.3.0/cs/devices/microsoft-
dokumentaci a poznamky k vydani (release notes) k agentu pro sbér A
udalosti z prostfedi Microsoft. windows-event-
sender.html#devices-wes-cs
Age‘nt 'zaji.§t'uje sbé‘r nemodifikovanych udalosti a detailni zpracovani ANO o
auditnich informaci.
AgenF pc’>dpo’ruje nast,avem' filtrace odesilanych udalosti pomoci ANO Ao
centralni spravcovské konzole.
Ano
Filtrace odesilanych udalosti agentem se konfiguruje pomoci viz online dokumentace:
vizuélniho programovaciho jazyka z centralni spravcovské konzole ANO https://doc.logmanager.cz/manua

systému. Logy nastavené k filtraci jsou filtrovany na strané windows
agenta a nejsou nijak odesilany po siti.

1/3.3.0/cs/web/sources/windowsf
ilters.html#pridani-noveho-filtru

Windows agent nevyzaduje administratorské zasahy na koncovém

ANO

Ano

11
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systému — je centralné spravovany a jeho konfigurace musi byt
kompletné realizovana v grafickém rozhrani systému bez vyuziti
skriptd nebo maker. Konfigurace musi byt automaticky distribuovana
ptimo z centralni konzole systému. Sprava a aktualizace Windows

viz online dokumentace:
https://doc.logmanager.cz/manua
1/3.3.0/cs/web/sources/windows.

agenta se neprovadi z Group Policy. Dolozte odkazem na dokumentaci, htm
Jakym zpusobem se centralné z grafického rozhrani spravuji Windows R
agenti véetné viech moznosti nastaveni. )
Agent automaticky preklada zastupné kody status ve zpravach na text ANO Ano
(napt. Logon Type 2 = Interactive, Logon Type 3 = Network, atd.).
Windows agent ma buffer pro ptipad ztraty spojeni mezi koncovym ANO A
) P -, . no
systémem a centralnim dlozistém logi.
Kpmunikace Windows agenta a centralniho systému mus{ byt ANO Ano
Sifrovana.
Ano
viz dokumentace Windows
) . . . . . . Agenti globaing:
Windows agent podporuje sbér nejen ze zékladnich systémovych logii httos://doc. log1 ver.cz/m
(Aplikace, Zabezpeceni, Instalace, Systém), ale je mozné z centralni tps:/idoc.log nanager.c' anua
konzole v grafickém rozhrani nastavit i sbér vSech ostatnich logl ve 113.3.0/cs/web/sources/windowss
slozce Protokoly aplikaci a sluzeb. Dale musi Windows agent ettings.htm!
podporovat centralizované nastaveni z administratorské konzole ANO
systému pro sbér textovych logl véetné moznosti vybéru jejich Dokumentace nastaveni
formétu..'DoIOZte odkazem na:jokun?entac.i,ja'kym zopﬁsobem se vybraného Windows Agenta:
nastav'up’ﬁarame(ry sbéru logli globainé a jakym zplisobem u https://doc.logmanager.cz/manua
konkrétniho agenta. 1/3.3.0/cs/web/sources/windows.
html#editace-klientske-stanice
Windows agent automaticky dopliiuje ke viem odesilanym udalostem
jejich textovy popis tak, jak je zobrazen v Prohlizeci udalosti (Event ANO Ano
Viewer) na koncovém systému,
Pocet instalaci Windows agenta nesmi byt licenéné a ¢asoveé omezen. ANO Ano
Podpora pro sber udalosti z pobogek | ANO | Ano
1 Systém musiobsahovat centralné spravované feseni, které sbira
udalosti na pobotkach a umozni jejich odeslani po saturované lince bez ANO Ano
] ztraty dat.
| Systém musi podporovat centralizovanou spravu pro sheér udalosti
ptimo z centralniho tloZziste dat veetné dokumentace pozadavkil na ANO Ano
| virtualizaci a komunikaéni matici pro 3ifrovany prenos dat.
| Reseni musi komunikovat po definovaném IP protokolu, aby mohla byt ANO An
. . . 8 N 0
| centralng nastavena kvalita sluzby (QoS) pro prenos udalosti.
| Reseni musi poskytnout podporu pro sbér udalosti na identickych UDP ANO A
. . . . . no
| i TCP portech jako hlavni dodany systém. _
Minimalni seznam podporovanych zdroji logi: Apache httpd,
Apache Tomcat, Amavis, Antivir Eset, Antivir Eset Remote
l administrator, Brocade FC switches, Cisco IOS, Cisco Nexus, Cisco
SMB, Cisco UCS, Cisco WLC, CompuNet GAMA (on request), Dell
Forcel0, Dell iDrac (Server OoB management), Dell PowerConnect,
Dell SonicWALL, Dell W-series WiFi, Discard (Special distard rule),
Dropbear SSH (mostly Embedded Linux), FlowMon,
FortiAuthenticator,
FortiDDoS,. Fortigate, FortiGate-Lite (performance optimized), ANO Ano

FortiMail, FortiManager, F5 BigIP ASM, FreeRADIUS, Greycortex
NTA, Qradar LEEF (genericky/standardizovany format), HAProxy
(structured rfc5425 logformat), HPE Aruba Instant AP (WLAN), HPE
Aruba Mobility Controller (WLAN), HPE iLo 4 (Server OoB
management), HPE IMC, HPE routers, HPE switches Procurve OS,
HPE switches Comware OS, HPE Comware WLAN, CheckPoint LOG
Exporter, CheckPoint via OPSEC protocol, ISC BIND, ISC DHCP,
ISC DHCPD, JSON (genericky/standardizovany format), Linux Cron,
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Linux Freeradius, Linux [ptables, Linux Postfix, [.OGmanager,
Mikrotik, Microsoft Exchange log, Microsoft SharePoint,

Microsoft SQL, Microsoft Windows DHCP log, Microsoft Windows
DNS debug log, Microsoft Windows Firewall (optimized for
performance), Microsoft Windows IIS,

MySQL, Nginx, Office365, OpenSSH server, Oracle DB, Qradar
LEEF (genericky/standardizovany format), NGFW, PostgreSQL,
RF(C5425 (genericky/standardizovany format), Symantec Endpoint
Protection Manager, Symantec Messaging Gateway (brightmail),
Synology NAS DSM, UBNT Rocket, UBNT UniFl, VMware,
Windows - any logs from Event Viewer, Windows - any text log trom
file.

Moznost definice vlastnich parseri ANO Ano
' PoZzadavky na dodavatele = Ti. : [ T

Minimalné 2 reference nabizeného systému nad 600 tisic K¢ bez DPH

za posledni 3 roky a potvrzeni od vyrobce, ze dodavate! je ANO Ano

certifikovanym nebo autorizovanym partnerem pro nabizeny systém.
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Z "2 eyopuad

Upgrade logovaciho nastroje LOGmanager

POPIS PRODUKT. OZN. POCET CENA ZA KS

CELKEM

LOGmanager XL vé. Implementace

LOGmanager-XL
5 let HW zaruka, 1 rok SW renew al, 1x LOGmanager-VF, LOGmanager- LOGM-XL 1 1400 000 K¢
A, 120 TB databaze, server Dell

:;uizsémplemntace a migrace stavajicich dat ze stavajicicho zatizeni CN-IMP-MIG 1 29 960 K&

CENA CELKEM V KC BEZDPH:

DPH 21%
CELKEMs DPH:

1400 000 K¢

29 960 K¢

1 429 960 Ké
300 292 K¢
1730 252 K¢
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