Smiouva je uzaviena  elektronicky

Smlouva o dilo uzavfiena v souladu s § 2586 a nasl. zakona c. 89/2012 Sb., obcanského zakoniku, v
platném znéni (dale jen "obéansky zakonik")
| SMLOUVA O DILO ¢.: 62-2-7334/2020 ]

I. SMLUVNi STRANY

OBJEDNATEL ZHOTOVITEL
Ceska republika Obchodni firma:  AEC a.s.
Hasiésky zachranny sbor Jihomoravského kraje Sidlo:  Voctafova 2500/20a
Zubatého 685/1, 614 00 Brno 180 00 Praha 8
Zastoupena:; plk. Ing. Jifi Pelikan Statutarni organ: Eit;
feditel Hasi€ského zachranného sboru Jihomoravského kraje Kontaktni osoba: Tl
E-mail: ®iyRE

Spolecnost je zapsana v Obchodnim rejstfiku
vedeném u Méstského soudu v Praze, oddil B,
vloZka 21326

Bankovni spojeni: CNB, peboc¢ka Brno Bankovni spojeni:
Cislo agtu:  10039881/0710 Cislo UEtu: 1 ;
ICO: 70884099 ICO: 04772148
DIC: CZ70884099, neni platce DPH DIC: CZ04772148
DS: ybiaiuv DS:  9kvkzi9

[l. PREDMET SMLOUVY

Touto smlouvou se zhotovitel zavazuje k fadnému a v€asnému provedeni dila:

Specifikace dila: penetracni testy infrastruktury vE. vyhotoveni zavéreéné zpravy, viz pfiloha €. 1.

Cena dila bez DPH: 140 000 K&
DPH 21% I I l 29 400 K&
Dodaci Ihata: 10.12.2020 Cena vetné DPH: 169 400 K¢

' Cena dohodnuta jako kone&na a nepfekrogiteina celkem: l 169 400 Kt':]
Misto plnéni: Hasigsky zachranny sbor Jihomoravského kraje, Zubatého 1, 614 00 Brno

Predmét smlouvy je za objednatele opravnén prevzit: Ewmm
lil. PLATEBNi PODMINKY

Fakturu za3le zhotovitel v 1 vyhotoveni a s potvrzenym dokladem o pfevzeti pfedmé&tu smlouvy na adresu
objednatele. Splatnost faktury je 21 dni od doruceni do sidla objednatele. Faktura musi obsahovat veskeré dafiové
naleZitosti.

IV. SMLUVNi POKUTA, UROKY Z PRODLENI

1. Pro pfipad nedodrZeni terminu splnéni pfedmétu pinéni ze strany zhotovitele se sjednava smluvni pokuta ve vysi
0,05% z ceny vE. DPH pfedmétu pinéni za kazdy, byt' i zapoc€aty den prodleni, a to aZ do dodani pfedmétu pinéni;
zaplacenim smiuvni pokuty neni dot€en narok objednatele na nahradu Skody.

2. Pii nedodrzeni terminu splatnosti fadné vystaveného danového dokladu objednatelem je zhotovitel opravnén
Uctovat Urok z prodleni za splnéni podminky podle § 1968 obcanského zakoniku ve vysi podle § 1970 ob&anského
zakoniku

3. Ujednanim o smluvni pokuté a troku z prodleni neni dotéeno pravo smluvnich stran domahat se nahrady Skody v
plném rozsahu. Pfipadna vznikla Skoda je vymahatelna v pIné vysi samostatné vedle smluvni pokuty, v souladu s
ustanovenim § 1971 obcanského zakoniku.



V. ZAVERECNA USTANOVENI

1. Smluvni strany tim potvrzuji, Ze pfistupuji na vSechny podminky smlouvy a jejich vzajemné vztahy se budou fidit
ob&anskym zakonikem. Ugastnici jsou povinni dbat, aby pfi tpravé smluvnich vztahl bylo odstranéno vée, co by
mohlo vést ke vzniku rozpor(.

2. Tato smlouva nabyva platnosti dnem jejiho uzavieni a ucinnosti dnem jejiho uvefejnéni dle zakona €. 340/2015
Sb., 0 zvldstnich podminkach déinnosti nékterych smluv, uvefejiiovani téchto smiuv a o registru smluv (zakon o
registru smiuv), ve znéni pozdéjsich predpist aviak s vyjimkou ujednani dle tohoto odstavce, ktery nabyva Ginnosti
dnem uzavieni této smlouvy.

3. V souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, se strany dohodly, Ze objednatel zasle tuto smlouvu
spravci registru smiuv k uverejnéni ve Ihité, stanovené timto zakonem. Osaobni udaje stran pfed odeslanim budou
anonymizovany v souladu se zakanem €. 110/2019 Sb., o zpracovani osobnich Gdaji a podle Nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajl a o volném pohybu téchto (idaju a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich

Gdaji).

4. Tato smlouva je uzaviena elektronicky. Smluvni strany obdrzi elektronicky original uzaviené smlouvy.

Pfilohy: 1. Zadavaci podminky penetraénich testdl HZS Jihomoravského kraje




Zadavaci podminky penetracnich testi HZS Jihomoravského kraje

1. Predmét dodavky

Penctracni test vngjsi infrastruktury — Test bude veden na centralu a 2 pobo¢ky. Celkové je vystaveno
16 IP adres a max. 20 sluzeb.

Penetraéni testy vnitfni infrastruktury — Test bude probihat v prostorach Hasiéského zachranného
sboru Jihomoravského kraje - krajské feditelstvi na adrese Zubatého 1, 614 00 Brno. Predmétem bude
priblizné 500 sitovych zafizeni (scrvery, tiskamy, routery, switche) véetné uzivatelskych stanic. Test
bude obsahovat kontrolu prostupi mezi segmenty v intranetu z jednoho kraje do druhého (fyzicky z 1
mista mimo brménsky kraj).

Ovéreni zabezpeceni stanice — Penctraéni test priniku do zafizeni (naptiklad v pripadé odcizeni ¢&i
ztrity) a ze zafizeni (simulace kompromitované stanice, eskalace privilegii, obejiti anitmalware, atd).
Zarizeni maji nainstalovan operaéni systém Windows 10.

Pouzitd metodologie bude aktualni verze standardu OSSTMM, PTES ¢i OWASP.

2. Kbvalifikac¢ni piedpoklady

Zadavatel pozaduje splnéni nize uvedenych kvalifikaénich predpokladu:

a) Realizaéni tym musi mit alespoil 3 ¢leny, pricemz vsichni musi byt kmenovymi zaméstnanci
dodavatele. Dodavatel predlozi zivotopisy ¢leni tymu s uvedenim jejich odbornosti, specializace,
praxe v oboru a dalsich idaji se zaméfenim na jejich odbornou vybavenost.

b) Vsichni ¢lenové realizaéniho tymu musi mit mezinarodné uznavanou certifikaci pro penetraéni
testovani, napfr.:

Offensive Security (OSCP, OSCE, OSWP, OSWE)

SANS GIAC (GPEN, GWAPT, GAWN, GXPN)
EC-Council (LPT, CEH)
ISC2 (CISSP)

¢) Clenové realizaéniho tymu musi dolozit znalosti, zkuSenosti a praxi (refercnce) v oblasti
penetraéniho testovani infrastruktury.

d) Dodavatel predlozi v nabidce seznam minimalné 5 provedenych a ukoncéenych zakazek
penetraénich testi s hodnotou nad 150 000 K¢ bez DPH v poslednich dvou letech. Seznam bude
obsahovat nazev objednatele, 1C objednatele, termin provedeni, cenu zakazky nebo uvedeni
informace, ze cena zakazky byla vy$si nez 150 000 K¢ bez DPH.

e) Dodavatel musi mit uzaviené pojisténi proti $kodé zpilsobené tietim osobam do vyse alespoti 30
mil. K¢&.

3. Penctracni testy (osnova nabidky)

Predmétem vetejné zakazky jsou penetraéni testy infrastruktury, Zadavatel vyslovné pozaduje, aby
testovani probihalo kromé automatickych nastrojli zejména manualnimi pokusy o proniknuti do systémd, a
to v poméru alespon 30:70 ve prospéch manualnich postupi.



Pozaduje se minimalné:

* v prvni fazi testy bez znalosti

= v druhé fazi budou poskytnuty Géty do systémai

= pouziti automatickych a manualnich nastroji pro prinik do systémn
= pouziti nastroji pro hadani hesel

= ziskani pFistupu s vyS$simi privilegii

= provéieni bezpeénostnich (IDS/IPS) systémui

= zjisténi zranitelnosti dle uznavanych standardi a metodik

4. Zavérecna zpriva

4.1.
a)
b)

d)
e)

f)

g)
h)

4( 2.

Osnova zpravy
popis cili projcktu
manazerské shrnuti
stanoveni stupnice a metodiky hodnoceni — katcgorizace zjisténych zranitelnosti
detailni postup provedenych testi véetné nastroji a technik pouzitych v jednotlivych fazich
popis zranitelnosti a jejich kategorizace:
= klasifikace rizika
* pravdépodobnost zneuziti
= odhad Casov¢ a finan¢ni narocnosti odstranéni zranitelnosti
jednoznacéné doporuceni pro odstranéni identifikovanych slabin a zranitelnych mist, véetné
porovnani s doporu¢enim NUKIB — viz. webové stranky NUKIB.
zhodnoceni dosazenych priniki a definovani stupné zranitclnosti
zaveretné zhodnoceni provedenych testa

Dalsi pozadavky

Zprava musi byt vypracovana v éeském jazyce. Uvedené nalezy musi byt manudlné ovéfeny, aby ncdoslo
k vyskytu false-positive. Zavérecna zprava nesmi byt pouhym exportem z automatické¢ho skeneru. Tabulky
se zranitcInostmi ve zpravé musi byt ve forméatu umozriujici dalsi elektronické zpracovani (excel, csv).



