
Smlouva je uzavřena elektronicky

Smlouva o dílo uzavřená v souladu s § 2586 a násl. zákona č. 89/2012 Sb., občanského zákoníku, v
platném znění (dále jen "občanský zákoník")

SMLOUVA O DILO Č.: 62-2-7334/2020
l. SMLUVNÍ STRANY

OBJEDNATEL ZHOTOVITEL

Česká republika Obchodní firma. AEC a.s.
Hasičský záchranný sbor Jihomoravského kraje Sídlo Voctářova 2500/20a
Zubatého 685/1, 614 00 Brno 180 00 Praha 8

Zastoupená: plk. Ing. Jiří Pelikán Statutární orgán:
ředitel Hasičského záchranného sboru Jihomoravského kraje Kontaktní osoba:

E-mail:
Společnost je zapsána v Obchodním rejstříku
vedeném u Městského soudu v Praze, oddíl B,
vložka 21326

Bankovní spojeni: ČNB, pobočka Brno Bankovní spojeni:
Číslo účtu: 10039881/0710 Číslo Účtu:

IČO: 70884099 IČO: 04772148
DIČ: CZ70884099, není plátce DPH DIČ: CZ04772148
DS: ybiaiuv DS: 9kvkzi9

II. PŘEDMĚT SMLOUVY

Touto smlouvou se zhotovitel zavazuje k řádnému a včasnému provedení díla:
Specifikace díla: penetrační testy infrastruktury VC. vyhotoveni závěrečné zprávy, viz příloha č. 1.

Cena díla bez DPH: 140 000 Kč
DPH 21% 29 400 Kč

Dodací lhůta: 10.12.2020 Cena včetně DPH: 169 400 Kč

Cena dohodnuta jako konečná a nepřekročitelná celkem: 169 400 Kč

Místo plnění: Hasičský záchranný sbor Jihomoravského kraje, Zubatého 1, 614 00 Brno
Předmět smlouvy je za objednatele oprávněn převzít:

III. PLATEBNÍ PODMÍNKY

Fakturu zašle zhotovitel v 1 vyhotovení a s potvrzeným dokladem o převzetí předmětu smlouvy na adresu
objednatele. Splatnost faktury je 21 dni od doručení do sídla objednatele. Faktura musí obsahovat veškeré daňové
náležitosti.

lV. SMLUVNÍ POKUTA, ÚROKY Z PRODLENÍ

1. Pro případ nedodržení termínu splnění předmětu plnění ze strany zhotovitele se sjednává smluvní pokuta ve výši
0,05% z ceny vC. DPH předmětu plněni za každý, byt' i započatý den prodlení, a to až do dodáni předmětu plněni;
zaplacením smluvní pokuty není dotčen nárok objednatele na náhradu škody.

2. Při nedodržení termínu splatnosti řádně vystaveného daňového dokladu objednatelem je zhotovitel oprávněn
účtovat úrok z prodlení za splnění podmínky podle § 1968 občanského zákoníku ve výši podle § 1970 občanského
zákoníku
3. Ujednáním o smluvní pokutě a úroku z prodlení není dotčeno právo smluvních stran domáhat se náhrady škody v
plném rozsahu. Případná vzniklá škoda je vymahatelná v plné výši samostatně vedle smluvní pokuty, v souladu s
ustanovením § 1971 občanského zákoníku.



V. ZÁVĚREČNÁ USTANOVENÍ

1. Smluvní strany tím potvrzuji, že přistupují na všechny podmínky smlouvy a jejich vzájemné vztahy se budou řídit
občanským zákoníkem. Účastníci jsou povinni dbát, aby při úpravě smluvních vztahů bylo odstraněno vše, co by
mohlo vést ke vzniku rozporů.
2. Tato smlouva nabývá platnosti dnem jejího uzavřeni a účinnosti dnem jejího uveřejnění dle zákona č. 340/2015
Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňováni těchto smluv a o registru smluv (zákon o
registru smluv), ve znění pozdějších předpisů avšak s výjimkou ujednáni dle tohoto odstavce, který nabývá účinnosti
dnem uzavření této smlouvy.
3. V souladu se zákonem č. 340/2015 Sb., o registru smluv, se strany dohodly, že objednatel zašle tuto smlouvu
správci registru smluv k uveřejnění ve lhůtě, stanovené tímto zákonem. Osobní údaje stran před odeslánkn budou
anonymizovány v souladu se zákonem č. 110/2019 Sb., o zpracováni osobních údajů a podle Nařízeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fýzických osob v souvislosti se zpracováním
osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízeni o ochraně osobních
údajů).

4. Tato smlouva je uzavřena elektronicky. Smluvní strany obdrží elektronický originál uzavřené smlouvy.

PřIlohy: 1. Zadávací podmínky penetračních testů HZS Jihomoravského kraje

V Brně, dne V Praze, dne

ře



Zadávací podmínky penetračních testů HZS Jihomoravského kraje

l. Předmět dodávky
Penetrační test vnější infrastruktury - Test bude veden na centrálu a 2 pobočky. Celkově je vystaveno
16 IP adres a max. 20 služeb.

Penetrační testy vnitřní infrastruktury - Test bude probíhat v prostorách Hasičského záchranného
sboru Jihomoravského kraje - krajské ředitelství na adrese Zubatého l, 614 00 Brno. Předmčtcm bude
přibližně 500 síťových zařízení (scrvery, tiskárny, routery, switche) včetně uživatelských stanic. Test
bude obsahovat kontrolu prostupů mezi segmenty v intranetu z jednoho kraje do druhého (fýzicky z ]
místa mimo brněnský kraj).

Ověření zabezpečení stanice - Penetrační test průniku do zařízení (například v případě odcizení či
ztráty) a ze zařízení (simulace kompromitované stanice, eskalace privilcpií, obejití anitmalware, atd).
Zařízení mají nainstalován operační systém Windows 10.

Použitá mctodologie bude aktuální verze standardu OSSTMM, PTES či OWASP.

2. Kvalifikační předpoklady
Zadavatel požaduje splnění níže uvedených kvalifikačních předpokladů:
a) Realizační tým musí mít alespoň 3 členy, přičemž všichni musí být kmenovými zaměstnanci

dodavatele. Dodavatel předloží životopisy členů týmu s uvedením jejich odbornosti, specializace,
praxe v oboru a dalších údajů se zaměřením na jejich odbornou vybavenost.

b) Všichni členové realizačního týmu musí mít mezinárodně uznávanou certifikaci pro penetrační
testování, např.:

Offensive Security (OSCP, OSCE, OSWP, OSWE)

SANS GIAC (GPEN, GWAPT, GAWN, GXPN)

EC-Council (LPT, CEH)

ISC2 (CISSP)
C) Členové realizačního týmu musí doložit znalosti, zkušenosti a praxi (reference) v oblasti

penetračního testování infrastruktury.
d) Dodavatel předloží v nabídce seznam minimálně 5 provedených a ukončených zakázek

penetračních testů s hodnotou nad 150 000 KČ bez DPH v posledních dvou letech. Seznam bude
obsahovat název objednatele, IČ objednatele, termín provedení, cenu zakázky nebo uvedení
informace, že cena zakázky byla vyšší než 150 000 KČ bez DPH.

e) Dodavatel musí mít uzavřené pojištění proti škodě způsobené třetím osobám do výše alespoň 30
mil. KČ.

3. PenetraČní testy (osnova nabídky)
Předmětem veřejné zakázky jsou penetrační testy infřastruktury. Zadavatel výslovně požaduje, aby
testování probíhalo kromě automatických nástrojů zejména manuálními pokusy o proniknutí do systémů, a
to v poměru alespoň 30:70 ve prospěch manuálních postupů.



Požaduje se minimálně:

" v první fázi testy bez znalosti
· v druhé fázi budou poskytnuty účty do systémů
" použití automatických a manuálních nástrojů pro průnik do systémů
" použití nástrojů pro hádání hesel
· získání přístupu s vyššími privilegii
" prověření bezpečnostních (IDS/IPS) systémů
" zjištění zranitelností dle uznávaných standardů a metodik

4. Závěrečná zpráva

4.1.
a)

b)
')
d)
')

f)

Osnova zprávy
popis cílů projektu
manažerské shrnutí
stanovení stupnice a metodiky hodnocení — kategorizace zjištěných zranitelností
detailní postup provedených testů včetně nástrojů a technik použitých v jednotlivých fázích
popis zranitelností a jejich kategorizace:

" klasifikace rizika
" pravděpodobnost zneužití
" odhad časové a finanční náročnosti odstraněni zranitelnosti

jednoznačné doporučení pro odstranění identifikovaných slabin a zranitelných míst, včetně
porovnání s doporučením NUKIB - viz. webové stránky NUKIB.

g) zhodnocení dosažených průniků a definování stupně zranitelnosti
h) závčrečnC zhodnocení provedených testů

4.2. Další požadavky
Zpráva musí být vypracovaná v českém jazyce. Uvedené nálezy musí být manuálně ověřeny, aby nedošlo
k výskytu false-positive. Závěrečná zpráva nesmí být pouhým exportem z automatického skeneru. Tabulky
se zranitelnostmi ve zprávě musí být vc formátu umožňující další elektronické zpracování (excel, csv).


