SMLOUVA O DODAVCE A IMPLEMENTACI SYSTEMU PRO CENTRALIZOVANE UKLADANI

A SPRAVU LOGU Z LIBOVOLNYCH zZDROJU
evid. & CIZP: 9-20

Smluvni strany:

Ceska republika - Ceska inspekce Zivotniho prostiedi

IC: 416 93 205

se sidlem: Na Bfehu 267/1a, Praha 9 — Vyso¢any, PSC: 190 00
zastoupena: Ing. Erikem Geussem, Ph.D., feditelem

(dale jen ,,objednatel“ nebo ,,CIZP*) na strané jedné

Caleum a.s.

IC: 28351363

se sidlem: Na Pankrdci 1724/129, Praha, PSC: 140 00

zapsand v obchodnim rejstriku vedeném Méstskym soudem, oddil B, viozka 18559
zastoupend: :L-' ';ﬁ;i‘"‘r_@::fl%; e ﬁ-“*-:-f.‘ﬁ,”a}{'{: :'f-x“pr’k

bankovni spojeni: § st R R B ST s SR e e

-|'—|d-

(dale jen ,,dodavatel”) na strané druhé
(objednatel a dodavatel déle téz jen ,,smluvni strany”)

uzaviely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zdkona ¢&. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,obcansky zakonik“) a v souladu s pfislusSnymi
ustanovenimi zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisti (dale jen
,zakon o verejnych zakazkach”) tuto

smlouvu o dodavce a implementaci systému pro centralizované ukladani
a spravu logt z libovolnych zdroju:

Preambule
Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zaddavaciho fizeni na podlimitni verejnou zakazku s
nazvem ,Dodavka a implementace systému pro centralizované ukladani a spravu logl z libovolnych zdroj“,
zadavanou objednatelem jako zadavatelem ve smyslu zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdéjsich predpist (déle jen ,zakon o vefejnych zakdzkach”) pod internim evidencénim Cislem 09-20 (dale
jen ,verejna zakazka“), v némz byla nabidka prodavajiciho vybrana jako nejvhodné;jsi.

Clanek I.
Uvodni ustanoveni

1. Ucelem této smlouvy je vymezeni prav a povinnosti smluvnich stran pfi dodavce a implementaci systému
pro centralizované ukladani a spravu logt z libovolnych zdroji a vSech souvisejicich ¢innostech.




Pro plnéni predmétu této smlouvy jsou zavazné rovnéz vsechny dokumenty vztahujici se k verejné zakazce,
a to vyzva a zaddvaci dokumentace vcetné, viech pfiloh vztahujicich se k predmétu této smlouvy, a nabidka
dodavatele.

Dodavatel vyslovné prohlasuje, Zze se seznamil s vyzvou a zadavaci dokumentaci verejné zakazky, pricemz
mu nejsou znamy Zadné nejasnosti Ci pochybnosti, které by znemozriovaly radné plnéni jeho zdvazkd podle
této smlouvy. Dodavatel se zavazuje, Ze plnéni podle této smlouvy poskytne v souladu se zaddavacimi
podminkami vefejné zakazky a v souladu se svou nabidkou.

Dodavatel prohlasuje, Ze se detailné seznamil s rozsahem a povahou predmétu plnéni této smlouvy, Ze mu
jsou znamy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi kapacitami a odbornymi znalostmi,
v€etné technického a personalniho zdzemi, které jsou nezbytné pro realizaci této smlouvy za dohodnutou
maximalni smluvni cenu uvedenou ve smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni
vefejné zakazky.

Dodavatel prohlasuje, Ze jim poskytované plnéni odpovida vSem poZadavkim vyplyvajicim z platnych
pravnich predpisd, které se na plnéni vztahuiji.

Clanek Il.
J&el a predmét smlouvy
Dodavatel se touto smlouvou zavazuje:
a) zhotovit ndvrh centrdlniho UloZisté pro sbér a analyzu logli (dale jen "navrh centralniho UloZisté”)
umoznujici:
(i) dlouhodobé ukladani udalosti, jejich analyzu a hlasenim problém (tzv. "Security Information
Management" - dale jen "SIM"),
(ii) monitoring infrastruktury, korelace uddlosti a alertovani v redlném case (tzv. "Security Event
Management" - dale jen "SEM"); a
(iii) naslednou analyzu a feSeni bezpecnostnich udalosti/incidentd z kritickych systém a aplikaci;
b) zhotovit centralni UloZisté, vCetné potfebného HW a SW (dale jen "centralni Ulozisté“);
c) otestovat centraini GloZisté v IT prostfedi objednatele (dale jen ,testovani);
d) dodat aimplementovat centralniho ulozisté do IT prostredi objednatele; a
e) dodat objednateli Uplnou dokumentaci centréiniho uloZisté;
f)  poskytnout objednateli prislusné licence k centralnimu uloZisti a popt. souvisejicich podlicenci v rozsahu
stanoveném dale v této smlouvé;
(dale jen ,,pInéni“).

Podrobna specifikace pInéni je obsaZena v priloze €. 1 této smlouvy. Rozsah akceptacnich testl pro testovani
centralniho uloZisté je obsaZzen v pfiloze ¢. 3 této smlouvy.

Objednatel se touto smlouvou zavazuje zaplatit dodavateli za fadné a v€as poskytnuté plnéni sjednanou cenu
ve vysi a za podminek uvedenych dale v této smlouvé.

Dodavatel prohlasuje, Ze je mu znamo IT prostredi, ve kterém ma centralni UloZisté fungovat, véetné
charakteru dat, kterd ma zpracovavat.

Clanek IIl.
Mista plnéni a lh(ta plnéni
Mistem pInéni podle této smlouvy je sidlo Feditelstvi CIZP uvedené v zahlavi této smlouvy a sidla oblastnich

inspektoratld na nize uvedenych adresach:
- Oblastni inspektorat CIZP Praha, Wolkerova 40/11, 160 00 Praha 6,



- Oblastni inspektorat CIZP Brno, Lieberzeitova ul. 14, 614 00 Brno,

- Oblastni inspektorat CIZP Ostrava, Valchatska 15, 702 00 Ostrava,

- Oblastni inspektorat CIZP Ceské Budéjovice, U Vystavisté 16, 370 21 Ceské Budéjovice,

- Oblastni inspektorat CIZP Plzef, Klatovska tF. 48, 301 22 Plzer,

- Oblastni inspektorat CIZP Olomouc, Tovérni 41, 772 00 Olomouc,

- Oblastni inspektorat CIZP Usti nad Labem, Vystupni 508/9, 400 07 Usti nad Labem,

- Oblastni inspektorat CIZP Liberec, Tfida 1. maje 858/26, 460 01 Liberec,

- Oblastni inspektorat CIZP Hradec Kralové, Resslova 1229, 500 02 Hradec Kralové,

- Oblastni inspektorat CIZP Havli¢k(v Brod, Bélohradska 3304, 580 01 Havli¢k(v Brod,

- Oblastni inspektorat CIZP Brno, pobocka CIZP ve ZIing, tfida Tomase Bati 3792, 760 01 Zlin,

- Oblastniinspektorat CIZP Usti nad Labem, pobo¢ka CIZP v Karlovych Varech, Zavodni 152, 360 18 Karlovy
Vary.

Mistem plnéni pro pfedani dokumentace plnéni (zejména dokumentace centralniho Ulozisté, manualy atp.)

je sidlo Feditelstvi CIZP uvedené v zahlavi této smlouvy.

Pfipravné a programovaci prace je dodavatel opravnén realizovat na svém vlastnim technickém vybaveni.
Podle charakteru praci miZe dodavatel pInéni realizovat i vzdalenym pfistupem.

Dodavatel se zavazuje poskytnout plnéni v nize uvedenych etapach:

a) ¢&ast plnéni specifikovaného v &l. Il odst. 1 pism. a) této smlouvy do 9* (slovy: deviti') kalend&inich dni
od uzavreni této smlouvy;

b) ¢ast plnéni specifikovaného v &l. Il odst. 1 pism. b) a c) této smlouvy do 19' (slovy: devatendcti®)
kalendarnich dni od uzavreni této smlouvy;

c) d&ast plnéni specifikovaného v &l. 1l odst. 1 pism. d) a e) této smlouvy do 24 (slovy: dvacetictyi*)
kalendarnich dni od uzavreni této smlouvy.

Splnénim predmétu smlouvy dodavatelem je poskytnuti celého plnéni objednateli bez vad, pravnich vad a
nedodélkl. Tato skutecnost bude obéma smluvnimi stranami potvrzena podpisem protokolu o predani a
prevzeti plnéni podle ¢lanku V. této smlouvy (dale jen akceptacni protokol”).

Clanek IV.
Cena plnéni a platebni podminky
Celkovd cena plnéni byla dohodou smluvnich stran stanovena na 1557 200,- K& K¢ (slovy:
jedenmilionpétsetpadesdtsedmtisicdvésté korun ceskych) bez DPH, pficemz cena plnéni specifikovaného v:
a) CL Il odst. 1 pism. a) této smlouvy €ini 126 000 K¢ (slovy: stodvacetsesttisic korun ¢eskych) bez DPH;
b) & Il. odst. 1 pism. b), c), d), e) a f) této smlouvy &ini 1431 200' K¢ (slovy: jedenmilionctyfista-
tficetjednatisicdvésté® korun &eskych) bez DPH.
K cené plnéni bude pfipoctena DPH v sazbé podle platnych pravnich predpisd ke dni uskutecnéni
zdanitelného plnéni. Sjednana cena muZe byt pfekrocena pouze v souvislosti se zménou dafiovych predpist
tykajicich se DPH, a to nejvyse o ¢astku odpovidajici pfislusné legislativni zméné, pokud se tato zména pfimo
vztahuje k predmétu smlouvy a nejednd se o obecnou zménu sazby DPH.

Sjednana cena pInéni je stanovena na zakladé nabidky dodavatele jako cena nejvyse pripustnd a zahrnuje
veskeré naklady dodavatele spojené s Uplnym provedenim a predanim plnéni, jakoZ i ceny za sluzby a
dodavky, které nejsou vyslovné uvedeny v zaddvaci dokumentaci verejné zakazky nebo v této smlouvé, ale
dodavatel jako odbornik o nich vi anebo ma védét, Ze jsou nezbytné pro radné splnéni smlouvy. Dodavatel
prebira nebezpeci zmény okolnosti ve smyslu ust. § 2620 odst. 2 obc¢anského zakoniku.



Cena plnéni bude objednateli vyuctovana po predani a prevzeti plnéni bez vad a nedodélk(, tj. po jeho
akceptaci bez vyhrad podle ¢lanku V. odst. 2 pism. a) této smlouvy.

Danovy doklad — faktura dodavatele vystavena na zdkladé této smlouvy musi mit nalezZitosti dafiového
dokladu stanovené zejména v ust. § 29 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a
v zdkoné ¢. 563/1991 Sb., o Ucetnictvi, v platném znéni. Kromé téchto podstatnych nélezitosti musi faktura
dodavatele obsahovat evidencni ¢islo smlouvy objednatele, Cislo U¢tu dodavatele a vSechny udaje uvedené
v ust. § 435 odst. 1 ob¢anského zakoniku, fakturovana ¢astka musi byt vyjadiena vyluéné v korunach €eskych.

Objednatel je opravnén pred uplynutim IhUty splatnosti vratit dodavateli fakturu, kterd neobsahuje
pozadované nalezitosti, ktera obsahuje cenu vyuctovanou v rozporu se smlouvou nebo chybné vyictovanou
DPH. Lhata splatnosti vyuctované ceny zacina v takovém pripadé znovu béZet ode dne doruceni opravené
faktury objednateli zplisobem uvedenym v nasledujicim odstavci tohoto ¢lanku smlouvy.

Lhuta splatnosti cen vyuctovanych fakturami dodavatele €ini 21 (slovy: dvacet jedna) kalendarnich dni ode
dne jejich doruéeni objednateli do datové schranky nebo doporucenou listovni zasilkou na adresu sidla CIZP
uvedené v zahlavi této smlouvy nebo osobné do podatelny v sidle objednatele s vyjimkou faktur vystavenych
v obdobi od 1. do 31. 12., pficemZ v tomto obdobi je Ihta splatnosti cen plnéni 60 (slovy: Sedesat) dn(.
Neni-li ve smlouvé uvedeno jinak, plati stejna Ih(ita splatnosti i pro placeni jinych plateb podle této smlouvy
(smluvni pokuty, Uroky z prodleni, ndhrada skody apod.).

Cena plnéni vyuctovana fakturou dodavatele se pokladd za uhrazenou okamzikem odepsani pfislusné castky
z Uctu objednatele ve prospéch uctu dodavatele.

Clanek V.
Akceptace plnéni
PInéni poskytnuté podle této smlouvy se povazuje za poskytnuté a akceptované objednatelem potvrzenim
akceptacéniho protokolu (dale jen ,,akceptacni protokol”), podpisem osoby povérené jednat za smluvni strany
(Clanek XilIl. této smlouvy). Smluvni strany se dohodly, Ze bude predana kazda dil¢i ¢ast pInéni zhotovena v
etapach podle harmonogramu uvedeného v ¢lanku lll. odst. 3 této smlouvy.

Akceptacni fizeni je zahdjeno dnem predlozeni akceptacniho protokolu s vykazem prace a veskerych dalsich

pripadné potirebnych podkladl objednateli, vysledkem akceptacniho fizeni mohou byt tyto 3 stavy:

a) Akceptovano bez vyhrad: neshleda-li objednatel v poskytovaném pinéni, resp. jeho dil¢i ¢asti, Zadné
vady ani nedodélky, uvede do akceptacniho protokolu, Zze pInéni, resp. jeho dilci ¢ast, akceptuje bez
vyhrad a akceptacni protokol svymi podpisy potvrdi opravnéni zastupci obou smluvnich stran.

b) Akceptovdano s vyhradami: v pfipadé, ze objednatel shledad v poskytovaném plnéni, resp. jeho dil¢i ¢asti,
odstranitelné vady anebo nedodélky, které nebrani uZiti plnéni, tj. nevyskytne-li se ve zhotoveném
plnéni, resp. jeho dil¢i ¢asti, vedle vad kategorie B podle odstavce 3. tohoto ¢lanku smlouvy Zadna vada
kategorie A podle odstavce 4. tohoto ¢lanku smlouvy, stanovi objednatel po konzultaci s dodavatelem
zavazny priméreny termin jejich odstranéni. Objednatel do akceptacniho protokolu uvede, Ze zhotovené
plnéni, resp. jeho diléi c¢ast, akceptuje s vyhradami, seznam vad a jejich kategorizaci do kategorii
definovanych v odstavci 4. tohoto ¢lanku smlouvy. Oprdvnéni zastupci obou smluvnich stran potvrdi
akceptacni protokol svymi podpisy. Po odstranéni vSech vad provedou smluvni strany nové akceptacni
fizeni za stejnych podminek.

c) Neakceptovano: shleda-li objednatel v poskytovaném plnéni, resp. jeho dil¢i ¢asti, takové zavaziné vady
anebo nedodélky, které brani jeho uZziti, tj. vyskytne-li se ve zhotoveném dile vedle vad kategorie B jedna
nebo vice vad kategorie A podle odstavce 4. tohoto ¢lanku smlouvy, stanovi po konzultaci s dodavatelem
zavazny priméreny termin jejich odstranéni. Objednatel do akceptacniho protokolu uvede, Ze zhotovené
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plnéni, resp. jeho dil¢i ¢ast, nebylo akceptovano a uvede seznam vad a jejich kategorizaci do kategorii
definovanych v odstavci 4. tohoto ¢lanku smlouvy. Oprdvnéni zastupci obou smluvnich stran potvrdi
akceptacni protokol svymi podpisy. Po odstranéni vSech vad provedou smluvni strany nové akceptacni
fizeni za stejnych podminek.

Predavaci protokol potvrzujici prevzeti predmétu plnéni (dale jen ,,predavaci protokol“) objednatelem musi

obsahovat alespon tyto nalezitosti:

a) oznaceni smluvnich stran;

b) datum a misto uzavreni;

c) obchodni ndzev HW, vyrobni ¢islo HW a identifikace SW uZitych pfi zhotoveni centrainiho GloZisté;

d) pocet a specifikace vSech soucasti, prislusenstvi a doplikd;

e) seznam predavané dokumentace v eském jazyce v tisténé a elektronické podobé;

f)  prohlaseni o shodé s oznacenim CE;

g) poznamku, Ze se pfedmét plnéni prebird bez vyhrad, pfipadné vyhrady kupujiciho k predmétu plnéni a
termin pro jejich odstranéni;

h) podpisy opravnénych zastupcG smluvnich stran, tj. povéfenych osob uvedenych v ¢lanku XIIl. této
smlouvy.

Pro ucely ujednani odstavce 2 tohoto ¢lanku se sjednavaji nasledujici kategorie vad poskytovaného plnéni,

resp. jeho dil¢i ¢asti:

a) Vady kategorie A: kritické vady anebo nedodélky poskytnutého plnéni, které ohrozuji anebo mohou
ohrozit radné uziti plnéni, zejména: takovy technologicky postup, ktery na dané mnoZiné dat neni budto
vibec spustitelny, nebo spustitelny je, ale vysledek neni v pfiméreném case dosazitelny. Dalsi kritickou
vadou se rozumi takovy navrh modelu, ktery nerespektuje technologické moznosti informacniho
prostiedi CIZP. Kritickou vadou je i nedodrieni bé&Znych vlastnosti o¢ekavanych od konsolidovanych dat,
jako je napf. zabezpeceni datové integrity apod.;

b) Vady kategorie B: ostatni vady anebo nedodélky poskytnutého plnéni, které nespadaji do kategorie A,
tj. chyby neohroZujici radné uziti plnéni, napf. nejasné zdokumentované postupy (napf¥. nejednoznacna
metadata ¢i nekvalitni privodni dokumentace).

Pro vylouceni vSech pochybnosti smluvni strany sjednavaji, Ze nedohodnou-li se objednatel s dodavatelem
jinak, za prfiméreny termin pro odstranéni vad se poklada:

a) jeden tyden u vad kategorie A;

b) tfitydny u vad kategorie B.

Clanek VI.
Dalsi prava a povinnosti smluvnich stran

Dodavatel se zavazuje:

a) plnéni podle této smlouvy poskytnout objednateli fadné a vcas, v souladu s podminkami této smlouvy
a s platnymi pravnimi predpisy, podle svych nejlepsich znalosti a schopnosti a s potfebnou odbornou
péci;

b) na Zadost objednatele spolupracovat a poskytnout potfebnou soucinnost pfipadnym dal$im smluvnim
partnerim objednatele anebo jinym osobdam v souvislosti s realizaci této smlouvy anebo jinych
smluvnich vztahl objednatele, pokud tato realizace souvisi nebo mizZe souviset s poskytnutim plnéni
podle této smlouvy;

c) predavat objednateli provozni, technickou, uZivatelskou, administratorskou a programatorskou
dokumentaci vytvorenou anebo aktualizovanou pfi poskytovani plnéni podle této smlouvy jako podklad
pro akceptacni fizeni;



d) ibez pokynl objednatele provést neodkladné Ukony souvisejici s predmétem této smlouvy, které jsou
nezbytné pro zamezeni vzniku Skody, anebo které Ize s ohledem na pfedmét plnéni vefejné zakazky a
na znalosti dodavatele povaZovat za soucast plnéni verejné zakazky. V pripadé takovych ukonud bude
smluvnimi stranami projedndna a provedena pfipadnad Uhrada ve smyslu ust. § 2908 obcanského
zakoniku;

e) zajistit, aby vSechny osoby, které se na jeho strané podili na pInéni predmétu smlouvy, a které budou
pfitomny v prostorach CIZP, dodrzovaly viechny bezpecnostni a provozni predpisy;

f) udrZovat v platnosti a Uc¢innosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu
zpUsobenou Dodavatelem tfeti osobé s limitem pojistného plnéni ve vysi minimalné 10.000.000 K¢
(slovy: deset milion( korun ceskych) na jednu skodni udélost; na vyzadani je Dodavatel povinen tuto
pojistnou smlouvu objednateli doloZit kdykoli v pribéhu trvani této smlouvy.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy dodavateli veskerou nezbytnou soucinnost potfebnou k
naplnéni ucelu smlouvy, zejména mu zajistit pristup do prostor mista plnéni v rozsahu nezbytném pro
poskytnuté plnéni dle této smlouvy;

b) prevzit od dodavatele bez zbytecného odkladu pInéni, resp. jeho dili ¢asti, ve smyslu této smlouvy.

Clanek VII.
Zaruky
Dodavatel timto poskytuje objednateli zaruku za kvalitu poskytnutého pinéni v délce 2 (slovy: dvou) let od
jeho akceptace bez vyhrad ve smyslu ujednani ¢lanku V. odst. 2 pism. a) této smlouvy.

Po celou dobu zaruéni doby je objednatel opravnén poZzadovat bezplatné odstranéni vSech vad, které se na
poskytnutém plnéni vyskytnou a dodavatel je povinen takové vady bezplatné odstranit.

Objednatel je povinen vady plnéni reklamovat u dodavatele bez zbyte¢ného odkladu poté, co se o nich dozvi,
a to formou pisemné reklamace, ktera musi vidy obsahovat alespon ¢islo smlouvy, popis vady nebo
informaci jak se vada projevuje. Reklamaci zaSle objednatel dodavateli do datové schranky anebo
doporucenou listovni zasilkou.

Dodavatel se zavazuje odstranit vady pInéni, které se vyskytnou v prlibéhu zarucni doby, vidy nejpozdéji do
3 (slovy: tfi) dnli od doruceni pisemné reklamace, nedohodnou-li se smluvni strany jinak.

Neodstrani-li dodavatel vadu plnéni reklamovanou v pribéhu zaruéni doby v dohodnutém terminu, je
objednatel opravnén povérit odstranénim vady jinou osobu. Dodavatel se v takovém ptipadé zavazuje
uhradit objednateli veskeré ndklady vynaloZené v souvislosti s odstranénim vady.

Zarucni doba se prodluzuje o dobu, po kterou mélo pInéni vadu branici jeho radnému uzivani objednatelem,
nebo po kterou bylo plnéni mimo provoz z divodu vady, na kterou se vztahuje zaruka.

Clanek VII.
Vlastnické pravo a licen¢ni ujednani
V pripadé, Ze soucasti predmétu plnéni dodavatele na zakladé této smlouvy je zhotoveni dila, jehoZz pfedmét
se ma stat vlastnictvim objednatele, prechazi na objednatele vlastnické pravo k takovému predmétu dila
dnem uhrazeni ceny za predmét plnéni, resp. za jeho prislusnou ¢ast podle této smlouvy. Nebezpeci skody
na takovém predmétu dila prechazi na objednatele dnem jeho pfedani a prevzeti objednatelem, resp.
akceptaci predmétu plnéni objednatelem. Strany timto vyslovné sjedndvaji, Ze objednatel je opravnén takové



dilo, resp. rozpracované dilo v pfiméreném rozsahu uZzivat pro testovaci a zkusebni provoz jesté pred jeho
pfeddnim a pred uhrazenim ceny za poskytnuty predmét plnéni. Stejné tak na objednatele prechazi
vlastnické pravo ke viem zdrojovym kodlim, klicim a obdobnym vystuplm vzniklym pfFi realizaci pfedmétu
pInéni na zakladé této smlouvy, a to dnem uhrazeni ceny za predmét plnéni, resp. za jeho pfislusnou ¢ast
podle této smlouvy (na zakladé které zdrojovy kéd, kli¢ nebo obdobny vystup vznikl). Strany timto vyslovné
sjedndvaji, Ze objednatel je opravnén zdrojovy kéd, kli¢ nebo obdobny vystup v pfiméfeném rozsahu uzivat
pro testovaci a zkuSebni provoz jesté pred predanim plnéni, véetné vystup(, jehoZ soucasti jsou i zdrojové
kody, a tedy pred uhrazenim ceny za predmét pInéni, resp. za jeho pfislusnou ¢ast.

V pfipadé, Ze vysledkem ¢innosti dodavatele podle této smlouvy je dilo, které napliiuje znaky autorského dila
ve smyslu zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zakon, véetné pocitacového programu (dale jen ,autorské dilo“), poskytuje dodavatel objednateli
ve smyslu ust. § 2371 obcanského zakoniku licenci, tj. opravnéni k vykonu prava autorské dilo uzit, a to v
rozsahu pro jeho fadné uzivani k naplnéni ucelu této smlouvy a po celou dobu trvani pfislusnych prav.

Licenci podle predchoziho odstavce udéluje dodavatel objednateli jako nevyhradni, k veSkerym zndmym
zpUsoblm uZiti takového autorského dila, zejména k ucelu, ke kterému bylo autorské dilo dodavatelem
vytvofeno, a to minimalné v rozsahu nezbytném pro rfadné uzivani autorského dila objednatelem. Licence je
udélena jako neodvolatelnd, neomezend mnozstevnim rozsahem, neomezena zptsobem nebo rozsahem
uziti a teritorialné neomezend. Déle je licence udélena na dobu urcitou, a to po dobu trvani majetkovych prav
autora k autorskému dilu. Objednatel neni povinen licenci vyuzit a je opravnén poskytnout tfetim osobam
sublicenci. Objednatel je opravnén zpfistupnit uZivani autorského dila svym zaméstnanciim, zastupciim,
pravnim nastupciim a dodavatellim (véetné dodavatelll outsourcingu), a to pouze pro vnitfni pouZiti pfi
soucasném zachovani veskerych autorskych prav dodavatele.

Povinnost tykajici se poskytnuti licence v rozsahu podle pfedchoziho odstavce plati pro dodavatele i v pfipadé
zhotoveni ¢asti autorského dila poddodavatelem nebo treti osobou.

Obsahem poskytnuté licence podle odst. 3. tohoto ¢lanku smlouvy je zejména opravnéni objednatele (popfr.
objednatelem povérené treti osoby) autorské dilo nebo jeho ¢asti rozmnozZovat, zvetejnit, upravovat,
zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zaradit je do dila souborného.

Licenéni odmény za veskera opravnéni poskytnuta objednateli podle tohoto ¢lanku smlouvy jsou zahrnuty v
cené predmétu plnéni podle této smlouvy.

Dodavatel se zavazuje, ze vysledkem predmétu plnéni nebo jakékoli jeho ¢asti nebudou porusena préva
tretich osob. V opacném pripadé nese dodavatel vedle odpovédnosti za vady plnénii odpovédnost za veskeré
Skody, které tim objednateli vzniknou. Dodavatel se timto vyslovné zavazuje, Ze neopatfi/nepouzije v rdmci
realizace predmétu plnéni podle této smlouvy bez vyslovného predchoziho pisemného souhlasu objednatele
zadnou licenci od tfeti osoby v souvislosti s predmétem plnéni na zakladé této smlouvy, s niz by byl spojen
vznik jakéhokoli zavazku objednatele vici dodavateli nebo treti strané; v pripadé, Ze dodavatel tento sv(j
zavazek porusi, nese veskeré naklady souvisejici s pofizenim a uzivanim takové licence.

V pripadé, Ze predmétem plnéni dodavatele dle této smlouvy bude poskytnuti licenci k jakémukoli
standardnimu SW tretich stran (vCetné systémového SW, databazi, a jiného SW, ktery nebyl vytvoren vylucné
pro objednatele za ucelem realizace této smlouvy), poskytne dodavatel objednateli k takovému plnéni
nevyhradni licenci v rozsahu nezbytném pro naplnéni ucelu této smlouvy, a to za podminek stanovenych v
odst. 7 tohoto ¢lanku.



S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je dodavatel
povinen vzdy smluvné zajistit moznost naklddani s témito pravy objednatelem v rozsahu definovaném timto
¢lankem smlouvy.

Clanek IX.
Ochrana osobnich udajl, micenlivost
Ochrana osobnich udaja:

Smluvni strany se zavazuji zajistit povinnost mléenlivosti vsech svych pracovniki ¢i jinych osob, jez budou
prichazet do styku s osobnimi udaji, a to v tomto rozsahu:
a) zachovavat miéenlivosti o poskytnutych osobnich Udajich i o zpUsobu jejich zabezpeceni;
b) nezneuZit osobni Gdaje ve prospéch svlj ani tfetich osob;
c) nevystavit osobni Udaje pfistupu neopravnénych osob ani nebezpeci jejich ztraty;
d) zajistit povinnosti mic¢enlivosti ohledné osobnich Udaji i po skonceni plnéni podle této smlouvy.

Smluvni strany berou na védomi, Ze:

a) kazda ze smluvnich stran je spravcem osobnich Gdaji (dale také jen ,spravce”) ziskanych od pracovniki
smluvnich stran v souvislosti s uzavienim této smlouvy (napf. osobni idaje kontaktnich osob);

b) subjektem udajl se pro tcely této smlouvy rozumi pracovnik CIZP a pracovnik dodavatele, jehoz osobni
udaje si smluvni strany poskytuji v souvislosti s uzavienim této smlouvy;

c) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu s Nafizenim
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES (GDPR) a souvisejicimi
pravnimi predpisy, vyhradné za Ucelem realizace zavazk( z této smlouvy;

d) osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tretim osobam
(pfijemcem osobnich Udajl jsou vyluéné smluvni strany navzdjem a nebudou predavany tfetim osobam
ani prijemci ve treti zemi);

e) tato smlouva zérovern smlouvou o zpracovani osobnich Gdajd ve smyslu ust. § 34 zakona ¢. 110/2019
Sb., o zpracovani osobnich udaju s tim, Ze dodavatel ma pro Ucely ochrany osobnich udaji postaveni
zpracovatele a ddle je povinen dodrzovat ujedndani obsazena v tomto ustanoveni smlouvy;

f)  osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny po dobu nezbytné
nutnou pro realizaci zavazk( z této smlouvy a pro splnéni povinnosti spravce plynoucich v souvislosti s
uzavienim této smlouvy z platnych pravnich predpisa.

Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi stranami jako
povérené osoby podle ¢lanku XlII. této smlouvy byli pouceni:

a) otom, Ze smluvnistrany sivzajemné predavaji jejich osobni Udaje v rozsahu: titul, pfip. védecka hodnost,
jméno, pfijmeni, adresa elektronické posty a telefonni Cislo, v rdmci plnéni této smlouvy, a to za ucelem
realizace zavazk( z této smlouvy;

b) o veskerych pravech subjektu Gdajl, kterda mohou uplatnit vic¢i druhé smluvni strané, zejména pravo na
pfistup k osobnim udajlim, které jsou o nich zpracovavany, pravo na jejich opravu nebo vymaz nebo omezeni
zpracovani, vznést namitku proti zpracovani, jakozZ i uplatiovat dalsi prava v mezich GDPR a pravo podat
stiznost k U¥adu pro ochranu osobnich tdaja.

MiIcenlivost:
Dodavatel se zavazuje zachovdvat micenlivost ohledné skutecnosti, které se v souvislosti s plnénim smlouvy
dozvédél nebo které objednatel oznadil za diavérné, (dale jen ,divérné informace"). Dodavatel nesdéli ¢i
nezpristupni Zadnou z ddvérnych informaci tfetim osobam, nevyuzije ji k vlastnimu prospéchu nebo jinak
nezneuZije. Povinnost mlcenlivosti a zachovani dlvérnosti informaci se nevztahuje na informace, které se



staly obecné zndmymi za predpokladu, Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze
smlouvy, nebo o kterych tak stanovi zakon, zpfistupnéni je vSiak mozné vidy jen v nezbytném rozsahu.

Za davérné se nepovazuji takové informace, které je objednatel, jako organizaéni slozka statu, povinen
zverejnovat.

Clének X.
Sankce
V pfipadé poruseni zdvazkl dodavatele pfi poskytnuti plnéni podle této smlouvy je objednatel opravnén
pozadovat po dodavateli zaplaceni smluvni pokuty:

a) ve vysi 5.000 K¢ (slovy: pét tisic korun Ceskych) za kazdy den prodleni se zhotovenim a predanim
jednotlivé dil¢i ¢asti plnéni objednateli oproti harmonogramu uvedenému v ¢l. llI. odst. 3 pism. a) a b)
této smlouvy;

b) ve vysi 5.000 K¢ (slovy: pét tisic korun ceskych) za kazdy den prodleni se zhotovenim a pfedanim celého
plnéni objednateli oproti harmonogramu uvedenému v ¢l. lll. odst. 3 pism. c) této smlouvy;

c) ve vysi 100.000 K¢ (slovy: jedno stotisic korun ¢eskych) do souhrnné maximalni vyse 500.000 K¢ (slovy:
pét set tisic korun ceskych) za kazdy jednotlivy pfipad poruseni zavazku mléenlivosti ¢i ochrany
davérnych informaci podle ¢lanku IX. této smlouvy anebo kteréhokoli zdvazku podle ¢lanku XIl. této
smlouvy;

d) ve vysi 2.000 K¢ (slovy: dva tisice korun ceskych) za kazdy jednotlivy pfipad poruseni kterékoli jiné
smluvni povinnosti, resp. za kazdy den prodleni se spInénim takové povinnosti.

Smluvni pokuty jsou splatné dnem poruseni pfislusné smluvni povinnosti. Objednatel je opravnén
jednostranné zapocist pohledavku z titulu smluvni pokuty proti jakékoli splatné pohledavce dodavatele za
objednatelem. Dodavatel vyslovné prohlasuje, Ze vyse smluvnich pokut sjednana v predchozim odstavci je
pfimérena a odpovidajici charakteru zajiStovanych povinnosti.

Vedle smluvni pokuty je objednatel opravnén pozadovat po dodavateli zaplaceni ndhrady Skody pfipadné
vzniklé porusenim smluvni povinnosti dodavatele, a to v plné vysi.

V pripadé prodleni objednatele s uhrazenim ceny plnéni je dodavatel opravnén pozadovat zaplaceni arok( z
prodleni ve vysi podle platnych pravnich predpist k prvému dni prodleni.

Clanek XI.
Odstoupeni od smlouvy
Objednatel je opravnén od této smlouvy odstoupit v pfipadé podstatného poruseni smluvnich povinnosti
dodavatelem s tim, Ze za podstatné poruseni smluvnich povinnosti se povazuje zejména prodleni dodavatele
s dodanim plnéni nebo jeho casti delsi nez 30 (slovy: tficet) kalendafnich dnl po terminech dodani
stanovenych v ¢lanku Il odst. 3. této smlouvy a poruseni povinnosti stanovenych v ¢lanku XII. odst. 1. této
smlouvy.

Objednatel je dale opravnén od této smlouvy odstoupit v pfipadé, Ze zhotovitel neodstrani pfi akceptacnim
fizeni podle ¢l. V. této smlouvy vady do 10 (slovy: deseti) dni u ndvrhu centralniho ulozisté, 10 (slovy: deseti)
dni u vad zjisténych pfi testovani centralniho uUlozisté a 10 (slovy: deseti) dni u vad, které se vyskytnou pfri
dodani a implementaci centralniho ulozisté.

Zhotovitel je opravnén od této smlouvy odstoupit v pfipadé prodleni objednatele s Uhradou ceny plnéni
delsim nez 14 (slovy: ¢trnact) kalendarnich dna.



1.

Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvnich pokut, droku z prodleni, prava na ndhradu
Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma vzhledem ke své povaze zavazovat
smluvni strany i po odstoupeni od smlouvy.

V pripadé odstoupeni od smlouvy nebo pred¢asného ukonceni smlouvy na zdkladé pisemné dohody
smluvnich stran se smluvni strany zavazuji poskytnout si vzajemné veskerou potfebnou soucinnost k
zamezeni vzniku Skody.

Clanek xiL.
Poddodavatelé
Dodavatel je opravnén zajistit plnéni svych zavazk( podle této smlouvy prostfednictvim poddodavatel(,
jejichZ specifikace vcetné specifikace dil¢ich ¢asti pInéni, které budou témito poddodavateli poskytovany, je
obsaZena v priloze €. 2 této smlouvy.

Dodavatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné casti plnéni provadét v souladu se
viemi podminkami této smlouvy. Tim neni dotéena vylu¢na odpovédnost dodavatele za poskytovani fadného
plnéni podle této smlouvy. Dodavatel tedy odpovida objednateli za fadné pInéni ¢asti této smlouvy, které
svéril poddodavatellim, ve stejném rozsahu, jako by jej poskytoval sam.

Dodavatel je opravnén zménit poddodavatele, prostfednictvim nichZ zajistuje plnéni svych zavazkl podle
této smlouvy, pouze z vaznych objektivnich divodd a s predchozim pisemnym souhlasem objednatele.
Objednatel se zavazuje souhlas se zménou poddodavatelll dodavateli bezdlvodné neodepfit.

Clanek xm
Osoby povérené jednat za smluvni strany
Za UcCelem radné realizace zavazk( podle této smlouvy jmenuji smluvni strany tyto povérené osoby ve vécech
technickych a administrativnich:

Tl __;-?_*.-v
i L
'h-.h'-;-%fa"_-,:_ e
e R e
Ee TR

Dodavatel: :

Clanek XIv.

Vys$si moc
Jestlize nékterd ze smluvnich stran neni schopna dostat svym zdvazkiim podle této smlouvy anebo je v
prodleni v disledku okolnosti, které nemize ovlivnit ani predvidat v okamziku jejich uzavreni, nebude tato
smluvni strana povaZovana za smluvni stranu, kterd je v prodleni anebo ktera jinym zplsobem porusila své
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10.

smluvni zdvazky a nebude po dobu trvani plsobeni vy$si moci povinna k plnéni téchto zavazkd, ani nebude
povinna hradit smluvni sankce za poruseni smluvni povinnosti.

PUsobeni vyssi moci je dotéena smluvni strana povinna bez zbyteéného odkladu po vzniku prekazky vyssi
moci pisemné oznamit druhé smluvni strané.

V pfipadé, Ze plsobeni vys$si moci trva déle nez 60 (slovy: Sedesat) kalendafnich dni, je druha smluvni strana
opravnéna ukoncit tuto smlouvu pisemnou vypovédi s 30 (slovy tficeti) denni vypovédni Ih(itou, ktera pocne
bézet prvého dne nasledujiciho po doruceni pisemné vypovédi druhé smluvni strané.

Clanek xv.
Zavérelna ustanoveni
Tato smlouva a vzajemnd prava a povinnosti z ni plynouci se Fidi pravnim fadem Ceské republiky, zejména
ob&anskym zakonikem, autorskym zakonem a zdkonem o zadavani verejnych zakazek.

Dodavatel souhlasi s tim, aby subjekty opravnéné podle zakona €. 320/2001 Sb., o finan¢ni kontrole ve
verejné spravé a o zméné nékterych zakon(, v platném znéni, provedly finan¢ni kontrolu zavazkového vztahu
vyplyvajiciho z této smlouvy s tim, Ze dodavatel se podrobi této kontrole a bude plsobit jako osoba povinna
ve smyslu ust. § 2 pism. e) uvedeného zédkona.

Dodavatel souhlasi s uverejnénim plného znéni této smlouvy, s vyjimkou neuverejnitelnych casti a idaju (z
dlvodl vyplyvajicich z platnych pravnich predpist), v souladu s povinnostmi objednatele podle platnych
pravnich predpisl, zejména podle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, v platném
znéni a podle zakona o registru smluv.

Dodavatel bere na védomi, Ze je objednatelem veden v seznamu vyznamnych dodavatelll v souladu s
vyhlaskou o kybernetické bezpecnosti.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a ucinnosti
dnem jejiho uverejnéni v registru smluv. Smluvni strany se dohodly, Ze uverejnéni této smlouvy v registru
smluv podle zdkona o registru smluv zajisti objednatel.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé smlouvy.
Smluvni strany se zavazuji nahradit neplatné nebo neucinné ustanoveni smlouvy ustanovenim platnym a
ucinnym, které bude co do obsahu a vyznamu neplatnému nebo neucinnému ustanoveni co nejblize.

Veskera oznameni podle této smlouvy musi byt ucinéna pisemné a zaslana viem pfislusSnym kontaktnim
osobam druhé smluvni strany prostfednictvim elektronické posty, datové schranky nebo doporucenou
postou, pripadné predana osobné do podatelny Objednatele, neni-li ve smlouvé vyslovné uvedeno jinak.

Veskeré sporné zaleZitosti, které se vyskytnou a budou se tykat zavazka vyplyvajicich z této smlouvy, budou

v v v

smluvni strany prioritné resit dohodou.

Jakékoli zmény ¢i doplnéni této smlouvy je mozné Cinit vyhradné formou pisemnych, vzestupné cislovanych
dodatkl podepsanych opravnénymi zastupci obou smluvnich stran.

Dodavatel je povinen bez zbytecného odkladu pisemné oznamit objednateli veskeré skutecnosti, které

mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména zmény svého majetkoprdavniho
postaveni, vstup do likvidace, Upadek, prohlaseni konkursu, vyznamné zmény ovladani dodavatele podle
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12.

13.

14.

15.

zakona €. 90/2012 Sb., o obchodnich spoleénostech a druZstvech, v platném znéni (zakon o obchodnich
korporacich) nebo zmény vlastnictvi zasadnich aktiv, popfipadé zmény opravnéni nakladat s témito aktivy,
vyuzivanych dodavatelem k pInéni podle této smlouvy apod.

Jednacim jazykem mezi objednatelem a dodavatelem bude pro veskera plnéni vyplyvajici z této smlouvy a
verejné zakazky vyhradné jazyk cesky, a to véetné veskeré dokumentace vztahujici se k pfedmétu této
smlouvy a zakazky, nedohodnou-li se smluvni strany u konkrétniho dokumentu jinak (napf. standardni
technické specifikace vyrobcl HW v anglickém jazyce apod.).

Dodavatel neni opravnén postoupit ani prevést jakakoli prava ¢i povinnosti vyplyvajici z této smlouvy na tfeti
osobu bez predchoziho pisemného souhlasu objednatele.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly a s jejim obsahem souhlasi. Veskera ujednani smluvnich
stran v jakékoli formé neobsaZzend v textu smlouvy jsou zcela nahrazena ujedndnimi této smlouvy.

Nedilnou soucasti této smlouvy jsou tyto pfilohy:

Priloha ¢. 1: Technicka specifikace plnéni

Pfiloha ¢. 2: Seznam poddodavatelll a ¢asti jimi poskytovaného plnéni

Priloha ¢. 3: Technicka specifikace minimalniho rozsahu akceptacnich testl pfri testovani centralniho
ulozisté.

Tato smlouva byla vyhotovena ve tfech vyhotovenich, z nichZz dva stejnopisy obdrZi objednatel a jeden
stejnopis obdrzi dodavatel.

V Praze dne .....coeeueeneeee. 2020 V Praze dne 23.8 2020

Ceské inspekce Zivotniho prostiedi
Ing. Erik Geuss, Ph.D.

feditel
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Priloha €. 1: Technicka specifikace plnéni
Technicka specifikace, kontrolni seznam, akceptace

verejné zakazky s nazvem: ,Dodavka a implementace systému pro
centralizované ukladani a spravu logu z libovolnych zdroja“

Technicka specifikace - pozadavky:

Navrzeny systém musi zachovavat original logl za Ucelem bezpecnostniho auditu a umozZnovat splnéni
legislativnich norem a pozadavk(, zejména pak doloZzenim souladu nabizeného systému s poZadavky
ISO/CSN 27001:2013 pro pofizovéni auditnich zaznam(. Systém musi byt schopen shromazdit provozni
data ze vsech duleZitych systém( na jednom misté a dlouhodobé je uchovavat. Timto operator
IT/Bezpelnosti dostane moznost zjistit informace o bezpecénostnich incidentech, provoznich stavech a
pfipadnych zdvadach v IT v redlném Case i v pohledu do minulosti nejméné jeden rok zpét. Toto ulozisté
musi byt schopné generovat reporty o aktivitdch systémda i uZivatelQ, véetné auditnich reportd na
vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti pouzivat SQL
syntaxi.

Nutnosti je moZnost prochazeni téchto logl vhodnym grafickym nastrojem s pred-definovanymi
pravidly pro rychlé vyhledavani (napft. jako jsou zmény v systémech provedené administratory; seznam
nové vytvorenych Uc¢tl v MS AD za zvolenou periodu; zmény v pfistupovych pravech pro zadaného
uzivatele nebo k zadané sloZce; monitoring privilegovanych Gétl, sdilenych Gétl a zmén konfiguraci;
sledovani souborovych systém( apod.) Dale musi systém umozZiovat sledovat chovani uZivateld a
systém(l s moZnosti upozoriovani na prekroceni pravidel, a to na zdkladé limit( nebo korelaci udalosti
stanovenych administratorem systému.

Cilem je mit jednotné ulozZisté logl s pokrocilymi nastroji analyzy a upozorniovani, ke kterému budou
mit prfistup pouze autorizovani pracovnici zadavatele. Nezbytnou nutnosti je vyloucit moZnost
modifikace logl ze strany administratorl nebo uZivatell. Systém musi dale umozZnovat tvorbu
uzivatelsky definovanych parser( bez Ucasti vyrobce nebo dodavatele. Dokumentace musi poskytnout
jednoznacny navod, jak takovéto parsery vytvaret, véetné vzorovych priklada.

Zalohovani konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany systém
podporovat. Protoze neni predem znamo presné mnozstvi logl vznikajicich v nasi organizaci,
pozadujeme, aby dodany systém podporoval planované i ad-hoc zdlohovani vzniklych dat na externi
zalohovaci systém, optimalné za vyuziti SMB protokolu. Zalohovanim dat na externi systém musi
umoznit dosdhnout pozadavku na délku uloZeni logovanych udalosti po dobu minimalné 18 mésict —
dle "Bezpecnostniho doporuceni NCKB pro Administratory 2.0". Plati vSak, Ze poZadujeme, aby systém
umoznoval on-line zobrazit data minimalné po dobu jednoho roku bez nutnosti obnovovani dat ze
zaloh.

Soucdsti dodavky musi byt Gplnd dokumentace systému v Cestiné, obsahem i kvalitou srovnatelnd s
aktualni dokumentaci v anglictiné.
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Technicka specifikace — pozadavky a kontrolni seznam:

Kontrolni seznam. Ugastnik povinn& vyplni véechna pole vepsanim ANO nebo NE do tabulky kontrolniho seznamu - sloupec
L.SpInéni“. Nevyplnéni polozky sloupce ,SpInéni“ bude povazované za nesplnéni technické specifikace. Vyplnéni sloupce
,Hodnota/poznamka*“ povinné neni, uc¢astnik maze doplnit udaj, upfesnéni hodnoty nebo poznamku.

<. | Popis - Reseni SEM/SIEM do 5000 uddlosti/ss | . . . |Hodnota/
Cislo s . . , Spliuje
minimalné 40TB velikosti databaze poznamka
Obecné pozadavky na systém pro
centralizovanou spravu logi, udalosti a
strojovych dat
Systém pracuje jako hardwarovd appliance s 1 HW aplikace spravovana pres 1
jednim ucelenym webovym rozhranim pro rozhrani. Jako pfiloha nabidky je
vSechny administratorské i operatorské cinnosti. pfiloZzen datasheet

NevyZaduje instalaci dalSich systému a aplikaci,
1 |vyjma podpory sbéru na pobockach a agenta pro| Ano
sbér Windows logl. Dolozte katalogovy list
produktu (datasheet) podrobné popisujici
hardwarové i softwarové parametry nabizeného

systému.
Systém provadi zpracovani udalosti LOGmanager spliuje veskeré
z preddefinovanych zdroja logli napfi¢ vyrobci systémy dle tabulky

2 |aplikaci, operacnich systém( a sitového| Ano podporovanych systéml
hardware (viz tabulka podporovanych systému uvedenych nize

uvedena nize)

Veskera konfigurace systému se musi provadét v
grafickém rozhrani jednotné uzivatelské webové
konzole. Systém poskytuje podporu pro vizualni
programovani pro vSechny kroky zpracovani
strojovych dat. Ve webové konzoli neni povinna
konfigurace za wyuziti skriptl, maker nebo
textovych konfiguracnich poli, do kterych se
skripty/makra vkladaji.

Systém umozZnuje dopsani parserli pro vyse Dokumentace je na adrese viz:
neuvedend zafizeni uZivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (vc. https://doc.logmanager.cz
subdodavateld) nabizeného  systému - manual/3.5.0/cs
UZivatelsky definované parsery. Dokumentace /web/toc.html#tparsery
musi obsahovat prehledny navod na vytvareni
zakaznickych parser(i a systém musi obsahovat
4 | moZnost testovani a ladéni zakaznickych parseri| Ano
v jednotném ovladacim grafickém webovém
rozhrani viz bod ¢. 1. Vytvareni a testovani
parserl nesmi mit vliv na provoz systému. Pro
psani parser(l nesmi byt pouZito textové psani
programového kdédu ale tzv.  vizualni
programovani, které automaticky opravuje
uzivatele a upozornuje ho na chyby. PoZadujeme

Ano
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predlozit pfislusSnou dokumentaci k vytvareni
parser( a testovani jejich funkénosti.

Systém umoziuje v grafickém rozhrani
vizuadlniho  programovaciho jazyka snadno
provadeét tfidéni a znackovani vstupnich dat pro
jejich  dalsi  zpracovani. Neptipousti se
nastavovani tridéni vstupnich dat ve formé
skriptu/makra zobrazeného v textovém okné.
Pfedlozte pfislusny odkaz na dokumentaci
popisujici funkénost tfidéni vstupnich dat.

Ano

viz:
https://doc.logmanager.cz/
manual/3.5.0/cs/web
/parser/classifiers.html

Systém pfijima a zpracovava logy, udalosti a dalsi
strojové generovand data prostiednictvim
minimalné nasledujicich protokol(: SYSLOG (dle
RFC3164, RFC5424, RFC5425) a RELP. Systém
musi umoZniovat prijem logli i na rozsahu alespon
50 UDP a TCP portl pro zjednodusené tridéni
vstupnich zprav. Dale pozadujeme podporu
sbéru strojovych dat z databazi s nastavenim v
grafickém menu systému minimdlné pro
databaze MSSQL, MySQL, Oracle a PostgreSQL.
Pfedlozte  detailni  komunikaéni  matrici
nabizeného systému a dokumentaci k nastaveni
ODBC v grafickém rozhrani systému.

Ano

Komunikacni matice
https://doc.logmanager.cz/
manual/3.5.0/cs/
communication-matrix.html

ODBC:
https://doc.logmanager.cz/
manual/3.5.0/cs/
devices/sql-agents.html

PFijaté logy systém standardizuje do jednotného
formatu a logy jsou normalizovany
(rozdélovany) do pfislusnych poli dle jejich typu.
Zaroven systém uchovava i originalni verzi
zprav. Integrované parsery systému
automaticky pridavaji ke zpravam, kterych se to
tyka, meta informace o jaky druh zpravy se
jednd, minimalné pozadujeme rozliseni téchto
druh(l zprdv: Uspésné prihlaseni, nedspésné
prihlaseni, odhlaseni, konfiguracni zména,
znacka/tag. Tyto meta informace musi byt
mozné pfidavat i v uzivatelsky definovanych
parserech.

Ano

Hodnoty jednotlivych parsovanych poli je
mozné v definici parseru pretypovat a
standardizovat alesponi na tyto zakladni druhy:
¢islo, IP adresa, MAC adresa, URL. Nad
uloZenymi Cisly je pak mozné pfi prohledavani
dat provadét matematické operace (soucty
vsech hodnot, priméry, nejmensi/nejveétsi
hodnota apod.).

Ano
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Standardizované pole dekédované z pfijatych
zprav musi provadét minimalné tyto operace
(pokud zdrojovy log tyto informace obsahuje),
nazvy poli se mlzou lisit, nicméné musi byt v
dodaném systému konzistentni - username =
uzivatelské jméno (malym pismem), src_ip =
zdrojova IP adresa IPv4 nebo IPv6 véetné
prelozeného DNS PTR, dst_ip = cilova IP adresa
IPv4 nebo IPv6 vetné preloZzeného DNS PTR,
src_port = zdrojovy port uloZzeny v Ciselné
podobé, dst_port = cilovy port uloZzeny v Ciselné
podobé, protocol = druh pfenosového
protokolu, status = informace o stavu
provedené akce (Uspéch/nelspéch apod.),
duration = kolik vtefin udalost trvala uloZena v
Ciselné podobé.

Ano

10

Systém zachovava plvodni informaci ze zdroje
logu o ¢asové znacce udalosti, ale nedlvéruje ji a
vytvari vlastni divéryhodné casové razitko ke
kazdému logu, kterym se systém defaultné fidi.

Ano

11

Vsechna pole a polozky pftijaté systémem jsou
automaticky indexovany. Nad vSemi polozkami
je moiné ihned provadét vyhledavani bez
nutnosti dodate¢ného ruéniho indexovani
administratorem.

Ano

12

Moznost sbéru udalosti minimalné ve formatech
RAW, Syslog RFC5424, CEF, LEEF, JSON RFC8259.

Ano

13

Systém nesmi v Zzadném pripadé umoZnit mazani
nebo modifikovani jiz uloZenych logl v rdmci
poZadované retence. A to ani libovolnou
konfigura¢ni zménou - administratorovi s
nejvyssimi  opravnénimi  k  navrhovanému
systému. Kaidy zpracovany log musi mit
dohledatelny unikatni identifikator, ktery umozni
jeho jednoznacénou identifikaci.

Ano

14

Systém musi umoznovat konfiguraci filtrace
nerelevantnich udalosti v grafickém rozhrani
vizualniho programovaciho jazyka. Pro psani
filtrace nesmi byt pouZito textové psani
programového kédu ale tzv. vizualni
programovani, které automaticky opravuje
uzivatele a upozorfiuje ho na chyby. PfedloZte
odkaz na dokumentaci popisujici zpUsob
filtrovani nerelevantnich udalosti.

Ano

Filtrovani na urovni klasifikace
(nasmérovat provoz na parser
Discard), v ramci parseru, v rdmci
alertu nebo na uUrovni filtr pro
Windows zdroje.

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/parser/classifiers.html

15

Systém provadi konsolidaci logli na internim
storage logovaciho systému.

Ano
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16

Systém umoznuje snadné vyhledavani uddlosti a
okamZzité vytvareni grafickych report (ad hoc)
bez nutnosti dodatecného programovani nebo
aplikovani dotazi v SQL jazyce. Reportovaci
nastroj musi byt integrdlni  soucasti
navrhovaného systému a musi se obsluhovat v
jednotném rozhrani nabizeného produktu.
Predlozte link nebo pdf popisujici zplsob
vytvareni reportd.

Ano

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/logs/reports.html

17

Systém provadi ucelenou vizualizaci logd,
udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamickd, tj. volbou v
jednom grafu se ostatni ptislusné grafy v pohledu
na data upravi dle pozadované volby
automaticky.

Ano

18

Systém umoZnuje snadno vytvaret grafické
zndzornéni udalosti v dashboardech nad viemi
uloZenymi daty za libovolné casové obdobi bez
nutnosti  nejprve  modifikovat  konfiguraci
systému nebo parametrd uloZenych dat.
Historicka data v pozadované délce retence
uloZzena v systému je moZné prohledavat
okamzité bez casovych prodlev opétovného
importu nebo dekomprimace starSich dat,
prohledavani dat nesmi vyZadovat manudlni
konfiguraci a zasahy uZivatele.

Ano

19

Systém  provadi automatické doplhovani
reverznich DNS zdznaml a GeolP informaci
k udalostem a u GeolP jejich grafické zndzornéni
na mapé bez nutnosti vyuZivat sluzeb tfetich
stran Ci externi aplikace.

Ano

20

Systém podporuje nativni ziskavani logl z
Office365. PoZadujeme predloZit link na
dokumentaci popisujici nastaveni systému v
jednotném grafickém rozhrani tak, aby ziskaval
logy z Office365.

Ano

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/sources/0365.html

21

V ptipadé pretizeni systému nesmi dojit ke ztraté
logl. Vsechny prijaté nezpracované
logy/udalosti musi byt ukladany do vyrovnavaci
paméti. Pfi vyraznéjSim plnéni vyrovnavaci
paméti musi byt administrator systému
automaticky informovan. Velikost vyrovnavaci
paméti nesmi byt nizsi nez 50 GB.

Ano

Vyrovnavaci pamét v nabizeném
LOGmanageru neni nizsi nez
50GB

22

Systém musi umoznovat unifikované
vyhledavani napfi¢ vSsemi typy dat a zafizenimi
dle normalizovanych poli (uZivatelské jméno,
zdrojova IP, znacka/tag apod.).

Ano

23

Dodavatel musi predloZit potvrzeni vystavené
autorizovanou osobou o shodé, Ze nabizeny
systém spliuje pozadavky normy CSN/ISO
27001:2013 na pofizovani auditnich zaznama.

Ano

Certifikat priloZzen pod kontrolnim
seznamem
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Toto potvrzeni neni mozné nahradit certifikdtem
na spolec¢nost dodavatele (subdodavatele) nebo
vyrobce nabizeného systému. Nelze nahradit
¢estnym prohlasenim.

24

Systém musi mit moZnost uloZeni uZivatelem
vytvorenych pohled( na data (dashboardd) pro
budouci zpracovani. Tovarné dodané pohledy na
data nesmi jit administratorem systému
nevratné modifikovat.

Ano

25

Systém obsahuje reportovaci nastroj s
prednastavenymi nejbéinéjSimi reporty a
moznosti vlastnich dprav a vytvoreni novych
pohledu. Pro vytvareni novych pohledd na data
neni pfipustné pouzivat povinné SQL jazyk.

Ano

26

Systém obsahuje predpfipravené pohledy na
uloZzena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického ¢lenéni.

Ano

27

Na zdkladé pohledu na uloZend data Ize provést
export dat ve strukturovaném formatu tak, jak
jsou v tovarné nastaveném nebo uZivatelsky
nastaveném pohledu data skutecné zobrazena.

Ano

28

Konfiguracni a  Systémové rozhrani a
dokumentace k témto rozhranim musi byt
identické v anglickém i v ceském jazyce.
Nepfipousti se omezend dokumentace v ¢eském
jazyce nebo zjednodusend dokumentace
odkazujici na dalsi dokumentaci v anglickém
jazyce, pfipadné na dokumentaci tretich stran.
PoZadujeme predlozit link na online
dokumentaci nebo pfipojit pdf aktudlni
kompletni dokumentace k ovéreni jednotlivych
vlastnosti navrhovaného systému.

Ano

https://doc.logmanager.cz/
manual/3.5.0/cs/
index.html

29

Systém  nabizi  kapacitni i  vykonovou
Skalovatelnost.

Ano

30

Cistd kapacita uUloZného prostoru (kapacita
diskového pole) dostupnd pro uloZend data
nabizeného systému musi byt minimalné 40TB.

Ano

Dostupna Cista kapacita je 40 TB

31

PoZadujeme, aby ze systému bylo moziné
vytahnout libovolné dva disky, bez ztraty dat a
vlivu na funkénost feSeni. Redundance disk(
nesmi ovliviiovat poZzadovanou kapacitu UloZisté.

Ano

RAID v konfiguraci, kdy je mozno
vytahnout dva disky

32

Monitoring stavu systému - alertovani pfi
prekroceni prahovych hodnot nebo chybé
systému, preposlani upozornéni pomoci SMTP
nebo Syslog.

Ano

33

PoZadujeme, aby systém obsahoval REST-API pro
integraci s externim monitorovacim systémem
(Zabbix, Nagios, MRTG a dalsi) a umozZioval
autorizovany pfistup ke strukturované databazi
logli. PoZzadujeme predloZit vzorovy navod na
integraci s externim monitorovacim systémem.

Ano

Naleznete na uzivatelském foru:
https://forum.logmanager.cz/
po registraci kapitola
How to integrate LOGmanager
with Zabbix ¢i
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How to collect events from
NAGIOS and parse them

ddle ndvod v pdf priddvadme jako
soucast nabidky

34

Dodavatel dolozi prohldseni vyrobce o shodé s
pozadavky Vyhlasky 82 / 2018 Sh. ,o0
bezpecnostnich  opatrenich, kybernetickych
bezpecénostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v
oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti)“ k Zakonu
181 / 2014 Sb. ,,0 kybernetické bezpecnosti a o
zméné  souvisejicich  zdkonl  (zdkon o
kybernetické bezpecnosti)“.

Ano

Certifikat pfiloZzen pod kontrolnim
seznamem

35

Jednotna centralni webova konzole s jednotnym
grafickym rozhranim pro pfistup k loglm,
alertdim, reportlim a pro spravu systému. Z této
konzole se provadi veskera konfigurace, spravai
analyza logd. Neni pfipustné, aby navrhovany
systém mél vice rozdilnych konzoli od rdznych
vyrobcll s rozdilnym ovladanim. PoZadujeme
predlozit dokumentaci, ze které je zfejmé, jakym
zplisobem je realizovana konfigurace v ramci
jednotné konzole.

Ano

Dokumentace je na adrese:

https://doc.logmanager.cz/
manual/3.5.0/cs/
index.html

36

PoZadujeme, aby systém umozZifoval jednotné
vytvdfeni  uZivatelskych  roli  definujicich
pfistupovd priava k uloZenym uddlostem a
jednotlivym ovladacim komponentim systému.
Pfipojte odkaz na dokumentaci popisujici
vytvareni uzivatelskych roli.

Ano

Systémové skupiny:
https://doc.logmanager.cz/
manual/3.5.0/cs/
web/users/sysgroups.html
Databazové skupiny:
https://doc.logmanager.cz/
manual/3.5.0/cs/
web/users/dbgroups.html

37

Dodany systém musi obsahovat ucelené all-in-
one feSeni pro parsovani a normalizaci pfijatych
udalosti bez nutnosti dodate¢né instalace
externich aplikaci nebo systémd. Jedinou
pfipustnou vyjimkou je monitorovani systému
Windows pomoci agentu.

Ano

38

Systém musi podporovat ovérovani uZivatele
systému na externim LDAP serveru. V pfipadé
vypadku externiho LDAP systému musi
podporovat ovéreni lokalniho Uctu. Systém
automaticky zaznamenava uZzivatelska jména u
akci provedenych konkrétnim uZivatelem.

Ano

Minimalni HW parametry pozadovaného
systému
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39

Jedna hardwarova appliance o velikosti max. 2U,
véetné ramena pro kabelovy management
umoznujiciho vysunuti zapnutého systému z
racku pro servisni ucely.

Ano

2U véetné lizin

40

HW appliance obsahuje vesSkeré potrebné
komponenty (CPU, RAM, diskovy prostor) pro
svoji ¢innost a je nezavisla na dalSich systémech.

Ano

41

2 procesory, min. 12 jader kazdy, s podporou
HyperThreadingu.

Ano

42

Min. 128GB DDR-4 a mozZnost rozsiteni o NVMe
pamétové pole pro zpracovani dat v ¢ase blizkém
redlnému (Near Real-Time).

Ano

43

Minimalné 40TB pro integrovanou databazi
podporovanou HW akcelerovanym SAS RAID
fadi¢em s read-write cache min. 8GB. Radi¢
diskového pole musi obsahovat zdlohovaci
baterii nebo byt vybaven flash paméti.

Ano

Nabizené feSeni ma 40 TB Cisté
kapacity véetné SAS RAID radice
s paméti 8GB

44

Z vykonovych dlvodl poZadujeme, aby v
systému bylo minimalné 12 ks stejnych RAID
edition diskd uréenych pro pouZiti v
datacentrech, o rychlosti minimalné 7200
otacek/m.

Ano

V nabizeném reseni je 12 ks
stejnych RAID disku

45

Minimdlné 4x 1Gbit LAN porty + 1x dedikovany
1Gbit port pro management HW. Konfigurace
vSech parametrd sitového rozhrani vcéetné link
agregace dle LACP (802.3ad) ve webovém
rozhrani systému a prislusSny popis v
dokumentaci.

Ano

46

Vétraky v systému musi byt vyménitelné za
provozu a redundantni.

Ano

47

2x napajeci zdroje s redundanci napdjeni 1+1.

Ano

48

Virtudini KVM (tj. prevzeti textové i grafické
konzole serveru a zajisténi prenosu povell z
klavesnice a mysi vzdaleného pocitace.

Ano

49

Systém pro vzdalenou spravu serveru vcetné
potfebné licence, pokud je tfeba (obdoba HPiLO,
Dell iDRAC apod).

Ano

V nabizeném feSeni je Dell iDRAC

Vykonnostni a SW parametry systému

50

Systém funguje formou HW appliance (vSechny
Casti systéml je moZné nastavit v centralni
spravcovské konzoli, napfiklad neni nutné
editovat zadné konfiguracni soubory, scripty
nebo makra).

Ano

51

Aktualizace systému jsou distribuovany v
jednotném baliku a jejich instalace je provadéna
uzivatelsky pres centralni webovou
spravcovskou konzoli. VSechny aktualizace musi
byt provadény z webového prostiedi bez potireby
asistence  dodavatele/vyrobce  dodavaného
systému. PoZadujeme predloZeni poslednich 4

Ano

Release notes v ceském jazyce:
https://doc.logmanager.cz/
manual/3.5.0/cs/release-
notes.html

Dale prikladame v ramci nabidky
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poznamek k novému vydani (release notes) pro
kontrolu parametrd navrhovaného systému.

52

Systém musi podporovat downgrade v jednom
kroku, pro pfipad problémd s novou verzi
systému po upgrade. Neni pfipustny downgrade
pouze za soucinnosti vyrobce. Popiste podrobné
zpUsob realizace downgrade.

Ano

Downgrade je moZné spustit
volbou verze software, a to
béhem bootu zafizeni z konzole
appliance. LOGmanager
zachovava posledni 4 verze
operacniho systému automaticky
pro mozny downgrade. BEhem
downgrade nedojde k naruseni
konzistence uloZzenych dat.

53

Prameérny trvaly pfijem min. 5 tisic udalosti/s, s
moznosti navy$eni na minimalné 6 tis. udalosti/s
prostiednictvim licence  nebo rozsireni
hardware. Vykon musi odpovidat pro
pozadované mnoizstvi udalosti s primérnou
délkou 600Byte.

Ano

V nabizeném reseni je zahrnut
vykon na 5000 EPS s mozZno
navyseni na 6000 EPS (pro
pramérnou délku 600 Byte)

54

Spickovy pFijem minimalné 10 tisic udalosti/s po
dobu nejméné 10 minut, v ptipadé vyssiho poctu
udalosti, nez je priimérny trvaly pfijem, je systém
uloZi do bufferu a zpracuje pozdéji.

Ano

Spickovy vykon na 10 000 EPS/10
minut v€etné podpory uloZeni do
bufferu

55

Licenéné neomezeny pocet zatizeni pro pfijem
zasilanych udalosti. Licencné neomezeny pocet
udalosti v GB za den nebo licence na minimalné
300GB uloZenych udalosti za den. Integrovand
databaze musi mit Cistou velikost nejméné 40TB
a nad to musi podporovat kompresi ukladanych
dat.

Ano

Licenéné neomezeny pocet
udalosti v GB na den, Cista
velikost databaze je 40 TB

56

UzZivatelska konfigurace vlastnich parsert
pomoci vizudlniho programovaciho jazyka v
centrdlni spravcovské webové konzoli. Vizualni
programovaci jazyk musi uZivateli umozZnit psat
vlastni  parsery bez nutnosti  znalosti
programovani (napf. Node-RED, Microsoft VPL,
Blockly apod). Vizualni programovaci jazyk neni
prezentovan textové, ale graficky formou
schémat-symbolll, které reprezentuji aplikacni
logiku a kontroluji syntaxi.

Ano

57

Konfigurace  uZivatelskych  parserd  musi
umozniovat automatické doplfiovani DNS
reverznich zaznam(, GeolP informace a
identifikace vyrobce zafizeni podle MAC adresy.

Ano

58

Systém musi podporovat doplhovani zprav o
statické informace 1z textovych tabulek.
(Napfiklad k uzivatelskému jménu doplnit
informaci o jeho emailu, ¢lenstvi v AD skupinach
a podobné). Pro automatickou aktualizaci takto
uloZenych doplnujicich informaci museji byt tyto
textové tabulky naplnitelné pomoci REST API

Ano
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nabizeného systému a modifikovatelné pres
webové rozhrani.

59

MozZnost on-line ladéni uZivatelsky definovanych
parserl - pfi jejich vytvareni je moziné vlozit
skupinu testovacich zprdv, pfi zméné je okamzité
zobrazena vyslednd podoba rozparsovanych dat
a pfipadnd chybova hladseni s upozornénim na
chybna mista vytvareného parseru. Pro snadnéjsi
vytvareni parserli pozadujeme mit mozZnost
vlozeni minimalné 20 testovacich zprav
soucasné. Dolozte odkazem na dokumentaci, ze
které je zfejmé, jakym zplsobem se vkladaji
testovaci zpravy béhem psani nového
uzivatelského parseru a jakym zplsobem je
prezentovan vystup testu.

Ano

https://doc.logmanager.cz/
manual/3.5.0/cs/web/
parser/parsing_rule.html#pridani-
parsovaciho-pravidla

60

V centralni spravcovské konzoli je moziné
pridavat k jednotlivym zdrojim dat, aplikacim,
zafizenim nebo IP subnetim tzv. znacky,
oznacujici napfiklad umisténi zafizeni, typ
zafizeni, kriticnost zafizeni apod. Systém
obsahuje  preddefinované znacky, které
automaticky pfridava k pfijimanym zpravam.
Priklady znacek: konfiguracni zména, Uspesné
ovéreni uZivatele, nelspésné ovéreni uZivatele,
zprdva pfisla z windows, zprdva byla
vygenerovana firewallem atd...

Ano

61

V centrdini spravcovské konzoli je pfi definici
vlastniho parseru mozZno pfidavat znacky pro
typy udalosti (login, logout apod.).

Ano

62

VSechny pfiddvané znacky jsou ukladany
s kazdou pfijatou udalosti, na zakladé znacky je
mozné filtrovat data nebo omezovat opravnéni
uzivatell systému k jednotlivym udalostem.

Ano

63

Pro budouci nasazeni ve vysoké dostupnosti je
vyzadovdana podpora sestaveni v clusteru —
poZadujeme podporu minimalné 2 nodd.
Nastaveni clusteru se musi kompletné realizovat
v grafickém rozhrani sprdvcovské konzole v
jednom kroku, neni ptipustné konfigurovat
sestaveni scripty, makry nebo Upravou textové
konfigurace systému a pomoci rucnich restartu
sluzeb. Systém ve vysoké dostupnosti musi
prehledné informovat o stavu clusteru a procesu
synchronizace databdzi. Dokumentace k realizaci
vysoké dostupnosti musi byt kompletni a
popisovat vsechny kroky sestavovani a obnoveni
v pripadé vypadku komponenty clusteru. DolozZte
odkazem na dokumentaci, jakym zplsobem se
cluster vytvari a jakym zplsobem se provadi

Ano

Dokumentace na

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/system/cluster.html
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obnoveni po moiném vypadku jednotlivych
zucastnénych komponent.

Dvounodovy cluster se chova jako 1 celek. V
pfipadé vyuZiti dvou nodu v clusteru se zrychluje

64 vyhleddvani a jsou automaticky prohleddvana Ano
vSechna data na vSech zafizenich v clusteru.
V pripadé rozsifeni systému na cluster (2 nody)
museji zarizeni odesilajici uddlosti odesilat pouze
65 na jednu virtudlni adresu (fizenou aktivnim Ano
prvkem pocitacové sité) a zaroven cluster musi
zajistovat synchronizaci konfigurace a udalosti
mezi nody.
ReSeni musi umoZfiovat rozdifeni mezipaméti MozZnost rozsifeni mezi pamétio
66 | diskového subsystému o SSD nebo NVRAM typu| Ano SSD nebo NVRAM 3 je pIné
o kapacité minimalné 3TB. podporovana
Systém musi umozriovat export dat ve formatu
vhodném pro dalsi strojové zpracovani bez
dodate¢nych omezeni na c¢asové obdobi,
67 . .. , . Ano
mnozstvi nebo obsah exportovanych dat. BEéhem
exportu je mozné oznacit pouze vybrana pole,
ktera maji byt do exportu zahrnuta.
Podpora zalohovani nebo obnoveni konfigurace Odkaz na dokumentaci:
v jednom kroku a jednom souboru pro cely https://doc.logmanager.cz/
68 |systém. Doloite odkazem na dokumentaci,| Ano manual/3.5.0/cs/
jakym zplsobem se provadi zalohovani a obnova web/system/
konfigurace systému. backup.html#zaloha-obnova-
konfigurace
Podpora zalohovdni dat na externi systém. Zalohovani dat je mozno nastavit
PoZzadovano planované i ad-hoc zalohovani. pfimo v uzZivatelském rozhrani
Zalohy dat museji byt vhodné kompresovany.
Systém umoznuje obnovit data ze zdloh a béhem
obnovy je automaticky znova indexovat tak, aby https://doc.logmanager.cz/
bylo moiné v datech obnovenych ze zéloh manual/3.5.0/cs/
69 |pracovat shodné jako s aktualnim obsahem| Ano web/system/backup.html

databaze. Zalohovani musi jit kompletné nastavit
v uzivatelském rozhrani systému, nepfipousti se
vyuzivani scriptd, maker nebo textovych
konfiguracnich soubord. Dolozte odkazem na
dokumentaci, jakym zplsobem se realizuje
zalohovdni a obnova zaloh.

Alerty
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70

Systém je schopen na zakladé uzivatelsky
zadanych podminek splnénych v pfijatych datech
vygenerovat alert.

Ano

71

Text emailu vygenerovaného alertem musi byt
uzivatelsky definovatelny s proménnymi, které
jsou vyplnény z pfijaté rozparsované udalosti.

Ano

72

Systém musi obsahovat vyrobcem
predpfipravené sety/vzory alert( a korelaci.

Ano

73

Systém musi provadét konfigurace alertd a
korelaci pomoci vizudlniho programovaciho
jazyka. Vizudlni programovaci jazyk neni
prezentovan Cisté textové, ale textové-grafickou
formou, ktera vizualizuje aplikaéni logiku
vytvafeného alertu. Konfigurace alertll musi
umozZnovat okamzitou kontrolu funkénosti
vystupu alertu nebo korelace vloZzenim pfislusné
testovaci zprdvy, véetné zobrazeni upozornéni
na pripadné uzivatelské chyby. Dolozte odkazem
na dokumentaci, jakym zplsobem realizujete
konfiguraci a testovani alertll a korelaci.

Ano

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/logs/alerts.html

74

Jako vystupni pravidlo Alertu musi systém umét
odeslat uddlost, kterd alert vyvolala, na externi
systém minimadlné prostfednictvim SMTP nebo
Syslogu pres TCP protokol. U Syslog protokolu
pozadujeme  mozZnost  definice  formatu
odesilanych dat pro snazsi integraci se systémy
tretich stran. Dolozte odkazem na dokumentaci,
jakym zplisobem se zprava, ktera vyvolala
spusténi alertu, odesila na externi systém a jak se
definuje format odesilani dat.

Ano

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/logs/syslogOutput.html

75

V alertech je mozné vyuzit znacky (pfiklad: posli
alert jen vpfipadé, Ze se uddlost stala na
kritickém serveru a je oznacen nazvem lokality).

Ano

76

Systém podporuje zakladni funkce SIEM - funkce
pro korelace uddlosti a upozornéni s hrani¢nimi
limity. Definice korelaénich pravidel je
provddéna pomoci vizualniho programovaciho
jazyka a musi obsahovat moZnost vloZeni
testovaci zpravy a vysledku testu o provedené
akci.

Ano

Sbér udalosti z Microsoft prostiedi

77

Udalosti z Microsoft prostfedi jsou vycitany
pomoci agenta instalovaného ptimo v koncovych
systémech. Windows agent musi soucasné
podporovat jak monitoring internich windows
logli, tak monitoring textovych souborovych
logli. Predlozte kompletni dokumentaci a
poznamky k vydani (release notes) k agentu pro
sbér udalosti z prostfedi Microsoft.

Ano

Release notes jsou uvedeny jako
pfiloha nabidky

78

Agent zajistuje sbér nemodifikovanych udalosti a
detailni zpracovani auditnich informaci.

Ano
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79

Agent podporuje nastaveni filtrace odesilanych
udalosti pomoci centrdlni spravcovské konzole.

Ano

80

Filtrace odesilanych uddlosti agentem se
konfiguruje pomoci vizualniho programovaciho
jazyka z centralni spravcovské konzole systému.
Logy nastavené k filtraci jsou filtrovany na strané
windows agenta a nejsou nijak odesilany po siti.
Vizuadlni programovaci jazyk neni prezentovan
textove, ale textové-grafickou formou, kterd
vizualizuje aplika¢ni logiku vytvareného alertu.
Filtry museji umoZiovat okam?ité testovat jejich
ucinnost a zobrazit kolik z uloZzenych dat zvoleny
filtr zasdhne a kolik logl by pfipadné filtroval
minimalné za poslednich 24 hodin. DoloZte
odkazem na dokumentaci, jakym zpUsobem se
vytvari a pfifazuji filtry pro windows agenty pro
sbér logl a jakym zplsobem se testuje Ucinnost
filtru.

Ano

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/sources/
windowsfilters.html#pridani-
noveho-filtru

81

Windows agent nevyZaduje administratorské
zasahy na koncovém systému — je centralné
spravovany a jeho konfigurace musi byt
kompletné realizovdna v grafickém rozhrani
systému bez wvyuziti skriptd nebo maker.
Konfigurace musi byt automaticky distribuovana
pfimo z centrdlni konzole systému. Sprava a
aktualizace Windows agenta se neprovadi z
Group Policy. DoloZte odkazem na dokumentaci,
jakym zplUsobem se centralné z grafického
rozhrani spravuji Windows agenti véetné vSech
mozZnosti nastaveni.

Ano

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/sources/
windows.html|

82

Agent automaticky prekladd zastupné kody
status ve zpravach na text (napt. Logon Type 2 =
Interactive, Logon Type 3 = Network, atd.).

Ano

83

Windows agent ma buffer pro pfipad ztraty
spojeni mezi koncovym systémem a centralnim
uloZistém logu.

Ano

84

Komunikace Windows agenta a centralniho
systému musi byt Sifrovana.

Ano

85

Windows agent podporuje sbér nejen ze
zakladnich  systémovych logl  (Aplikace,
Zabezpeceni, Instalace, Systém), ale je moziné
z centralni konzole v grafickém rozhrani nastavit
i sbér vSech ostatnich logli ve sloZce Protokoly
aplikaci a sluzeb. Dale musi Windows agent
podporovat  centralizované  nastaveni z
administratorské konzole systému pro sbér
textovych logli véetné moZnosti vybéru jejich
formatu. Dolozte odkazem na dokumentaci,
jakym zplsobem se nastavuji parametry sbéru
logl globalné a jakym zplsobem u konkrétniho
agenta.

Ano

Dokumentace k Windows
agentim

https://doc.logmanager.cz/
manual/3.5.0/cs/
web/sources/
windowssettings.html

Dokumentace nastaveni
vybraného Windows Agenta:

https://doc.logmanager.cz/
manual/3.5.0/cs/
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web/sources/
windows.html#editace-klientske-
stanice

86

Windows agent automaticky doplriuje ke vsem
odesilanym udalostem jejich textovy popis tak,
jak je zobrazen v Prohlize¢i udalosti (Event
Viewer) na koncovém systému.

Ano

87

Pocet instalaci Windows agenta nesmi byt
licencné a ¢asové omezen.

Ano

zcela bez licenéniho a ¢asového
omezeni

Podpora pro sbér udalosti z pobocek

88

Systém musi obsahovat centrdlné spravované
reSeni, které sbira udalosti na pobockach a
umozni jejich odeslani po saturované lince bez
ztraty dat. Dolozte odkazem na dokumentaci,
jakym zplsobem realizujete sbér udalosti z
pobocek.

Ano

ReSeno v rdmci LOGmanager
forwarderu

https://doc.logmanager.cz/
manual/3.5.0/cs/forwarder.html

89

Systém musi podporovat centralizovanou spravu
pro sbér udalosti pfimo z centralniho Ulozisté dat
véetné dokumentace pozadavk( na virtualizaci a
komunikaéni matici pro Sifrovany pfenos dat.

Ano

90

Re$eni musi byt schopno automaticky navazat
spojeni s centrdlnim UloZistém dat a prenasend
data Sifrovat. V pripadé vypadku spojeni mezi
pobockou a centrdlou musi spojeni automaticky
obnovit.

Ano

91

Regeni musi komunikovat po definovaném IP
protokolu, aby mohla byt centrdlné nastavena
kvalita sluzby (QoS) pro prenos udalosti.

Ano

92

Redeni musi poskytovat kapacitu vyrovnavaci
paméti pro minimalné 100GB udalosti, které na
pobo¢ce mohou vzniknout béhem vypadku
spojeni mezi pobockou a datovym centrem.

Ano

93

Redeni pro sbér dat z pobocek musi mit vykon
minimalné 5 tisic udalosti/s, a to i v trvalé zatézi.

Ano

94

Redeni musi poskytnout podporu pro sbér
udalosti na identickych UDP i TCP portech jako
hlavni dodany systém.

Ano

95

Redeni musi byt k dispozici jako fyzicky systém
nebo jako virtudlni systém pro VMware ESXi a
Hyper-V.

Ano

96

Regeni musi byt schopno komunikovat z pobog&ky
na centralu i pres vicendsobny preklad adres
(NAT).

Ano

Vysoka dostupnost, SW Podpora a zaruka na
hardware

97

Pozadujeme volitelnou podporu pro nasazeni ve
vysoké dostupnosti

Ano
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HW - PoZadovana min. 5letd servisni podpora na
hardware appliance s opravou v misté instalace
serveru a s garantovanou odezvou nasledujici
pracovni den od nahlaseni pfipadné zavady.

98 Ano

SW - Podpora vyrobce na aktualizaci systému a
parserd na 5 let. Podpora musi obsahovat
99 |aktualizaci SW minimalné 4x rocné, opravy chyb | Ano
a telefonickou a emailovou podporu s
diagnostikou vzdalenym pfistupem.

V feseni zahrnuta podpora na 5
let véetné aktualizace minimalné
4 x rocné

Tabulka podporovanych systémt

Minimalni seznam podporovanych zdrojt logti

Apache httpd

Apache Tomcat

Amavis

Antivir AVG

Antivir Avast

Antivir Eset Remote administrator

Brocade FC switches

ArcSight CEF (genericky/standardizovany format)

Barracuda Email Security Gateway

Cisco ASA

Cisco Firepower

Cisco ISE

Cisco 10S

Cisco IronPort

Cisco Nexus

Cisco SMB

Cisco UCS

Cisco WLC

CompuNet GAMA (on request)

Dell Forcel0

Dell iDrac (Server OoB management)

Dell Isilon

Dell PowerConnect

Dell SonicWALL

Dell W-series WiFi

Discard (Special distard rule)

Dropbear SSH (mostly Embedded Linux)

Epacs (http://www.epacs.cz/)

Extreme NAC

Extreme Networks XOS
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FlowMon

FortiAuthenticator

FortiDDoS

Fortigate

FortiGate-Lite (performance optimized)

FortiMail

FortiManager

F5 BiglP ASM

FreeRADIUS

Greycortex NTA

Qradar LEEF (genericky/standardizovany format)

HAProxy (structured rfc5425 logformat)

HPE Aruba Instant AP (WLAN)

HPE Aruba Mobility Controller (WLAN)

HPE iLo 4 (Server OoB management)

HPE IMC

HPE routers

HPE switches Procurve OS

HPE switches Comware OS

HPE Comware WLAN

Huawei USG

CheckPoint LOG Exporter

CheckPoint via OPSEC protocol

ISC BIND

ISC DHCP

JSON (genericky/standardizovany format)

Juniper SRX

Juniper SRX-Lite (performance optimized)

Kaspersky Endpoint Security

Kaspersky Security Center

Kerio Connect

Kerio Control

Kernun Clear Web

Kernun Web filter

Linux Cron

Linux Freeradius

Linux Iptables

Linux Postfix

Lenovo XClarity (Server OoB management)

LOGmanager

Mikrotik

Microsoft Exchange log

Microsoft SharePoint
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Microsoft SQL

Microsoft Windows DHCP log

Microsoft Windows DNS debug log

Microsoft Windows Firewall (optimized for performance)

Microsoft Windows 11S/webserver

Microsoft Windows IIS/ftpserver

MySQL

Nginx

Novell eDirectory

Office365

OpenSSH server

Oracle DB

Palo Alto Networks NGFW

PostgreSQL

Ruckuss wireless

Safetica DLP

SAP

Shorewall

SonicWall

Sophos

SpamAssasin

Stapro FONS Enterprise, Akord, Openlims

Squid (Web Proxy)

Squid for Windows

Radware Defense Pro

RFC5425 (genericky/standardizovany format)

Symantec Endpoint Protection Manager

Symantec Messaging Gateway (brightmail)

Synology NAS DSM

Trapeze

TrendMicro DeepDiscovery

TrendMicro TippingPoint NG-IPS

UBNT Rocket

UBNT UniFl

VMware

Windows - any logs from Event Viewer

Windows - any text log from file
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Certifikat o shodé, 7e nabizeny systém splfiuje pozadavky normy CSN/ISO 27001:2013 na pofizovani
auditnich zaznamu.

United Registrar of Systems Czech s.r.o.

PSN House

Argentinské 286/38

197 00 Praha 7

T: +420 266 314 892

F: +420 266 314 B89

E: gen@urs-certifikace.cz
W: www urs-certifikace.cz

Potvrzeni o shodé produktu systém LOGmanager s normou ISO
27001:2013 '

Redeni ,systém LOGmanager od spoleénosti Sirwisa a.s. IC: 04667115 se sidlem Praha 5, Smichov, Zubatého 295/5
splfiuje poZadavek normy I1SO 27001:2013 na pofizovani auditnich zaznamd.

United Registrar
of Systems Czech s.r.o urs-czech.cz

videokurzy.online

jsmie tu pro Vas

1 994

Spoleénost ja vedena v obchodnim rejsifiku, vedendho Mastskym soudem v Praze Py —

oddil C, vio2ka 78547, URS ja Slanem United Registrar of Systams (Holdings) Limited O,DEFEUOHBI Safety
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United Registrar of Systems Czech s.r.o.

P5N Housa

Argentinska 286/38

197 00 Praha 7

T: +420 266 314 862

F: +420 266 314 889

E: gen@urs-cerifikace oz
W www urs-ceifikace cz

Potvrzeni o zavedeni systému ISO 27001:2013

Potvrauji, fe spoleénost Sirwisa a.s. IC 04667115 ma zavedeny a certifikovany poiadavky Systému fizeni
bezpetnosti informaci dle mezindrodniho standardu 1SO 27001:2013. PoZadavky normy 150 27001:2013 se vztahuji
na fedeni systému LOGmanager od spolecnosti Sirwisa a.s., které zahrnuje pofizovani a ukladani auditnich

zaznamu.

Toto potvrzeni se vydava na dobu platnosti pfisluiného akreditovaného certifikdtu od nadi spoleénosti
£.: 74818/A/0001/UK/Cz platného do 18.7.2019
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Prohlaseni vyrobce o shodé s pozadavky Vyhlasky 82 / 2018 Sb. , 0 bezpec¢nostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni néleZitosti podani v
oblasti kybernetické bezpecénosti a likvidaci dat

LOG manager

Prohlaseni o shodé

Vyrobce: Sirwisa a.s., Zubatého 295/5, 150 00 Praha 5, IG 046 67 115
Vyrobek: software LOGmanager
Uréeni: Nastroj pro centralni GloZisté logl a SIEM (Security Information and Event

Management) — management bezpecnosinich informaci a udalosti.

Vyrobee Sirwisa a. s. potvrzuje, Ze vyrobek (respekiive jeho software) je ve shodé& s pozadavky Vyhlasky
82 / 2018 8b. v aktualnim znéni ze dne 28. kvétna 2018 ,Vyhlaska o bezpecnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpe&nosti a likvidaci dat (vyhlaska o kybemnetické bezpetnosti)* k Zakonu 181/2014 Sh. .0
kybernetické bezpeénosti a 0 zmé&né souvisejicich zakonu (zakon o kybernetické bezpetnosti)” v aktudinim
znéni ze dne 7. bfezna 2018.

Konkrétné vyrobek / software splfiuje poZadavky §22 .Zaznamenavani udalosti informaéniho a
komunika&niho systému, jeho uZivatell a administratori.” a §24 ,Sbér a vyhodnocovani kybernetickych
bezpetnostnich udalosti.". Dale poskytuje soucinnost pro realizaci organizacnich opateni die §10 "Rizeni
provozu a komunikaci®, §12 "Rizeni pfistupu”, §14 "Zvladani kybernetickych bezpeénostnich udalosti a
incidentd" a §16 "Audit kybernetické bezpegnosti".

V Praze dne 1. 8. 2019

Sirwisa, s verve logmanag;
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Priloha €. 2: Seznam poddodavatel( a ¢asti jimi poskytovaného plnéni

Seznam poddodavatelt

Ugastnik:

Nazev: Caleum a.s.

Sidlo: Na Pankraci 1724/129, 140 00 Praha — Nusle
ICO: 28351363

Pozn.:

podavajici nabidku na podlimitni vefejnou zakazku s nazvem:

Dodavka a implementace systému pro centralizované ukladani a spravu logt

z libovolnych zdroju

predklada seznam poddodavatelu, ktefi jsou mu znami:

Cast pInéni predmétu

verejné zakazky

T~

o~

O~

Pozn.: v pfipadé, Ze uéastnik vybérového Fizeni nebude pinit vefejnou zakazku ani jeji Zzadnou &ast

pomoci poddodavatell, vySe uvedenou tabulku zfetelné preskrtne.

V  Praze

Podpis

dne 13.8.2020

(osoby opravnéné jednat jménem ¢&i za u€astnika)
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Pfiloha €. 3: Technicka specifikace minimalniho rozsahu akceptacnich testl pfi testovani centralniho

ulozisté.

Akceptace:
Podminky akceptace - Ovéreni funkcénich vlastnosti

Vybrany Ucastnik obdrzi od zadavatele vyzvu k prfedlozeni funkéniho testovaciho vzorku, ten je povinen
ho dodat na zadavatelem urcenou adresu do doby dle smlouvy. Uchaze¢ poskytne vzorek vcetné
dokumentace bezplatné na obdobi ¢trnacti po sobé jdoucich dnl. Zadavatel v priibéhu této Ihlty
provede na dodaném vzorku testovani funkénich vlastnosti s pouZitim dodané dokumentace a 10. den
preda zapis o prabéhu a vysledku testovani. Uchazec v rdmci testovaciho provozu provede tyto prace:

Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostfedi zadavatele
véetné vytvoreni uZivatell s rozdilnym systémovym i databazovym opravnénim;
Zapojeni nékolika vybranych zdrojovych systém( logl a udalosti a otestovani nasledujicich
vlastnosti:

o nastaveni klasifikace zdroj(,

o nastaveni znacek (tagu),

o filtrovani udalosti,

o modifikace parsovani existujiciho zdroje v grafickém rozhrani nastroje;
Konfigurace systém( Microsoft Windows zadavatele tak, aby posilaly logy do testovaného
systému
Ovéreni funkénich a vykonovych parametri Windows agenta a jeho centralizované spravy
v nabizeném systému — viz Technicka specifikace, vSechny body z odstavce ,,Sbér udalosti
z Microsoft prostredi”
Vytvoreni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani
reportu mailem vybranym pracovnik(im zadavatele
Otestovani, jakym zplsobem se v jednotném grafickém rozhrani vytvori klasifikace a filtrovani
vstupnich dat;
Vytvoreni, konfigurace a odladéni jednoduchého uZivatelsky definovaného parseru — viz
Technicka specifikace, odstavec ,SW parametry“;
Vytvoreni, konfigurace a odladéni uZivatelsky definovaného parseru — viz Technicka
specifikace, odstavec SW parametry
Znackovani uddlosti, vytvoreni upozornéni s limitem nebo korelaci dle zadani zadavatele — viz
Technicka specifikace, odstavec SW parametry a odstavec Alerty (pfiklad 1: posli alert jen
v pfipadé, Ze se udalost stala na skupiné Windows serverd X-krat béhem 10 minut; Priklad 2:
posli alert v pripadé, Ze uZivatel za poslednich 15 minut smazal na vSech Windows serverech
vice nez 30 soubor(, bez zapocteni smazani docasnych soubori;)
Odeslat udalost, kterd vyvolala alert na externi syslog server pres TCP protokol
Oprava ze zaloh po simulovaném Uplném selhani nabizeného systému v nasledujicich krocich:

provedeni zdlohy konfigurace a dat na externi systém,

o nastaveni systému do tovarniho nastaveni,
o obnoveni konfigurace a vSech dat z vytvorenych zéloh,
o kontrola Uplnosti obnovené konfigurace a dat ze zaloh;
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- Navyseni a ponizeni softwaru nabizeného systému v grafickém rozhrani a provedeni kontroly,
Ze v pfipadé ponizeni nedojde ke ztraté dfive shromazdénych dat. Kontrola zmény funkcénich
vlastnosti po navyseni softwaru s ohledem na popis v poznamkach k danému vydani softwaru
(release notes k jednotlivym testovanym verzim softwaru);

- Provést zadlohovani konfigurace a dat na externi systém, provést nastaveni do tovarniho
nastaveni a obnovit konfiguraci a data alespon jednoho pracovniho dne ze zalohy

- Predstaveni plnohodnotné dokumentace pro nabizeny systém v ¢eském jazyce

- Soucasti ovéreni funkcnich vlastnosti bude ovéreni pozadované funkcionality a parametr(
dodaného vzorku systému dle Technické specifikace tohoto zadani.

Ovéreni funkénich vlastnosti nabizeného systému bude provadét zadavatel, dle dokumentace
k nabizenému systému. V pripadé nejasnosti zadavatel vyzve k Ucasti zastupce dodavatele/uchazece,
ktery mu poskytne potfebnou soucinnost, a to nejdéle do 3 pracovnich dnli po doruceni vyzvy uchazedi.
Testovani bude probihat v prosttedi zadavatele. Po skonéeni testovani bude funkéni vzorek uchazeci
vracen (uchazec si vyzvedne vzorek na vlastni naklady v misté plnéni).

Testovaci provoz bude zakoncen akceptaci a 10. den bude vyhotoven a predan Akceptaéni protokol.
V pripadé, Ze testovany systém neprojde Uspésnym otestovanim, mlzZe zadavatel vypovédét smlouvu
a vyzvat k dodani testovacich vzorkd ucastnika, jehoZ nabidka se v hodnoceni nabidek umistila jako
dalsi v poradi.
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Minimalni rozsah akceptacnich testu:

- Detailni parserovani logl zafizeni a systému uvedenych v poZadavcich vybérového fizeni

- Pramérny ptijem min 5 tis udalosti/s. Ovéreni v 10minutovém intervalu pomoci generatoru
udalosti.

- Spickovy pfijem min 10 tis udélosti/s, v pfipadé vy$siho poctu udalosti je systém uloZi do
vyrovnavaci paméti a zpracuje je pozdéji. Ovéreni v 10minutovém intervalu pomoci
generatoru udalosti.

- Konfigurace systémua Microsoft Windows zadavatele tak, aby posilaly logy do testovaného
systému

- Instalace Windows agenta na systémy pozadované zadavatelem a jeho konfigurace

- Vytvoreni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani
reportu mailem vybranym pracovnikiim zadavatele

- Vytvoreni, konfigurace a odladéni uzivatelsky definovaného parseru — viz. Technickd
specifikace, odstavec SW parametry

- Znackovani udalosti, vytvoreni upozornéni s limitem nebo korelaci dle zadani Zadavatele - viz.
Technickd specifikace, odstavec SW parametry a odstavec Alerty a odeslani udalosti, kterd
vyvolala alert na externi syslog server pfes TCP protokol

- Soucasti akceptacnich testl bude ovéreni pozadované funkcionality a parametr( dodaného
systému dle Technické specifikace

- Uznani Uplnosti dokumentace v ¢eském jazyce ke vSem komponentim dodaného systému

Sankce pri nesplnéni akceptacnich testu:

vrve

dodavatelem (tj. napfiklad Ze dodané feseni v akceptacnich testech nesplni minimalni poZzadované
vlastnosti uvedené v Technické specifikaci), mUZe byt dodavatel sankcionovan pokutou o vysi 10%
z nabizené ceny feseni.

vrve

napfiklad Ze dodané feseni v akceptacnich testech nesplni minimalni poZzadované vlastnosti uvedené
v Technické specifikaci), mizZe byt sankce dodavateli navySena na 15% z nabizené ceny feSeni a
dlvodem k odstoupeni od smlouvy.
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