SMLOUVA O POSKYTNUTi PROSTREDI PRO KOMPLEXNI ON-LINE VZDELAVANI A TESTOVAN{ UZIVATELU V OBLASTI KYBERNETICKE

BEZPECNOSTI
evid. &. CIZP: 26_40

Smluvni strany:

Ceska republika - Ceska inspekce Zivotniho prostiedi

IC: 416 93 205

se sidlem: Na Bfehu 267/1a, Praha 9 — Vysoc&any, PSC: 190 00
zastoupena: Ing. Erikem Geussem, Ph.D., feditelem

S

bankovni spojeni: S35 27
(ddle jen ,,objednatel” nebo ,,CIZP”) na strané jedné

NTT Czech Republic s.r.o.

IC: 26175738

se sidlem: Milevska 2095/5, Praha 4, PSC: 140 00

zapsana v obchodnim rejsth’ku vedeném u Méstského soudu v Praze oddil C, vlozka 77064
zastoupen: 31 B S R A L AR P Rl

O e

bankovnlspOJenl BT TR b e T R, Rt e L e S e
(dale jen , poskytovatel“) na strané druhé

(objednatel a poskytovatel dale téz jen ,smluvni strany”)

uzavrely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sh., ob¢ansky zakonik, ve znéni pozdéjsich predpisu
(dale jen ,,obcansky zakonik“) a v souladu s pfislusnymi ustanovenimi zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist
(dale jen ,,zakon o verejnych zakazkach”) tuto

smlouvu o poskytnuti prostiedi pro komplexni on-line vzdélavani a testovani uZivatell v oblasti kybernetické a pocitacové bezpecnosti:
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zadavaciho tizeni na podlimitni vefejnou zakazku s nazvem , Kyberbezpecnost v praxi“, zaddvanou
objednatelem jako zadavatelem ve smyslu zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,zdkon o verejnych

zakazkach”) pod internim evidencénim cislem 26-20 (déle jen ,vefejna zakazka”), v némz byla nabidka prodavajiciho vybrana jako nejvhodnéjsi.

Clanek I.
Uvodni ustanoveni
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U&elem této smlouvy je vymezeni prav a povinnosti smluvnich stran pfi poskytnuti prostfedi pro komplexni on-line vzdélavani a testovani uzivatel(i v
oblasti kybernetické a pocitacové bezpecnosti a vSech souvisejicich ¢innostech.

Pro plnéni pfedmétu této smlouvy jsou zavazné rovnéz vsechny dokumenty vztahujici se k verejné zakazce, a to vyzva a zadavaci dokumentace véetné,
vSech pfiloh vztahujicich se k predmétu této smlouvy, a nabidka poskytovatele.

Poskytovatel vyslovné prohlasuje, Ze se seznamil s vyzvou a zadavaci dokumentaci verejné zakdzky, pficemZ mu nejsou znamy zadné nejasnosti Ci
pochybnosti, které by znemoznovaly fadné plnéni jeho zavazk( podle této smlouvy. Poskytovatel se zavazuje, Ze plnéni podle této smlouvy zhotovi v
souladu se zadavacimi podminkami verejné zakazky a v souladu se svou nabidkou.

Poskytovatel prohlasuje, Ze se detailné sezndmil s rozsahem a povahou predmétu plnéni této smlouvy, Ze mu jsou znamy podminky nezbytné pro jeji
realizaci, a ze disponuje takovymi kapacitami a odbornymi znalostmi, véetné technického a personalniho zazemi, které jsou nezbytné pro realizaci této
smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro pInéni vefejné zakazky.

Poskytovatel prohlasuje, Ze jim poskytované plnéni odpovida vSem pozadavkim vyplyvajicim z platnych pravnich predpisa, které se na plnéni vztahuiji.
Poskytovatel prohlasuje, Ze jim poskytované plnéni je prosto prav tfetich osob a Ze plnénim této smlouvy neporusuje autorskd nebo priimyslova prava
tfetich osob nebo jind obdobnd prava tfetich osob. Pokud by toto prohlaseni poskytovatele neodpovidalo skutec¢nosti, je objednatel opravnén pozadovat
po prodavajicim nahradu Skody, ktera mu vznikla porusenim prav tretich osob a uplatriovanim jejich narok( s tim spojenych, v plné vysi.

Clanek II.
Ucel a predmét smlouvy

Poskytovatel se touto smlouvou zavazuje:
A. na svlj naklad a nebezpeci objednateli poskytnout prostfedi pro komplexni on-line vzdélavani a testovani uzivatel(l v oblasti kybernetické a
pocitacové bezpecnosti (dale jen ,prostiedi“) rozdélenych do nasledujicich ¢asti:
a) vzdélavaci ¢ast;
b) ovérovaci ¢ast, jeZ se sestava ze:
(i) znalostnich test(, a
(ii) simulovanych utokd;
c) administratorska / lektorska ¢ast;
(dale jen ,,pInéni“), pticemz detailni specifikace plnéni a jeji technické parametry jsou uvedeny v pfiloze €. 1 této smlouvy;
B. poskytnout objednateli prislusné (pod)licence k prostfedi a popf. souvisejicich (pod)licenci v rozsahu stanoveném dale v této smlouvé, a to na dobu
12 (slovy: dvanacti) mésict od ucinnosti této smlouvy.

Objednatel se touto smlouvou zavazuje zaplatit poskytovateli za fadné a v€as poskytnuté plnéni sjednanou cenu ve vysi a za podminek uvedenych dale
v této smlouvé.

Clanek Il.
Mista pInéni a lhata plnéni

Mistem plnéni je sidlo feditelstvi CIZP na adrese: Na Bfehu 267/1a, Praha 9 — Viyso¢any, PSC: 190 00.

Poskytovatel se zavazuje poskytnout objednateli pInéni nejpozdéji do 1 (slovy: jednoho) mésice od ucinnosti této smlouvy.
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Splnénim pfedmétu smlouvy poskytovatelem je poskytnuti celého plnéni objednateli bez vad, pravnich vad a nedodélkd. Tato skutecnost bude obéma
smluvnimi stranami potvrzena podpisem protokolu o predani a prevzeti plnéni podle ¢lanku V. této smlouvy (dale jen akceptacéni protokol”).

Clanek IV.
Cena plnéni a platebni podminky

Cena plnéni podle této smlouvy (dale jen ,,cena plnéni“) ¢ini 651 000,00 K¢ (slovy: Sest set padesat jedna tisic korun ¢eskych) bez DPH s tim, Ze rozpis
jednotlivych poloZek ceny plnéni je uveden v pfiloze €. 2 této smlouvy — cena plnéni. K cené plnéni bude pfipoétena DPH v sazbé podle platnych pravnich
predpisli ke dni uskutecnéni zdanitelného plnéni. Sjednana cena muZe byt prekro¢ena pouze v souvislosti se zménou danovych predpist tykajicich se
DPH, a to nejvySe o ¢astku odpovidajici pfislusné legislativni zméné, pokud se tato zména primo vztahuje k predmétu smlouvy a nejednd se o obecnou
zménu sazby DPH.

Sjednana cena plnéni je stanovena na zdkladé nabidky poskytovatele jako cena nejvyse pripustna a zahrnuje veskeré naklady poskytovatele spojené s
Uplnym provedenim a predanim plnéni, jakoz i ceny za sluzby a doddavky, které nejsou vyslovné uvedeny v zadavaci dokumentaci verejné zakazky nebo
v této smlouvé, ale poskytovatel jako odbornik o nich vi anebo ma védét, Ze jsou nezbytné pro radné splnéni smlouvy. Poskytovatel pfebird nebezpeci
zmény okolnosti ve smyslu ust. § 2620 odst. 2 ob¢anského zakoniku.

Cena plnéni bude objednateli vyictovana po predani a prevzeti plnéni bez vad a nedodélkd, tj. po jeho akceptaci bez vyhrad podle ¢lanku V. odst. 3. této
smlouvy.

Danovy doklad — faktura poskytovatele vystavena na zadkladé této smlouvy musi mit ndlezZitosti dafiového dokladu stanovené zejména v ust. § 29 zakona
¢.235/2004 Sb., o dani z pfidané hodnoty, v platném znéni a v zakoné ¢. 563/1991 Sb., o Géetnictvi, v platném znéni. Kromé téchto podstatnych nalezitosti
musi faktura poskytovatele obsahovat evidencni Cislo smlouvy objednatele, Cislo Uctu poskytovatele a vSechny Udaje uvedené v ust. § 435 odst. 1
obcanského zakoniku, fakturovana ¢astka musi byt vyjadiena vylucné v korunach ceskych.

Objednatel je opravnén pred uplynutim lhaty splatnosti vratit poskytovateli fakturu, ktera neobsahuje poZadované naleZitosti, ktera obsahuje cenu
vyuctovanou v rozporu se smlouvou nebo chybné vyuctovanou DPH. Lhita splatnosti vyluctované ceny zacdina v takovém pfipadé znovu béZet ode dne
doruceni opravené faktury objednateli zpisobem uvedenym v nasledujicim odstavci tohoto ¢lanku smlouvy.

Lhita splatnosti cen vyuctovanych fakturami poskytovatele Cini 21 (slovy: dvacet jedna) kalendarnich dnl ode dne jejich doruceni objednateli do datové
schranky nebo doporuéenou listovni zésilkou na adresu sidla CIZP uvedené v zdhlavi této smlouvy nebo osobné do podatelny v sidle objednatele s
vyjimkou faktur vystavenych v obdobi od 1. do 31. 12., pficemZ v tomto obdobi je Ihita splatnosti cen plnéni 60 (slovy: Sedesat) dnl. Neni-li ve smlouvé
uvedeno jinak, plati stejna Ihdta splatnosti i pro placeni jinych plateb podle této smlouvy (smluvni pokuty, uroky z prodleni, ndhrada Skody apod.).

Cena plnéni vyuctovana fakturou poskytovatele se poklada za uhrazenou okamZikem odepsani prislusné ¢astky z Uctu objednatele ve prospéch uctu
poskytovatele.

Clanek V.
Akceptace plnéni

PInéni poskytnuté podle této smlouvy se povaZzuje za poskytnuté a akceptované objednatelem potvrzenim akceptacniho protokolu (déle jen ,,akceptacni
protokol”), podpisem osoby povérené jednat za smluvni strany (¢lanek XIII. této smlouvy).

Objednatel se zavazuje prevzit plnéni i pred terminem sjednanym v ¢lanku lll. odst. 2. této smlouvy, budou-li spInéna vSechna ostatni ujednani této
smlouvy.
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Neshleda-li objednatel v plnéni vady nebo nedodélky, plnéni pfevezme bez vyhrad a opravnéni zastupci smluvnich stran potvrdi pfedavaci protokol svymi
podpisy.

Shleda-li objednatel v pInéni vady nebo nedodélky, pInéni neprevezme, do predavaciho protokolu uvede soupis vad a nedodélk( se zavaznym terminem
pro jejich odstranéni, ktery stanovi po konzultaci s poskytovatelem a opravnéni zastupci smluvnich stran potvrdi pfeddvaci protokol svymi podpisy. Po
odstranéni vSech vad a nedodélk(i provedou smluvni strany nové prejimaci fizeni za stejnych podminek. Odmitne-li poskytovatel predavaci protokol
potvrdit podpisem svého opravnéného zastupce, ma se za to, Ze s vymezenim vad a nedodélkd objednatelem a s terminem jejich odstranéni podle
preddvaciho protokolu souhlasi. V ptipadé neprevzeti plnéni pro vady nebo nedodélky anebo v pfipadé, Ze poskytovatel odmitne podepsat predavaci
protokol k predani plnéni, se poskytovatel ocitd v prodleni s doddnim plnéni od sjednaného terminu podle ¢lanku lll. odst. 2 této smlouvy aZz do Uplného
odstranéni vSech vytcenych vad a nedodélk( a prevzeti plnéni jako celku objednatelem bez vyhrad.

Predavaci protokol potvrzujici prevzeti plnéni (déle jen ,predavaci protokol”) objednatelem musi obsahovat alespon tyto naleZitosti:

a) oznaceni smluvnich stran;

b) datum a misto uzavreni;

c) obchodni nazev prostredi a identifikace uzitych SW;

d) pocet a specifikace vSech soucasti, pfislusenstvi a doplnkd;

e) seznam predavané dokumentace v ¢eském jazyce v tiSténé a elektronické podobé;

f) prohlaseni o shodé s oznacenim CE;

g) poznamku, Ze se predmét plnéni pfebird bez vyhrad, pripadné vyhrady kupujiciho k predmétu plnéni a termin pro jejich odstranéni;
h) podpisy opravnénych zastupcd smluvnich stran, tj. povéfenych osob uvedenych v élanku XIll. této smlouvy.

Pfevzeti plnéni objednatelem bez vyhrad podle odst. 3 tohoto ¢lanku smlouvy je podminkou opravnénosti fakturace ceny plnéni poskytovatelem.

Clanek VI.
Dalsi prava a povinnosti smluvnich stran

Poskytovatel se zavazuje:

a) plnéni podle této smlouvy poskytnout objednateli fadné a vcas, v souladu s podminkami této smlouvy a s platnymi pravnimi predpisy, podle svych
nejlepsich znalosti a schopnosti a s potfebnou odbornou péci;

b) na Zadost objednatele spolupracovat a poskytnout potifebnou soucinnost pripadnym dal$im smluvnim partnerim objednatele anebo jinym osobam
v souvislosti s realizaci této smlouvy anebo jinych smluvnich vztah( objednatele, pokud tato realizace souvisi nebo muze souviset s poskytnutim
plnéni podle této smlouvy;

c) ibez pokynl objednatele provést neodkladné Ukony souvisejici s predmétem této smlouvy, které jsou nezbytné pro zamezeni vzniku skody, anebo
které Ize s ohledem na predmét plnéni verejné zakazky a na znalosti poskytovatele povaZovat za soucast plnéni verejné zakazky. V pripadé takovych
Ukond bude smluvnimi stranami projednana a provedena pripadna Uhrada ve smyslu ust. § 2908 ob¢anského zakoniku;

d) zajistit, aby viechny osoby, které se na jeho strané podili na pInéni predmétu smlouvy, a které budou pfitomny v prostorach CIZP, dodrzovaly véechny
bezpecnostni a provozni predpisy;

e) udrZovat v platnosti a U¢innosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za Skodu zplsobenou Poskytovatelem tieti osobé s limitem
pojistného plnéni ve vysi minimalné 1.000.000 K¢ (slovy: jeden milién korun ¢eskych) na jednu Skodni uddlost; na vyzadani je Poskytovatel povinen
tuto pojistnou smlouvu objednateli dolozit kdykoli v priibéhu trvani této smlouvy.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy poskytovateli veskerou nezbytnou soucinnost potifebnou k naplnéni tcelu smlouvy, zejména mu zajistit
pfistup do prostor mista plnéni v rozsahu nezbytném pro poskytnuti plnéni dle této smlouvy;
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b) prevzit od poskytovatele bez zbytecného odkladu plnéni, resp. jeho diléi ¢asti, ve smyslu této smlouvy.

Clanek VII.
Vlastnické pravo a licencni ujednani

V ptipadé, Ze soucasti predmétu plnéni poskytovatele na zakladé této smlouvy je zhotoveni dila, jehoz predmét se ma stat vlastnictvim objednatele,
prechazi na objednatele vlastnické pravo k takovému predmétu dila dnem uhrazeni ceny za predmét plnéni, resp. za jeho pfisluSnou ¢ast podle této
smlouvy. Nebezpedi skody na takovém predmeétu dila prechazi na objednatele dnem jeho predani a prevzeti objednatelem, resp. akceptaci predmétu
pInéni objednatelem. Strany timto vyslovné sjednavaji, Ze objednatel je opravnén takové dilo, resp. rozpracované dilo v pfiméreném rozsahu uzivat pro
testovaci a zkuSebni provoz jesté pred jeho pfedanim a pred uhrazenim ceny za poskytnuty predmét plnéni. Stejné tak na objednatele prechazi vlastnické
pravo ke vSem zdrojovym kédim, kliclim a obdobnym vystuplm vzniklym pfi realizaci predmétu plnéni na zakladé této smlouvy, a to dnem uhrazeni
ceny za predmét plnéni, resp. za jeho pfislusnou c¢ast podle této smlouvy (na zakladé které zdrojovy kéd, kli¢ nebo obdobny vystup vznikl). Strany timto
vyslovné sjednavaiji, Ze objednatel je opravnén zdrojovy kdd, kli¢ nebo obdobny vystup v pfiméreném rozsahu uzivat pro testovaci a zkusebni provoz
jesté pred predanim plnéni, véetné vystup(, jehoZ soucasti jsou i zdrojové kddy, a tedy pred uhrazenim ceny za predmét plnéni, resp. za jeho pfislusnou
Cast.

V pfipadé, ze vysledkem ¢innosti poskytovatele podle této smlouvy je dilo, které naplriuje znaky autorského dila ve smyslu zakona ¢. 121/2000 Sb., o
pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkonu, véetné pocitacového programu (dale jen ,autorské dilo“),
poskytuje poskytovatel objednateli ve smyslu ust. § 2371 obcanského zakoniku licenci, tj. opravnéni k vykonu prava autorské dilo uzit, a to v rozsahu pro
jeho radné uzivani k naplnéni ucelu této smlouvy a po celou dobu trvani pfislusnych prav.

Licenci podle predchoziho odstavce udéluje poskytovatel objednateli jako nevyhradni, k veskerym znamym zpUsoblm uZiti takového autorského dila,
zejména k ucelu, ke kterému bylo autorské dilo poskytovatelem vytvofeno, a to minimdlné v rozsahu nezbytném pro fadné uzivani autorského dila
objednatelem. Licence je udélena jako neodvolatelnd, neomezena mnozstevnim rozsahem, neomezena zplsobem nebo rozsahem uziti a teritorialné
neomezena. Dale je licence udélena na dobu urcitou, a to po dobu trvdni majetkovych prav autora k autorskému dilu. Objednatel neni povinen licenci
vyuZit a je oprdvnén poskytnout tfetim osobam sublicenci. Objednatel je opravnén zpfistupnit uzivani autorského dila svym zaméstnanctim, zastupclim,
pravnim nastupctim a poskytovatelim (vcéetné poskytovatell outsourcingu), a to pouze pro vnitini pouZiti pfi sou¢asném zachovani veskerych autorskych
prav poskytovatele.

Povinnost tykajici se poskytnuti licence v rozsahu podle predchoziho odstavce plati pro poskytovatele i v pfipadé zhotoveni ¢asti autorského dila
poddodavatelem nebo tfeti osobou.

Obsahem poskytnuté licence podle odst. 3. tohoto ¢lanku smlouvy je zejména opravnéni objednatele (popf. objednatelem povérené treti osoby) autorské
dilo nebo jeho &asti rozmnoZovat, zverejnit, upravovat, zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zaradit je do dila
souborného.

Licencni odmény za veskera opravnéni poskytnuta objednateli podle tohoto ¢ldnku smlouvy jsou zahrnuty v cené predmétu plnéni podle této smlouvy.

Poskytovatel se zavazuje, Ze vysledkem prfedmétu plnéni nebo jakékoli jeho ¢asti nebudou porusena préva tretich osob. V opacném pripadé nese
poskytovatel vedle odpovédnosti za vady plnéni i odpovédnost za veSkeré Skody, které tim objednateli vzniknou. Poskytovatel se timto vyslovné zavazuje,
Ze neopatti/nepouzije v rdmci realizace pfedmétu plnéni podle této smlouvy bez vyslovného pfedchoziho pisemného souhlasu objednatele Zadnou licenci
od treti osoby v souvislosti s predmétem plnéni na zakladé této smlouvy, s niz by byl spojen vznik jakéhokoli zavazku objednatele vici poskytovateli nebo
treti strané; v pripadé, Ze poskytovatel tento svij zavazek porusi, nese veskeré naklady souvisejici s pofizenim a uzivanim takové licence.
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V pfipadé, Ze predmétem plnéni poskytovatele dle této smlouvy bude poskytnuti licenci k jakémukoli standardnimu SW ttetich stran (véetné systémového

SW, databazi, a jiného SW, ktery nebyl vytvofen vyluéné pro objednatele za ucelem realizace této smlouvy), poskytne poskytovatel objednateli k

takovému plnéni nevyhradni licenci v rozsahu nezbytném pro naplnéni Gcelu této smlouvy, a to za podminek stanovenych v odst. 7 tohoto ¢lanku.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je poskytovatel povinen vidy smluvné zajistit moznost

nakladani s témito pravy objednatelem v rozsahu definovaném timto ¢lankem smlouvy.

Clanek VI
Ochrana osobnich tdajt, mic¢enlivost

Ochrana osobnich Gdaja:

Smluvni strany se zavazuji zajistit povinnost mlcenlivosti vSech svych pracovnikl ¢i jinych osob, jez budou pfichazet do styku s osobnimi Gdaji, a to v

tomto rozsahu:

a)
b)
c)
d)

zachovavat mlcenlivosti o poskytnutych osobnich Udajich i o zplsobu jejich zabezpeceni;
nezneuZit osobni Gdaje ve prospéch svlj ani tfetich osob;

nevystavit osobni udaje pristupu neopravnénych osob ani nebezpedi jejich ztraty;

zajistit povinnosti mlcenlivosti ohledné osobnich udajli i po skonéeni pInéni podle této smlouvy.

Smluvni strany berou na védomi, zZe:

a)

b)

c)

d)

f)

kazda ze smluvnich stran je spravcem osobnich udaji (dale také jen ,spravce”) ziskanych od pracovnik(l smluvnich stran v souvislosti s uzavienim
této smlouvy (napf. osobni Udaje kontaktnich osob);

subjektem Udaj se pro Ucely této smlouvy rozumi pracovnik CIZP a pracovnik poskytovatele, jehoz osobni Udaje si smluvni strany poskytuji v
souvislosti s uzavienim této smlouvy;

osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu s Natizenim Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (GDPR) a
souvisejicimi pravnimi predpisy, vyhradné za Ucelem realizace zavazk(l z této smlouvy;

osobni Udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tfetim osobam (pfijemcem osobnich udajl jsou vyluéné smluvni
strany navzajem a nebudou pfedavany tfetim osobam ani prijemci ve treti zemi);

tato smlouva zaroven smlouvou o zpracovani osobnich Udajd ve smyslu ust. § 34 zakona ¢. 110/2019 Sb., o zpracovani osobnich udajd s tim, Ze
poskytovatel ma pro ucely ochrany osobnich Udaji postaveni zpracovatele a dale je povinen dodrZovat ujednani obsazena v tomto ustanoveni
smlouvy;

osobni Udaje ziskané v souvislosti s uzavienim této smlouvy budou spradvcem uloZeny po dobu nezbytné nutnou pro realizaci zavazk(l z této smlouvy
a pro splnéni povinnosti spravce plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpisu.

Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi stranami jako povérené osoby podle ¢lanku XIlIl. této

smlouvy byli pouceni:

a)

o tom, Ze smluvni strany si vzdjemné ptreddvaji jejich osobni Udaje v rozsahu: titul, pfip. védecka hodnost, jméno, pfijmeni, adresa elektronické posty

a telefonni cislo, v ramci plnéni této smlouvy, a to za Ucelem realizace zavazk( z této smlouvy;

b)

o veskerych pravech subjektu Udajd, ktera mohou uplatnit vici druhé smluvni strané, zejména pravo na pfistup k osobnim udajiim, které jsou o nich

zpracovavany, pravo na jejich opravu nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakoZ i uplathovat dalsi prava v mezich

GDPR a pravo podat stiznost k Uradu pro ochranu osobnich tdajgi.

Mlcenlivost:

Poskytovatel se zavazuje zachovavat micenlivost ohledné skutecnosti, které se v souvislosti s plnénim smlouvy dozvédél nebo které objednatel oznacil

za dlivérné, (dale jen ,davérné informace"). Poskytovatel nesdéli ¢i nezpfistupni Zzadnou z davérnych informaci tfetim osobam, nevyuzije ji k vlastnimu
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prospéchu nebo jinak nezneuzije. Povinnost mléenlivosti a zachovani divérnosti informaci se nevztahuje na informace, které se staly obecné znamymi
za predpokladu, Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze smlouvy, nebo o kterych tak stanovi zakon, zptistupnéni je vSiak mozné
vidy jen v nezbytném rozsahu.

Za dlvérné se nepovazuji takové informace, které je objednatel, jako organizacni slozka statu, povinen zverejiovat.

Clanek IX.
Sankce

V pfipadé prodleni poskytovatele s provedenim a predanim plnéni bez vad a nedodélkd ve Ih(té sjednané v ¢lanku Il odst. 2. této smlouvy je objednatel
opravnén pozadovat zaplaceni a poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 1.000 K¢ (slovy: jeden tisic korun ceskych) za kazdy
den prodleni.

V pripadé poruseni povinnosti poskytovatele podle ¢lanku VI odst. 1 pism. f) anebo ¢lanku XI této smlouvy je objednatel opravnén pozadovat zaplaceni
a poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun ¢eskych) za kazdy jednotlivy ptipad poruseni smluvni
povinnosti, resp. za kazdy zapocaty mésic, v némz nema kupujici sjednanu platnou a G¢innou pojistnou smlouvu se sjednanym limitem pojistného pInéni

V ptipadé poruseni jiné smluvni povinnosti poskytovatele je objednatel oprdvnén pozadovat zaplaceni a poskytovatel povinen objednateli zaplatit
smluvni pokutu ve vysi 500 K¢ (slovy: pét set korun Ceskych) za kazdy den trvani poruseni smluvni povinnosti a jednotlivy pfipad poruseni smluvni
povinnosti.

Ujednanimi o smluvni pokuté neni dotéen narok objednatele na nahradu Skody, kterou je objednatel opravnén pozadovat vedle smluvni pokuty v plné
vysi.

Splatnost smluvnich pokut nastavd dnem poruseni smluvni povinnosti. Poskytovatel je povinen zaplatit smluvni pokutu ve lhGté uvedené ve vyzvé
objednatele k zaplaceni smluvni pokuty.

Objednatel je oprdvnén jednostranné zapocist svou pohledavku za poskytovatelem ztitulu smluvni pokuty v0ci jakékoli splatné pohleddvce
poskytovatele za objednatelem.

V ptipadé prodleni objednatele s Ghradou ceny pInéni je poskytovatel oprdvnén pozadovat zaplaceni a objednatel povinen poskytovateli zaplatit urok
z prodleni v zdkonné sazbé platné k prvnimu dni prodleni.

Clanek X.
Odstoupeni od smlouvy

Objednatel je opravnén od této smlouvy odstoupit v pfipadé podstatného poruseni smluvnich povinnosti poskytovatelem s tim, Ze za podstatné poruseni
smluvnich povinnosti se povaZzuje zejména prodleni poskytovatele s dodanim plnéni nebo jeho casti delsi nez 15 (slovy: patnact) kalendarnich dna po
terminech doddni stanovenych v ¢lanku Ill odst. 3. této smlouvy, nedodrZzeni SLA 95 % rocné a poruseni povinnosti stanovenych v ¢lanku XI. odst. 1. této
smlouvy.

Zhotovitel je opravnén od této smlouvy odstoupit v ptipadé prodleni objednatele s Uhradou ceny plnéni delSim nez 60 (slovy: Sedesat) kalendarnich dng.

Odstoupeni od smlouvy se nedotyka prdva na zaplaceni smluvnich pokut, droku z prodleni, prava na nahradu skody vzniklé z poruseni smluvni povinnosti
ani ujednani, které ma vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od smlouvy.
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4. V pftipadé odstoupeni od smlouvy nebo predcasného ukonceni smlouvy na zdkladé pisemné dohody smluvnich stran se smluvni strany zavazuji
poskytnout si vzajemné veskerou potiebnou soucinnost k zamezeni vzniku Skody.

Clanek XI.
Poddodavatelé

1. Poskytovatel je opravnén zajistit plnéni svych zavazkl podle této smlouvy prostfednictvim poddodavateld, jejichZ specifikace véetné specifikace dil¢ich
Casti pInéni, které budou témito poddodavateli poskytovany, je obsazena v pfiloze €. 3 této smlouvy.

2. Poskytovatel se zavazuje zajistit, Ze poddodavatelé budou jimi provadéné ¢asti plnéni provadét v souladu se vsemi podminkami této smlouvy. Tim neni

s v

dotéena vyluéna odpovédnost poskytovatele za poskytovani fadného plnéni podle této smlouvy. Poskytovatel tedy odpovidd objednateli za fadné plnéni
Casti této smlouvy, které svéril poddodavateliim, ve stejném rozsahu, jako by jej poskytoval sam.

3. Poskytovatel je opravnén zménit poddodavatele, prostfednictvim nichz zajistuje plnéni svych zavazk( podle této smlouvy, pouze z vaznych objektivnich

dlvodi a s predchozim pisemnym souhlasem objednatele. Objednatel se zavazuje souhlas se zménou poddodavatelll poskytovateli bezdivodné
neodeprit.

Clanek Xl
Osoby povérené jednat za smluvni strany

Za Ucelem radné realizace zavazkl podle této smlouvy jmenuji smluvni strany tyto povérené osoby ve vécech technickych a administrativnich:

Objednatel: S i i e
ST R
R AR
et
Poskytovatel:

Clanek Xiil.
Vyssi moc

Jestlize néktera ze smluvnich stran neni schopna dostat svym zavazkim podle této smlouvy anebo je v prodleni v dlisledku okolnosti, které nemuze
ovlivnit ani predvidat v okamziku jejich uzavieni, nebude tato smluvni strana povazovana za smluvni stranu, ktera je v prodleni anebo ktera jinym

zpUsobem porusila své smluvni zavazky a nebude po dobu trvani plisobeni vyssi moci povinna k plnéni téchto zavazkd, ani nebude povinna hradit smluvni
sankce za poruseni smluvni povinnosti.

Plsobeni vyssi moci je dotcena smluvni strana povinna bez zbytec¢ného odkladu po vzniku prekazky vyssi moci pisemné oznamit druhé smluvni strané.

Vv

V pfipadé, Ze plsobeni vys$si moci trva dé

e nez 30 (slovy: tficet) kalendafnich dni, je druha smluvni strana oprdvnéna ukoncit tuto smlouvu pisemnou
vypovédi s 30 (slovy: tficeti) denni vypovédni lh(tou, kterd pocne bézet prvého dne nasledujiciho po doruceni pisemné vypovédi druhé smluvni strané.
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10.

11.

12.

Clanek XIV.
Zavérecna ustanoveni

Tato smlouva a vzajemnd prava a povinnosti z ni plynouci se fidi pravnim fadem Ceské republiky, zejména ob&anskym zékonikem, autorskym zakonem a
zakonem o zaddavani verejnych zakazek.

Poskytovatel souhlasi s tim, aby subjekty opravnéné podle zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zdkond, v
platném znéni, provedly finanéni kontrolu zdvazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze poskytovatel se podrobi této kontrole a bude pUsobit
jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zakona.

Poskytovatel souhlasi s uverejnénim plného znéni této smlouvy, s vyjimkou neuverejnitelnych ¢asti a idaja (z dlvodl vyplyvajicich z platnych pravnich
predpist), v souladu s povinnostmi objednatele podle platnych pravnich predpisl, zejména podle zakona ¢. 106/1999 Sb., o svobodném pfistupu k
informacim, v platném znéni a podle zakona o registru smluv.

Poskytovatel bere na védomi, Ze je objednatelem veden v seznamu vyznamnych poskytovatel( v souladu s vyhlaskou o kybernetické bezpecnosti.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou smluvnich stran a ucinnosti dnem jejiho uverejnéni v registru smluv.
Smluvni strany se dohodly, Ze uvefejnéni této smlouvy v registru smluv podle zdkona o registru smluv zajisti objednatel.

Neplatnost nebo nelcinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé smlouvy. Smluvni strany se zavazuji nahradit neplatné
nebo nelcinné ustanoveni smlouvy ustanovenim platnym a uc¢innym, které bude co do obsahu a vyznamu neplatnému nebo nedcinnému ustanoveni co
nejblize.

Veskerd oznameni podle této smlouvy musi byt ucinéna pisemné a zaslana vsem pfislusnym kontaktnim osobam druhé smluvni strany prostifednictvim
elektronické posty, datové schranky nebo doporucenou posStou, pfipadné pfedana osobné do podatelny Objednatele, neni-li ve smlouvé vyslovné
uvedeno jinak.

v v ve

Veskeré sporné zaleZitosti, které se vyskytnou a budou se tykat zdvazkl vyplyvajicich z této smlouvy, budou smluvni strany prioritné fesit dohodou.

Jakékoli zmény ¢i doplnéni této smlouvy je mozné Cinit vyhradné formou pisemnych, vzestupné Cislovanych dodatk( podepsanych opravnénymi zastupci
obou smluvnich stran.

Poskytovatel je povinen bez zbytec¢ného odkladu pisemné oznamit objednateli veskeré skutecnosti, které mohou mit vliv na povahu nebo na podminky
pInéni této smlouvy, zejména zmény svého majetkopravniho postaveni, vstup do likvidace, upadek, prohlaseni konkursu, vyznamné zmény ovladani
poskytovatele podle zakona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech, v platném znéni (zdkon o obchodnich korporacich) nebo zmény
vlastnictvi zdsadnich aktiv, popfipadé zmény opravnéni nakladat s témito aktivy, vyuZivanych poskytovatelem k plnéni podle této smlouvy apod.

Jednacim jazykem mezi objednatelem a poskytovatelem bude pro veskerd plnéni vyplyvajici z této smlouvy a verejné zakazky vyhradné jazyk cesky, a to
véetné veskeré dokumentace vztahujici se k predmétu této smlouvy a zakazky, nedohodnou-li se smluvni strany u konkrétniho dokumentu jinak (napf.

standardni technické specifikace vyrobcti HW v anglickém jazyce apod.).

Poskytovatel neni opravnén postoupit ani prevést jakakoli prava ¢i povinnosti vyplyvajici z této smlouvy na tfeti osobu bez predchoziho pisemného
souhlasu objednatele.
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13. Smluvni strany prohlasuji, Ze si tuto smlouvu precetly a s jejim obsahem souhlasi. Veskera ujedndni smluvnich stran v jakékoli formé neobsazena v textu
smlouvy jsou zcela nahrazena ujednanimi této smlouvy.

14. Nedilnou soucasti této smlouvy jsou tyto prilohy:
Pfiloha €. 1:Technicka specifikace plnéni;
Pfiloha €. 2:Cena plnéni;

Pfiloha €. 3: Seznam poddodavatel(ll a ¢asti jimi poskytovaného plnéni.

15. Neni-li tato smlouva uzaviena elektronicky, pak je vypracovdana ve 2 (slovy: dvou) vyhotovenich, z nichZ kazda ze smluvnich stran obdrzi jedno vyhotoveni

V Praze dne V Praze

T e e
Ceskeé inspekce Zivotniho prostfedi i
Ing. Erik Geuss, Ph.D.
feditel
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Pfiloha ¢. 1

PozZadavky na ndstroj / platformu:

Nastroj/platforma pro komplexni on-line vzdélavani uZivatell v oblasti kybernetické a pocitacové
bezpecnosti a zvysovani povédomi vici kybernetickym hrozbam kombinovanym zplsobem pomaoci:

- Vzdélavani uzivatell pomoci kratkych interaktivnich vzdélavacich modulli (délka 1 modulu
max. 15 min.)

- Ovérovani znalosti a chovani uzivatell

- Upeviovani a doplfiovani znalosti uzivatell

- Hodnoceni, analyza a reporting pribéhu prace uZivatel a hodnoceni pokrokl uZivatell

Nastroj/Platforma umozni vzdélavani a ovérovani uzivatell v ceském jazyce.

Nastroj/Platforma umoini upravovat obsah vSech textovych &asti podle aktudlnich potieb ¢i dle
konkrétnich vlastnich potteb s ohledem na prostfedi Zadavatele.

Nastroj/Platforma umozni uzivateldm pfistup k danym dkolim z rdznych platforem a z rGznych mist —
desktop, laptop, tablet, mobilni zafizeni — skrze webové rozhrani.

Nastroj/Platforma umozni v pfipadé pozadavku prenést obsah vzdélavacich modull do vlastniho
prostredi LMS.

Nastroj/Platforma umozni pridélit/vygenerovat certifikity o absolvovani jednotlivych vzdélavacich
moduld.

Nastroj/Platforma umozni exportovat vysledky hodnoceni prace uzivateld do béznych formata xls, csv,
pdf, doc.

Nastroj/Platforma umozni pridélit administratorska opravnéni dalsim uzivatelim dle danych potreb
pro spravu uzivatel(, vzdélavani, simulované Gtoky a reporting — vse i jednotlivé dle potreby.

Nastroj/Platforma umozZni upravovat obsah textace vzdélavacich moduld.

Nastroj/Platforma umozni synchronizaci uzivatelskych dat pres Active Directory, pomoci CSV soubord,
nebo individualni spravu uzivateld.

Nastroj/Platforma umozZni uzivatellm reportovat/oznamovat prijeti podezielého e-mailu v podobé
integrovaného reportovaciho tlagitka v e-mailovém klientu s moZnosti hodnoceni miry rizika
oznameného podezielého e-mailu.

Vyrobcem daného Nastroje/Platformy je spole¢nost plsobici v oblasti vzdélavani nejméné 5 let.

Cely projekt bude rozdélen na 3 souvisejici ¢asti:

1. Vzdélavaci ¢ast
Nastroj/Platforma obsahuje pfipravené vzdélavaci moduly na jednotliva témata bezpeénosti a
kybernetické bezpecnosti, obsahuje téZ moduly vénujici se tématu GDPR (nafizeni na ochranu
osobnich udajd). Nastroj/Platforma umozni Zadavateli upravit obsah dodanych vzdélavacich
modul(.



Hlavni zaméreni vzdélavaci ¢asti:

Socialni inZzenyrstvi

Phishing (spear phishing, credential phishing, BEC apod.)
Zaklady bezpecnosti

Odhalovani podezielych e-maild a URL odkaz(
Zabezpeceni elektronické posty

Bezpecnost mobilnich zatizeni a mobilnich aplikaci
Bezpecné prochazeni webu

Vnitfni hrozba

Sprava hesel, vicefaktorova autentizace

Fyzickd bezpecénost, bezpecna likvidace dat
Ochrana osobnich udaju

e

Ovérovaci Cast

Znalostni testy

Znalostni testy pro ovéreni Urovné a znalosti uZivateld v problematice povédomi o
kybernetické bezpedénosti véetné dodanych otazek a blokd otadzek z dané oblasti, s moZnosti
Upravy a vytvareni vlastnich otazek a blokl otazek uzptsobenych aktudlnimu déni a znalostem
prostiedi Zadavatele a casovani kampani interné na strané Zadavatele.

Otazky i bloky otdzek poskytnou uZivateldm okamZzitou zpétnou vazbu a vysvétleni
problematiky dané otazky.

MoZnost propojeni se vzdélavaci ¢asti a automatického pridéleni vzdélavaciho programu pfi
nesplnéni pozadované Urovné daného znalostniho testu

Nastroj/Platforma obsahuje detailni prehled a vyhodnoceni daného znalostniho testu ale i
srovnani vSech znalostnich test( a detailni prehled o chovani jednotlivych uZivatelG v rdmci
znalostnich testl s moZnosti exportu do béznych formatu.

Simulované utoky

Co nejrealnéjsi testy a simulované utoky pro ovéreni chovani uzivateld formou cilenych
phishingovych kampani v rdmci e-mailové komunikace a volitelné USB utoky pro ovéreni
chovani uZivatell pfi nalezu USB Flash disku.

Simulované phishingové e-mailové kampané je mozné pfipravit alespon ve tfech zakladnich
typech utoka:

Phishingovy e-mail s odkazem
Phishingovy e-mail s pfilohou

Phishingovy e-mail s odkazem na falesné stranky vyZzadujici zadani prihlaSovacich Udajl



Nastroj/Platforma bude obsahovat pfeddefinované vzory simulovanych Utokd a moZnost
vytvéret a upravovat a prizpUsobit obsah aktudlnimu déni a znalostem prostfedi Zadavatele
(moZnost tvorby a zmény Sablon a ¢asovani kampani interné na strané Zadavatele).

Simulované Utoky obsahuji okamzitou zpétnou vazbu pro uzivatele, ktery ,selze”, aby obdrzel
v redlném case informaci, Ze se jednalo o simulovany utok, nastroj/platforma obsahuje
preddefinované vzory zpétné vazby a umoini Upravu danych ¢i vytvoreni vlastni okamzité
zpétné vazby pro uzZivatele s moznosti vysvétleni problematiky daného simulovaného utoku.

Nastroj/Platforma nabizi mozZnost propojeni se vzdélavaci ¢asti a automatického pridéleni
vzdélavaciho programu pfti selhani uzivatele v daném simulovaném Gtoku.

Nastroj/Platforma obsahuje detailni prehled a vyhodnoceni daného simulovaného Utoku ale i
srovnani vsech simulovanych utok( a detailni prehled o chovani jednotlivych uzivatell v ramci
simulovanych Utokd s moznosti exportu do béznych formata.

7 v

3. Administratorska / lektorska ¢ast — ptistupna pro uréené zaméstnance

Tato ¢ast umozni:

(i.)  detailni nastaveni kampani—testu, simulovanych utoku, vzdélavacich kampani (Sablony,
Casovani, cilova skupina, aj.),

(ii.) nastaveni a monitoring jednotlivych kampani a vzdélavacich kurzi (mira dokonceni
jednotlivych kurzd, straveny cas, aj.),

(iii.) detailni statistiky kontrolnich testd (Uspésnost, straveny cas, pocet pokusd, aj.)

Aktivni moZnost rozesilani testd, simulovanych uUtokd a spousténi vzdélavacich kurzi

Zadavatelem.

Ostatni pozadavky:

Vzdélavaci moduly a testovaci scénare budou v ceském jazyce.
Administratorska / lektorska ¢ast mlze byt v éeském anebo anglickém jazyce.

Ovérovaci kampané budou adresovany do pracovnich e-mailovych schranek zaméstnanct
Zadavatele, k vzdélavacim modulim budou zaméstnanci pfistupovat z pracovnich stanic
béZnym Internetovym prohlize¢em.

Skupiny uZivatela:

Standardni uzivatel

UZivatel s administratorskym opravnénim

Podporované OS uZivatel

Windows 8
Windows 10
MacOS
Android

i0oS



Podporované prohlizece uZivatel:

- Microsoft Edge

- Internet Explorer 11
- Firefox

- Google Chrome

Podporované OS administrator

- Windows 10
- MacOS

Podporované prohlize¢e administrator:

- Microsoft Edge

- Firefox

- Google Chrome

- Safari for Mac OS

SLA: Garantovana dostupnost sluzby vyrobcem — 95%



Priloha ¢. 2 — Cenova tabulka

polozka

délka obdobi

pocet uZivatell

cena bez DPH

cena véetné DPH

cena za nastroj/platformu, zakladni
predstaveni a zaskoleni obsluhy nastroje

12 mésict

600

597 000,00 K¢

722 370,00 K&

podpora pfi nastaveni nastroje v soucinnosti
se zadavatelem

3 MD

54 000,00 K¢

65 340,00 K¢

nabidkova cena celkem:

651 000,00 K¢

787 710,00 K¢




Priloha €. 3 — Seznam poddodavatelli

Identifikacni idaje poddodavatele

Cast plnéni predmétu

verejné zakazky

ICZ a.s.

Na hfebenech Il 1718/10, Nusle,
140 00 Praha 4

ICO: 25145444

¢ast technické kvalifikace, kterou dodavatel neni schopen
prokazat sdm; konkrétné 1 vyznamnou sluzbu
poskytnutou uUcastnikem v uplynulych 3 letech pred
zahajenim tohoto vybérového Fizeni, pficemz za
vyznamnou sluzbu se povazuje vytvoreni prostredi pro
komplexni on-line vzdélavani a testovani uzivatell v
oblasti kybernetické a pocitacové bezpecnosti ve
financnim objemu minimalné 100.000,- K¢ bez DPH.




