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Ceska republika — Ministerstvo Zivotniho prostiedi

Corpus Solutions a.s.

SMLOUVA O POSKYTOVANI SLUZEB
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Evidenc¢ni ¢islo ptidélené z Centralni evidence smluv: 200185

TATO SMLOUVA O POSKYTOVANIi SLUZEB (dale jen ,Smlouva“) je uzaviena ve smyslu
ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpisii (dale jen

,»Obcansky zakonik®)

MEZI

Ceskou republikou — Ministerstvem Zivotniho prostiedi

sidlo:
zastoupenou:
1CO:

bankovni spojeni:
¢islo uctu:

zastupce pro vécna jednani:

A

Corpus Solutions a.s.
sidlo:

zastoupenou:

1CO:

DIC:

bankovni spojeni:
¢islo uctu:

zapsanou:

zastupce pro vécna jednani:

Vrsovicka 1442/65, 100 10 Praha 10

Ing. Janou Vodickovou, feditelkou odboru informatiky
00164801

CNB Praha 1

7628001/0710

Ing. Milan Soldat (email: Milan.Soldat@mzp.cz)

DALE JEN ,,Objednatel*

NA STRANE JEDNE,
Stétkova 1638/18, 140 00 Praha 4
Ing. Tomasem Pribylem, pfedsedou predstavenstva
25764616
CZ25746416 (je platcem DPH)
Raiffeisenbank a.s.
69474001/5500
obchodni rejstiik vedeny Méstskym soudem v Praze, sp. zn. B5936
Ing. Toma$ Pribyl (email i, ’ﬁiﬁiﬁ?‘%?w:“{:’dﬁ

DALE JEN ,,Poskytovatel
NA STRANE DRUHE,

POSKYTOVATEL A OBJEDNATEL SPOLECNE JEN , Smluvni strany*
NEBO JEDNOTLIVE ,,Smluvni strana‘.

1. UCEL A PREDMET SMLOUVY

1.1.  Tato Smlouva je uzavirana mezi Objednatelem a Poskytovatelem na zékladé vysledkt zadavaciho
fizeni za ucelem realizace vetejné zakazky malého rozsahu s nazvem ,,Zajisténi bezpe¢nostniho
monitoringu IT infrastruktury — SOC*, systémové ¢islo vefejné zakazky v e-trzisti Gemin.cz:
T002/20/V00057685 (dale jen ,,VeFejna zakazka®), zaddvanou v souladu s ust. § 31 zakona
¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni pozdg&jsich piedpist, mimo jeho ptisobnost.
Nabidka Poskytovatele podana v ramci zadavaciho fizeni na Vefejnou zakazku byla vyhodnocena

jako nejvyhodné;jsi.
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Pfedmétem této Smlouvy je povinnost Poskytovatele poskytnout Objednateli plnéni spocivajici
v zajisténi poskytovani sluzeb prvni linky Security Operations Centra (SOC) dle specifikace
uvedené v Pfiloze ¢. 1 této Smlouvy (dale jen ,,Sluzby®), a to za podminek upravenych v zadavacich
podminkach na Vetejnou zakazku, v nabidce podané Poskytovatelem v ramci zadavaciho fizeni na
Vefejnou zakazku a za podminek uvedenych dale v této Smlouve a jeji Piiloze €. 1.

Pfedmétem této Smlouvy je dale povinnost Objednatele zaplatit Poskytovateli za poskytnuté Sluzby
ujednanou odménu, a to ve vysi a zptisobem dle ¢l. 4. této Smlouvy.

DOBA A MISTO PLNENI

Poskytovani Sluzeb dle této Smlouvy bude zahédjeno nejpozdé€ji do 14 kalendarnich
dnti ode dne nabyti jeji u¢innost, a to po akceptaci jejich nastaveni, jak je uvedeno dale v této
Smlouvé. Poskytovatel se zavazuje plnit predmét této Smlouvy po dobu 180 kalendainich
dnti ode dne spusténi Sluzeb po akceptaci jejich nastaveni Objednatelem a rovnéz dodrzet zavazné
lhiity stanovené v Ptiloze €. 1 této Smlouvy.

Mistem plnéni je sidlo Objednatele uvedené vyse v této Smlouvé, nebude-li mezi Smluvnimi
stranami pisemné¢ dohodnuto jinak. Zhotovitel bude Sluzby poskytovat zejména vzdalenym
ptistupem.

ODMENA A PLATEBNI PODMINKY

Vyse odmény Poskytovatele za Sluzby poskytované podle ¢l. 1. odst. 1.2. této Smlouvy byla
stanovena na zakladé nabidky Poskytovatele podané v ramci zadavaciho fizeni na Vefejnou
zakazku a ¢ini 183.000,- K¢ bez dan¢ z ptidané hodnoty (dale jen ,,DPH*). DPH ¢ini v souladu
s aktualné platnou a ti€¢innou pravni tpravou 21 %, tedy 38.430,- Ké&. Celkova vyse odmény vcetné
DPH tedy ¢ini 221.430,- K¢ (déle jen ,,Odména®). VySe Odmény je kone€nd, zévazna
a neptekrocitelna a obsahuje vSechny pripadné naklady vynalozené Poskytovatelem v souvislosti
s pInénim predmétu této Smlouvy veetné veskerych poplatkl, byt nebyly v nabidce Poskytovatele
podané v ramci zadavaciho fizeni na Vefejnou zakazku vyslovné uvedeny.

V ptipadé, ze v dobé, kdy bude pfedmét Smlouvy plnén, popt. dokonéen a sazba DPH bude
zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisl, zvySena nebo
sniZzena, je povinnosti Poskytovatele uctovat k Odméné DPH podle aktualniho znéni pfislusného
pravniho predpisu.

Uhrada Odmény bude Objednatelem provedena na zakladé daiiového a uéetniho dokladu (dale
jen ,JFaktura®“) vystaven¢ho Poskytovatelem po fddném nastaveni Sluzeb dle té¢to Smlouvy,
a to bezhotovostnim pfevodem na bankovni ucet Poskytovatele uvedeny ve Faktute.

Poskytovatel je opravnén vystavit Fakturu do 14 kalendarnich dnti od fadného nastaveni a spusténi
Sluzeb dle této Smlouvy. Splnéni fadného nastaveni a spusténi Sluzeb dle této Smlouvy bude
osvédCeno v pisemném akceptaénim protokolu podepsaném ob&éma Smluvnimi stranami
dle ¢l. 4. odst. 4.2. této Smlouvy, ktery musi byt ptilohou Faktury.

Splatnost Faktury ¢ini 20 kalendainich dni ode dne jejiho doruceni Objednateli. Povinnost
Objednatele zaplatit Odménu je splnéna odepsanim piislusné ¢astky z i¢tu Objednatele. Objednatel
neposkytuje zalohy. Platby budou probihat vyhradné v K¢ (CZK), rovnéz veskeré cenové udaje na
Faktufe budou v této méné.
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Faktura bude obsahovat nalezitosti danového a ucetniho dokladu podle zikona ¢. 563/1991
Sb., o ucetnictvi, ve znéni pozdéjsich predpist, a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdégjsich predpisii, tedy zejména tyto nalezitosti: oznaCeni Faktury ajeji Cislo,
identifika¢ni udaje Smluvnich stran, pfedmét Smlouvy, bankovni spojeni, fakturovanou castku
bez/véetn¢ DPH) a bude mit nalezitosti obchodni listiny dle § 435 Obc¢anského zakoniku. Faktura
bude oznacena evidencnim Cislem Smlouvy pfidélenym z Centrdlni evidence smluv Objednatele:
200185 (viz také zahlavi této Smlouvy).

Faktura bude zaslana v 1 vyhotoveni na adresu Objednatele ve tvaru: Odbor informatiky,
Ministerstvo zivotniho prostfedi, VrSovickd 1442/65, 100 10 Praha 10, nebo do datové schranky
Objednatele: 9gsaax4.

Objednatel je opravnén vratit Fakturu do konce doby jeji splatnosti zpét Poskytovateli, pokud bude
obsahovat nespravné nebo netiplné nalezitosti ¢i udaje anebo pokud pozadované nalezitosti a udaje
nebude obsahovat viibec. Od doruceni opravené nebo doplnéné Faktury Objednateli po¢ina bézet
nova lhuta jeji splatnosti. Objednatel neni v takovém ptipadé v prodleni.

Poskytovatel neni opravnén bez predchoziho pisemného souhlasu Objednatele provadét jakékoliv
zapocty svych pohledavek viici Objednateli proti jakymkoliv pohleddvkam Objednatele viici
Poskytovateli. Poskytovatel neni opravnén postoupit pohledavku nebo jeji ¢ast vii¢i Objednateli na
tteti osoby.

PRAVA A POVINNOSTI SMLUVNiICH STRAN

rrrrr

s pokyny a z4jmy Objednatele a dale v souladu se zadavacimi podminkami na Vetejnou zakéazku.
Na zadost Objednatele bude Poskytovatel bez zbytecného odkladu po doruceni takovéto zadosti
podavat Objednateli zpravy o stavu plnéni pfedmétu této Smlouvy, a to ve formé pozadované
Objednatelem.

O akceptaci fadného nastaveni Sluzeb a zahdjeni jejich poskytovani (spusténi) dle této Smlouvy
bude sepsan protokol podepsany obéma Smluvnimi stranami (dale jen ,,Akcepta¢ni protokol®).
Budou-li pfi akceptaci faddného nastaveni Sluzeb a zahajeni jejich poskytovani (spusténi) dle této
Smlouvy zjistény vady a/nebo nedostatky, budou v Akceptacnim protokolu vymezeny zjisténé vady
a/nebo nedostatky véetné zpisobu a terminu jejich odstranéni. Po odstranéni vad a/nebo nedostatki
uvedenych v Akceptacnim protokolu, vyzve Poskytovatel Objednatele k opétovné akceptaci.
V takovém piipade bude sepsan novy Akceptacni protokol (analogicky dle predchozich vét tohoto
odstavce), ktery bude podepsan obéma Smluvnimi stranami. Nastaveni a zahajeni poskytovani
(spusténi) Sluzeb dle této Smlouvy se povazuje za fadn€¢ provedené az po odstranéni vad
anedostatki na zaklad¢ findlniho Akceptacniho protokolu podepsaného obéma Smluvnimi
stranami bez vyhrad.

Poskytovatel se zavazuje poskytnout Objednateli na Sluzby zaruku za jakost v délce 9 mésici, ktera
pocina bézet dnem podpisu Akceptacniho protokolu, popt. findlniho Akceptacniho protokolu dle
odst. 4.2. tohoto ¢lanku.

Vady musi Objednatel ozndmit Poskytovateli bez zbyte¢ného odkladu poté, co se o nich dozvi.
Vyskytne-li se vada v zaru¢ni dobé¢, Poskytovatel ji bezplatné¢ odstrani ve lhité dohodnuté
s Objednatelem, nejpozdéji v8ak do 7 kalendarnich dnii ode dne doruceni pisemného oznameni
Objednatele o vyskytu vady Poskytovateli.
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Poskytovatel odpovidd Objednateli za skodu, kterou mu zptisobi v souvislosti s plnénim predmétu
této Smlouvy porusenim povinnosti stanovenych touto Smlouvou, popf. povinnosti stanovenych
pfislusSnymi pravnimi pfedpisy. Této odpovédnosti se zprosti, pokud prokdze, Ze mu ve splnéni
povinnosti do¢asn¢ nebo trvale zabranila mimofadna nepiedvidatelna a neptekonatelna piekazka
vznikla nezavisle na jeho vili.

Poskytovatel se zavazuje v prubéhu plnéni této Smlouvy i po jejim ukonceni zachovavat
mlcenlivost o skutecnostech, které mu budou sdéleny Objednatelem v souvislosti s plnénim
pfedmétu této Smlouvy. PoruSenim povinnosti mlcenlivosti neni sdéleni informaci tykajicich
se Objednatele nebo jeho Cinnosti, v souvislosti s niz jsou Sluzby dle této Smlouvy poskytovany
tretim osobam, jestlize Objednatel o predavani informaci t€émto osobam Poskytovatele pozadal nebo
takové predavani predem pisemné odsouhlasil.

Objednatel poskytne Poskytovateli veskeré informace a soucinnost a bude mu udilet pokyny
potfebné pro fadné a v€asné splnéni predmétu této Smlouvy dle podminek uvedenych v této
Smlouvé. Objednatel odpovida za spravnost, pravdivost a uplnost informaci poskytnutych
Poskytovateli.

Sluzby poskytnuté Poskytovatelem podle této Smlouvy jsou urCeny pro vylucné pouziti
Objednatelem a jejich vysledky nesméji byt pfedany tietim stranam bez predchoziho pisemného
vyslovného souhlasu Objednatele.

TRVANI A UKONCENi SMLOUVY, ODSTOUPENI OD SMLOUVY, SANKCE
Tato Smlouva se uzavira na dobu urcitou dle ¢l. 2. odst. 2.1. této Smlouvy.

Tuto Smlouvu lze ukoncit rovnéz na zékladé vzajemné pisemné dohody obou Smluvnich stran,
vypoveédi ze strany Objednatele ¢i Poskytovatele nebo odstoupenim od této Smlouvy.

Kazda ze Smluvnich stran je opravnéna ukoncit tuto Smlouvu pisemnou vypovédi s vypoveédni
dobou v délce 3 mésicii. Vypoveédni doba pocind bézet dnem nésledujicim po dni, ve kterém byla
vypoveéd’ doruc¢ena druhé Smluvni strang.

Smluvni strany jsou opravnény odstoupit od této Smlouvy z divodd uvedenych v § 2002
Obcanského zakoniku.

Za podstatné poruseni této Smlouvy ze strany Objednatele se dale povazuje prodleni s uhradou
faktury po dobu delsi nez 20 kalendainich dnii po jeji splatnosti.

Za podstatné poruseni této Smlouvy ze strany Poskytovatele se dale povazuje prodleni se splnénim
termint stanovenych v ¢l. 2. odst. 2.1. této Smlouvy o dobu delsi nez 14 kalendéinich dnti a/nebo
realizace pfedmétu této Smlouvy v rozporu s ustanovenimi této Smlouvy a/nebo ustanovenimi
jinych zavaznych dokumentt €i piislusnych pravnich predpist.

Objednatel je dale opravnén odstoupit od této Smlouvy, jestlize zjisti, ze Poskytovatel:

a) nabizel, daval, pfijimal nebo zprostfedkovaval urcité hodnoty s cilem ovlivnit chovani nebo
jednani kohokoliv, at’ jiz statniho ufednika nebo nekoho jiného, pfimo nebo nepiimo,
v zadavacim fizeni nebo pfi provadéni Smlouvy; nebo

b) zkresloval jakékoliv skutecnosti za ucelem ovlivnéni zadavaciho fizeni nebo provadéni
Smlouvy ke Skod€ Objednatele, vcetn¢ uZziti podvodnych praktik k potlaceni a sniZeni
vyhod volné a oteviené soutéze; nebo
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c) nedodrzoval povinnosti vyplyvajici z pfedpist prava zivotniho prosttedi, socialnich nebo
pracovn¢ pravnich predpisti nebo kolektivnich smluv vztahujicich se k predmétu plnéni
Vertejné zakazky.

Odstoupeni od Smlouvy musi byt u¢inéno v pisemné formé a doruceno druhé Smluvni strané.
Odstoupenim se zavazek zalozeny Smlouvou zruSuje od pocatku a Smluvni strany se vypotradaji
podle piislugnych ustanoveni Ob&anského zakoniku o bezdiivodném obohaceni. Uginky odstoupeni
od Smlouvy nastdvaji okamzikem doruceni pisemného oznameni o odstoupeni od Smlouvy druhé
Smluvni stran¢. Odstoupeni od Smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo tiroku
z prodleni, pokud jiz dospé€l, prava na ndhradu Skody ani ujednéni, které ma vzhledem ke své povaze
zavazovat Smluvni strany i po odstoupeni od Smlouvy, tj. zejména ujednani o zptisobu feSeni sport
a volb¢ prava. Obdobné plati i pro pred¢asné ukonceni Smlouvy jinym zpsobem.

V ptipadé ukonceni této Smlouvy ze strany Poskytovatele je Poskytovatel povinen ¢init veskera
neodkladnd jednani tak, aby Objednatel neutrpél na svych pravech nebo opravnénych zdjmech
ujmu. To neplati, pokud Objednatel Poskytovateli sdéli, Ze na splnéni této povinnosti netrva.

Bude-li Poskytovatel v prodleni se splnénim terminti uvedenych v ¢l. 2. odst. 2.1. této Smlouvy,
je povinen zaplatit Objednateli smluvni pokutu ve vysi 2.000,- K¢ za kazdy i zapoc¢aty den prodleni.

Bude-li Poskytovatel v prodleni s dodrzenim lhit stanovenych v Ptiloze ¢. 1 této Smlouvy,
je povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,- K¢ za kazdych i zapocatych 30 minut
prodleni.

Porusi-li Poskytovatel povinnosti uvedené v ¢l. 4. odst. 4.6. této Smlouvy, je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vysi 20.000,- K¢ za kazdy jednotlivy ptipad poruSeni
povinnosti.

Bude-li Objednatel v prodleni s thradou Faktury, je Poskytovatel opravnén pozadovat thradu troku
z prodleni z dluzné ¢astky ve vysi stanovené piisluSnymi pravnimi piedpisy.

Smluvni pokuty jsou splatné do 20 kalendainich dni ode dne doruceni vyzvy Objednatele k jejich
zaplaceni Poskytovateli. Zavazek thrady se povazuje za dodrzeny, je-li nejpozdé€ji v posledni
den lhiity pfipsana predmétna platba na ucet Objednatele.

Zaplacenim jakékoliv smluvni pokuty dle této Smlouvy neni dotena povinnost Poskytovatele
nahradit 4jmu vzniklou Objednateli z poruseni smluvni povinnosti, ke kterému se smluvni pokuta
vztahuje. Objednatel je opravnén pozadovat nahradu Skody v plné vysi bez ohledu na ujednanou
smluvni pokutu.

ZAVERECNA USTANOVENI

Tato Smlouva a prava a povinnosti z ni vyplyvajici se fidi pravnim fddem Ceské republiky. Prava
a povinnosti Smluvnich stran, pokud nejsou upraveny touto Smlouvou, se fidi Obcanskym
zakonikem a predpisy souvisejicimi.

Veskeré pripadné spory vzniklé mezi Smluvnimi stranami na zakladé nebo v souvislosti s touto
Smlouvou budou primarné feSeny jednanim Smluvnich stran. V piipad€, Ze tyto spory nebudou
v pfim&fené dobé vyfeseny, budou k jejich projednani a rozhodnuti p¥isluiné obecné soudy Ceské
republiky.
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Tato Smlouva mtize byt ménéna nebo dopliiovana pouze formou pisemnych vzestupné ¢islovanych
dodatki podepsanych obéma Smluvnimi stranami. Ke zméndm ¢i doplnéni neprovedenym
pisemnou formou se nepiihlizi.

V pfipadé, Zze n€které ustanoveni této Smlouvy je nebo se stane v budoucnu neplatnym, netc¢innym
¢i nevymahatelnym nebo bude-li takovym shledano pfislusSnym organem, zlstavaji ostatni
ustanoveni této Smlouvy v platnosti a u¢innosti, pokud z povahy takového ustanoveni nebo z jeho
obsahu anebo z okolnosti, za nichz byla tato Smlouva uzaviena, nevyplyva, Ze jej nelze odd¢lit od
ostatniho obsahu této Smlouvy. Smluvni strany se zavazuji bezodkladn¢ nahradit neplatné,
neucinné nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a
smyslem odpovida nejlépe ustanoveni pivodnimu a této Smlouvé jako celku.

Smluvni strany na sebe piebiraji nebezpeci zmény okolnosti v souvislosti s pravy a povinnostmi
Smluvnich stran vzniklymi na zékladé této Smlouvy. Smluvni strany vylucuji uplatnéni ustanoveni
§ 1765 odst. 1 a § 1766 Obcanského zakoniku na sviij smluvni vztah zaloZeny touto Smlouvou.

Poskytovatel se jako osoba povinna dle § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a o zmeéné nékterych zdkoni (zakon o financni kontrole), ve znéni pozdéjsich
predpist, zavazuje k soucinnosti pii vykonu finanéni kontroly ve smyslu zakona o finan¢ni kontrole.
Poskytovatel se dale zavazuje umoznit v§em opravnénym subjektim provést kontrolu dokladd
souvisejicich s plnénim této Smlouvy, atopo dobu urCenou k jejich archivaci v souladu
s ptislusnymi pravnimi predpisy.

Poskytovatel prohlasuje, Ze neni pfedluZzen a neni mu znamo, ze by bylo vii¢i nému zahajeno
insolven¢ni fizeni. Dale prohlasuje, Ze vi¢i nému neni vydano zddné soudni rozhodnuti,
¢i rozhodnuti spravniho, daniového ¢i jiného organu nebo rozhodce na plnéni, které by mohlo
byt divodem soudni exekuce na majetek Poskytovatele, nebo by mohlo mit jakykoliv negativni vliv
na schopnost Poskytovatele splnit povinnosti vyplyvajici z této Smlouvy, a Ze takové fizeni nebylo
vici nému zahdajeno a Ze ani nehrozi zahajeni takového fizeni.

Smluvni strany bezvyhradné souhlasi s uvefejnénim této Smlouvy v plném znéni véetné¢ Odmény a
veskerych metadat v souladu s pfislusSnymi pravnimi piedpisy, které se na uvetejnéni Smlouvy
vztahuji, tj. zejména v souladu se zdkonem ¢. 340/2015 Sb., o zvlaStnich podminkach Gc¢innosti
nékterych smluv, uvefejniovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpist.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami a G¢innosti dnem
jejiho uvefejnéni dle odst. 6.8. tohoto ¢lanku. Podle dohody Smluvnich stran uvefejnéni této
Smlouvy provede Objednatel.

Tato Smlouva bude podepsidna vlastnoruéné nebo elektronicky. Je-li Smlouva podepsana
vlastnoruéné, je vyhotovena ve 3 stejnopisech, z nichz kazdy bude povazovan za prvopis.
2 stejnopisy Smlouvy obdrzi Objednatel a 1 stejnopis obdrzi Poskytovatel. Je-li Smlouva podepséna
elektronicky, je podepsana pomoci uznavaného elektronického podpisu.
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6.11. Nedilnou soucasti této Smlouvy je jeji Priloha €. 1: Technicka specifikace Sluzby.

Smluvni strany prohlasuji, Ze si tuto Smlouvu pied jejim podpisem Fadné precetly, jejimu obsahu
rozuméji, Ze je tato Smlouva projevem jejich pravé, svobodné a omylu prosté vile a na dikaz toho
pripojuji své podpisy.

OBJEDNATEL POSKYTOVATEL

V Praze,dne ...........ccvviii. VPraze,dne ........cccoevvvvvviinii....

Ina. Jana Digitalné podepsal Ing. TO m é§ ?(l)grjrl]t;;npe;igsldepsal
g y Jana Vodickova ve .
P4 £ Datum:2020.11.24 P rl by| ?g.tzuzrg.szog?;;;;24
Vodic kov_a 10:45:55 +01'00" a8+
Ceska republika — Ministerstvo Zivotniho Corpus Solutions a.s.
prostiredi Ing. Tomas Ptibyl
Ing. Jana Vodic¢kova predseda predstavenstva

tfeditelka odboru informatiky
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Priloha ¢. 1: Technicka specifikace Sluzby

Cilem této Sluzby je zajisténi pravidelného vyhodnocovéani kybernetickych udalosti a incidentt
detekovanych pomoci néstroji implementovanych v infrastruktufe Objednatele v urovni 1. linky
SOC pracoviste.

Délka trvani — 180 kalendainich dni od spusténi Sluzby, po akceptaci jejiho nastaveni Objednatelem.

Sluzba obsahuje nasledujici ¢innosti:

Ptijem kybernetické udalosti a incidentu z vyjmenovanych systému
o Fidelis Elevate

o) IBM QRadar

Zahajeni ,,avodni* analyzy udalosti nebo incidentu

Vyhodnoceni udalosti, zda se jedna o incident, aktivitu s potencialem stat se incidentem nebo
tzv. ,,False Positive.

Vyhodnoceni udalosti, zda se jednd o incident nebo aktivitu s potencidlem stat se incidentem,
coz v sob¢ zahrnuje:

o Incident, nebo aktivita s potencidlem stiat se incidentem bude pfedana dohodnutym
zpusobem na 2. linku SOC zajisténou Objednatelem k detailni analyze a reakci.

o False positive aktivita bude pfedana dohodnutym zplsobem na 2. linku SOC zajisténou
Objednatelem k nasledné reakci:

. Rozhodnuti a implementace vyjimky aplikované do detekéniho néstroje;

. Vytvoreni interniho pozadavku na zménu v chovani ICT infrastruktury na strané
Objednatele

" Bez reakce na False positive;

Uzavieni udalosti v informaénich systémech (helpdeskovy systém dodavatele, alert v pfislusném
detekénim nastroji).

Reporting plnéni sluzby (1x mésicne).
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Pozadované parametry Sluzby

Rozsah zaruceného provozu Sluzby Doba odezvy
9:00 — 17:00 hod (5 x 8) 30 minut
Rozsah Sluzby

Vyhodnocovani kybernetickych udéalosti na tirovni 1. linky SOC probiha u udalosti, které jsou detekovany
odladénymi produkénimi mechanismy/pravidly.

Pocet odladénych produkénich mechanismil/pravidel neni omezen a mize se v prub&hu plnéni Sluzby
ménit v navaznosti na pritbézné vystupy 2. linky SOC zajisténé Objednatelem.

Fix time
Kriticka priorita Vysoka priorita Sti‘edni priorita Nizka priorita
8 pracovnich hodin 16 pracovnich hodin 24 pracovnich hodin 48 pracovnich hodin

Urcovani Priorit udalosti bude ptebirano z jiz nasazenych detekénich nastrojii Objednatele (SIEM, Fidelis
ADR).

Pfipadné napojeni na prostiedky (naptiklad heldeskovy systém) Poskytovatele budou zajistény ze strany
Poskytovatele. Objednatel poskytne pouze potiebnou soucinnost.
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