SMLOUVA
Cislo smlouvy objednatele: TPR/20/224, 07PT-001392
Cislo smlouvy zhotovitele: .................
ISPROFIN/ISPROFOND: 500 155 0003
Nazev souvisejici verejné zakazky: D6 Horovicky, obchvat — VD-ZDS/AD

uzaviena nize uvedeného dne, mésice a roku mezi nasledujicimi Smluvnimi stranami (dale jako ,,Smlouva®™):

1. Reditelstvi silnic a dalnic CR

se sidlem: Na Pankraci 546/56, 140 00 Praha 4
ICO: 659 93 390

DIC: CZ65993390

prévni forma: ptispévkova organizace

bankovni spojent: |

zastoupeno: I cditel Spravy K. Vary
kontaktni osoba ve vécech smluvnich: I icditel Spravy K. Vary

e-mail: L
tel: |
kontaktni osoba ve vécech technickych: I
e-mail I
tel: |
(dale jen ,,objednatel”)
a
2. Morava — RD zakazky vétSiho rozsahu
Vedouci spolecnik: DOPRAVOPROJEKT Ostrava a. s.
se sidlem: Masarykovo namesti 5/5, 702 00 Ostrava-Moravska Ostrava
ICO: 42767377
DIC: CZ42767377
zapis v obchodnim rejstriku: Krajsky soud v Ostrave, oddil B, vlozka 10727
prévni forma: akciova spolecnost

bankovni spojent:
I i cdscedou piedstavenstva
I picdscda predstavenstva

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

I vy robni feditelka

e-mail:

tel:

a

spole¢nik: Strasky, Husty a partneris. r. o.
se sidlem Bohunicka 133/50, 619 00 Brno

zastoupenym na zaklad¢€ zmocnéni vedoucim spole€nikem DOPRAVOPROJEKT Ostrava a.s.


http://rejstrik-firem.kurzy.cz/65993390/reditelstvi-silnic-a-dalnic-cr/registrace-dph/

bankovni spojeni: -

I1CO: 18827527, DIC: CZ18827527

zapis v obchodnim rejstiiku vedeném Krajskym soudem v Brng, oddil C, vlozka 1558
Clen spolecnosti ,,Morava — RD zakazky vét§iho rozsahu®

a

spoleCnik: SHB, akciova spole¢nost

se sidlem: Masna 1493/8, 702 00 Ostrava-Moravska Ostrava
zastoupenym na zaklad€ zmocnéni vedoucim spole€nikem DOPRAVOPROJEKT Ostrava a.s.
bankovni spojeni: |
ICO: 25324365, DIC: CZ25324365

zapis v obchodnim rejstiiku vedeném Krajskym soudem v Ostravée, oddil B, vlozka 4477
Clen spolecnosti ,,Morava — RD zakézky vét§iho rozsahu®

a

spolenik: VIAPONT, s. r. o.

se sidlem: Vodni 258/13, 602 00 Brno-Staré Brno
zastoupenym na zaklad€ zmocnéni vedoucim spole€nikem DOPRAVOPROJEKT Ostrava a.s.
bankovni spojeni: -

1CO: 4 6995447, DIC: CZ46995447

zapis v obchodnim rejstiiku vedeném Krajskym soudem v Brng, oddil C, vlozka 8917
Clen spolecnosti ,,Morava — RD zakézky vét§iho rozsahu®

a

spolenik: PK OSSENDORF s. r. o.

se sidlem: Tomesova 503/1, 602 00 Brno-Staré Brno

zastoupenym na zaklad¢€ zmocnéni vedoucim spole€nikem DOPRAVOPROJEKT Ostrava a.s.

bankovni spojeni: -

ICO: 25564901, DIC: CZ25564901

zapis v obchodnim rejstiiku vedeném Krajskym soudem v Brng, oddil C, vlozka 33954
Clen spolecnosti ,,Morava — RD zakézky vét§iho rozsahu®

a

spolenik: G-Consult, spol. s. r. o.

se sidlem: Vystavni 367/109, 703 00 Ostrava-Vitkovice
zastoupenym na zaklad€ zmocnéni vedoucim spole€nikem DOPRAVOPROJEKT Ostrava a.s.
bankovni spojeni: .|
ICO: 64616886, DIC: CZ64616886

zapis v obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil C, vlozka 9104

Clen spolecnosti ,,Morava — RD zakézky vét§iho rozsahu®

(dale jen ,,zhotovitel) na stran¢ druhé



Clanek L.
Piredmét smlouvy

1. Zhotovitel se zavazuje provést pro objednatele na vlastni nebezpeci a odpovédnost dilo,
vcetné poskytovani souvisejicich sluzeb (dale jen ,,plnéni®), a to dle zadani objednatele v
tomto rozsahu a Clenéni:

- zpracovani projektové dokumentace ve stupni VD-ZDS pro stavbu D6 Hotovicky, obchvat
a D6 Hotovicky, obchvat, odpocivky KoleSov (dokumentace budou v ramci VD-ZDS
spojeny);

- technickd pomoc pii zpracovani dodate¢nych informaci v ramci zadavaciho fizeni na
zhotovitele stavby, vztahujici se k VD-ZDS, soupisu praci a ZTKP;

- autorsky dozor pfi realizaci stavby D6 Hotovicky, obchvat a D6 Hotovicky, obchvat,
odpocivky Kolesov.

Podrobna specifikace pfedmétu plnéni je uvedena piiloze €. 1 této smlouvy.

2. Zhotovitel je pfi realizaci této smlouvy vazan zejména nasledujicimi technickymi
podminkami:

- projektova dokumentace ve stupni VD-ZDS bude vypracovana dle platné smérnice pro
dokumentace staveb pozemnich komunikace, schvalené Ministerstvem dopravy, Odborem
pozemnich komunikaci;

- prace budou provedeny v souladu s veskerymi platnymi pravnimi pfedpisy, zakony, CSN,
TKP SPK a TP, internimi datovymi piedpisy RSD CR, a to vzdy v platném znéni.

3. Objednatel se zavazuje fadn¢ dokoncené plnéni prevzit a zhotoviteli zaplatit dohodnutou
cenu podle této smlouvy.

4. Pravni vztahy mezi smluvnimi stranami touto smlouvou neupravené se ifidi Ramcovou
dohodou na projektové prace pro zakiazky vétSiho rozsahu staveb pozemnich
komunikaci, ¢islo 01UK-003366, (dale jen ,,RAmcova dohoda®).

Clanek II.

Cena za poskytovani plnéni

1. Objednatel se zavazuje uhradit zhotoviteli za fadné a vCasné poskytnuti plnéni dle této
smlouvy celkovou cenu v nasledujici vysi:

Celkova cena plnéni v K¢ DPH v K& Celkovi cena plnéni v K¢

bez DPH véetné DPH

25 315 500,00 5316 255,00 30 631 755,00




Diléi ¢asti ceny:

Vybrané dokumenty projektové dokumentace pro zadani stavby (VD ZDS):

Diléi cena plnéni v K¢ bez . Diléi cena plnéni v K¢
DPHv K
DPH v Re véetné DPH
22 990 500,00 4 828 005,00 27 818 505,00

Autorsky dozor:

Cena plnéni
Cena plnéni v K¢ bez DPH | DPH v K¢ za 1 hodinu

v K¢ véetné DPH za 1

za 1 hodinu poskytovani poskytovani téchto . '
téchto plnéni plnéni hodinu poskytovani
téchto plnéni
750,00 157,50 907,50

(dale jen ,,cena plnéni®).

2. Podrobna specifikace ceny plnéni tvori pfilohu €. 1 této smlouvy.

3. Cena plnéni byla zhotovitelem nabidnuta a stranami sjednana v souladu s podminkami
uvedenymi v Rdmcové dohod€. Objednatel bude zhotoviteli hradit cenu plnéni pouze za
skute¢né poskytnuté a objednatelem odsouhlasené plnéni v Pfedavacim protokolu.

4. Objednatel uhradi cenu plnéni v souladu s platebnimi podminkami uvedenymi v Ramcové
dohodé.

5. Kontaktni osobou objednatele ve véci fakturace a ve vécech technickych (osobou piislusnou
k pfevzeti, schvaleni nebo pfipominkdm ve smyslu pfilohy C Zvlastnich obchodnich
podminek Ramcové dohody) je Ing. Kamila Mécklova.

Clanek IIL.
Doba a misto pInéni
1. Smluvni strany sjednavaji dobu plnéni nasledujicim zptisobem:

Zahajeni plnéni: Na zékladé pisemné vyzvy objednatele.
Zhotovitel je povinen poskytovat jednotlivé Casti plnéni v nize uvedenych lhutach:

Popis dané ¢asti plnéni Lhuta pro provedeni dané ¢asti plnéni

koncept VD-ZDS Do 6 mésict od zahajeni plnéni.

Do 5 tydnt od projednani pfipominek na zakladé

koncept €istopisu VD-ZDS y . . . i
P P predaného souhrnného pisemného stanoviska.

Do 3 tydna od doruceni piipominek objednatele ke

W M _ZD . .
Cistopis VD-ZDS konceptu Cistopisu.




V prabéhu zadavaciho fizeni na zhotovitele

Technicka pomoc stavby.

Od zahgjeni stavby do vydani Kolauda¢niho

Autorsky dozor souhlasu (predpoklad 2022 — 2026),

. Smluvni strany sjednavaji misto plnéni takto: dalnice D6 v km staniceni 57,400 — 62,594,

Clanek IV.

Podminky provadéni dila
. Pro plnéni této smlouvy a prava a povinnosti smluvnich stran plati ptislusnd ustanoveni
Ramcové dohody, paklize v této smlouve neni sjednéano jinak.

. Objednatel poskytne zhotoviteli bezplatné pred zahajenim jeho Cinnosti nasledujici
dokumentaci: DUR stavby D6 Hotovigky, obchvat; Uzemni rozhodnuti MURA/69779/2016
a Zménu Uzemniho rozhodnuti. Dokumentaci nad rozsah dokumentace uvedené v tomto
¢lanku smlouvy, ktera je dostupna z vefejnych zdrojui, a veskera dalsi nezbytna povoleni,
oznameni a souhlasy dotenych subjektu, které je dostupné z vetejnych zdroja a které jsou
nezbytné pro fadnou realizaci dila, si zhotovitel zajisti na vlastni naklady a riziko.

. Zasady kontroly zhotovitelem provadénych praci upravuje Ramcova dohoda. Pro zménu
podzhotovitele (subdodavatele), prostiednictvim kterého zhotovitel prokazoval v zadavacim
fizeni na uzavieni Radmcové dohody kvalifikaci nebo byl hodnocen v ramci stanoveného
hodnoticiho kritéria , Kvalifikace a zkuSenosti osob zapojenych do realizace vetejné
zakazky*, plati obecné podminky pro podzhotovitele, uvedené v Ramcové dohod¢ a Zvlastni
ptiloze k nabidce zhotovitele.

. Zpusob piedani a prevzeti dila upravuje Ramcova dohoda.

. Zasady kontroly zhotovitelem provadénych praci, stanoveni organizace kontrolnich dnt a
postup pfi kontrole plnéni, které budou dalSim postupem zakryty, upravuje Ramcova
dohoda.

. Pokud se na jakoukoliv ¢ast plnéni poskytovanou zhotovitelem na zakladé této smlouvy
vztahuje GDPR (Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich
udaju)), je zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V
ptipad¢, kdy bude zhotovitelé v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych objednatelem nebo ziskanych pro objednatele,
je povinen na tuto skuteCnost objednatele upozornit a bezodkladné (vzdy vsak pred
zahajenim zpracovani osobnich udaji) s nim uzavfit smlouvu o zpracovani osobnich udaj,
jejiz vzor je uveden v priloze Ramcové dohody. Smlouvu dle ptedchéazejici véty je dale
zhotovitel s objednatelem povinni uzavfit vzdy, kdyz jej k tomu objednatel vyzve.



Clanek V.

Zavérefna ustanoveni
1. Smlouva je platna dnem pfipojeni platného uznavaného elektronického podpisu dle zékona
€. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve znéni
pozdéjsich predpisi, obéma smluvnimi stranami do této smlouvy a jejich jednotlivych
ptiloh, nejsou-li soucasti jediného elektronického dokumentu (tj. do vSech samostatnych
souborti tvoficich v souhrnu smlouvul).

2. Smlouva nabyva ucinnosti dnem jejiho uvetejnéni v registru smluv.

3. Tuto smlouvu je mozno ukoncit za podminek stanovenych v Ramcové dohod¢.

4. Zhotovitel bere na védomi a souhlasi s uvefejnénim uzaviené smlouvy v registru smluv
vedeném pro tyto ucely Ministerstvem vnitra, v souladu se zdkonem ¢. 340/2015 Sb.,
objednatelem. Zhotovitel nepovazuje zadnou ¢ast smlouvy za obchodni tajemstvi ve smyslu
§ 504 zékona ¢. 89/2012 Sb., ob¢ansky zakonik.

5. Prtilohu této smlouvy tvofi:
1. Ocenény rozpis praci
2. Smlouva o zpracovani osobnich udaju (vzor)

6. Tato smlouva se vyhotovuje v elektronické podobé, pficemz ob& Smluvni strany obdrzi
jejich elektronicky original.

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K NI SMLUVNI
STRANY PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY DLE ZAKONA
C. 297/2016 SB., O SLUZBACH VYTVAREJICICH DUVERU PRO ELEKTRONICKE
TRANSAKCE, VE ZNENI POZDEJSICH PREDPISU.

- Digitalné podepsal
I
_ -Datum: 2020.11.23
14:47:03 +01'00'

! Uznévany elektronicky podpis mitize byt do viech soubori tvoticich elektronicky original smlouvy piipojen i prosttednictvim
hash soubortl s uznavanym elektronickym podpisem, vytvofenych otiskem z origindlniho souboru smlouvy, jednotlivych piiloh
smlouvy nebo 1 archivu soubori obsahujiciho pfilohy smlouvy. Hash soubor zaru¢uje integritu originalniho souboru, ze kterého
byl otistén (). pii porovnani hash souboru viiéi originalninmu souboru, ze kterého byl otistén, lze s jistotou urcit, zda doslo nebo
nedoslo k pozménéni obsahu originalniho souboru). Dodavatel/zhotovitel pouziva hash soubory ve formatu PKCS#7 v DER
kodovani, vytvotené pomoci algoritmu SHA256 s algoritmem podpisu SHA256RSA.



soupis praci pro ramcovou smlouvu 01UK-003366

Hutk - vyplrd dodavatel

D6 Hofovi¢ky, obchvat, VD-ZDS/ AD
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Tabulka &, 8

praci pro rémcovou smicuvu 01UK-003366
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Smlouva o zpracovani osobnich adaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4

1CO: 65993390

DIC: CZ65993390

prévni forma: prispeévkova organizace

bankovni spojent:

zastoupeno: I v cdouci UV, Sprava K. Vary

kontaktni osoba ve vécech smluvnich: N vedouci UV, Sprava K. Vary
e-mail:
tel:

kontaktni osoba ve vécech technickych: Povérenec pro ochranu osobnich tdajii (DPO)

e-mail: ]

tel: L

(dale jen ,,Spravce”)

a

[zpracovatel doplni sviij nazev]

se sidlem [doplni zpracovatel |
ICO: [doplni zpracovatel |
DIC: [doplni zpracovatel |
zapis v obchodnim rejstiiku: [doplni zpracovatel ]
pravni forma: [doplni zpracovatel |
bankovni spojent: [doplni zpracovatel |
zastoupen: [doplni zpracovatel |
kontaktni osoba ve vécech smluvnich:  [doplni zpracovatel]
e-mail: [doplni zpracovatel |
tel: [doplni zpracovatel |
kontaktni osoba ve vécech technickych: [doplni zpracovatel]
e-mail: [doplni zpracovatel |
tel: [doplni zpracovatel ]

(dale jen , Zpracovatel” nebo ,,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spole¢né dale takeé jako ,,Smluvni strany*)



Preambule

Vzhledem k tomu, Ze Zpracovatel v pribéhu poskytovani Sluzeb a/nebo Produktd Spravci
muze zpracovavat Osobni udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi
zpracovani téchto osobnich udaji byla zajisténa vysoka uroven ochrany prav a svobod
fyzickych osob ve vztahu k takovému zpracovani osobnich Gdaja a toto zpracovani bylo
v souladu s Predpisy na ochranu osobnich udaju, a to zejm. s Nafizenim Evropského parlamentu
a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice 96/46/ES
(obecné nafizeni o ochran€ osobnich udaji), a proto Smluvni strany uzaviraji tuto smlouvu o
ochrané osobnich udaja (dale jen ,,Smlouva*).

1  Definice
Pro ucely této Smlouvy se nésledujici pojmy vykladaji takto:
,, EHP* se rozumi Evropsky hospodatsky prostor.

,GDPR" se rozumi Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto tidaja a o zruseni smérnice 96/46/ES (obecné nafizeni o ochran€ osobnich udaji)
ve znéni opravy uvetejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,Hlavni smlouvou® se rozumi smluvni vztah ¢i smluvni vztahy zalozené mezi Spravcem
a Zpracovatelem na zakladé uzavienych platnych a a¢innych smluv vymezenych v ptiloze ¢. 1
této Smlouvy.

,,Osobnimi udaji Spravce” se rozumi osobni udaje popsané v piiloze ¢. 1 této Smlouvy a
veskeré dalSi osobni udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v
souvislosti s Hlavni smlouvou.

,,Podzpracovatelem“ se rozumi jakykoli zpracovatel osobnich udaji (vCetné jakékoli tieti
strany) zapojeny Zpracovatelem do zpracovani Osobnich udaja Spravce jménem Spravce. Za
podminek stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani
Osobnich udaju Spravce dal§iho Podzpracovatele (tzv. fetézeni podzpracovateli).

,Pokynem® se rozumi pisemny pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich
udaju Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich udaju prokazat
existenci a obsah Pokynu.

,,Porusenim zabezpeceni osobnich udajua“ se rozumi takové poruseni zabezpeCeni osobnich
udaju, které vede nebo mize pfimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniCeni, vyzrazeni ¢i ztraté osobnich udaju, pfipadné k neopravnénému
vyzrazeni nebo pristupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim udajum
Spravce.

,,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

,,Piredpisy o ochrané osobnich udaju“ se rozumi Nafizeni Evropského parlamentu a Rady
(EU) €. 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim
osobnich udaju a o volném pohybu téchto udaju a o zruseni smérnice 96/46/ES (obecné nafizeni



0 ochrané osobnich dajit) ve znéni opravy uvetejnéné v Urednim veéstniku Evropské unie L
119 ze dne 4. kvétna 2016, jakoz i veSkeré narodni piedpisy upravujici ochranu osobnich udaju.

»Schvalenymi Podzpracovateli“ se rozum¢ji: (a) Podzpracovatelé uvedeni v priloze €. 3 této
Smlouvy (autorizované predani Osobnich udaja Spravce), a (b) pfipadné dalsi dilci
Podzpracovatelé predem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smlouvy.
Nejedna se o osoby, které zpracovavaji osobni udaje pro zpracovatele na zaklad¢ pracovni
smlouvy, dohody o provedeni prace ¢i dohody o pracovni Cinnosti nebo osoby, které se pii
provadéni svych sluzeb, tj. plnéni smlouvy s objednatelem (jinak zpracovatelem osobnich
udaju), mohou pouze nahodile dostat do styku s osobnimi idaji, aniz by osobni udaje jakkoliv
zpracovavaly.

,Sluzbami® se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

,Standardnimi smluvnimi dolozkami“ se rozumi standardni smluvni dolozky pro predavani
osobnich udaji zpracovatelim usazenym ve tietich zemich schvalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. tnora 2010, nebo jakykoli soubor ustanoveni schvéalenych
Evropskou komist, ktery je méni, dopliiuje nebo nahrazuje.

,, TFeti zemi“ se rozumi jakakoli zemé mimo EU/EHP, s vyjimkou pfipadu, kdy je tato zemé
predmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
udaju ve tietich zemich.

, Vymazanim*“ se rozumi odstranéni nebo zni¢eni Osobnich udaju Spravce tak, aby nemohly
byt obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich udaju“ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, i¢elového omezeni, minimalizace udaju, pfesnosti, omezeni ulozeni, integrity
a duvérnosti. Smluvni strany berou na védomi, ze jakékoliv zpracovani osobnich udaju ¢i
jakykoliv vyklad této Smlouvy musi byt v souladu stémito zasadami. Dokument Zasady
zpracovani osobnich udaju je k dispozici na internetovych strankach www.rsd.cz v zalozce
Organizace pod odkazem GDPR.

LLpracovani“,  spravce”, ,zpracovatel“,  subjekt udaja“, ,osobni udaje“, ,zvlaStni
kategorie osobnich udaju“ a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo
v Hlavni smlouveé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaju Spravce

2.1 V pribéhu poskytovani Sluzeb a/nebo Produktii Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyna Spravce. Zpracovatel se zavazuje, ze bude
po celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich
udaju Spravce.

2.2V rozsahu pozadovaném platnymi a u¢innymi Piedpisy o ochrané osobnich udaji musi
Zpracovatel ziskat a uchovévat veskeré potiebné licence, opravnéni a povoleni potfebné
k zpracovani Osobnich udaja Spravce veetné osobnich adaji uvedenych v piiloze ¢. 1
této Smlouvy.


http://www.rsd.cz
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2.4

Zpracovatel musi dodrzovat veskerd technickd a organiza¢ni opatfeni pro splnéni
pozadavkl uvedenych v této Smlouve a jejich prilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich tdaju a za vSech okolnosti tyto zasady dodrzovat.

Pro ucely komunikace a zajisténi sou¢innosti Spravce a Zpracovatele navzajem (zejm.
v piipadech poruSeni zabezpeCeni osobnich udaja, pfedavani zadosti subjektd udaji),
neni-li v konkrétnim piipadé€ ureno jinak, povetily Smluvni strany tyto osoby:

2.4.1  osoba poverena Spraveem : |G

242 osoba poveérena Zpracovatelem: [doplni zpracovatel], e-mail: [doplni
zpracovatel], tel: [doplni zpracovatel].

Obg¢ strany jsou povinny na zaslani podani neprodlené reagovat nejpozd¢ji vSak do 48 hodin
od zaslani.

3 Zpracovani Osobnich adaju Spravce

3.1

3.2

3.3

3.4

4
4.1

42

Zpracovatel zpracovava Osobni udaje Spravce pouze pro ucely plnéni Hlavni smlouvy
nebo pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, predavat, upravovat nebo menit Osobni udaje Spravce
nebo zvefejnit ¢i povolit zvefejnéni Osobnich tdaji Spravce jiné tieti osob€ jinak nez
v souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zverejnéni neni
vyzadovano pravem EU nebo ¢lenského statu, kterému Zpracovatel podléha. Zpracovatel
v rozsahu povoleném takovym zakonem informuje Spravce o tomto zakonném
pozadavku pred zahajenim zpracovani Osobnich tdaji Spravce a dodrzuje pokyny
Spravce, aby co nejvice omezil rozsah zvetejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pripadeé, kdy podle jeho néazoru vzhledem kjeho odbornym znalostem
a zkusenostem takovy Pokyn porusuje Pfedpisy o ochrané osobnich udaju.

Zpracovatel bere na védomi, ze neni opravnén urcit ucely a prostfedky zpracovani
Osobnich udaja Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu
k takovému zpracovani za spréavce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni tdaje Spravce prijemcim ve tietich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich udaju Spravce) vzdy za predpokladu, ze takova osoba
splni pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel uCini pfimefené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajum Spravce, ptiCemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz ¢innost vyzaduje pristup k
piislusSnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni udaje Spravce a osob, které maji k témto osobnim tdajam pfistup,
pti¢emz sleduje a pravidelné prezkoumava, ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udaja
Spravce:
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4.2.1 byly informovany o davérné povaze Osobnich adaju Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokyna
a platnych a ucinnych Pfedpisi o ochrané osobnich udaju, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovavaly ml¢enlivost o
osobnich udajich a piijatych opatienich k jejich ochrané, a to 1 po skonceni jejich
pracovnepravniho nebo jiného smluvniho vztahu ke Zpracovateli;

422 byly ptfimétené skoleny/certifikovany ve vztahu k Pfedpisim o ochrané osobnich
udaju nebo dle Pokyna Spravce;

423 podléhaly zavazku duvérnosti nebo profesnim ¢i zakonnym povinnostem
zachovavat mlCenlivost;

424 pouzivaly pouze bezpeCny hardware a software a dodrzovaly zasady bezpe¢ného
pouzivani vypocetni techniky;

4.2.5 podiéhaly procesim autentizace uzivateld a pfihlaSovani pii piistupu k Osobnim
udajum Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a
platnymi a G¢innymi Pfedpisy o ochran¢ osobnich udaju;

4.2.6 zabranily neopravnénému Cteni, pozménéni, smazani ¢i znepiistupnéni Osobnich
udaju Spravce, nevytvarely kopie nosictu osobnich udaju pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a piipadné neprodleng,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv divodné podezfeni na
ohroZeni bezpeCnosti osobnich udaji, a to osobé uvedené v kapitole 2 této
Smlouvy.

Zabezpeceni osobnich udajua

S piihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ucelim zpracovani i k rizné pravdépodobnym a rizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technické a organiza¢ni opatieni
(ptiloha ¢. 2 této Smlouvy), aby zajistil uroven zabezpeceni odpovidajici danému riziku,
ptipadné véetne:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou davérnost, integritu, dostupnost a odolnost systému
a sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich udaju a pfistup k nim v¢as v pfipadé
fyzickych ¢i technickych incidentt;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni u€innosti zavedenych
technickych a organiza¢nich opatfeni pro zajisténi bezpecCnosti zpracovani.

Pii posuzovani vhodné urovné bezpeCnosti se zohledni rizika, kterd predstavuje
zpracovani, zejména nahodné nebo protipravni zniCeni, ztrata, pozmeénovani,
neopravneéné zpiistupnéni predavanych, ulozenych nebo jinak zpracovavanych osobnich
udaju, nebo neopravnény piistup k nim.

V piipadé zpracovani osobnich Gdaja vice spraved je Zpracovatel povinen zpracovavat
takové osobni udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze ¢. 2 této Smlouvy a dale
v Pokynech.
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7.4

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich udaja Spravce dalsi
Podzpracovatele uvedené v priloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je
Zpracovatel opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim
Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci uplné informace o zpracovani, které méa provadét takovy
Podzpracovatel,

6.2.2 zajistit nalezitou uroven ochrany Osobnich udaju Spravce, vCetné dostate¢nych
zaruk pro provedeni vhodnych technickych a organiza¢nich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokynua a platnych a G¢innych Predpist na ochranu
osobnich udaji;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal§im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylou¢eni pochybnosti si Smluvni strany ujednavaji, ze v ptipadé tzv. fetézeni
zpracovatell (tj. uzavirani smlouvy o zpracovani osobnich udaji mezi
podzpracovateli) musi tyto smlouvy spliovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravei kopii svych smluv s dil¢imi
Podzpracovateli a v piipad€ fetézeni podzpracovatelu i kopii smluv uzavienych
mezi dalSimi Podzpracovateli;

6.2.4 v pripadé predani Osobnich udaju Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal§im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery predem schvali Spravce, aby byla zajisténa
odpovidajici ochrana predavanych Osobnich udaju Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vici
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pifi plnéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Gdaji Spravce.

PInéni prav subjektu adaju

Subjekt Gdaja ma na zakladé své zadosti zejména pravo ziskat od Spravce informace
tykajici se zpracovani svych osobnich udajt, zadat jejich opravu ¢i doplnéni, podavat
namitky proti zpracovani svych osobnich udaju ¢i zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadeéni
vhodnych technickych a organiza¢nich opatieni pro splnéni povinnosti Spravce reagovat
na zadosti o uplatnéni prav subjektu udaja.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu tdaji, organu dohledu
a/nebo jiného piislu§ného organu zadost podle platnych a G¢innych Predpisi o ochrané
osobnich udaja, pokud se jedna o Osobni udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potieb a Pokynu tak, aby Spravei umoznil
jakykoli vykon prav subjektu udaji podle Predpist o ochrané osobnich tdaja, pokud jde
o Osobni udaje Spravce, a vyhovel jakémukoli pozadavku, dotazu, ozndmeni nebo Setfeni
dle Predpist o ochran€ osobnich udaju nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych tdaja pozadovanych Spravcem v pfiméfeném Casovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a v¢etn€ uplnych
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podrobnosti a kopii stiznosti, sdéleni nebo zadosti a jakychkoli Osobnich udaja
Spravce, které Zpracovatel ve vztahu k subjektu Gdaja zpracovava;

7.4.2 poskytnuti takové asistence, kterou muze Spravce rozumné pozadovat, aby mohl
vyhoveét pfislusné zadosti ve lhitach stanovenych Predpisy o ochrané osobnich
udaju;

7.4.3 implementaci dodate¢nych technickych a organiza¢nich opatieni, které muze

Spravce rozumné pozadovat, aby mohl G¢inn€ reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

Poruseni zabezpeceni osobnich adaju

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém ptipadé nejpozdéji do 24
hodin od zjisténi poruSeni informovat Spravce o tom, ze doslo k poruSeni zabezpeceni
Osobnich udajia Spravce nebo existuje diuvodné podezieni z porusSeni zabezpeCeni
Osobnich udaji Spravce. Zpracovatel poskytne Spravci dostate¢né informace, které mu
umozni splnit veSkeré povinnosti tykajici ohlaSovani a oznamovani piipadi poruseni
zabezpeCeni osobnich udaji podle Predpist o ochran€ osobnich udaji. Takové oznameni
musi pfinejmensim:
8.1.1 popisovat povahu poruSeni zabezpeCeni osobnich udaji, kategorie a pocty
dotCenych subjektt tdaja a kategorie a specifikace zaznama o osobnich udajich;

8.1.2 jméno akontaktni udaje povérence pro ochranu osobnich udaji Zpracovatele nebo
jiného pfislusného kontaktu, od n¢hoz lze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dasledky poruseni zabezpeCeni
osobnich udaji;

8.1.4 popisovat opatieni pfijata nebo navrzena k feSeni poruseni zabezpeceni osobnich
udaju.

Zpracovatel spolupracuje se Spravcem a podnika takové pfimérené kroky, které jsou

fizeny Spravcem, aby napomahal vySetfovani, zmiriovani a napraveé kazdého poruseni

osobnich udaja.

V piipad€ poruseni zabezpeCeni osobnich udaji Zpracovatel neinformuje zadnou treti
stranu bez ptedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyzaduje
pravo EU nebo Clenského statu, které se na Zpracovatele vztahuje. V takovém piipade je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o
tomto pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré
pfipominky, které provedl Spravce pred tim, nez poruSeni zabezpeCeni osobnich udaju
oznami.

Posouzeni vlivu na ochranu osobnich udaju a predchozi konzultace

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech piipadech posouzeni vlivu na
ochranu osobnich udaju, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi predchozimi
konzultacemi s jakymkoli dozorovym ufadem Spravce, které jsou pozadovany podle ¢l.
36 GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich udaju Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které méa Zpracovatel
k dispozici.



10 Vymazani nebo vraceni Osobnich udaju Spravce

10.1

10.2

Zpracovatel musi neprodlené a v kazdém piipadé do 90 (devadesati) kalendainich dna
po: (i) ukonceni zpracovani Osobnich udaju Spravce Zpracovatelem nebo (ii) ukonceni
Hlavni smlouvy, podle volby Spravce (tato volba bude pisemné ozndmena Zpracovateli
Pokynem Spravce) bud’:

10.1.1 vratit uplnou kopii vSech Osobnich udaja Spravce Spraveci zabezpeCenym
pfenosem datovych soubori v takovém formatu, jaky oznamil Spravce
Zpracovateli a dale bezpetné a prokazatelné¢ vymazat vSechny ostatni kopie
Osobnich udaju Spravce zpracovavanych Zpracovatelem nebo jakymkoli
autorizovanym dil¢im Podzpracovatelem; nebo

10.1.2 bezpecné a prokazatelné smazat vSechny kopie Osobnich udaju Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem,
pti¢emz Zpracovatel poskytnéte Spravci pisemné osveédCeni, ze pln€ splnil
pozadavky kapitoly 10 této Smlouvy.

Zpracovatel muze uchovavat Osobni udaje Spravce v rozsahu pozadovaném pravnimi
ptedpisy Unie nebo Clenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo Clenského statu a za predpokladu, ze Zpracovatel zajisti davérnost
vSech téchto osobnich tdaji Spravce a zajisti, aby tyto osobni tdaje Spravce byly
zpracovavany pouze pro uely uvedené v pravnich ptedpisech Unie nebo ¢lenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny ucel.

11 Pravo na audit

11.1

11.2

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokédzani
souladu s platnymi a G¢innymi Pfedpisy o ochrané osobnich udaji, touto Smlouvou
a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve vSech mistech, kde probiha zpracovani Osobnich udaja
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povérenému Spravcem
kontrolovat, auditovat a kopirovat vSechny pfislu§né zaznamy, procesy a systémy, aby
Spravce mohl ovéfit, ze zpracovani Osobnich udaja Spravce je v souladu s platnymi a
ucinnymi Predpisy o ochrané osobnich udaji, touto Smlouvou a Pokyny. Zpracovatel
poskytne Spravci plnou spolupraci a na zadost Spravce poskytne Spravei dukazy o plnéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit porusuje Predpisy o ochrané osobnich
udaju. Zpracovatel muze prokazat plnéni dohodnutych povinnosti tykajicich se ochrany
udaju, dukazem o dodrzovani schvaleného mechanizmu certifikace ISO norem, kontroly
se pak mohou omezit pouze na vybrané procesy.

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u
vSech Podzpracovatelt.

12 Mezinarodni piedavani Osobnich udaju Spravce

12.1

Zpracovatel nesmi zpracovavat Osobni udaje Spravce sam ani prostfednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemca ve tfetich zemich (pokud
existuji) uvedenych v piiloze ¢. 3 této Smlouvy (autorizované piedani Osobnich udaji
Spravce), neni-li to predem pisemné schvaleno Spravcem.



12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli ptislusny dil¢i Podzpracovatel) smlouvu vCetné Standardnich smluvnich dolozek
a/nebo obdobnych dolozek, které mohou vyzadovat Predpisy o ochrané osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich Gdaja Spravce ve tieti zemi.

13 Vseobecné podminky

13.1 Smluvni strany si ujednaly, ze tato Smlouva zanikne s ukoncenim uc¢innosti Hlavni
smlouvy. Tim nejsou dotCeny povinnosti Zpracovatele, které dle této Smlouvy ¢i ze své
povahy trvaji i po jejim zaniku.

13.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy predstavuje zdvazné poruseni Hlavni smlouvy. V ptipadé
existence vice smluvnich vztaht se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaju Spravce.

13.4 V ptipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, vCetné, avSak nikoliv vylucné, Hlavni smlouvy, maji ustanoveni
této Smlouvy prednost pied povinnostmi Smluvnich stran tykajicich se ochrany osobnich
udaju.

13.5 Pokud se ukdze né&které ustanoveni této Smlouvy neplatné, neucinné nebo
nevymahatelné, zbyvajici ¢asti Smlouvy zustavaji v platnosti. Ohledné neplatného,
neucinného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (1)
dodatkem k této Smlouve upravi tak, aby byla zajiSténa jeho platnost, Gfinnost a
vymahatelnost, a to pii co nejvétsim zachovani pivodnich zamérd Smluvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zpisobem, jako by neplatna,
neucinnd nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smlouva je sepsana v 4 stejnopisech, ptiCemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

13.7 Veskeré zmény této Smlouvy je mozné provést formou vzestupné ¢islovanych pisemnych
dodatkt podepsanych obéma Smluvnimi stranami. Pro vylouceni vSech pochybnosti si
Smluvni strany ujednévaji, zZe timto ustanovenim neni dot¢eno udéleni Pokynu Sprévce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva predvida.

13.8 Tato Smlouva nabyva platnosti a u€innosti dnem podpisu obou Smluvnich stran.

Vv dne A\ dne

I [jméno a funkce doplni zpracovatel]

(,,Spravce®) (,,Zpracovatel )



PRILOHA & 1: PODROBNOSTI O ZPRACOVANI OSOBNiCH UDAJU SPRAVCE

1 Piedmét a trvani zpracovani osobnich adaju Spravce
Predmétem zpracovani osobnich udaju jsou tyto kategorie:

[Zde uved'te kategorie zpracovavanych osobnich tdaju — napf. adresni a identifikacni udaje;
popisné (vyska, vaha, atd.; udaje tfetich osob; zvlastni kategorie os. udaju; jiné (fotografie,
kamerové zaznamy)]

Doba trvani zpracovani osobnich udaji Spravce je totozna s dobou trvani Hlavni smlouvy,
pokud z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, ze maji trvat i po zaniku jeji
ucinnosti.

2 Povaha a ucel zpracovani osobnich udaju spravce

Povaha zpracovani osobnich udaji Spravce Zpracovatelem je: prosim zaskrtnete Vas tykajici
se

L] Zpracovani
[ Automatizované zpracovani

L1 Profilovani nebo automatizované rozhodovani
UcCelem zpracovani osobnich udaji Spravce Zpracovatelem je:

[Popiste zde, napt. priprava stavby,...]

3 Druh osobnich adaju spravce, které maji byt zpracovany
Druh osobnich udaju (zaskrtnéte):
L1 Osobni udaje (viz vyse odst. 1)

[0 Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [Uved'te zde konkrétni typy udaju]

4 Kategorie subjektu udaju, které jsou zpracovavany pro spravce

[Uved'te zde kategorie subjekta udaji — napft. vlastnici pozemku, zaméstnanci. .. |

Pozn. takto podbarvené Casti slouzi k doplnéni zpracovatelem, pred podpisem tento text
vymazte.



PRILOHA & 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpe¢nostni opatieni

1.1. Sprava zabezpeceni

a.

Bezpecnostni  politika a postupy: Zpracovatel musi mit dokumentovanou
bezpecnostni politiku tykajici se zpracovani osobnich udaju.

Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaju jsou jasné
definovany a pridéleny v souladu s bezpecnostni politikou;

ii.  béhem internich reorganizaci nebo pii ukonCeni a zmén¢ zaméstnani je ve
shodg¢ s ptislusnymi postupy jasné definovano zruSeni prav a povinnosti.

Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovani osobnich udaju, jsou
piidélena specificka prava k fizeni pristupu podle zasady "need-to-know."

Sprava zdroju/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaju (hardwaru, softwaru a sit€). Je urena konkrétni osoba, ktera je
odpové&dna za udrzovani a aktualizaci tohoto registru (napt. manazer IT).

Rizeni zmén: Zpracovatel zajistuje, aby vSechny zmeény IT systému byly registrovany
a monitorovany konkrétni osobou (napt. IT manazer nebo manazer bezpeCnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incidentti / poruseni osobnich udaji:

i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla
zajisténa G¢inna a vCasna reakce na incidenty tykajici se osobnich udaju;

ii.  Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpeCnostnim incidentu, ktery vedl ke ztrat€, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich tidaji.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich adaju (v pripadé incidentu / poruseni osobnich udaju).

1.3. Lidské zdroje

a.

Duvéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich udaji; role
a odpovédnost jsou jasn¢ komunikovany be&hem procesu pied nastupem do
zamestnani a / nebo pfi zacviku;



Skoleni: Zpracovatel zajistuje, Ze viichni zamé&stnanci jsou dostatené informovani
o bezpecnostnich opatienich IT systému, ktera se vztahuji k jejich kazdodenni praci,
zaméstnanci, ktefi se podileji na zpracovani osobnich udaji, jsou rovnéz fadné
informovani o pfislusnych pozadavcich na ochranu osobnich udaji a pravnich
zavazcich prostfednictvim pravidelnych informacnich kampani.

2. Technicka bezpeénostni opatreni

2.1. Kontrola pFistupu a autentizace

a.

Je implementovan systém fizeni piistupu, ktery je pouzitelny pro vSechny uzivatele
pristupujici k IT systému. Systém umoziiuje vytvaret, schvalovat, kontrolovat
a odstrariovat uzivatelskeé ucty.

Je vylouceno pouzivani sdilenych uzivatelskych aéta. V ptipadech, kdy je to nezbytné
je zajisténo, ze vSichni uzivatelé spolecného uctu maji stejné role a povinnosti.

Pfi poskytovani piistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat
zasadu "need-to-know", aby se omezil pocet uzivatell, ktefi maji pfistup k osobnim
udajum pouze na ty, ktefi je potiebuji pro naplnéni procesnich cili zpracovatele.

Tam, kde jsou mechanismy autentizace zalozeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespofi osm znakd a vyhovovalo pozadavkim na velmi silna hesla,
vCetn€ délky, slozitosti znaka a neopakovatelnosti.

Autentifikacni povéteni (naptiklad uzivatelské jméno a heslo) se nikdy nesméji
predavat pres sit’.

2.2. Logovani a monitorovani

a.

Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich udaji. Log soubory obsahuji v§echny typy pfistupu k udajim (zobrazent,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaju v klidu

a.

b.

Bezpecnost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného u¢tu s minimalnim opravnénim operacniho systému
pro zajisténi fadné funkce.

ii. Databazové a aplika¢ni servery zpracovavaji pouze osobni udaje, které jsou
pro naplnéni ucelll zpracovani skutecn€ nezbytné.

Zabezpeceni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.

ii.  Jsou pravidelné aktualizovany antivirové aplikace a detek¢ni signatury.



iii.  Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny casové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.

v.  Jsou pravidelné instalovany kritické bezpeCnostni aktualizace vydané
vyvojarem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a.

Kdykoli je pfistup provadén pies internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalla a IDS
(Intrusion Detection Systems).

2.5. Zalohovani

C.

Jsou definovany postupy zalohovani a obnoveni udajt, jsou zdokumentovany a jasné
spojeny s ulohami a povinnostmi.

Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany zivotniho
prostiedi.

Je monitorovana uplnost provadeénich zaloh.

2.6. Mobilni / pFenosna zarizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych
zafizeni a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou predem registrovana a predem autorizovana mobilni zatizeni, ktera maji pristup
k informacnimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a.

V prabéhu zivotniho cyklu vyvoje aplikaci jsou vyuZzivany nejlepsi a nejmodernéjsich
postupy a uznavané postupy bezpecného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a.

Pred vyfazenim médii bude provedeno jejich prepsani pii pouziti software.
V ptipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

Je provadéna skartace papirovych dokumentd a pifenosnych médii slouzicich
k ukladani osobnich udaju.

2.9. Fyzicka bezpeénost



Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodnéa technickd opatfeni (napi. turniket ovladany
Cipovou kartou, vstupni zadmky) nebo organizacni opatfeni (napt. bezpeCnostni
ostraha) pro ochranu zabezpeCenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.



PRILOHA & 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) Uplny nazev podzpracovatele;
(i1) Cinnosti zpracovani; (ii1) umisténi stfedisek sluzeb.

O(

Schvileny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel

1. | [doplni zpracovatel]
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