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Vyzkumny ustav melioraci a ochrany
pudy, V.v.i.

Zabovreska 250, 156 27 Praha 5 - Zbraslav

02 IT Services

O2 IT Services s.r.o., Za Brumlovkou 226/2, 140 00 Praha 4 — Michle
ICO 02819678, www.02its.cz
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1. Kryci list nabidky

Obchodni firma: O2 IT Services s.r.o.

Sidlo: (Uplna adresa pro postovni styk) Za Brumlovkou 266/2, Michle, 140 00 Praha 4

Pravni forma: Spolecnost s ru¢enim omezenym
ICO: 02819678

DIC: CZ02819678

Datova schranka: bedfv84

Kontaktni osoba ve véci nabidky:

Telefon:

Email:

TABULKA 1: PREHLED ZMEN V DOKUMENTU

VERZE DATUM AUTOR ROLE POPIS
01.00 28.05.2020 Project Manager IVytvofena Nabidka
01.01 19.11.2020 - Project Manager IAktualizace platnosti
nabidky

Tento dokument i veSkery jeho obsah je pfedmétem obchodniho tajemstvi spole€nosti O2 IT Services s.r.0. a nesmi
byt bez pfedchoziho pisemného souhlasu spole€nosti O2 IT Services s.r.o. zpfistupnén tfeti osobé ani zverejnén.
Tento dokument neni navrhem smlouvy. Spole¢nost O2 IT Services s.r.0. poskytuje sluzby vyhradné na zakladé
pisemné uzaviené smlouvy, ktera je fadné podepsana a obsahuje vSechny dohodnuté nalezitosti a podminky
poskytovani produktd a sluzeb.
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3. Sken zranitelnosti

Pfedmétem nabidky je sken zranitelnosti na serverech zakaznika: Vyzkumny tstav melioraci a
ochrany pudy, v.v.i. (dale jen zakaznik), ktery provede dodavatel O2 IT Services s.r.o. (dale jen
dodavatel).

Sken zranitelnosti slouzi k identifikaci zranitelnosti a s tim spojenych rizik.
Skenovani zranitelnosti bude provedeno z interni sité zakaznika prostfednictvim zafizeni dodavatele.

Zakaznik urci, které servery si pfeje oskenovat a poskytne dodavateli informaci k Eemu servery slouzi
a jaké aplikace na nich provozuje.

Dodavatel na serverech prostfednictvim skenu zranitelnosti vyhleda bezpe&nostni slabiny, jak

z hlediska operacniho systému, tak i z pohledu pouZivanych aplikaci (porty; sluzby; SQL; RDP; IIS;
atp.). Dale se dodavatel zaméfi na identifikaci a posouzeni pouzitych kryptografickych protokolt a
pouZitych Sifer.

PFi skenovani nebude provedena invazivni varianta, ktera zpisobuje nadmérné vytizeni a pfipadné
negativni ovlivnéni funkcionality skenovanych servera.

4. Rozsah skenovani

Skenovani bude provedeno na serverech zakaznika v pfiblizném poctu:

e pocet serverll dostupnych z internetu (pro sken z vefejné sité): 10
e Pocet serverl v interni siti (pro obvykly sken): 50

5. Vystup ze skenu zranitelnosti

Vystupem ze skenu zranitelnosti je souhrnny a detailni report v anglickém jazyce. V detailnim reportu
budou uvedeny zjisténé bezpecnostni slabiny a navrh jejich napravnych opatfeni.

K témto reportim bude sepsano manazerské shrnuti v ¢estiné.

Nad vysledky skenu zranitelnosti probéhne 1 - 2 hodinovy workshop, pfi kterém budou se zakaznikem
diskutovany vysledky, a pfi kterém bude vy€lenén prostor pro otazky.

Ukéazka detailniho reportu k jednomu nalezu zranitelnosti je vlozena do pfilohy této nabidky.

6. Soucinnost zakaznika

Zajisténi soucinnosti zodpovédnych osob (ve vécech technickych i smluvnich)

Umoznéni pfistupu na misto realizace a nastaveni opravnéni pro zafizeni dodavatele, ze kterého
bude provedeno skenovani zranitelnosti.

7. Termin plnéni

Termin zahajeni realizace: po akceptaci zavazné objednavky bude vzajemné
odsouhlasen termin samotné implementace.
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8. Cena

Jednorazova cena za provedeni skenu zranitelnosti,

vyhodnoceni a navrh napravnych opatfeni: 70 000,-K¢ bez DPH

9. Platnost nabidky

Platnost této cenové nabidky je do 20.12.2020.
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10. Priloha — ukazka nalezu v detailnim reportu

CRITICAL HIGH MEDIUM LOow INFQ

Scan Information

Start time: Fri Dec 8 15:27:19 2017
End time: Fri Dec 8 15:35:07 2017

Host Information

DMS Mame: itsm.o2its.cz
P 160.218.11.1456
0s5: Microsoft Windows Server 2012 R2

Vulnerabilities

Synopsis

Debugging functions are enabled on the remote web server.

Description

The remote web server supports the TRACE andfor TRACK methods. TRACE and TRACK are HTTF methods
that are used o debug web server connections.

See Also

http:ffwww_cgisecurity. comiwhitehat-mimorVWH-WhitePaper_XST_ebook_pdf
http:ffwww_apacheweek comfissues/03-01-24
http:ffdownload cracle com/sunalentsd1000718.1 himl

Solution

Disahle these methods. Refer to the plugin output for more information.

Risk Factor

Medium
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CVSS Base Score

5.0 (CVSSZRAVNIAC L/AUNICPIIINIACN)

CVSS Temporal Score

4.3 (CVSSHHEHRL:OFRCC)

References

BID 9506

BID 9561

BID 11604

BID 33374

BID 37905

CVE CVE-2003-1567
CVE CVE-2004-2320
CVE CVE-2010-0386
XREF OsSVDBBTT
XREF OSVDB:3726
XREF OSVDE: 5648
XREF OsSVDEBE: 11408
XREF OSVDB: 50485
XREF CERT-2B8308
XREF CERT:867593
XREF CWE:16

XREF CWE:200

Plugin Information:

Published: 2003/01/23, Modified: 201611723

Plugin Output

tcpi443

Uee the URLScan tool to demy HTTP TRACE requests or to permlit only the
methods nesded to meet site requirements and policy.

Kessus sent the [ollowlng TRACE request :

i - 1 b e e e e T

TRACE /Nessusli9l2033%. html HTTPS1.1

Connection: Close

Host: itsm.oZits.cz

Pragma: no-cache

Uper-hAgent: Mozilla/fd4.0 (compatible; MSIE B.0; Windows WT 5.1; Trident/4.0)
Accept: image/glf, image/x-xbitmap, image/{peg, 1image/pjpeg, image/png, */+
Accept-Language: en

Accept-Charset: 1s0-BB59-1,% utf-3a
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and recelwed the following response from the remote SBIVer :

e - 1§ e et
HTTF 1.1 200 OK

Content - Type: message/http

Server: Microsoft-IISSf8.5

X-Powered-By: ARR/2.5

X-Powered-By: ASP.NET

Date: Fri, 0B Dec 2017 14:33:40 GMT

Content -Length: 647

TRACE /Nessusl09l2033%.html HTTP/1.1

Comnection: Eeep-Aliwve

Pragma: no-cache

Accept: imagefglf, image//x-xbitmap, image/ipeg, image/pjpeg, image/png, */+

Accept-Charset: 180-B859-1,+* utr-8

Accept-Language: en

Hoskt: itsm.o2lts.cz

Max-Forwards: 10

User-Agent: Mozilla/f4.0 (compatible; MSIE B.0; Windows NT 5.1; Trident/4.0)

X-0riginal-URL: /Nessusl09120339.html

XK-Forwarded-For: 104 _228.1232 _34€:59660

X-ARR-S5EL: 2048 | 256 |C=U5, O=DigiCert Inc, OU-www.diglcert.com, CM-Thawte TLS RSk CA G1|C=CE,
I="Praha 4, Hlavnl mesto Praha®, O=02 IT Services 8.r.0., OU=Operations, CN=itsm.oZitB.cI

K-ARR-LOG-ID: d79ebada-3b2b-4561-944e-1d0406E30385

T et - .. |« B e e
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