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1. Krycí list nabídky 

Obchodní firma: O2 IT Services s.r.o. 

Sídlo: (úplná adresa pro poštovní styk) Za Brumlovkou 266/2, Michle, 140 00 Praha 4 

Právní forma: Společnost s ručením omezeným 

IČO: 02819678 

DIČ: CZ02819678 

Datová schránka: bedfv84 

Kontaktní osoba ve věci nabídky: 

Telefon: 

Email: 

 

 

 

 

 

 

 

 

 

 

TABULKA 1: PŘEHLED ZMĚN V DOKUMENTU 

VERZE DATUM  AUTOR  ROLE POPIS 

01.00 28.05.2020 Project Manager Vytvořena Nabídka 

01.01 19.11.2020 Project Manager Aktualizace platnosti 
nabídky 

Ochrana informací 
Tento dokument i veškerý jeho obsah je předmětem obchodního tajemství společnosti O2 IT Services s.r.o. a nesmí 
být bez předchozího písemného souhlasu společnosti O2 IT Services s.r.o. zpřístupněn třetí osobě ani zveřejněn. 
Tento dokument není návrhem smlouvy. Společnost O2 IT Services s.r.o. poskytuje služby výhradně na základě 
písemně uzavřené smlouvy, která je řádně podepsaná a obsahuje všechny dohodnuté náležitosti a podmínky 
poskytování produktů a služeb. 
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3. Sken zranitelností 

Předmětem nabídky je sken zranitelností na serverech zákazníka: Výzkumný ústav meliorací a 
ochrany půdy, v.v.i. (dále jen zákazník), který provede dodavatel O2 IT Services s.r.o. (dále jen 
dodavatel). 

Sken zranitelností slouží k identifikaci zranitelností a s tím spojených rizik. 

Skenování zranitelností bude provedeno z interní sítě zákazníka prostřednictvím zařízení dodavatele.  

Zákazník určí, které servery si přeje oskenovat a poskytne dodavateli informaci k čemu servery slouží 
a jaké aplikace na nich provozuje.  

Dodavatel na serverech prostřednictvím skenu zranitelností vyhledá bezpečnostní slabiny, jak 
z hlediska operačního systému, tak i z pohledu používaných aplikací (porty; služby; SQL; RDP; IIS; 
atp.). Dále se dodavatel zaměří na identifikaci a posouzení použitých kryptografických protokolů a 
použitých šifer. 

Při skenování nebude provedena invazivní varianta, která způsobuje nadměrné vytížení a případné 
negativní ovlivnění funkcionality skenovaných serverů. 

4. Rozsah skenování 

Skenování bude provedeno na serverech zákazníka v přibližném počtu: 

• počet serverů dostupných z internetu (pro sken z veřejné sítě): 10 

• Počet serverů v interní síti (pro obvyklý sken): 50 

5. Výstup ze skenu zranitelností 

Výstupem ze skenu zranitelností je souhrnný a detailní report v anglickém jazyce. V detailním reportu 
budou uvedeny zjištěné bezpečnostní slabiny a návrh jejich nápravných opatření. 

K těmto reportům bude sepsáno manažerské shrnutí v češtině. 

Nad výsledky skenu zranitelností proběhne 1 - 2 hodinový workshop, při kterém budou se zákazníkem 
diskutovány výsledky, a při kterém bude vyčleněn prostor pro otázky.   

Ukázka detailního reportu k jednomu nálezu zranitelnosti je vložena do přílohy této nabídky. 

6. Součinnost zákazníka 

Zajištění součinnosti zodpovědných osob (ve věcech technických i smluvních)  

Umožnění přístupu na místo realizace a nastavení oprávnění pro zařízení dodavatele, ze kterého 
bude provedeno skenování zranitelnosti.  

7. Termín plnění 

Termín zahájení realizace:   po akceptaci závazné objednávky bude vzájemně 
odsouhlasen termín samotné implementace. 
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8. Cena 

Jednorázová cena za provedení skenu zranitelností,    

vyhodnocení a návrh nápravných opatření:    70 000,-Kč bez DPH 

9. Platnost nabídky 

Platnost této cenové nabídky je do 20.12.2020. 
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10. Příloha – ukázka nálezu v detailním reportu 
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