Ramcova smlouva na dodavku, implementaci a podporu

(EDR)

Ramcova smlouva na dodavku, implementaci a podporu
reSeni integrovaného systému ochrany proti APT Gtokiim na siti i
koncovych bodech, forenzni analytiky, vySetrovani a reseni
kybernetickych udalosti (EDR)

Cislo 2020/151 NAKIT

Smluvni strany

Narodni agentura pro komunikaéni a informacni technologie, s. p.

se sidlem Kodariska 1441/46, VrSovice, 101 00 Praha 10

ICO: 04767543

DIC: CZ04767543

zastoupen: I S

zapsan v obchodnim rejstriku vedeném Méstskym soudem v Praze oddil A vlozka 77322
bankovni spojen I

(dale jen ,Objednatel”)

a

Corpus Solutions a.s.

se sidlem Stétkova 1638/18, Nusle, 140 00 Praha 4
ICO: 25764616
DIC: CZ25764616
zastoupen: - r |
zapsan v obchodnim rejstiiku  vedeném Méstskym soudem v Praze oddil B vlozka 5936
bankovni spojeni I

=1

(dale jen ,Dodavatel)

dale jednotlivé jako ,Smluvni strana“, nebo spole¢né jako ,Smluvni strany® uzaviraji
v souladu s ustanovenim § 1746 odst. 2, § 2358 a nasl.,, § 2586 a nasl. a dale § 2631
a nasl. zdkona ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpist (dale jen
,obéansky zakonik") a zakonem &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu, ve znéni pozdéjsich predpist (dale jen
,AZ") tuto Ramcovou smlouvu na dodavku, implementaci a podporu feseni integrovaného
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(EDR)

systému ochrany proti APT utokim na siti i koncovych bodech, forenzni analytiky, vySetrovani
a feSeni kybernetickych udalosti (EDR) (dale jen ,Smlouva®).

Preambule

Objednatel provedl v souladu s ustanovenimi zakona &. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjSich predpist (dale jen ,ZZVZ"), zadavaci fizeni k vefejné zakazce
.Ramcova smlouva — Nakup a implementace a podpora systému EDR‘ (dale jen
.Zadavaci Fizeni*) na uzavieni této Smlouvy. Smlouva je uzaviena s Dodavatelem na zakladé
vysledku Zadavaciho Fizeni. Objednatel timto ve smyslu ust. § 1740 odst. 3 ob&anského
zakoniku predem vylu€uje prijeti nabidky na uzavieni této Smlouvy s dodatkem nebo

odchylkou.
Uvodni ustanoveni

1.1 Ugelem této Smlouvy je zajisténi integrovaného systému ochrany proti APT Gtokim na
siti i koncovych bodech, forenzni analytiky, vySetfovani a feSeni kybernetickych
udalosti (dale také jako ,ReSeni EDR", jak je tento pojem definovan v &l. 2 odst. 2.1
Smilouvy), a to véetn& podpory jeho provozu a pfipadného rozvoje. Toto ReSeni EDR
bude pIné odpovidat funkénim, technickym, legislativnim a procesnim pozadavkim
Objednatele. Cilem Objednatele je prevzeti plné funkéni, integrované a
implementované platformy pro zaji§téni vysetfovani kybernetickych incidentl véetné
ochrany sité a koncovych bodu afadné proskoleni administratori a uzivateld —
zaméstnancu Objednatele tak, aby Objednatel mohl i nadale efektivné, hospodarné a
ucelné plnit své zakonné ¢&i smluvni povinnosti.

1.2 Dodavatel prohlasuje, ze:

a) ke dniuzavieni této Smlouvy vi€i nému neni vedeno fizeni dle zakona €. 182/2006
Sb., o Upadku a zpusobech jeho feseni (insolvenéni zakon), ve znéni pozdéjsich
predpis(;
se detailné seznamil s rozsahem a povahou Pfedmétu plnéni, a to tak, Ze jsou mu
znamy veskeré relevantni technické, kvalitativni a jiné podminky nezbytné
k realizaci Predmétu pInéni, a Ze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci Pfedmétu plnéni;

c) jim poskytovany Pifedmét pinéni odpovida vSem pozadavkim vyplyvajicim
z platnych pravnich predpisu, které se na Pfedmét pinéni vztahuiji;

je odborné zpuUsobily ke spinéni vSech svych zavazku podle této Smiouvy.
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2.1

Ramcova smlouva na dodavku, implementaci a podporu

Veskeré ve Smlouvé uvedené pozadavky musi byt primarné vykladany tak, aby
Objednatel realizaci plnéni ze strany Dodavatele dosahl tuéelu uvedeného v odst. 1.1
tohoto ¢lanku Smlouvy.

Dodavatel se zavazuje, ze pfi realizaci Pfedmétu pInéni dle této Smlouvy bude
respektovat pozadavky a zadani Objednatele do té miry, pokud tim nebudou poruseny
zakonné predpisy nebo nebude toto jednani v rozporu s dobrymi mravy.

Hovori-li se v pfilohach této Smlouvy o zadavateli, rozumi se jim Objednatel.

Predmét Smiouvy

Predmétem této Smlouvy je:

a) Zavazek Dodavatele provést na sv(j naklad a nebezpedi, fadné a véas, a

s vynalozenim veskeré odborné péce pro Objednatele dilo spodivajici v dodavce

feSeni integrovaného systému ochrany proti APT Gtokim na siti i koncovych

bodech, forenzni analytiky, vySetfovani a feSeni kybernetickych udalosti (Reseni

EDR) véetné poskytnuti opravnéni k vykonu prava takovy systém uzit, pfiCemz

soucasti dodavky a ceny Reseni EDR je mimo jiné:

i) zpracovani a pfedani veSkeré souvisejici Dokumentace dle odst. 2.2 tohoto
¢lanku Smlouvy (a pfipadné dalSi dokumentace dle odst. 2.3 Smlouvy);

i) instalace, konfigurace a integrace Re$eni EDR do prostfedi Objednatele;

iii) testovani podie €l. 3 odst. 3.4 Smiouvy;

iv) pilotni provoz podie &l. 3 odst. 3.5 Smlouvy;

v) poskytnuti Skolicich sluzeb spocivajicich v zaskoleni administratord a
uzivatel — zaméstnancl Objednatele (dale jen ,Skoleni")

(dohromady téz jen jako ,Reseni EDR").

Bliz8i specifikace a pozadavky na Reseni EDR jsou uvedeny v Pfiloze &. 1 —

Specifikace pfedmétu pInéni a nasledujicich ustanovenich této Smilouvy.

Smluvni strany pro vylouéeni pfipadnych nejasnosti sjednavaji, ze hovori-li se
v této Smlouvé a/nebo v jejich prilohach o implementaci, rozumi se ji vSechny
¢innosti Dodavatele uvedené v bodech i) az v) tohoto pism. a) odst. 2.1 Smiouvy.

Zavazek Dodavatele poskytovat Objednateli sluzby technické podpory a
maintenance pro ReSeni EDR Vv rozsahu a dle specifikace uvedené vél. 5 a
nasledujicich ustanovenich této Smilouvy (dale jen ,Podpora®).

Zavazek Dodavatele poskytovat Objednateli dal$i ad hoc sluzby zakaznického
rozvoje a konzultaéni sluzby spog€ivajici zejména v:
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i) technickych konzultacich spojenych s provozem Reseni EDR;

ii) rozSifovani poétu licenci pro Endpoint a pro Servery (fyzické a virtualni
prostredi)

(dale jen ,Sluzby").

Blizsi specifikace a pozadavky na Sluzby jsou uvedeny v ¢l. 6 Smlouvy a
nasledujicich ustanovenich této Smiouvy.

(Reseni EDR, Podpora a Sluzby dale dohromady téz jen jako ,Pfedmét plnéni*)

2.2 Souéasti dodavky a ceny za Reseni EDR bude nasledujici dokumentace zpracovana
v ¢eském jazyce:

a)

uzivatelska dokumentace skutec¢né implementovaného systému po vsech
Upravach, ktera bude obsahovat srozumitelny navod na obsluhu Reseni EDR
a podrobny popis provadéni jednotlivych Ukon;

provozni dokumentace, ktera bude obsahovat popis systémovych chybovych
hlageni i navrhy postupu feseni vzniklych situaci, podrobny popis obnovy Reseni
EDR po havarii, kontakty na servisni misto Dodavatele, minimalni a optimalni
pozadavky na serverové nastaveni. Soucasti provozni dokumentace jsou i
pracovni postupy pro administraci systému, tj. éinnosti spojené s parametrizaci a
klientskou customizaci Re$eni EDR, jakoZ i dokumentace skute&ného provedeni.
Z dokumentace skute¢ného provedeni musi byt zfejma v8echna primarni a
podpurna aktiva Reseni EDR, a popis a architektura Reseni EDR;

bezpecénostni dokumentace (nejsou-li zasady bezpeénosti obsazeny v jiném
dokumentu podle tohoto odst. 2.2 Smlouvy) pro uzivatele Reseni EDR a
bezpecnostni prirucka pro spravce systému; vtomto dokumentu budou
uvedeny zasady bezpecnosti pri praci se systémem a jeho administraci;

administratorska dokumentace;

licenéni model (véetn& parametrl prav uziti Reseni EDR) v souladu s touto
Smlouvou;

instalacni manual

(v8e dohromady dale jen ,Dokumentace®).

Objednatel se zavazuje bez zbyte¢ného odkladu po pisemné vyzvé Dodavatele
poskytnout nezbytné nutnou souéinnost za uéelem zpracovani Dokumentace.

Dokumentace podle pfedchoziho odstavce tohoto €lanku Smiouvy, pfipadné dalsi
dokumentace, jez je obvykla, nutna (pravnimi predpisy vyZzadovana) ¢&i vhodna
k prevzeti a k uzivani Reseni EDR, bude Objednateli predana ve formatu PDF a DOC
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spolu s predanim Reseni EDR do testovaci faze dle &l. 3 odst. 3.4 Smlouvy. Hmotné
nosi¢e, nanichZ je Dokumentace zaznamenana, se okamzikem jejich pfedani
Objednateli stavaji jeho vyluénym vilastnictvim.

Dodavatel se zavazuje aktualizovat veSkerou Dokumentaci, a pfipadnou dalSi
dokumentaci podle odst. 2.3 tohoto &lanku Smilouvy, po celou dobu trvani
této Smlouvy. Smluvni strany pro vylouéeni pfipadnych nejasnosti sjednavaiji,
Ze aktualizace Dokumentace, a pfipadné dal$i dokumentace podle odst. 2.3 tohoto
¢lanku Smlouvy, po dobu trvani této Smlouvy je zahrnuta ve fixni cené dle &l. 7 odst.
7.2 Smiouvy.

Skoleni dle odst. 2.1 pism. b) bodu v) tohoto &lanku Smlouvy bude zahrnovat odborné
proskoleni urenych zaméstnancl Objednatele vrozsahu minimalné pét (5)
¢lovékodni, kdy jeden (1) Elovékoden (dale jen ,MD*) predstavuje osm (8) hodin sluzeb
Skoleni poskytnutych Dodavatelem. Skoleni bude probihat v prostorach Objednatele.
Ugelem $koleni je seznameni uréenych zaméstnanct NAKIT s implementovanym
Resenim EDR a jeho funkénosti, a to minimalné v nasledujicim rozsahu:

a) Administratorské skoleni
i) Konfigurace a sprava SW a HW vybaveni,
ii) Vytvareni playbookul.
Uzivatelské skoleni
i) Zakladni prace se systémem jako celkem,
ii) VySetifovani incidentu,
i) Skoleni analyzy / vySetfovani kybernetickych Gtokd.

Organizace Skoleni bude pIné v kompetenci Dodavatele, Skoleni v8ak musi byt
v kompletnim rozsahu provedeno do doby ukonéeni testovaci faze dle ¢l. 3 odst. 3.4
Smlouvy. Sluzby Skoleni zahrnuji téZ zpracovani osnovy a $kolicich manuall
pro $koleni uZivatelt na obsluhu Reseni EDR pro jejich vyuzZiti a administraci a jejich
predani Objednateli v pisemné podobé v poétu 2 (dvou) vytiskl a v elektronické
podobé na vhodném datovém nosici v poc¢tu 2 (dvou) kusu ve formatu PDF a sou¢asné
i MS Word a MS Excel (je-li format MS Excel v konkrétnim pfipadé vhodny).

Objednatel se zavazuje fadné a véas provedeny Pfedmét piInéni v souladu
s podminkami této Smlouvy pfevzit a zaplatit za n&j Dodavateli sjednanou cenu.

Smluvni strany sjednavaji, ze dojde-li ze strany Dodavatele v ramci pinéni predmétu
této Smlouvy k updatim, legislativnim updatim, upgradim, legislativnim upgradim,
mimoradnym updatim a/nebo patchim Reseni EDR, jak jsou tyto definovany v &l. 5
odst. 6.5 této Smlouvy, budou tyto updaty, legislativni updaty, upgrady a legislativni

Strana 5 (celkem 68)



(EDR)

2.8

Ramcova smlouva na dodavku, implementaci a podporu

uphgrady, mimoradné updaty a patche Reseni EDR zahrnuty do fixni ceny podle &l. 7
odst. 7.2 této Smlouvy a Dodavateli za jejich provedeni nebude nalezet Zadna dalSi
odména.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli tzv. €islo evidenéni objednavky
(EOBJ), ktera ma pouze evidenéni charakiter pro Objednatele a nema Zadny vliv
na pin&ni Smlouvy. Cislo evidenéni objednavky Objednatele je &islo, které musi byt
vzdy uvedeno na danovém dokladu (fakture). Neuvedeni ¢isla evidencni objednavky
na darfnovém dokladu (fakture) je dlvodem k neproplaceni faktury a jejimu
opravnénému vraceni Dodavateli ve smyslu ustanoveni ¢él. 8 odst. 8.8 Smlouvy.

Misto a doba pInéni

Mistem pInéni je sidlo Objednatele, tj. Kodarnska 1441/46, 101 00 Praha 10 — VrSovice.

Realizace &asti Pfedmétu pInéni podie &l. 2 odst. 2.1 pism. a) této Smiouvy, tj. Reseni
EDR, je pro ucely této Smlouvy rozdélena do nasledujicich fazi:

a) instalaéni, konfiguraéni a integraéni prace — instalace Reseni EDR na produkéni
prostiedi,

testovaci faze — ovéreni funkcionality dle testovacich scénaru,
c) pilotni provoz Reseni EDR

uvedeni do ostrého provozu — spusténi systému a poskytnuti dozoru nad jeho
rozbéhem,

pfiéemz podrobny harmonogram realizace této ¢asti Pfedmétu plnéni je uveden
v nasledujici tabulce:

Faze realizace

Instaiacni,  Kkonriguracni  a | o tyany Nejpozae) ao 15 pracovnicn

integraéni prace dnd od nabyti uginnosti
Smiouvy

Testovaci faze 3 tydny Nejpozdéji do 15 pracovnich

dnl od dokonéeni Instalaéni,
konfiguraéni a integraéni
faze

Pilotni provoz Reseni EDR 3 tydny Nejpozdeji do 15 pracovnich
od dokoné&eni Testovaci faze
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Uvedeni do ostrého provozu | 3 dny Nejpozdéji do 3 pracovnich
dnd od ukonéeni Pilotniho
provozu Reseni EDR

Smiluvni strany sjednavaji, ze Dodavatel zah3ji instalaéni, konfiguraéni a integraéni
prace dle odst. 3.2 pism. a) tohoto ¢lanku Smilouvy bezodkladné po nabyti uéinnosti
Smlouvy. Instalaéni, konfiguraéni a integraéni prace budou probihat v souladu
s pozadavky uvedenymi v Priloze €. 1 Smlouvy.

Reseni EDR dle &l. 2 odst. 2.1 pism. a) této Smlouvy bude Dodavatelem Objednateli
predan do testovaci faze nejpozdéji do 15 pracovnich dnu od nabyti G€innosti Smiouvy,
nedohodnou-li se Smluvni strany pisemné jinak.

a) O predani Reseni EDR do testovaci faze bude mezi Smluvnimi stranami sepsan
a ob&ma Smluvnimi stranami podepsan Protokol o pfedani a prevzeti Reseni EDR
do testovaci faze.

Testovani bude Objednatelem zahajeno po podpisu Protokolu o predani a prevzeti
Reseni EDR do testovaci faze ob&ma Smluvnimi stranami a bude
probihat nejpozdeji do 15 pracovnich dnu od dokonéeni Instalaéni, konfiguraéni a
integraéni faze (nedohodnou-li se Smiluvni strany pisemné jinak), dle testovacich
scénarl vypracovanych Objednatelem. Soucasti testovacich scénart budou mimo
jiné testy prokazujici splnéni pozadavkl uvedenych v Pfiloze ¢. 1 Smlouvy.
Ugelem testovani je zejména ovéfeni, zda nastaveni funkcionalit ReSeni EDR je
v souladu s pozadavky Objednatele. V pribéhu testovaci faze Dodavatel pfipravi
Reseni EDR na pilotni provoz. V ramci testovaci faze musi byt do Re$eni EDR
nahrana veskera konfiguraéni data. Dodavatel se zavazuje provést nahrani
konfiguraénich dat do ReSeni EDR tak, aby byl pilotni provoz zahajen v terminu
stanoveném touto Smlouvou.

c) O provedeni testovani bude sepsan a obéma Smluvnimi stranami podepsan
Protokol o provedeni testovani. Objednatel podepiSe Protokol o provedeni
testovani v pfipad&, Zze Reseni EDR bylo Objednateli do testovaci faze predano
fadné a v&as, v&. potfebné Dokumentace (a pripadné dalSi dokumentace podie é&l.
2 odst. 2.3 Smlouvy), bylo provedeno Skoleni vrozsahu dle &l. 2 odst. 2.5
této Smlouvy, a zaroven:

- bylo ov&feno, Ze nastaveni funkcionalit Re$eni EDR je v souladu
s technickou specifikaci a pozadavky Objednatele,

- byly uspésné provedeny testy dle testovacich scénafl vypracovanych
Objednatelem, a
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- bylo zji§téno, ze Reseni EDR neobsahuje zadné znamé kritické, vysoké ani
stfedni zranitelnosti.

V opaéném pripadé je Objednatel opravnén Protokol o provedeni testovani
odmitnout podepsat. Dodavatel je v takovém pfipadé povinen odstranit veskeré
zjisténé nedostatky nejpozdéji do triceti (30) kalendarnich dnu, nebude-li mezi
Smluvnimi stranami pisemné dohodnuta jina lhata. Ohledné opakovaného
pfedani Re$eni EDR Objednateli k testovani ve smyslu tohoto odstavce
Smilouvy plati pfiméfené ustanoveni tohoto odstavce 3.4 Smlouvy.

Smiluvni strany pro vylouéeni pfipadnych nejasnosti sjednavaji, Zze Objednatel
je zlogiky véci opravnén uzivat prislusna Autorska dila (dle relevance)
a pfipadny software podle ¢l. 9 odst. 9.11 této Smlouvy analogicky v rozsahu
sjednaném v ¢l. 9 Smlouvy jiz v pribéhu testovaci faze pro ucely testovani,
pfiéemz licence dle tohoto odstavce Smlouvy je Objednateli Dodavatelem
poskytovana bezuplatné.

Pilotni provoz Re$eni EDR bude zahajen bezodkladné po podpisu Protokolu o
provedeni testovani a ukonéen nejpozdéji do 15 dnl od dokonceni Testovaci faze
nedohodnou-li se Smluvni strany pisemné jinak.

a)

Vzhledem k tomu, Ze v ramci pilotniho provozu bude pracovano s tzv. ostrymi
daty Objednatele, Smiluvni strany pro vylouéeni pfipadnych nejasnosti
sjednavaji, ze pilotni provoz dle tohoto odstavce Smlouvy neni provozem
testovacim. Dodavatel se zavazuje poskytovat zaméstnancim Objednatele
v ramci pilotniho provozu podporu pfi jejich praci s Resenim EDR v b&zném,
kazdodennim pracovnim rezimu. Dodavatel se k tomuto U&elu zavazuje zajistit
pohotovost Implementaéniho tymu uvedeného v Pfiloze €. 4 této Smiouvy
v kazdy pracovni den, v pracovni dobé od 8:00 do 17:00 hodin.

V ramci pilotniho provozu bude Dodavatel garantovat praci s Re$enim EDR
z metodického i technického hlediska.

Reseni pripadnych vad Re$eni EDR po dobu trvani pilotniho provozu dle tohoto
odstavce 3.5 Smlouvy bude probihat v nasledujicich reakénich dobach:

Druh

Reakéni Maximalni Limitni doba odstranéni

vadyl/incidentu | doba doba odezvy | vady/incidentu od nahlaseni

vady/incidentu

Do 24 hodin od nahlaseni

Kategorie A 30 minut 4 hodiny vady/incidentu  obnovi Dodavatel

zakladni funk&nost Reseni EDR, nebo
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navrhne doasné nahradni fedeni tak,
aby vada/incident nebranila Objednateli
v jeho &innosti.

Do 48 hodin  od nahlaseni
vady/incidentu (do Ihdity se
nezapoditavaji svatky a vikendy) obnovi
zékladni funk&nost Reseni EDR, nebo

Kategorie B 30 minut 12 hodin navrhne doasné nahradni fedeni tak,

aby vada/incident nebranila Objednateli
vjeho &innosti. Dodavatel nahradi
doCasné nahradni feSeni trvalym
neprodlené.

Termin odstranéni vady bude dohodnut
mezi Objednatelem a Dodavatelem v

Next Next zavislosti na zplsobu opravy vady
Kategorie C Business Business (napf. opravnym patchem, ktery se
Day Day aplikuje automaticky), nejpozdéji viak
do 1 mésice od  nahla3eni
vady/incidentu.

e Reakéni doba, ve které musi Dodavatel potvrdit pfijeti nahlaseni
vady/incidentu.

e Maximalni doba odezvy je doba, ve které musi Dodavatel reagovat
na nahlaseni vady/incidentu, véetné navrhu dal$iho postupu a specifikace
nutné soucinnosti ze strany Objednatele.

e Limitni doba odstranéni incidentu je doba, ve které dojde bud k Uplnému
odstranéni vady/incidentu, anebo alespof ke snizeni jeho zavaznosti, je
pocitana od doby nahlaseni vady/incidentu.

e Incidentem pro uéely Smlouvy se rozumi situace, kdy uZivatel ReSeni EDR
se domniva, Ze v Re$eni EDR se vyskytuje vada, ktera se v pribéhu feseni
incidentu vadou neprokaze.

Kategorizace vad je pro U€ely pilotniho provozu stanovena nasledovneé:

Kategorie vady/incidentu | Vymezeni

A

Kriticka Za kritickou vadu/incident je povazovana takova vada/incident.
vadal/incident Kdy nelze spustit ReSeni EDR jako celek nebo né&kterou z jeho
funk&nich &asti. S ReSenim EDR tedy nelze pracovat nebo se
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do néj nelze prihlasit. Za kriticky incident je povaZzovana také
situace, kdy je umoznéno spusténi nékteré z funkénich casti
Reseni EDR, ale nasledny jeji béh (faze vyhodnocovani,
zpracovani dat apod.) zplsobuje pad centralni aplikace nebo
celého operaéniho systému serverového systému &i
,zamrznuti“ centralni aplikace. Za kriticky incident se povazuje
také situace v ReSeni EDR, kterd znemozfuje korektni
vySetfovani v oblasti kybernetické bezpe&nosti. zranitelnosti a
bezpec&nostni hrozby dle pozadavkl obsazenych v Pfiloze €. 2
Smiouvy.

Za vazny incident se povazuje stav, kdy néktera funkeni éast
Reseni EDR funguje chybn& Nejsou tak zobrazovana
otekavana data, probihaji chybné transformace dat, probiha
nekorektn& piedavani dat, nefunguje vyhledavani, jsou
zobrazovany irelevantni polozky pro dané pole, vystupy
poskytuji navzajem nekonzistentni vysledky atp. Do této
kategorie spadaji veSkeré incidenty, které nelze jednozna&né
zaradit do jiné kategorie

B | Vazna
vada/incident

C Bézna
vada/incident

B&zné incidenty nemaiji zasadni vliv na pouzivani Re$eni EDR.
Jedna se o vizualni nesrovnalosti systému &i vizualizaci dat,
napf. zjist&né preklepy, chybné zobrazeni diakritiky, chybné
seffidéni udajl, chybné popisy sloupcl ve vystupnich
sestavach, chyby v grafickém znazornéni vazeb apod.
Metodickd, uZivatelska a technickd podpora spodivajici v
operativnim odstranéni problému vychazejici z neznalosti nebo
nevédomosti uzivatele, a to formou odborné pomoci sméfujici
k vysvétleni odbornych zalezitosti.

e) Kategorii vady urCuje Objednatel. Objednatel bude Dodavateli hlasit vady
prostfednictvim Kontaktnich osob uvedenych v Pfiloze €. 6 Smiouvy.

Ostry provoz Reseni EDR bude zahajen podpisem Akceptaéniho protokolu, kterym
Objednatel akceptuje Reseni EDR, ob&ma Smluvnimi stranami (viz &l. 4 odst. 4.1 pism.

¢) a d) této Smiouvy).

Poskytovani ¢asti Pfedmétu plnéni podle ¢€l. 2 odst. 2.1 pism. b) této Smlouvy, {;.
Podpory, se Dodavatel zavazuje zahajit dnem zahajeni ostrého provozu Reseni EDR
dle odst. 3.6 tohoto ¢lanku Smlouvy. Podpora bude poskytovana Dodavatelem
nepretrzité ode dne uvedeného v predchozi vété po dobu étyficeti osmi (48) mésicl.

Sluzby dle ¢&l. 2 odst. 2.1 pism. c¢) této Smlouvy budou poskytovany v rozsahu a ¢ase
dle aktualnich potreb Objednatele, v souladu s ¢l. 6 této Smlouvy, pficéemz Objednatel
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je opravnén Sluzby objednavat kdykoliv po dobu G¢innosti této Smlouvy, zaroven vsak
neni povinen Sluzby objednat.

Smluvni strany pro vylouc€eni pfipadnych pochybnosti sjednavaiji, Ze veskeré €innosti
Dodavatele uvedené v odst. 3.1 az 3.8 tohoto ¢lanku Smlouvy jsou zahrnuty v cené dle
¢€l. 7 odst. 7.1 této Smlouvy.

v ws

Akceptaéni rizeni

Reseni EDR podle &l. 2 odst. 2.1 pism. a) této Smlouvy

a) Dodavatel pfipravi ReSeni EDR k akceptaénimu fizeni a preda Objednateli
aktualizovanou Dokumentaci a pripadnou dal$i dokumentaci dle ¢l. 2 odst. 2.3
této Smlouvy, nejpozdéji deset (10) kalendarnich dnl pred koncem pilotniho
provozu Reseni EDR (nedohodnou-li se Smluvni strany pisemné jinak) a vyzve
Objednatele kjeho zahdjeni. Smluvni strany sjednavaji, ze nedojde-li
k akceptaci Reseni EDR do plivodniho terminu ukoné&eni pilotniho provozu
(nebo do jiného data, na némz se Smluvni strany v souladu s touto Smlouvou
pisemné dohodnou), pilotni provoz dle ¢l. 3 odst. 3.5 této Smlouvy se prodlouzi
a bude trvat az do podpisu Akceptaéniho protokolu ReSeni EDR ob&ma
Smluvnimi stranami.

Objednatel podepiSe Akceptaéni protokol Reseni EDR v pfipadé, Ze se
v pribéhu akceptaéniho fizeni nevyskytla zadna vada kategorie A, vyskytla
maximalné jedna vada kategorie B, a/nebo maximalné dvé vady kategorie C
(jak jsou tyto specifikovany nize v tomto odstavci Smlouvy), a Objednatel nema
Zadné pfipominky k obnové aplikace, jez je souéasti Dokumentace, tedy bylo
ovéreno, ze pinéni je provedeno kvalitné, odborné a plni veskeré pozadované
funkcionality dle této Smlouvy a jejich pfiloh. Kategorii vady uréuje i pro ucely
akceptacniho fizeni Objednatel.

Smluvni strany pro vylouéeni pfipadnych nejasnosti sjednavaji, Zze podpis
Akceptaéniho protokolu Objednatelem nezbavuje Dodavatele povinnosti
odstranit vady Reseni EDR ve smyslu tohoto odstavce Smlouvy zjisténé v ramci
akceptacniho fizeni. Seznam téchto vad bude obsazen v Akceptaénim
protokolu Reseni EDR, na jehoz zakladé byl ReSeni EDR prevzat s vyhradou.
Tyto vady musi byt Dodavatelem bezplatné odstranény v dohodnuté Ihuté nebo
v terminu uvedeném v Akceptaénim protokolu ReSeni EDR. Ohledné
opakovaného predlozeni Reseni EDR k akceptaénimu fizeni plati pfimé&rené
ustanoveni tohoto odstavce Smilouvy.
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Pro Ggely akceptaéniho Fizeni ReSeni EDR je kategorizace vad stanovena
nasledovné:

Kategorie vady/incidentu | Vymezeni

A | Kriticka Za kritickou vadu/incident je povazovana takova vada/incident.
vada/incident Kdy nelze spustit Redeni EDR jako celek nebo nékterou z jeho
funk&nich &asti. S Resenim EDR tedy nelze pracovat nebo se
do ngj nelze pfihlasit. Za kriticky incident je povazovana také
situace, kdy je umoznéno spusténi nékteré z funk&nich &asti
Reseni EDR, ale nasledny jeji b&h (faze vyhodnocovani,
zpracovani dat apod.) zplisobuje pad centraini aplikace nebo
celého operaéniho systému serverového systému ¢&i
,zamrznuti* centralni aplikace. Za kriticky incident se povazuje
také situace v Re$eni EDR, kter4& znemoZfuje korektni
vySetfovani v oblasti kybernetické bezpeénosti.

B | VaZna Za vazny incident se povazuje stav, kdy néktera funkéni ¢ast
vada/incident Reseni EDR funguje chybn& Nejsou tak zobrazovana
ogekavana data, probihaji chybné transformace dat, probiha
nekorektné predavani dat, nefunguje vyhledavani, jsou
zobrazovany irelevantni polozky pro dané pole, vystupy
poskytuji navzajem nekonzistentni vysledky atp. Do této
kategorie spadaji veSkeré incidenty, které nelze jednoznaéné
zaradit do jiné kategorie

C | Bézna B&zné incidenty nemaji zasadni vliv na pouzivani Re$eni EDR.
vada/incident Jedna se o vizualni nesrovnalosti systému ¢&i vizualizaci dat,
napf. zjisténé preklepy, chybné zobrazeni diakritiky, chybné
setfidéni udaji, chybné popisy sloupct ve vystupnich
sestavach, chyby v grafickém znazornéni vazeb apod.
Metodicka, uzivatelska a technicka podpora spocivajici v
operativnim odstranéni problémi vychazejici z neznalosti nebo
nevédomosti uzivatele, a to formou odborné pomoci sméfujici
k vysvétleni odbornych zalezitosti.

c) V pfipadé vyskytu vady ¢i vad kategorie A a/nebo vice nez jedné vady kategorie
B a/nebo vice nez dvou vad kategorie C, nebude Re$eni EDR Objednatelem
akceptovano az do jejich odstranéni / zapracovani. Pokud Objednatel Reseni
EDR neakceptuje, protoze obsahuje v tomto odstavci uvedené vady, je povinen
specifikovat tyto vady / pfipominky v Akceptaénim protokolu Reseni EDR.
Smluvni strany se dohodnou, do kdy Dodavatel bezplatné zapracuje pfipadné
pfipominky Objednatele a bezplatné odstrani vady Reseni EDR tak, aby byla
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splnéna véechna kritéria funkénosti Reseni EDR dle Smlouvy a jejich pfiloh.
Ohledn& opakovaného predloZzeni Reseni EDR k akceptaénimu fizeni plati
pfiméfené ustanoveni tohoto odstavce Smlouvy. Akceptaéni procedura se bude
opakovat, dokud Reseni EDR nesplni akceptaéni kritéria dle této Smlouvy.

Dodavatel bere na védomi, ze ReSeni EDR ma pro Objednatele smys| pouze
jako celek a pouze v pfipadé, Ze je jako celek funkéni v souladu s pFislusnymi
ustanovenimi této Smlouvy a jejimi pfilohami. Smiluvni strany se zavazuji
postupovat vramci akceptacniho fizeni tak, aby veskeré Ih(ty stanovené
¢i sjednané v souvislosti s akceptaénim Fizenim byly dodrzeny.

Vzor Akceptaéniho protokolu je obsazen v Priloze €. 5 této Smlouvy. Smluvni strany
pro vylouceni pripadnych nejasnosti sjednavaji, ze vzor Akceptacniho protokolu mlze
byt, s ohledem na &ast Pfedmétu plnéni, ke které se pfislusné akceptaéni Fizeni
vztahuje, upravovan.

Blizsi specifikace, zplsob a podminky poskytovani Podpory

Podpora podle €l. 2 odst. 2.1 pism. b) této Smlouvy zahrnuje:

a)

sluzbu Hotline, za podminek stanovenych zejména v odst. 5.2 tohoto €lanku
Smlouvy,

sluzbu Konzultaéni linky, za podminek stanovenych zejména v odst. 5.3 tohoto
¢lanku Smlouvy,

odstrafiovani vad Re$eni EDR, za podminek stanovenych zejména v odst. 5.4
tohoto élanku Smiouvy,

sluzbu Maintenance, za podminek stanovenych zejména v odst. 5.5 tohoto
¢lanku smiouvy,

poskytovani aktualizaci Dokumentace Redeni EDR a pfipadné dalsi
dokumentace (jak jsou tyto definovany v €l. 2 odst. 2.2. a 2.3 této Smlouvy) po
celou dobu trvani Smlouvy.

Pro poskytovani sluzby Hotline plati nasledujici:

a)

Dostupnost sluzby Hotline (poskytovani telefonické podpory) je v pracovni dny
v rozsahu od 8:00 do 16:00 hodin.

Obsahem sluzby Hotline je:

e Telefonickd podpora v Ceském jazyce pfi feSeni problémU na strané
Dodavatele, souvisejicich s provozem a funk&nosti Reseni EDR (vypadek,
zavazny problém znemoziujici praci nékterym nebo vSem uzivatelim,
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nejasnost v otazkach funkénosti Reseni EDR). Dale slouzi pro hlaseni
incidentd vaznéjsiho charakteru, které je z pohledu Objednatele nutno fesit
neprodlené formou servisniho zasahu.

Konzultaéni podpora pouzivani implementovanych procest Reseni EDR.

PFijem, evidence, potvrzovani a vyfizovani hlaSeni o vadach ReSeni EDR
nebo incidentech, potvrzeni nahlaSeni vady/incidentu musi probé&hnout
vreakénich dobach uvedenych v tabulce nize. Soucasti hlaSeni
vady/incidentu je uréeni jeji/jeho kategorie, které provede Objednatel.
V pfipadé incidentl takového charakteru, Ze Ize incident resit telefonicky
bez nutnosti dalSich konzultaci, Dodavatel tak u€ini bez prodleni.

Konzultace k legislativnim, bezpefnostnim a systémovym aktualizacim
Reseni EDR vydanym Dodavatelem.

Prijem, evidence, potvrzovani pozadavkl na konzultace k vécnym
a technickym zalezitostem provozu a rozvoje Re$eni EDR.

Prijem vyzvy k podani nabidky na vyzadany dal$i rozvoj Reseni EDR podle
¢l. 2 odst. 2.1 pism. ¢) této Smlouvy.

Rizeny pfistup povéfenych osob Objednatele k evidenci vy$e uvedenych
hlaseni vad a incidentu.

Pro poskytovani sluzby Konzultaéni linky plati nasledujici:

Dodavatel

bude poskytovat Objednateli sluzbu Konzultaéni linky spogivajici

v poskytovani konzultaci (zejména telefonickych a e-mailovych) spojenych
s vySetfovanim incidentl v rozsahu 1 MD mési¢né v pracovni dny od 8:00 do 16:00

hodin.

Postup pro odstrariovani a feSeni vad/incidentd Re$eni EDR bude nasledujici:

a)

Pro Gcely této Smlouvy jsou vady/incidenty kategorizovany takto:

Kategorie vady/incidentu | Vymezeni

A

Kriticka Za kritickou vadu/incident je povazovana takova vada/incident.
vada/incident Kdy nelze spustit ReSeni EDR jako celek nebo n&kterou z jeho

funkénich &asti. S Re$enim EDR tedy nelze pracovat nebo se
do né&j nelze pfihlasit. Za kriticky incident je povazovana také
situace, kdy je umozZnéno spusténi nékteré z funk&nich &asti
Reseni EDR, ale nasledny jeji b&h (faze vyhodnocovani,
zpracovani dat apod.) zplsobuje pad centralni aplikace nebo
celého operaéniho systému serverového systému C&i
,zamrznuti* centralni aplikace. Za kriticky incident se povazuje
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také situace v Redeni EDR, kterd znemoziiuje korektni
vySetfovani v oblasti kybernetické bezpecnosti.

Za vazny incident se povazuje stav, kdy né&ktera funk&ni ¢ast
Reseni EDR funguje chybn& Nejsou tak zobrazovana
ocekavana data, probihaji chybné transformace dat, probiha
nekorekingé piedavani dat, nefunguje vyhledavani, jsou
zobrazovany irelevantni polozky pro dané pole, vystupy
poskytuji navzajem nekonzistentni vysledky atp. Do této
kategorie spadaji veSkeré incidenty, které nelze jednozna&né
zaradit do jiné kategorie

B | Vazna
vada/incident

C Bézna
vada/incident

B&zné incidenty nemaji zasadni vliv na pouzivani Re$eni EDR.
Jedna se o vizualni nesrovnalosti systému &i vizualizaci dat,
napi. zjisténé pieklepy, chybné zobrazeni diakritiky, chybné
setfidéni udajli, chybné popisy sloupct ve vystupnich
sestavach, chyby v grafickém znazornéni vazeb apod.
Metodicka, uzivatelska a technickd podpora spocivajici v
operativnim odstranéni problémi vychazejici z neznalosti nebo
nevédomosti uzivatele, a to formou odborné pomoci sméfujici
k vysvétleni odbornych zalezitosti.

Reakéni doby pro odezvu (potvrzeni) pfijeti vady/incidentu a vyrfeseni
vady/incidentu dle kategorizace

Druh Reakéni
vady/incidentu | doba

Maximalni Limitni doba odstranéni
doba odezvy | vady/incidentu od nahlaseni
vadyl/incidentu

Kategorie A 30 minut

Do 24 hodin od nahlaseni
vady/incidentu  obnovi Dodavatel
zakladni funk&nost Reseni EDR, nebo
navrhne do&asné nahradni feseni tak,
aby vada/incident nebranila Objednateli
v jeho &innosti.

4 hodiny

Kategorie B 30 minut

Do 48 hodin od nahlaseni
vady/incidentu (do Ihdty se
nezapoditavaji svatky a vikendy) obnovi
12 hodin zakladni funk&nost Reseni EDR, nebo
navrhne doasné nahradni feseni tak,
aby vada/incident nebranila Objednateli
vjeho ¢&innosti. Dodavatel nahradi
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do¢asné nahradni feSeni trvalym
neprodlené.

Termin odstranéni vady bude dohodnut
mezi Objednatelem a Dodavatelem v
Next Next zavislosti na zplsobu opravy vady

Kategorie C Business Business (napf. opravnym patchem, ktery se

Day Day aplikuje automaticky), nejpozdéji viak
do 1 mésice od nahlaseni
vady/incidentu.

e Reakéni doba, ve které musi Dodavatel potvrdit pfijeti nahlaseni
vady/incidentu.

e Maximalni doba odezvy je doba, ve kieré musi Dodavatel reagovat
na nahlaSeni vady/incidentu, v€etné navrhu dalSiho postupu a specifikace
nutné soucinnosti ze strany Objednatele.

¢ Limitni doba odstranéni incidentu je doba, ve které dojde bud k Uplnému
odstranéni vady/incidentu, anebo alespon ke snizeni jeho zavaznosti, je
pocitana od doby nahlaseni vady/incidentu.

e Incidentem pro G&ely Smlouvy se rozumi situace, kdy uZivatel ReSeni
EDR/n&které zfunkénich &asti Reseni EDR se domniva, Ze v Reseni
EDR/nékteré z funké&nich &asti Re$eni EDR se vyskytuje vada, ktera se
v prubéhu rfeseni incidentu vadou neprokaze.

Pro poskytovani sluzby Maintenance plati nasledujici:

a) Sluzbou Maintenance se rozumi vyvoj Redeni EDR tak, aby byl neustale

vsouladu s pfislusnou legislativou — veskeré legislativni zmény
jsou do systému pribézné implementovany a formou aktualizaci (update) Ci
novych verzi (upgrade) automaticky zasilany Objednateli, udrzovani metodické
a technologické jednotnosti a konzistentnosti véech modul Reseni EDR, vyvoj
Reseni EDR vyvolany jak odstranénim vad a odhalenych bezpeénostnich
hrozeb (zjisténych Objednatelem i tfetimi stranami), tak realizaci novych
funkcionalit zvysujicich uzivatelsky komfort.

Pod pojmem update se v této Smlouvé rozumi takova verze Reseni EDR,
u které se oproti predchazejici verzi Reseni EDR méni jeho funkénost, a to na
zakladé zmény jakékoliv skutednosti, podle které byla cela funkénost Reseni
EDR vytvorena, ale neméni se struktura dat datového fondu, se kterym tato
verze Reseni EDR pracuje. V pfipadé, 2e zména funkénosti Reseni EDR byla
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provedena pouze na zakladé legislativnich zmén, je nova verze Re$eni EDR
jeho “legislativnim updatem”.

Pod pojmem upgrade se ve Smlouvé rozumi takova verze Reseni EDR, u které
se oproti pfedchazejici verzi ReSeni EDR méni jeho funkénost, a to na zakladé
zmény jakékoliv skuteénosti, podle které byla cela funkénost Reseni EDR
vytvoifena, a zaroven se méni struktura vét datového fondu, se kterym tato
verze Reseni EDR pracuje. V pfipadé, Ze zména funkénosti Reseni EDR
azména struktury dat datového fondu, se kterym Re$eni EDR pracuje,
byla provedena pouze na zakladé legislativnich zmén, je nova verze Reseni
EDR jeho “legislativhim upgradem”.

Pod pojmem patch se ve Smlouvé rozumi sada zmén provedenych v programu,
anebo datech (update) uréenych k aktualizaci, opravé anebo vylepSeni, a to
obvykle prostfednictvim opravného bali¢ku. Provedena sada zmén zahrnuje
vétSinou opravu bezpecénostnich anebo jinych chyb, a vede ke zlepseni
bezpeénosti, vykonu &i funkénosti programu.

Ke kazdé verzi Re$eni EDR po updatu, upgradu, legislativnim updatu,
legislativnim upgradu, mimorfadném updatu a patchi dle této Smiouvy je
Dodavatel povinen dodat seznam zmén a Uprav v elektronické formé, které byly
provedeny do inovované verze. Budou-li inovované verze obsahovat
modifikovanou funkénost oproti pfedchozi verzi, potom budou tyto Dodavatelem
distribuovany Objednateli spolu s nalezitou dokumentaci, aktualizovanou
uzivatelskou dokumentaci dle &l. 2 odst. 2.2 této Smlouvy a aktualizovanymi
manualy dle ¢l. 2 odst. 2.5 této Smlouvy v elektronické podobé& na vhodném
datovém nosici v po¢tu 2 kusl ve formatu PDF a sou¢asné i MS Word a MS
Excel. V pfipadé poZzadavku ze strany Objednatele je Dodavatel povinen zajistit
skoleni s ohledem na dopady, které zmény inovované verze Re$eni EDR
vyvolaly/vyvolaji.

Dodavatel je povinen na pisemné vyzadani Objednatele opatfit Reseni EDR
a kazdy update, legislativni update, upgrade a legislativni upgrade, mimoradny
update a patch Re$eni EDR é&estnym prohlasenim o tom, ze Reseni EDR,
pfipadné provedeny update C¢iupgrade, je ve shodé s platnymi pravnimi
predpisy Ceské republiky.

Zpusob a podminky poskytovani Sluzeb

Pozadavky na Sluzby budou Objednatelem vystavovany nasledovné:

a) Objednatel vyzve Dodavatele pisemnou vyzvou k podani nabidky. Objednatel

ve vyzvé uvede zejména:
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i. specifikaci rozsahu Sluzeb;
ii. pozadovany termin poskytnuti Sluzeb;
iii. termin pro dorueni nabidky Dodavatelem a
iv. misto a €as pfripadného jednani tykajiciho se predmétnych Sluzeb.
Nabidka Dodavatele musi obsahovat alespon tyto nalezitosti:
i. identifikaéni udaje Dodavatele a Objednatele;
ii. Gislo Smilouvy;

iii. specifikaci a rozsah predmétnych Sluzeb véetné poétu &lovékodni,
pfipadné ¢élovékohodin prace Dodavatele a/nebo pocet licenci pro
Endpoint a/nebo Servery (dle specifikace uvedené v Priloze €. 1 této
Smlouvy);

iv.  cenu za Sluzby uvedenou jako jednotkovou cenu [za 1 MD,
a za 1 Elovékohodinu prace Dodavatele a/nebo za 1 ks licence pro
Endpoint a/nebo Servery] i celkovou cenu;

v.  termin poskytnuti Sluzeb v souladu s vyzvou;
vi. dalSi nalezitosti pozadované Objednatelem ve vyzve; a

vii.  podpis opravnéné osoby Dodavatele.

c) Nabidka Dodavatele nesmi byt vrozporu stouto Smlouvou, vyzvou a zavéry

Z jednani.

Po doruéeni nabidky Dodavatele Objednatel posoudi, zda nabidka splfuje
pozadavky dohodnuté na jednani. Pokud nabidka poZadavky dohodnuté
na jednani splni, zasle Objednatel Dodavateli pisemny pozadavek
na poskytnuti pfedmétnych Sluzeb (dale jen ,Pozadavek‘). PoZzadavek
dle tohoto odstavce Smlouvy musi obsahovat minimalné tyto nalezitosti:

i. identifikaéni udaje Dodavatele a Objednatele;

ii. Cislo této Smlouvy;
iii. oznadeni objednavanych Sluzeb (mnozstvi a popis);
iv. cena objednavanych Sluzeb v eskych korunach;

v.  termin dodani/poskytnuti objednavanych Sluzeb.

e) Pozadavek musi byt pfed zapocetim jeho realizace, nejpozdéji do péti (5)

kalendarnich dn(, pisemné odsouhlasen a akceptovan Dodavatelem. Potvrzeni
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— akceptace Pozadavku Dodavatelem musi obsahovat minimalné tyto

nalezitosti:

a) identifikaéni udaje Objednatele a Dodavatele vsouladu sudaji dle
obchodniho rejstfiku;

podpis opravnéné osoby Dodavatele.

PoZzadavek je povazovan za odsouhlaseny a akceptovany Dodavatelem
doruéenim potvrzeni — akceptace Pozadavku Objednateli.

Sluzby dle €l. 2 odst. 2.1 pism. c) této Smlouvy budou Objednateli poskytnuty vzdy
v terminu a v rozsahu specifikovaném v pfislusném PoZadavku.

Smluvni strany sjednavaji, ze maximalni rozsah Sluzeb bude &tyficet osm (48) MD
Sluzeb dle &l. 2 odst. 2.1 pism. ¢) bod i. této Smlouvy a dvé sta (200) ks licenci pro
Endpoint a sto padesat (150) ks licenci pro Servery dle €l. 2 odst. 2.1 pism. ¢) bod ii.
této Smiouvy v pribéhu trvani Smiouvy.

Dodavatel je povinen vést detailni zaznamy o poskytovani Sluzeb dle ¢€l. 2 odst. 2.1
pism. ¢) bod i. této Smlouvy v pfislusném kalendainim mésici (dale jen ,Vykaz
pIinéni‘). Vykaz plnéni bude obsahovat prehled a mnozstvi téchto poskytnutych
Sluzeb, tj. poet MD, pocet odpracovanych &lovékohodin a popis Dodavatelem
realizovanych €innosti za dany kalendarni mésic.

Sluzby dle &l. 2 odst. 2.1 pism. ¢) této Smlouvy budou pievzaty na zakladé oboustranné
podepsaného Akceptacniho protokolu Sluzeb. Akceptacni protokol Sluzeb bude
Dodavatelem vystaven vzdy nejpozdéji do péti (5) kalendarnich dnt od konce
kalendainiho mésice, ve kterém byly Sluzby poskytnuty. Pfilohou Akceptaéniho
protokolu Sluzeb bude vzdy Vykaz plnéni dle odst. 6.4 tohoto élanku Smiouvy.

Objednatel je opravnén Sluzby odmitnout akceptovat, pokud nebyly poskytnuty
v souladu s popisem Sluzeb obsazenym v PoZzadavku a/nebo pokud vykazany rozsah
poskytnutych SluZzeb neodpovida skute€né poskytnutému rozsahu. Odmitnuti
akceptace Sluzeb bude uvedeno v Akceptaénim protokolu Sluzeb. Dodavatel
je povinen nejpozdéji do péti (5) pracovnich dnli vady odstranit a neprodlené vyzvat
Objednatele k nové akceptacni procedure. Ohledné opakovaného akceptaéniho Fizeni
ve smyslu tohoto odstavce Smlouvy plati pfiméfené ustanoveni tohoto odstavce
Smlouvy. Podpisem Akceptacniho protokolu Sluzeb Objednatel stvrzuje, Zze Sluzby
byly Dodavatelem v daném kalendafnim meésici provedeny radné a ve vykazaném
rozsahu.

Vzor Akceptaéniho protokolu Sluzeb je obsazen v Priloze €. 5 této Smiouvy.
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Cena

Celkova cena za Pfedmét plnéni dle €l. 2 odst. 2.1 této Smlouvy bude stanovena dle
nabidky Dodavatele v ramci Zadavaciho fizeni, a to jako souéin jednotkovych cen
jednotlivych slozek Predmétu plnéni a podtu sloZzek Predmétu plnéni dodanych
Objednateli na zakladé této Smlouvy (dale jen ,cena“). Cena se sklada z fixni ¢asti za
¢asti Pfedmétu plnéni podle €l. 2 odst. 2.1 pism. a) a b) této Smlouvy (dale jen ,fixni
cena“) a variabilni ¢asti za ¢ast Pfedmétu pinéni podle €l. 2 odst. 2.1 pism. c) této
Smilouvy (dale jen ,variabilni cena®).

Fixni cena se sklada z ceny za Re$eni EDR podle &l. 2 odst. 2.1 pism. a) této Smlouvy,
ktera ¢ini 4 674 087,20 K& bez DPH (slovy: &tyfi miliony Sest set sedmdesat Etyfi tisic
osmdesat sedm korun ¢eskych dvacet haléfu ¢eskych) a z ceny za ¢tyficet osm (48)
mésicu poskytovani Podpory podle €l. 2 odst. 2.1 pism. b) této Smlouvy, kdy cena za
jeden (1) mésic poskytovani Podpory &ini 27 500,- KE bez DPH (slovy: dvacet sedm
tisic pét set korun Eeskych).

Variabilni cena za poskytovani Sluzeb v pfislusném kalendainim mésici bude vzdy pro
jednotlivé pripady stanovena jako soucin jednotkovych cen za technické konzultace a
licence Endpoint a/nebo pro Servery (fyzické a virtualni prostredi) a poétu skuteéné
poskytnutého mnozstvi téchto Sluzeb na zakladé této Smlouvy, v souladu s pfisluSnym
Pozadavkem.

Podrobny polozkovy rozpad ceny za Predmét plnéni je uveden v Pfiloze €. 2 této
Smiouvy.

Jednotkové ceny daného Predmétu plnéni jsou koneéné a nejvySe pfipustné a
Dodavatel vyslovné prohlasuje a ujiStuje Objednatele, ze jsou uplné a jsou v nich
zahrnuty veSkeré naklady Dodavatele souvisejici s plnénim Smlouvy. Souéasti ceny
za Predmét pInéni jsou i €innosti, které ve Smlouvé sice nejsou vyslovné uvedeny, ale
Dodavatel jakozto odbornik o nich vi nebo ma védét, nebot jsou nezbytné pro
provedeni Pfedmétu pinéni dle této Smiouvy.

K cené za Pfedmét plnéni dle odst. 7.1 tohoto €lanku Smlouvy bude pfipoétena dar
z pfidané hodnoty (dale jen ,DPH") na zakladé platnych pravnich pfedpist ke dni
uskuteénéni zdanitelného pinéni.

Platebni a fakturaéni podminky

Danovy doklad (fakturu) za ¢ast Pfedmétu plnéni podle &l. 2 odst. 2.1 pism. a) této
Smlouvy, tj. Reseni EDR, je Dodavatel opravnén vystavit po podepsani Akceptaéniho
protokolu Reseni EDR dle &l. 4 odst. 4.1 této Smlouvy ob&ma Smluvnimi stranami.
Za den uskute¢néni zdanitelného plnéni se povazuje den podpisu Akceptacniho
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protokolu Re$eni EDR ob&ma Smluvnimi stranami, ktery bude pfilohou dafiového
dokladu.

Danové doklady (faktury) za poskytovani ¢asti Pfredmétu pinéni podle €l. 2 odst. 2.1
pism. b) této Smlouvy, tj. Podpory, budou Dodavatelem vystavovany mésiéné zpétné,
ti. vzdy za mésic, ve kierém byla Podpora poskytovana. Za den uskuteénéni
zdanitelného plnéni se povazuje posledni kalendarni den mésice, ve kterém byla
Podpora poskytovana. V pfipadé, ze Podpora nebude poskytovana po cely kalendarni
mésic, pfislusi Dodavateli pouze alikvotni ¢ast ceny za poskytovani mésiéni Podpory
dle él. 7 odst. 7.2 této Smiouvy.

Danové doklady (faktury) za poskytovani ¢asti Pfedmétu pinéni podle €l. 2 odst. 2.1
pism. c) této Smlouvy, tj. Sluzeb, budou vystavovany dle skuteéné poskytnutého
plnéni, a to vzdy za kalendarni mésic, ve kterém byly Sluzby poskytnuty. PFilohou
kazdého danového dokladu bude Akceptacni protokol Sluzeb. Za den uskuteénéni
zdanitelného plnéni se povazuje den podpisu Akceptaéniho protokolu Sluzeb obéma
Smluvnimi stranami. Smluvni strany pro vylouéeni vSech nejasnosti sjednavaji, ze
Dodavatel je opravnén vystavit fakturu za Sluzby poskytnuté v daném kalendarnim
mésici i v pfipadé, Ze vdaném kalendafnim mésici nebyly odpracovany celé
¢lovékodny (MD) prace, tj. je opravnén vystavit za vySe uvedenych podminek fakturu i
toliko a odpracované celé &lovékohodiny prace. Odpracované celé élovékohodiny
prace se za UCelem dodrzeni maximalniho rozsahu Sluzeb dle &l. 6 odst. 6.3 této
Smiouvy séitaji.

Danovy doklad musi obsahovat nalezitosti fadného darfiového dokladu podle

prislusnych pravnich predpisl, zejména dle § 29 zakona &. 235/2004 Sb., o dani

z pfidané hodnoty, ve znéni pozdéjsich pfedpist (dale jen ,zakon o DPH®), a zejména

nize uvedené udaje:

o (islo Smiouvy,

o (islo Evidenéni objednavky (EOBJ) — viz €l. 2 odst. 2.8 této Smiouvy,

e popis fakturovaného pInéni, rozsah, jednotkovou a celkovou cenu,

e platebni podminky v souladu se Smlouvou,

e pfilohou dafového dokladu je vzdy kopie Akceptaéniho protokolu Re$eni EDR/
Akceptaéniho protokolu Sluzeb (dle relevance).

Darfiové doklady (faktury) budou zasilany Dodavatelem spolu s veSkerymi
pozadovanymi dokumenty Objednateli do tfi (3) pracovnich dnl od jejich vystaveni
jednim z nasledujicich zpusobU:

a) v elektronické podobé na adresu:
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nebo
doporuéenym dopisem na nasledujici adresu:

Narodni agentura pro komunikaéni a informaéni technologie, s. p.
Kodariska 1441/46, Vrsovice, 101 01 Praha10

Platba bude provedena v ¢eské méné formou bankovniho pfevodu na uéet Dodavatele
uvedeny v zahlavi této Smlouvy.

Splatnost faktury vystavené na zakladé této Smlouvy ¢ini tricet (30) kalendarnich dnl
od jejiho doruéeni Objednateli.

V pripadé, Ze faktura nebude obsahovat nékterou nalezitost nebo bude obsahovat
nespravné Udaje, je Objednatel opravnén ji ve Ihaté splatnosti vratit Dodavateli.
Lhuta pro jeji splatnost se timto pierusuje a nova Ih(ta v délce tricet (30) kalendarnich
dnd pocne plynout od data doruceni nové vystavené/opravené faktury Objednateli.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu za Pfedmét pinéni.

VSechny ¢&astky poukazované vzajemné Smluvnimi stranami musi byt prosté
jakychkoliv bankovnich poplatkd nebo jinych nakladt spojenych s pfevodem na jejich
ucty.

Smluvni strany si ve smyslu ust. § 2620 odst. 2 ob€anského zakoniku ujednaly,
Ze Dodavatel na sebe prebira nebezpedi zmény okolnosti.

Smluvni strany se dohodly, Ze pokud bude v okamziku uskuteénéni zdanitelného
plnéni spravcem dané zverejnéna zpusobem umoznujicim dalkovy pristup skute¢nost,
Z2e dodavatel zdanitelného pInéni (Dodavatel) je nespolehlivym platcem ve smyslu
§ 106a zakona o DPH, nebo ma-li byt platba za zdanitelné pinéni uskute¢néné
Dodavatelem v tuzemsku zcela nebo z &asti poukazana na bankovni uéet vedeny
poskytovatelem platebnich sluzeb mimo tuzemsko, je pfijemce zdanitelného plnéni
(Objednatel) opravnén &ast ceny odpovidajici dani z pfidané hodnoty zaplatit pfimo
na bankovni U¢et spravce dané ve smyslu § 109a zakona o DPH. Na bankovni Gcet
Dodavatele bude v tomto pfipadé uhrazena ¢ast ceny odpovidajici vysi zakladu dané
z pfidané hodnoty. Uhrada ceny pinéni (zakladu dan&) provedena Objednatelem
v souladu s ustanovenim tohoto odstavce Smlouvy bude povaZovana za fadnou
Uhradu ceny pInéni poskytnutého dle této Smiouvy.

Bankovni u€et uvedeny na darfiovém dokladu, na ktery bude ze strany Dodavatele
pozadovana uhrada ceny za poskytnuté zdanitelné plnéni, musi byt Dodavatelem
zverejnén zplsobem umoznujicim dalkovy pristup ve smyslu § 96 zakona o DPH.
Smluvni strany se vyslovné dohodly, Zze pokud €islo bankovniho G¢tu Dodavatele,
na ktery bude ze strany Dodavatele pozadovana uhrada ceny za poskytnuté zdanitelné
plnéni dle pfislusného danového dokladu, nebude zverejnéno zpisobem umoznujicim
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dalkovy pfistup ve smyslu § 96 zakona o DPH a cena za poskytnuté zdanitelné plnéni
dle pfislusného dariového dokladu pfesahuje limit uvedeny v § 109 odst. 2 pism. ¢)
zakona o DPH, je Objednatel opravnén zaslat danovy doklad zpét Dodavateli k opravé.
V takovém piipadé se doba splatnosti zastavuje a nova doba splatnosti poéina bézet
dnem doru€eni opraveného danového dokladu s uvedenim spravného bankovniho
uétu Dodavatele, tj. bankovniho Uétu zveiejnéného spravcem dané.

Licence a podminky uziti Predmétu pInéni

Vzhledem k tomu, Ze soucasti Predmétu pInéni je i pinéni, které mze naplhovat znaky
autorského dila ve smyslu AZ, jsou k témto ¢astem Predmétu pinéni poskytovana
pfislusna opravnéni za podminek sjednanych dale v tomto élanku Smiouvy.

Reseni EDR dle &l. 2 odst. 2.1 pism. a) této Smlouvy

a) Dodavatel poskytuje Objednateli nevyhradni opravnéni k vykonu prava uzit
Reseni EDR (nevyhradni licenci k uziti ReSeni EDR) za nize uvedenych
podminek, ato s ucinnosti, ktera nastavd okamzikem podpisu Protokolu o
provedeni testovani obéma Smluvnimi stranami.

Smluvni strany pro vylou€eni pfipadnych pochybnosti sjednavaji, ze totéz plati
pro updaty, legislativni updaty, upgrady a legislativni upgrady, mimoradné
updaty a patche Reseni EDR, k nimz mGze dojit v ramci plnéni pfedmétu této
Smlouvy ze strany Dodavatele.

Smluvni strany sjednavaji, ze budou-li v ramci integraénich, konfiguraénich
aintegraénich praci provedeny Upravy Reseni EDR reflektujici specifika
prostiedi Objednatele, jejichz vysledek bude prfedmétem autorskopravni
ochrany podle AZ, Dodavatel poskytne Objednateli vyhradni opravnéni
k vykonu prava uzit takto upravené &asti Reseni EDR (vyhradni licenci k uziti
takto upravenych &asti ReSeni EDR), ato s uéinnosti ode dne podpisu
Protokolu o provedeni testovani dle &l. 3 odst. 3.4 této Smlouvy obéma
Smluvnimi stranami.

c) Objednatel je opravnén uzivat Reseni EDR:

i. jakymkoli zakonem povolenym zpusobem a neomezené co do rozsahu
uziti, zejména neomezené co do miry vyuzivani;

ii. Vv neomezeném Uzemnim rozsahu;

iii. vomezeném mnozstevnim rozsahu v tom smyslu, Ze licence pro kazdé
provozované prostfedi (produkéni, testovaci, Skolici a dalsi) jsou
omezeny stanoveny pocet pojmenovanych uzivatell / pfislusné
prostredi; a

Strana 23 (celkem 68)



(EDR)

Ramcova smlouva na dodavku, implementaci a podporu

iv. po dobu trvani majetkovych prav k Autorskym diliim.
Objednatel neni povinen pfedmétna licenéni opravnéni vyuzit.

Dodavatel se zavazuje poskytnout Objednateli veskeré licence nezbytné
pro uzivani ReSeni EDR zplisobem a v rozsahu v souladu s vy$e uvedenymi
ustanovenimi odst. 9.2 tohoto &lanku Smlouvy, a dale s Pfilohou &. 1
této Smlouvy tak, aby byly dodrzeny licenéni podminky Dodavatele, pfipadné
vyrobce Reseni EDR. Smluvni strany pro vylougeni pfipadnych pochybnosti
sjednavaji, ze bude-li nékteré ustanoveni licenénich podminek Dodavatele,
pfipadné vyrobce Reseni EDR, vrozporu s ustanovenim této Smlouvy,
ma ustanoveni této Smlouvy piednost, a to i v pfipadé, ze licenéni podminky
Dodavatele, pfipadné vyrobce Reseni EDR, stanovi jinak.

Bude-li Dokumentace podle &l. 2 odst. 2.2 této Smiouvy &i jeji ¢ast (a rovnéz pripadna
dal$i dokumentace podle él. 2 odst. 2.3 této Smilouvy &i jeji East) predmétem
autorskopravni ochrany podle AZ, Dodavatel timto poskytuje Objednateli:

a)

nevyhradni opravnéni k vykonu prava uzit Dokumentaci &i jeji ¢ast (a rovnéz
pripadnou dal$i dokumentaci podle &l. 2 odst. 2.3 této Smiouvy &i jeji ¢ast)
(nevyhradni licenci k uziti Dokumentace i jeji ¢asti, a rovnéz pfipadné dalsi
dokumentace podle &l. 2 odst. 2.3 této Smilouvy &i jeji €asti), za nize
uvedenych podminek, a to s GU€innosti, ktera nastava okamzikem podepsani
Protokolu o provedeni testovani dle €l. 3 odst. 3.4 této Smlouvy obéma
Smluvnimi stranami, je-li Dokumentace &i jeji €ast (a rovnéz pfipadna dalSi
dokumentace podle €. 2 odst. 2.3 této Smlouvy ¢&i jeji ¢ast) standardni
dokumentaci k Re$eni EDR, ktera neni vypracovana a/nebo upravena
vyluéné pro Objednatele na zakladé této Smiouvy,

vyhradni opravnéni k vykonu prava uzit Dokumentaci &i jeji €ast (a rovnéz
pripadnou dal$i dokumentaci podle ¢l. 2 odst. 2.3 této Smlouvy &i jeji ¢ast)
(vyhradni licenci k uziti Dokumentace &i jeji ¢asti, a rovnéz pfipadné dalsi
dokumentace podle &l. 2 odst. 2.3 této Smlouvy &i jeji €asti), za nize
uvedenych podminek, a to s uéinnosti, ktera nastava okamzikem podepsani
Protokolu o provedeni testovani dle €l. 3 odst. 3.4 této Smlouvy obéma
Smluvnimi stranami, je-li Dokumentace i jeji ¢ast (a rovnéz pfipadna dalsi
dokumentace podle €l. 2 odst. 2.3 této Smlouvy €i jeji ¢ast) Dodavatelem
vypracovana a/nebo upravena vylu¢né pro Objednatele na zakladé této
Smlouvy. Objednatel je v takovém pfipadé opravnén Dokumentaci €i jeji €ast
(a rovnéz pfipadnou dal$i dokumentaci podie €l. 2 odst. 2.3 této Smilouvy &i jeji
¢ast) zaradit do jiného dila, ato i souborného, vSe rovnéz i prostfednictvim
tietich osob.
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Smluvni strany sjednavaji, Ze vySe uvedena opravnéni se vztahuji i na aktualizace
Dokumentace a pfipadné dalSi dokumentace podle &l. 2 odst. 2.3 této Smlouvy,
v prabéhu trvani této Smiouvy.

Vzniknou-li v ramci realizace Pfedmétu plnéni jina nez vySe uvedena pinéni napliujici
znaky autorského dila ve smyslu AZ, Dodavatel poskytuje Objednateli vyhradni
opravnéni k vykonu prava uzit takova plnéni (vyhradni licenci k uziti plnéni), za nize
uvedenych podminek, ato s U€innosti, ktera nastava okamzikem pfevzeti plnéni
Objednatelem. Objednatel je opravnén autorské dilo &i jeho &ast zaradit do jiného dila,
a to i souborného, vse rovnéz i prostrednictvim tretich osob.

Prfedméty autorskopravni ochrany podle AZ uvedené v odst. 9.2, 9.3 a 9.4 tohoto
¢lanku Smlouvy budou v tomto &l. 9 této Smlouvy dale oznaovany dohromady jako
LJAutorska dila“ a jednotlivé jako ,Autorské dilo“.

Objednatel je opravnén uzivat Autorska dila (neni-li vyse v tomto &l. 9 této Smlouvy
vyslovné sjednano jinak):

a) jakymkoli zakonem povolenym zplsobem a neomezené co do rozsahu uziti,
zejména neomezené co do poctu uzivatell ¢i miry vyuzivani;

v neomezeném Uzemnim rozsahu a v neomezeném mnozstevnim rozsahu; a
c) po dobu trvani majetkovych prav k Autorskym dilim.
Objednatel neni povinen pfedmétna licenéni opravnéni vyuzit.

Smluvni strany sjednavaji, Ze Objednatel je opravnén provadét jakékoliv modifikace,
Upravy a zmény Autorskych dél (s vyjimkou tzv. jadra Reseni EDR, pokud existuje), a
to i prostfednictvim tfetich osob, zasahovat do nich i prostfednictvim tfetich osob
a zapracovavat je do dalSich autorskych dél.

Smiluvni strany sjednavaji, Zze Objednatel je opravnén provadét modifikace, upravy
azmény ReSeni EDR ve smyslu odst. 9.7 tohoto &lanku Smlouvy pouze
v nasledujicich pfipadech:

a) zahajeni likvidace Dodavatele bez pravniho nastupce ve smyslu zakona
¢. 182/2006 Sb., o upadku a zpUsobech jeho feseni (insolvenéni zakon), ve
znéni pozdéjSich predpisu,
existence nepifekonatelnych piekazek branicich Dodavateli v poskytovani
Predmétu pInéni podle Smiouvy,

c) neposkytovani soucinnosti ze strany Dodavatele ani po opakovanych (;.
nejméné 2x) urgencich ze strany Objednatele, vjehoz dusledku neni
Objednatel schopen plnit své zakonné a/nebo smluvni povinnosti a jeho
procesy jsou vazné ohrozeny, nebo
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v jinych pfipadech obdobné zavazného charakteru.

Smluvni strany sjednavaji, Ze provede-li Objednatel sdm a/nebo prostfednictvim tfetich
osob modifikace, Upravy a zmény Autorskych dél ve smyslu odst. 9.7 Smiouvy,
Dodavatel neodpovida za jejich provedeni a neodpovida za $kodu vzniklou v pfiginné
souvislosti s takovymi modifikacemi, upravami a zmé&nami Autorskych dél.

Smluvni strany v souvislosti s poskytnutim vyhradnich licenci dle tohoto &l. 9 Smlouvy
pro vylougeni pfipadnych nejasnosti vyslovné vyluéuji ustanoveni § 2378, § 2379,
§ 2380, § 2381 a § 2382 ob&anského zakoniku.

Je-li soudasti Predmétu pInéni jakykoliv software tieti osoby (jiny nez Reseni EDR),
je Dodavatel povinen zajistit, aby Objednatel nabyl veSkera opravnéni z prav
dusevniho vlastnictvi, ktera se tykaji takového autorského dila a ktera jsou nezbytna
k jeho uzivani Objednatelem jako soucasti Pfedmétu pinéni, a k jeho fadnému uzivani
a zachovani jeho funkénosti, a to po celou dobu trvani majetkovych prav autorskych.
Odmeéna Dodavatele za plnéni dle predchozi véty je souéasti ceny Pfredmétu plnéni
podle ¢l. 7 této Smlouvy. Dodavatel prohlasuje a zavazuje se zajistit, Ze nositellim prav
k softwaru dle tohoto odstavce Smlouvy neprislusi a nebude prisluset vuci Objednateli
zadné pravo na odménu, &i jakékoliv jiné plnéni v souvislosti s uzitim Predmétu pinéni
nebo jeho ¢asti. Dodavatel prohlasuje, Ze uzitim takového softwaru nejsou dotéena
autorska ani jind prava tretich osob. Dodavatel odpovida Objednateli za skodu,
ktera by vznikla Objednateli v dusledku uplatnéni prav tretich osob vic¢i Objednateli
pro fadné uzivani takového softwaru. Dodavatel se zavazuje poskytnout Objednateli
na svlj naklad veskerou G€innou soucinnost nutnou pro Uspésnou obranu prav
Objednatele ve vztahu k uplatnéni prav dusevniho vlastnictvi tifetich osob.

Udéleni licenci nelze ze strany Dodavatele vypovédét nebo jinak jednostranné zrusit,
a jejich u€innost trva i po skonéeni uc¢innosti Smlouvy, nedohodnou-li se Smluvni strany
vyslovné jinak.

Dodavatel prohlasuje, Zze Autorska dila ani jejich ¢asti nemaji zadné pravni vady,
Ze nejsou zatizena pravy tretich osob tykajicich se zejména vlastnického prava
a prav duSevniho vlastnictvi a Zze Dodavatel je zcela opravnén disponovat bez
jakéhokoli omezeni veskerymi majetkovymi pravy k Autorskym dilim a jejich €astem
a uzavfit s Objednatelem tuto Smlouvu na cely rozsah Pfedmétu pInéni. V pfipadé,
ze se uvedené prohlaseni Dodavatele nezaklada na pravdé, Dodavatel odpovida
Objednateli za vyplyvajici dusledky v plném rozsahu véetné odpovédnosti
za skute€nou Skodu a usly zisk. Uplatni-li tfeti osoba své pravo k Autorskym dilum
a/nebo jejich &asti, zavazuje se Dodavatel bez zbyte€ného odkladu a na vlastni naklady
ucinit potfebna opatfeni k ochrané opravnéni k vykonu prav uzit Autorska dila
Objednatelem, pokud jej k tomu Objednatel zmocni.
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Vznikne-li v ramci Pfedmétu plnéni dle Smlouvy plnéni naplfujici znaky databaze
dle AZ, poskytuje Dodavatel Objednateli kokamziku podpisu pfislusného
Akceptacniho protokolu zvlastni pravo pofizovatele databaze, a to zejména pravo
databazi vytézovat i zuzitkovavat, ato jak cely jeji obsah, tak i jeji kvalitativné
nebo kvantitativné podstatné ¢asti. Dodavatel dale poskytuje Objednateli pravo udélit
opravnéni k vykonu prava pofizovatele databaze jinému subjektu v rozsahu, jak je
udélil Dodavatel Objednateli.

Ceny veskerych opravnéni a licenci dle této Smlouvy jsou zahrnuty v cené Pfedmétu
plnéni dle &l. 7 této Smlouvy.

Vlastnické pravo

V pripadé, ze vysledkem ¢&innosti Dodavatele v ramci plnéni predmétu této Smlouvy
nebude dilo chranéné predpisy o duSevnim vlastnictvi, Objednatel nabude vlastnické
pravo k dané ¢asti Predmétu plnéni okamzikem jeho prevzeti, tj. okamzikem podpisu
Akceptacniho protokolu / Protokolu o provedeni testovani (dle relevance).

Vlastnictvi k hmotnym nosi¢im dat, na nichz jsou Autorska dila zaznamenana
a k ostatnim materialim prechazi na Objednatele okamzikem podpisu pfislusného
Akceptaéniho protokolu (a v pripadé Autorskych dél podle €l. 9 odst. 9.2 pism. a) a b)
a odst. 9.3 této Smlouvy okamzikem podpisu Protokolu o provedeni testovani dle ¢l. 3
odst. 3.4 této Smlouvy) obéma Smluvnimi stranami. Cena hmotnych nosicl dat je jiz
zahrnuta v cené dle &l. 7 této Smiouvy.

Nebezpe€i Skody na hmotném pInéni vyplyvajicim z této Smlouvy pfechazi na
Objednatele okamzikem podpisu Akceptaéniho protokolu / Protokolu o provedeni
testovani (dle relevance).

Smluvni strany pro vylouéeni pfipadnych pochybnosti vyslovné sjednavaiji,
Ze vlastnikem veskerych dat, které Objednatel i jim povéfena treti osoba vytvofi,
je Objednatel.

Zaruka za jakost, odpovédnost za vady

Dodavatel zarucuje, Zze Pfedmét plnéni ma vlastnosti a funkéni specifikaci stanovené
touto Smlouvou a Ze je zpUsobily pro pouziti ke sjednanému UcCelu. Dodavatel
Objednateli garantuje zaruku za jakost po dobu dvaceti ¢tyr (24) mésicl ode dne
podpisu Akceptaéniho protokolu Re$eni EDR ob&ma Smluvnimi stranami, tj. garantuje,
Ze Pfredmét plnéni si po tuto dobu zachova vSechny takové vlastnosti, funkénost
a stanovenou ucelovou zpusobilost.
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11.2 Dodavatel poskytuje Objednateli zaruku, ze Pfedmét plnéni (a kazda jeho &ast) bude
prost jakychkoliv vad vécnych, pravnich i ostatnich. Pfedmét plnéni nebo jeho &ast
ma vady, jestlize zejména neodpovida vysledku uréenému ve Smiouvé, Géelu jeho
vyuziti, pfipadné nema vlastnosti vyslovné stanovené touto Smlouvou, Dokumentaci,
Objednatelem nebo pravnimi predpisy. Zaruka se vztahuje na vady, kieré se projevi
béhem zaruéni doby s vyjimkou vad, unichz Dodavatel prokaze, Zze jejich vznik

zapricinil Objednatel.

Pro ucely zaruky za jakost je kategorizace vad stanovena nasledovné:

Vymezeni

Za kritickou vadu/incident je povazovana takova vada/incident.
Kdy nelze spustit Re3eni EDR jako celek nebo n&kterou z jeho
funké&nich &asti. S Resenim EDR tedy nelze pracovat nebo se
do né&j nelze pfihlasit. Za kriticky incident je povaZzovana také
situace, kdy je umoznéno spusténi nékteré z funkénich &asti
Reseni EDR, ale nasledny jeji b&h (faze vyhodnocovani,
zpracovani dat apod.) zplsobuje pad centralni aplikace nebo
celého operaéniho systému serverového systému &i
.zamrznuti“ centralni aplikace. Za kriticky incident se povazuje
také situace v Re3eni EDR, kterd znemoziuje korektni
vySetfovani v oblasti kybernetické bezpecnosti.

Za véazny incident se povazuje stav, kdy néktera funkéni ¢ast
Reseni EDR funguje chybn&. Nejsou tak zobrazovana
ocekavana data, probihaji chybné transformace dat, probiha
nekorekiné predavani dat, nefunguje vyhledavani, jsou
zobrazovany irelevantni polozky pro dané pole, vystupy
poskytuji navzajem nekonzistentni vysledky atp. Do této
kategorie spadaji veSkeré incidenty, které nelze jednoznaéné
zaradit do jiné kategorie

Kategorie vady/incidentu

A Kriticka
vada/incident

B | Vazna
vada/incident

C Bézna
vada/incident

B&zné incidenty nemaiji zasadni vliv na pouzivani Re$eni EDR.
Jedna se o vizualni nesrovnalosti systému &i vizualizaci dat,
napf. zjisténé pieklepy, chybné zobrazeni diakritiky, chybné
setfidéni udajl, chybné popisy sloupcti ve vystupnich
sestavach, chyby v grafickém znazornéni vazeb apod.
Metodicka, uzivatelska a technicka podpora spocivajici v
operativnim odstrané&ni problému vychazejici z neznalosti nebo
nevédomosti uzivatele, a to formou odborné pomoci sméfujici
k vysvétleni odbornych zalezitosti.

Kategorii vady ur€uje i pro ucely zaruky za jakost Objednatel.
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V prubéhu zaruéni doby bude Dodavatel bezplatné odstrariovat vady v reakénich
dobach uvedenych v €l. 3 odst. 3.5 pism. c¢) této Smlouvy.

Zaruéni doba se stavi po dobu, po kterou nemlze Objednatel Pfedmét pInéni a/nebo
jeho &ast a/nebo jeho diléi ¢ast fadné uzivat pro vady, za které nese odpovédnost
Dodavatel.

Veskeré vady (reklamace) je Objednatel povinen uplatnit u Dodavatele bez zbyte¢ného
odkladu poté, kdy vadu zjistil, a to hlasenim v souladu s odst. 11.11 tohoto &lanku
Smlouvy, obsahujicim specifikaci zjisténé vady.

Reklamaci Ize uplatnit do posledniho dne zaruéni doby, pficemz i reklamace odeslana
Objednatelem v posledni den zaruéni doby se povazuje za v&as uplatnénou.

Dodavatel odpovida za to, Zze Dokumentace a soubory dat, které Objednateli v ramci
Predmétu pinéni dle této Smlouvy pfedal:

- jsou autorizovanymi kopiemi originalu pfislusnych dokumentl a souborll dat
Dodavatele,

- neobsahuji Zadné infiltraéni prostifedky,

- Zze knim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, kterd mu
umoznuji s nimi nakladat a dale je poskytovat tak, jak je sjednano v této Smilouvé.

V pfipadé, Zze se néktera zuvedenych garanci Dodavatele ukaze nepravdivou
a Objednateli z tohoto dlivodu vznikne $koda, bude Dodavatel povinen Objednateli
tuto Skodu nahradit v celém rozsahu.

Dodavatel uhradi Skodu, ktera Objednateli vznikla vadnym plnénim v pIné vysi.
Dodavatel rovnéz Objednateli uhradi naklady vzniklé pfi uplatfiovani prav z
odpovédnosti za vady.

Vady budou zastupci Objednatele hlaseny Dodavateli prostfednictvim kontaktniho
mista pro hlaseni vad:

11.12

Dodavatel je v souvislosti s feSenim vad Pfedmétu plnéni povinen zajistit provedeni
zasahl do provozniho prostfedi Objednatele dle pokynt Objednatele. Tyto zasahy
nesmi mit dopad do provozu ostatnich informacénich systém( Objednatele, v opaéném
pripadé Dodavatel odpovida za $kodu Objednateli tim zplisobenou.

Vyplyne-li z objektivnich skuteénosti potfeba delSi reakéni doby, nez je stanovena
u jednotlivych kategorii, Objednatel je, prostfednictvim kontaktnich osob uvedenych
v Priloze ¢. 6 této Smlouvy, opravnén stanovit delSi reakéni dobu. Za objektivni
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skuteCnosti Ize povazovat zejména zasah vy$$i moci, chybnou funkci operaénich
a databazovych platforem, €asovy rozsah potrfebnych praci jdouci nad stanoveny
ramec.

Pro Ucely Smlouvy je pro odstrafovani vad stanovena pracovni doba v pracovnich
dnech od 8:00 do 17:00 hodin.

Smluvni strany pro vylouceni pfipadnych nejasnosti sjednavaji, Ze zaruka za jakost
dle tohoto ¢l. 11 Smlouvy se nevztahuje na:

a) vady Predmétu plnéni spodivajici v nesouladu Predmétu plnéni s pravnimi
predpisy, jez nabydou Ggéinnosti po podpisu Akceptaéniho protokolu Reseni EDR
obé&ma Smluvnimi stranami,

vady Res$eni EDR, k nimz doslo v pfi¢inné souvislosti se zmé&nami HW a SW
Objednatele, nastavenim a konfiguracemi HW a SW Objednatele provedenymi
Objednatelem, o nichz Dodavatel nebyl Objednatelem informovan.

Obchodni tajemstvi, ochrana divérnych informaci

Smluvni strany sjednavaji, ze veskeré skute¢nosti jakkoli se tykajici nebo souvisejici
se Smluvnimi stranami a veskeré dalSi skutec¢nosti, o nichz se dozvi v souvislosti
s touto Smlouvou, jsou Smluvnimi stranami povazovany za dvérné, aniz by bylo nutné
tyto informace jednotlivé jako dlvérné vyslovné oznacovat (dale jen ,Divérné
informace®). Duvérnymi informacemi jsou zejména obsah veSkerych dokumentu,
doklad a podkladu, které za GCelem spInéni zavazkl dle této Smlouvy zpristupni
Objednatel Dodavateli, a dale vesSkeré dalSi informace, které za timto u€elem poskytne
Objednatel Dodavateli v jakékoli podobé a jakoukoli formou.

Smluvni strany se zavazuji, ze veskeré Duvérné informace, které od sebe navzajem
ziskaji, budou pouzity vyhradné pro ucely fadného spinéni zavazkl dle této Smlouvy
a bude s nimi nakladano jako s obchodnim tajemstvim.

Prijimajici Smluvni strana se zavazuje pouzivat k ochrané Davérné informace
pred jejim neopravnénym uzivanim, poskytnutim, zvefejnénim nebo Sifenim pfimérené
péCe, avSak v zadném pfipadé ne v mensi mife, nez je mira péce, kterou vyuziva
k ochrané svych duvérnych informaci, které jsou podobného vyznamu.

Smluvni strany se zavazuji, Ze Duvémé informace jinym subjektim nesdéli,
nezpfistupni, ani nevyuziji pro sebe nebo pro jinou osobu. Pfijimajici Smluvni strana
muze poskytnout &i zpfistupnit jakoukoli Divérnou informaci treti strané, ktera nebyla
adresatem Duavérné informace, pouze po obdrzeni pisemného souhlasu sdélujici
Smluvni strany.
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Predavani Davérnych informaci bude probihat dle volby Objednatele bud osobné
formou protokolarniho pfedani hmotnych nosiét, na kterych budou Divérné informace
zachyceny, nebo elektronickou formou. Davérné informace v elektronické podobé& musi
byt bezpeéné zasifrované pfi pfenosu po datové siti nebo pfi ulozeni na datovém
médiu. Pouzité kryptografické prostfedky musi byt v souladu s ustanovenim § 26
vyhlasky €. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatrfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen ,vyhlaska
o kybernetické bezpecnosti‘).

Kazda ze Smluvnich stran se zavazuje vynalozit maximalni usili, aby tajnost Dlvérnych
informaci druhé Smluvni strany byla dlsledné dodrzovana jejimi zaméstnanci
i osobami, které v souladu stouto Smlouvou k plnéni u€elu spoluprace pouzije.
Pouzije-li néktera ze Smluvnich stran k plnéni tfeti osoby, je opravnéna zpfistupnit
ji Davérné informace ziskané od druhé Smluvni strany pouze v rozsahu nezbytné
nutném pro ji poskytované plnéni a je rovnéz povinna zavazat tieti osobu povinnosti
zachovani Duvérnych informaci v rozsahu dle této Smlouvy. Za poruseni povinnosti
treti osobou odpovida Smluvni strana, ktera ji Dlvérné informace zpfistupnila.

Dodavatel zajisti, aby pfistup k elektronickym datovym souboriim obsahujicim osobni
Udaje a Davérné informace byl dostateéné zabezpeéen v souladu s pozadavky
na duvérnost a integritu dat podle vyhlasky o kybernetické bezpecnosti.

Je-li pro Géel kontroly spravného fungovani Re$eni EDR nebo odstranéni vady
nezbytné poskytnout Dodavateli kopii databazi, soubord nebo nosi¢u udaja
obsahujicich jakékoliv udaje z éinnosti Objednatele ajim uréenych organizaci,
je Dodavatel povinen s takovymi (daji nakladat tak, aby nedoslo k jejich uniku
éi zneuziti.

Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici
se Smluvnimi stranami, které nejsou bézné dostupné v obchodnich kruzich a se
kterymi se Smluvni strany seznami pfi realizaci predmétu Smlouvy nebo v souvislosti
s touto Smlouvou, se povazuji za Davérné informace.

Dodavatel se zavazuje, ze Davérné informace jinym subjektim nesdéli, nezpfistupni,
ani nevyuzije pro sebe nebo pro jinou osobu, a nebude z nich pofizovat kopie ani opisy.
Zavazuje se zachovat je v prisné tajnosti a sdélit je vylu¢né tém svym zaméstnancim
nebo poddodavatellim, ktefi jsou povéfeni plnénim Smlouvy a za timto Ugelem jsou
opravnéni se s témito informacemi v nezbytném rozsahu seznamit. Dodavatel
se zavazuje zabezpedit, aby i tyto osoby povazovaly uvedené informace za dlvérné
a zachovavaly o nich mi€enlivost.

Povinnost plnit ustanoveni tohoto ¢lanku Smlouvy se nevztahuje na informace, které:
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e je Smluvni strana povinna sdélit na zakladé zakonem stanovené povinnosti;

e byly pisemnym souhlasem poskytujici Smluvni strany zprostény téchto
omezeni;

e jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani povinnosti
jedné ze Smluvnich stran;

e pfijemce je zna dfive, nez je sdéli Smluvni strana;

e jsou vyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim
organem na zakladé zakona;

¢ je Objednatel povinen poskytnout svému zakladatel;

e je Objednatel povinen poskytnout jakékoli treti osobé.

Povinnost ochrany DUvérnych informaci trva bez ohledu na ukonéeni U€innosti
této Smiouvy.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly svéreny
druhou stranou, nezpristupni tretim osobam bez pisemného souhlasu druhé strany
a nepouziji tyto informace k jinym ucéelim, nez je k plnéni podminek této Smlouvy.

Dodavatel je povinen nejpozdéji do é&trnacti (14) kalendarnich dnd po ukonéeni
a€innosti této Smlouvy jemu pisemné pfedané Davérné informace, dle formy
zachyceni téchto pisemnych informaci a dle dohody s Objednatelem Objednateli vratit
nebo je prokazatelné zni¢it. O vraceni &i znieni dle tohoto odst. 12.14 Smlouvy musi
byt sepsan protokol, ktery musi byt podepsan opravnénymi osobami obou Smluvnich
stran.

Nakladani s osobnimi udaji

Objednatel jako spravce osobnich udaji zpracovava osobni Udaje Dodavatele, je-li
Dodavatelem fyzicka osoba, a ob& Smluvni strany jako spravci osobnich Udaju
zpracovavaji osobni udaje kontaktnich osob poskytnuté ve Smlouvé, popfipadé osobni
udaje dalSich osob, které jsou poskytnuty v ramci Smlouvy, pouze a vyhradné pro
ucely souvisejici s pInénim Smlouvy, a to po dobu trvani této Smlouvy, resp. pro ucely
vyplyvajici z pravnich predpist po dobu delSi, kterd je témito pravnimi predpisy
oduvodnéna. Dodavatel je povinen informovat obdobné fyzické osoby, jejichz osobni
udaje pro ucely souvisejici s plnénim Smlouvy Objednateli predava.

Dodavatel nepredava Objednateli v ramci poskytnuti Pfedmétu pinéni kromé pfipadu
uvedeného v odst. 13.1 tohoto ¢lanku Smlouvy zadné dalSi osobni udaje. V pfipade,
Zze soucasti Predmétu pInéni bude pfedani osobnich Gdaji podléhajicich ochrané
dle prislusnych pravnich predpist na ochranu osobnich Gdajl, je Dodavatel povinen
na tuto skuteénost Objednatele pfedem pisemné upozornit a Objednatel je opravnén
dle svého uvazeni prevzeti osobnich udaju odmitnout.
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Pro pfipad, ze Dodavatel v ramci plnéni Smlouvy ziska pfistup k informacim, jez budou
obsahovat osobni Udaje podléhajici ochrané dle pravnich predpist, je Dodavatel
opravnén pristupovat k takovym osobnim Gdajim pouze vrozsahu nezbytném
pro plnéni pfedmétu Smilouvy. Dodavatel se zavazuje nakladat se zpfistupnénymi
osobnimi udaji pouze na zakladé pokynt Objednatele, pouze pro Gcely plnéni Smlouvy,
zachovat o nich mléenlivost a zajistit jejich bezpeénost proti uniku, nahodnému
nebo neopravnénému zni€eni, ztraté, pozménovani nebo neopravnénému
zpristupnéni tfetim osobam.

Pokud rfadné poskytovani Predmétu plnéni dle této Smlouvy vyZzaduje zpracovani
osobnich Gdaji zaméstnancu Objednatele, budou osobni Udaje zaméstnancl
Objednatele Dodavatelem zpracovany vrozsahu uvedeném v Pfiloze ¢. 3 této
Smilouvy.

Zpracovani osobnich udaju je definovano prislusnou pravni Gpravou, priéemz se jedna
zejména o jejich shromazdovani, ukladani na nosi€e informaci, pouzivani, tfidéni
nebo kombinovani, blokovani a likvidace s vyuzitim manualnich a automatizovanych
prostfedkl v rozsahu nezbytném pro zajisténi radného poskytovani Pfedmétu pinéni
dle této Smiouvy.

Osobni udaje budou zpracovany po dobu poskytovani Pfedmétu plnéni dle této
Smilouvy. Ukonéenim této Smlouvy nezanikaji povinnosti Dodavatele tykajici se
bezpecénosti a ochrany osobnich Gdaji az do okamziku jejich protokolarni upiné
likvidace &i protokolarniho pifedani jinému zpracovateli.

Smluvni strany se dohodly, ze Dodavatel nema narok na nahradu naklad spojenych
se zpracovanim osobnich udaju &i s plnénim povinnosti vyplyvajicich z pfislusné pravni
Upravy.

Objednatel je povinen pfijmout vhodna opatfeni na to, aby poskytl subjektim udaja
struénym, transparentnim, srozumitelnym a snadno pfistupnym zplsobem za pouziti
jasnych a jednoduchych jazykovych prostfedk( veskeré informace a ucinil veSkera
sdéleni pozadovana Nafizenim Evropského parlamentu a Rady (EU) & 2016/679
ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich udaji (dale jen
,Nafizeni“) ve spojeni s pravnimi pfedpisy upravujicimi zpracovani osobnich udaja.

Dodavatel je pfi pinéni této povinnosti povinen:

e nezapojit do zpracovani osobnich Udaji zadného dalSiho zpracovatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni Objednatele;

e zpracovavat osobni udaje pouze na zakladé dolozenych pokynu Objednatele,
véetné v otazkach predani osobnich udaju do tfeti zemé& nebo mezinarodni
organizaci;
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zohledriovat povahu zpracovani osobnich udaju a byt Objednateli napomocen
pro splnéni Objednatelovi povinnosti reagovat na zadosti o vykon prav subjektu
udajl, jakoz i pro splnéni dal$ich povinnosti ve smyslu Nafizenti;

zajistit, aby systémy pro automatizovana zpracovani osobnich udaju pouzivaly
pouze opravnéné osoby, které budou mit pfistup pouze k osobnim udajim
odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich uzivatelskych
opravnéni zfizenych vyluéné pro tyto osoby;

zajistit, Ze jeho zaméstnanci budou zpracovavat osobni udaje pouze za podminek
a v rozsahu Dodavatelem stanoveném;

na zadost Objednatele kdykoliv umoznit provedeni auditu &i inspekce tykajici se
zpracovani osobnich udaji;

po skon&eni této Smlouvy protokolarné odevzdat Objednateli nebo nové
povéifenému zpracovateli vSechny osobni Gdaje zpracované po dobu poskytovani
Predmétu plnéni.

Smluvni strany jsou povinny:

zavést technicka, organizaéni, personalni a jind vhodna opatfeni ve smyslu
Nafizeni, aby zajistily a byly schopny kdykoliv doloZit, Ze zpracovani osobnich
Udaju je provadéno v souladu s Nafizenim a pravnimi predpisy upravujicimi
zpracovani osobnich Udajua tak, aby nemohlo dojit k neopravnénému nebo
nahodilému pristupu k osobnim Udajim a k datovym nosi¢im, které tyto udaje
obsahuji, k jejich zméné, zniCeni &i ztraté, neopravnénym prenosim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti, a tato opatfeni podle
potfeby prubézné revidovat a aktualizovat;

vést a prubézné revidovat a aktualizovat zaznamy o zpracovani osobnich udaju
ve smyslu Nafizeni;

Fadné a véas ohlasovat pfipadna poruseni zabezpeéeni osobnich Gdaji Ufadu
pro ochranu osobnich Udajl a spolupracovat s timto ufadem v nezbytném rozsahu;

navzajem se informovat o vSech okolnostech vyznamnych pro plnéni dle tohoto
¢lanku Smlouvy;

zachovavat mi&enlivost o osobnich udajich a o bezpeénostnich opatfenich,
jejichz zverejnéni by ohrozilo zabezpefeni osobnich Udajl, a to i po skonéeni
této Smiouvy;

postupovat v souladu s dal§imi pozadavky Nafizeni a pravnimi piedpisy
upravujicimi zpracovani osobnich udajl, zejména dodrzovat obecné zasady
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zpracovani osobnich udaju, plnit své informaéni povinnosti, nepredavat osobni
Udaje tfetim osobam bez potfebného opravnéni, respektovat prava subjektd udaju
a poskytovat v této souvislosti nezbytnou souginnost.

Dalsi prava a povinnosti Smluvnich stran

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si soucinnost
nezbytnou pro fadné provedeni Pfedmétu pinéni dle této Smlouvy. Smluvni strany
jsou povinny informovat bezodkladné druhou Smluvni stranu o veskerych
skuteénostech, které jsou nebo mohou byt dllezité pro radné provedeni Predmétu
plnéni dle této Smlouvy. V pfipadé prokazatelného prodleni povinné Smluvni strany
s poskytnutim souéinnosti neni opravnéna Smluvni strana v prodleni s plnénim
svych zavazk( podle Smlouvy a veskeré |hity se o prokazatelné prodleni povinné
Smluvni strany prodluzuji.

Objednatel se zavazuje vyjadrovat se k navrhim na dalSi postup, bude-li to nezbytné
pro fadné dokonéeni Pfedmétu plnéni a umoznit Dodavateli bezodkladné po uzavreni
Smlouvy pristup ke vSem informacim a podkladim nezbytnym pro realizaci Predmétu
plnéni, umoznit pracovnikim Dodavatele pripadny vstup do objektu Objednatele
v pracovni dny. Za timto ucelem Dodavatel vyslovné prohlasuje, ze své pracovniky
seznamil se zvlastnimi bezpeénostnimi a pozarnimi opatfenimi Objednatele a dale
zvlastnimi predpisy platnymi pro pracovisté Objednatele.

Dodavatel se zavazuje pri realizaci Pfedmétu plnéni postupovat v profesionalni kvalité
a s odbornou péci.

Osoby, které se na strané Dodavatele pfimo a/nebo nepifimo podileji na pInéni
dle této Smlouvy musi splhovat pozadavky na persondlni bezpeénost danou platnou
a u€innou legislativou v oblasti kybernetické bezpecnosti, zejména musi byt fadné
a prokazatelné proskoleni v oblasti bezpeénosti dat a informaci, kvalifikovany k vykonu
prisluSnych éinnosti.

Dodavatel je povinen zajistit kontinuitu svych pracovnikl podilejicich se na plnéni
predmétu této Smlouvy uvedenych v Pfiloze € 4 této Smlouvy (dale jen
.implementaéni tym“) v prubéhu plnéni pfedmétu Smlouvy a zejména urcit osoby
odpovédné za plnéni predmétu Smiouvy.

Objednatel si vyhrazuje pravo pisemné pozadat Dodavatele o vyménu c¢lena
Implementaéniho tymu pro opakovanou nespokojenost s kvalitou jim odvadéné prace
nebo pro nedostateénou komunikaci s Objednatelem. Pokud Objednatel pozada
o vymeénu €lena Implementaéniho tymu, neni Dodavatel opravnén pinit prostfednictvim
osoby, o jejiz vyménu Objednatel pozadal, své zavazky.
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Bude-li ze zavaznych davodu vzniklych nastrané Dodavatele nutné nahradit
kteréhokoliv &lena Implementaéniho tymu nebo vyuZije-li Objednatel svého prava
pozadat Dodavatele o vyménu &lena Implementaéniho tymu, bude po predchozim
schvaleni Objednatelem nahrazen novym ¢lenem Implementaéniho tymu, a to do
deseti (10) pracovnich dni od oznameni dlvodU pro nahrazeni Objednateli / doruéeni
zadosti o vyménu ¢lena Implementaéniho tymu Dodavateli.

Smluvni strany pro vylouceni pfipadnych pochybnosti sjednavaji, ze v pfipadé
nahrazeni ¢lena Implementaéniho tymu novym é&lenem neni nutné k této Smiouvé
uzavirat dodatek.

Dodavatel je dale povinen zajistit, aby novy &len Implementaéniho tymu byl Fadné
a prokazatelné proskolen v oblasti bezpeénosti dat a informaci. Dodavatel je povinen
splnéni povinnosti dle predchozi véty doloZit pfed schvalenim této zmény
Objednatelem, a to stejnou formou, jaka byla vyzadovana v Zadavacim fizeni.

Dodavatel se zavazuje dle této Smlouvy fadné a véas realizovat Pfedmét pinéni,
a to v dohodnutém mnozstvi, jakosti a provedeni.

Dodavatel je povinen pfi realizaci Pfedmétu pinéni dodrzovat veskeré bezpeénostni
piedpisy, veskeré zakony a jejich provadéci vyhlasky, pokud se vztahuji
k provadénému Predmétu pinéni a tykaji se ¢innosti Dodavatele, bezpeénosti prace,
pozarni ochrané a ochrané zivotniho prostiedi. Pokud porusenim téchto predpisl
Dodavatelem vznikne $koda, nese naklady Dodavatel.

Dodavatel se zavazuje, Ze nezplsobi, resp. ucini vée nezbytné a vynalozi veskerou
moznou péci, kterou Ize po ném objektivné pozadovat, aby nedoslo k naruseni,
poskozeni nebo zni¢eni HW a SW Objednatele, narusSeni duvérnosti dostupnosti
a integrity dat Objednatele, a to véetné napadeni systému a dat Objednatele Skodlivym
SW, neopravnénym pristupem apod. Pokud i pfes veSkeré vynaloZené usili Dodavatele
dojde v dusledku zavinéni Dodavatele k naruseni, poskozeni nebo zni¢eni HW a SW
Objednatele, naruseni dlvérnosti dostupnosti aintegrity dat Objednatele ve
smyslu pfedchozi véty, je Dodavatel povinen uginit vSe nezbytné a vynalozit veSkerou
moznou péci, kterou Ize po ném objektivné pozadovat, aby takové poruseni odstranil.
To Dodavatele nezbavuje povinnosti uhradit Objednateli ujmu vzniklou timto porusenim
povinnosti ze strany Dodavatele.

Dodavatele je povinen vyzadat si pfed jakymkoli zasahem do Reseni EDR, ke kterému
dojde v prabéhu trvani této Smiouvy (véetné update, legislativniho update, upgrade,
legislativniho upgrade, mimoradného update a patche), predchozi prokazatelny
souhlas opravnéné osoby Objednatele uvedené v Pfiloze &. 6 této Smlouvy nebo touto
osobou povéfeného zastupce. Jakékoli zasahy do Reseni EDR budou Dodavatelem
provadény vzdy pod dohledem osoby, kterou Objednatel pro tyto Géely uréi.
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Dodavatel je povinen zajistit, ze veskeré vlastnosti Re$eni EDR, véetné jeho update,
legislativnich update, upgrade a legislativnich upgrade, mimoradnych updatd a patchd,
zakaznického rozvoje dle €l. 2 odst. 2.1 pism. ¢) této Smlouvy, budou po celou dobu
acéinnosti této Smlouvy odpovidat obecné zavaznym platnym pravnim piedpisam.

Dodavatel Objednateli zaruéuje, ze v Reseni EDR ani jakékoli jeho ¢asti neni a nebude
zabudovan skodlivy kéd (tzv. backdoor) umoznujici neopravnéné a bez védomi
Objednatele zasahovat do Re$eni EDR na dalku a ovladat jej. V opaéném pfipadé
Dodavatel odpovida Objednateli za veSkerou Gjmu vzniklou v souvislosti s poruSenim
této povinnosti.

Objednatel ma pravo presvédcit se kdykoliv v pribéhu pInéni Pfredmétu pInéni o stavu
praci na Pfedmétu plnéni véetné kontroly jakosti a Dodavatel mu k tomuto musi vytvorit
podminky, pfipadné naklady nese Dodavatel.

Dodavatel je povinen bez zbyteéného odkladu pisemné informovat Objednatele
o skuteénostech, které maji nebo mohou mit vliv na plnéni Smlouvy, a to neprodiené,
nejpozdéji nasledujici pracovni den poté, kdy pfisluSsna skuteénost nastane nebo
Dodavatel zjisti, ze by nastat mohla.

Zjisti-li Dodavatel pfi realizaci Pifedmétu plnéni pfekazky branici jeho Ffadnému
provedeni, je povinen to bez zbyte¢ného odkladu pisemné oznamit Objednateli
a navrhnout mu dalSi postup.

Dodavatel je povinen neprodlené hilasit Objednateli vSechny Kkybernetické
bezpecnostni incidenty souvisejici s plnénim této Smlouvy, které maji dopad
na bezpec€nost dat a informaci.

Dodavatel je povinen U€astnit se na zakladé pisemné pozvanky Objednatele vSech
jednani tykajicich se pfedmétu Smlouvy, fidit se pfi provadéni pinéni dle této Smlouvy
jeho pokyny a poskytnout mu pozadovanou Dokumentaci. Odména za ucast
Dodavatele na jednanich dle tohoto odstavce Smlouvy, jakoz i veSkeré naklady
Dodavatele spojené s ucasti na téchto jednanich, jsou plné zahrnuty ve fixni cené dle
¢l. 7 odst. 7.2 této Smiouvy.

Dodavatel je povinen fidit se ve smyslu ustanoveni § 2592 obCanského zakoniku
pfikazy Objednatele.

Dodavatel se zavazuje nepouzit ve svych dokumentech jakykoliv odkaz na nazev
Objednatele nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepfimo, vést k identifikaci
Objednatele, bez pfedchoziho pisemného souhlasu Objednatele.

Dodavatel neni opravnén postoupit ani prevést jakakoliv sva prava ¢i povinnosti

vyplyvajici ze Smlouvy bez pfedchoziho pisemného souhlasu Objednatele na treti
osoby. Dodavatel je opravnén povérit pinénim zavazkul plynoucich ze Smlouvy jiné treti
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osoby (poddodavatele), nebo takové treti osoby (poddodavatele) zménit, uvedl-li je jiz
ve své nabidce v Zadavacim fizeni, pouze s pfedchozim pisemnym souhlasem
Objednatele. Pokud se jedna o takové treti osoby (poddodavatele), kterymi Dodavatel
prokazoval kvalifikaci, tak musi tato nova trfeti osoba (poddodavatel) splfiovat
kvalifikaéni predpoklady minimalné v rozsahu stanoveném v Zadavacim Fizeni.
Pokud byla tato tfeti osoba (poddodavatel) taktéz soucasti hodnoceni nabidek
v Zadavacim fizeni, tak musi taktéz splfovat kvalifikacni predpoklady minimalné
v takovém rozsahu, v jakém byly zapoé&teny do tohoto hodnoceni nabidek v Zadavacim
fizeni u puvodni treti osoby (poddodavatele). Dodavatel je povinen spinéni nalezitosti
dle prfedchozi véty dolozit pfed odsouhlasenim této zmény Objednatelem, a to stejnou
formou, jakd byla vyZzadovana v Zadavacim fizeni. Udéli-li Objednatel s vyuzitim
nebo zménou treti osoby (poddodavatele) souhlas, je Dodavatel povinen zavazat
poddodavatele kzachovani Davérnych informaci a k ochrané osobnich udajl
ve smyslu &l. 12 a &l. 13 této Smlouvy ve stejném rozsahu, v jakém je k této povinnosti
zavazan sam. Dodavatel odpovida za své poddodavatele jako za plnéni vlastni,
véetné odpovédnosti za zplsobenou Gjmu.

Jestlize vznikne na strané Dodavatele nemoznost pinéni ve smyslu § 2006 obéanského
zakoniku, Dodavatel pisemné uvédomi bez zbyte€ného odkladu o této skute€nosti
a jeji pfi€iné Objednatele. Pokud neni jinak stanoveno pisemné Objednatelem,
bude Dodavatel pokraCovat v realizaci svych zavazku vyplyvajicich ze smluvniho
vztahu v rozsahu svych nejlepSich moznosti a schopnosti a bude hledat alternativni
prostiedky pro realizaci té €asti plnéni, kde neni mozné plnit. Pokud by podminky
nemoznosti plnéni trvaly déle nez tficet (30) kalendarnich dnu, je Objednatel opravnén
od této Smlouvy odstoupit.

Brani-li nékteré ze Smluvnich stran v pInéni povinnosti ze Smlouvy mimofadna
nepiedvidatelna a neprekonatelna piekazka vznikla nezavisle na jeji vuli ve smyslu
ustanoveni § 2913 odst. 2 ob&anského zakoniku, prodluzuji se o dobu, po kterou trva
prekazka, |haty pro plnéni povinnosti stanovenych Smiluvnim stranam Smlouvou.
Dodavatel je povinen o vzniku a zaniku takové prekazky Objednatele neprodlené
informovat a tuto prekazku Objednateli dolozit. Jakmile pfekazka pfestane pusobit,
zavazuje se Dodavatel vyvinout maximalni usili vedouci k naplnéni u€elu Smiouvy
a zavazuje se zajistit spinéni povinnosti ze Smlouvy bez zbyte€ného odkladu.

Pojisténi Dodavatele

Dodavatel se zavazuje mit po celou dobu u€innosti Smlouvy uzavienou platnou
a u€innou pojistnou smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu
zplUsobenou Dodavatelem treti osobé s limitem pojistného pInéni, ktery nesmi byt nizsi
nez 4.000.000,- K& (slovy: &tyfi miliony korun éeskych). V pfipadé, Zze plnénim této
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Smlouvy dojde ke zpusobeni Skody Objednateli nebo tfetim osobam, ktera nebude
kryta pojisténim sjednanym ve smyslu tohoto odstavce Smlouvy, bude Dodavatel
povinen tyto $kody uhradit z vlastnich prostredka.

Dodavatel se zavazuje, po pfedchozi pisemné Zadosti Objednatele, piedlozit
nejpozdéji do sedmi (7) kalendarnich dnu k nahlédnuti Objednateli platnou a G€innou
pojistnou smlouvu, a to i opakované. Bude-li zji§téno, Zze Dodavatel nedisponuje
ucéinnou pojistnou smlouvou, jedna se o podstatné poruseni Smlouvy a Objednatel
je od této Smlouvy opravnén odstoupit.

Vzajemna komunikace Smluvnich stran a kontaktni osoby

Veskera komunikace mezi Smluvnimi stranami je ¢inéna pisemné, neni-li touto
Smlouvou stanoveno jinak, a to v listinné nebo elektronické podobé prostrednictvim
doporuéené posty, e-mailu ¢&i datové schranky. Pro operativhi komunikaci je mozné
vyuzit téz telefonického nebo osobniho kontaktu, nicméné nasledné musi dojit
k potvrzeni ustniho ujednani pisemnou formou.

Veskera oznameni mezi Smluvnimi stranami, ktera se vztahuji ke Smlouvé, nebo ktera
maji byt u€inéna na zakladé Smlouvy a ktera maji &i mohou mit jakykoliv U€inek
na trvani, zménu ¢&i ukonceni této Smlouvy, musi byt u€inéna v pisemné podobé
a druhé Smluvni strané doru€ena bud osobné nebo doporuéenym dopisem &i jinou
formou registrovaného postovniho styku na adresu uvedenou v zahlavi této Smiouvy,
neni-li Smlouvou stanoveno nebo mezi Smiuvnimi stranami pro konkrétni pripady
pisemné dohodnuto jinak.

Smluvni strany se zavazuji, ze v pfipadé zmény své adresy budou o této zméné druhou
Smluvni stranu prokazatelné pisemné informovat nejpozdéji do péti (5) pracovnich dna.

Kontaktni osoby Objednatele a Dodavatele pro ucely této Smlouvy jsou uvedeny
v Pfiloze €. 6 této Smlouvy. Smiluvni strany pro vylou€eni pfipadnych nejasnosti
sjednavaji, Ze kontaktni osoby Dodavatele a Objednatele v oblasti Re$eni EDR jsou
opravnény zejména predavat a piebirat Pfedmét plnéni této Smlouvy, tj. podepisovat
Akceptatni protokoly dle €l. 4 této Smlouvy a vznaset pozadavky a pfipominky v ramci

realizace Predmétu pinéni.

Obé Smluvni strany jsou opravnény jednostranné zménit kontaktni osoby uvedené
v Priloze €. 6 této Smlouvy bez nutnosti uzavieni dodatku ke Smlouvé, priéemz zména
je uéinna doruéenim pisemného ozndmeni o takové zméné druhé Smluvni strané.
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Odpovédnost za Skodu a sankéni ujednani

Kazda ze Smluvnich stran nese odpovédnost za Skodu zplsobenou pfi plnéni zavazku
ze Smlouvy v dusledku poruseni povinnosti vyplyvajicich z obecné zavaznych pravnich
predpisu ¢i vyplyvajicich ze Smlouvy. Obé Smluvni strany se zavazuji vyvijet
maximalni Usili k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

Dodavatel odpovida za Skodu, kterou zpusobil Objednateli v souvislosti s pInénim
Smlouvy nedodrzenim nebo poruSenim svych povinnosti vyplyvajicich ze Smiouvy.
Odpovédnost za $kodu zpusobenou porusenim smluvni povinnosti se fidi ustanovenim
§ 2913 a nasl. ob&anského zakoniku.

V piipadé prodleni Dodavatele s dokonéenim a predanim Reseni EDR Objednateli
do testovaci faze v terminu stanoveném v €l. 3 odst. 3.4 této Smiouvy, je Objednatel
opravnén pozadovat a Dodavatel povinen zaplatit smluvni pokutu ve vysi 5 000,- K&
(slovy: pét tisic korun eskych), a to za kazdy i zapoc€aty kalendarni den prodleni.

V piipadé prodleni Dodavatele s odstranénim zaruénich vad kategorie A a/nebo B
v reakénich dobach stanovenych v €l. 11 odst. 11.4 (resp. €l. 3 odst. 3.5 pism. ¢)) této
Smlouvy, je Objednatel opravnén pozadovat a Dodavatel povinen zaplatit smluvni
pokutu ve vysi 5 000,- K¢ (slovy: pét tisic korun Eeskych) za kazdy i zapocCaty
kalendarni den prodieni.

V pfipadé prodleni Dodavatele s odstranénim zaruénich vad kategorie C v reakéni
dobé stanovené v €l. 11 odst. 11.4 (resp. €l. 3 odst. 3.5 pism. c)) této Smiouvy je
Objednatel opravnén pozadovat a Dodavatel povinen zaplatit smluvni pokutu ve vysi 1
000,- K& (slovy: jeden tisic korun ¢eskych) za kazdy i zapocaty kalendarni den prodleni.

V kazdém jednotlivém pripadé poruseni zavazku Dodavatele k ochrané Dlvérnych
informaci dle &l. 12 této Smlouvy je Objednatel opravnén pozadovat a Dodavatel
povinen zaplatit smluvni pokutu ve vysi 100 000,- K& (slovy: jedno sto tisic korun
Ceskych).

V kazdém jednotlivém piipadé poruseni povinnosti Dodavatele pfi nakladani
s osobnimi udaji dle &l. 13 této Smlouvy je Objednatel opravnén pozadovat a Dodavatel
povinen zaplatit smluvni pokutu ve vysi 100 000,- K& (slovy: jedno sto tisic korun
ceskych).

V pfipadé kazdého jednotlivého poruseni povinnosti Dodavatele dle ¢l. 14 této
Smilouvy, stejné jako v pripadé poruSeni povinnosti dle ¢l. 15 této Smlouvy, je
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Objednatel opravnén pozadovat a Dodavatel povinen zaplatit smluvni pokutu ve vysi
20 000,- K& (slovy: dvacet tisic korun &eskych).

V piipadé nedodrzeni Ihity splatnosti faktury, kterou od Dodavatele pievzal Objednatel
k uhradé, se Objednatel zavazuje Dodavateli uhradit zakonny urok z prodleni
dle nafizeni vlady ¢. 351/2013 Sb., kterym se uruje vyse Uroku z prodleni a nakladu
spojenych s uplatnénim pohledavky, uréuje odména likvidatora, likvidaéniho spravce
a €lena organu pravnické osoby jmenovaného soudem a upravuji nékteré otazky
Obchodniho véstniku a vefejnych rejstfiki pravnickych a fyzickych osob, v platném
znéni.

Vyuétovani smluvni pokuty/troku z prodleni — penalizaéni faktura, musi byt druhé
Smluvni strané zaslano doporu¢ené s dodejkou. Smluvni pokuta je splatna ve Ihuté
tficeti (30) kalendarnich dni ode dne dorugeni penalizaéni faktury. Uhrada smluvni
pokuty/Uroka z prodleni se provadi bankovnim prevodem na Ucet opravnéné Smluvni
strany uvedeny v penalizaéni fakture. Castka se povazuje za zaplacenou okamzikem
jejiho pfipsani ve prospéch uétu opravnéné Smluvni strany.

Uplatnénim jakékoliv smluvni pokuty neni nijak dotéeno pravo Objednatele na nahradu
vzniklé Gajmy v celém rozsahu zplisobené ujmy.

Objednatel je v pripadé uplatnéni smluvni pokuty vuci Dodavateli dle této Smlouvy
v pfipadé neuhrazeni smluvni pokuty ze strany Dodavatele opravnén vyuzit institut
zapocteni vzajemnych pohledavek.

Doba trvani Smlouvy, ukonceni Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a G&innosti
uvefejnénim v registru smluv v souladu se zakonem €. 340/2015 Sb., o zvlastnich
podminkach a€innosti nékterych smluv, uverejiiovani téchto smluv a o registru smiuv
(zakon o registru smluv), ve znéni pozdéjSich predpisu.

Tuto Smlouvu Ize pfed€éasné ukongit:

a) pisemnou dohodou Smluvnich stran, nebo
jednostrannym odstoupenim z diivod(l stanovenych pravnimi pfedpisy nebo touto
Smlouvou, nebo v pfipadé podstatného poruseni Smiouvy.

Za podstatné poruseni smluvnich povinnosti Dodavatele, za kterych mize Objednatel
od této Smlouvy odstoupit, se povazuje zejména:

a) prodleni Dodavatele s dokon&enim a pfedanim Re$eni EDR Objednateli do
testovaci faze, del$i nez tficet (30) kalendarnich dni;
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opakovanég, tj. nejméné 2x, nesplnéni pokynu Objednatele pri realizaci Pfedmétu
plnéni Dodavatelem, a/nebo branéni Objednateli v provadéni kontrol a testd
Prfedmétu plnéni nebo jeho &asti;

c) opakované, tj. nejméné 2x, nebo hrubé poruseni pravidel bezpecnosti prace,
protipozarni ochrany, ochrany zdravi pfi praci €i jinych bezpecnostnich predpisu
a pravidel Dodavatelem nebo jeho poddodavatelem v misté pinéni;
poruseni ochrany obchodniho tajemstvi, ochrany Dlvérnych informaci a/nebo
ochrany osobnich Udaju;

e) poruseni povinnosti poskytnuti licenci v rozsahu dle této Smiouvy;

Dodavatel preda Predmét pinéni nebo jeho ¢ast, Dokumentaci, a/nebo jakékoli
informace o provadénych ¢innostech treti osobé (nevyplyva-li z pfisluSnych
ustanoveni této Smlouvy, ze tak Dodavatel ucinit mize), nebo jinak porusi své
zavazky dle této Smiouvy.

Objednatel je rovnéz opravnén odstoupit od Smlouvy je-li Dodavatel v likvidaci
nebo vic¢i jeho majetku probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti
o upadku nebo insolvenéni navrh byl zamitnut proto, Ze majetek nepostacuje k uhradé
nakladu insolvenéniho fizeni, nebo byl konkurs zruSen proto, Ze majetek byl zcela
nepostacujici nebo byla zavedena nucena sprava podle zvlastnich pravnich predpisu.

Za podstatné poruseni smluvnich povinnosti Objednatelem, za kterych muze
Dodavatel od této Smlouvy odstoupit, se povazuje prodieni Objednatele s uhradou
faktury del§i nez Sedesat (60) kalendarnich dni.

Odstupuje-li od Smlouvy kterakoliv ze Smluvnich stran, oznami pisemné tuto
skuteénost druhé Smiluvni strané, a to nejpozdéji do deseti (10) kalendarnich dnl ode
dne, kdy se tato Smluvni strana o dlvodech zakladajicich moznost odstoupeni od této
Smlouvy dozvédéla. Odstoupeni je uinné doru€enim pisemného oznameni
o odstoupeni druhé Smluvni strané.

Odstoupeni od této Smlouvy ze strany Objednatele neni spojeno s ulozenim jakékoliv
sankce k tizi Objednatele.

Odstupuje-li néktera ze Smluvnich stran od této Smlouvy po podpisu Akceptaéniho
protokolu Reseni EDR ob&ma Smluvnimi stranami, zanika Smlouva s téinky ex nunc.

Pri zaniku zavazku odstoupenim jedné ze Smluvnich stran s uéinky ex nunc
ma Dodavatel pravo na uplatu za plnéni, které bylo fadné a bez vad (ve vztahu
k povaze tohoto plnéni) poskytnuto pred uéinnosti odstoupeni. Objednateli v takovém
pripadé nalezi poskytnuté pinéni.
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PInéni radné poskytnuta ke dni ukoné¢eni Smlouvy dohodou si Smluvni strany nebudou
vracet, nebude-li v konkrétnim pripadé Smluvnimi stranami dohodnuto jinak. V pripadé
sjednani vraceni plnéni jsou Smluvni strany povinny vzajemnou dohodou pisemné
vyporadat dosavadni prijaté smluvni plnéni nejpozdéji do Sedesati (60) kalendarnich
dnu od zaniku této Smlouvy.

Ukonéenim uéinnosti Smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni tykajici se
smluvni pokuty, zaruky, nahrady Gjmy a jinych naroku a jiné pretrvavajici zavazky.

Zavéreéna ustanoveni

Pravni vztahy vyslovné Smlouvou neupravené se fidi relevantnimi ustanovenimi
ob&anského zakoniku.

Smluvni strany prohlasuji, ze jsou si védomi skutecnosti, ze tato Smlouva bude
uverejnéna v registru smluv v souladu se zakonem ¢&. 340/2015 Sb., o registru smiuv.
Uverejnéni Smlouvy v registru smluv zajisti Objednatel.

Dodavatel prohlasuje a potvrzuje, ze na sebe prebira nebezpedi zmény okolnosti
ve smyslu ustanoveni § 1765 odst. 2 obéanského zakoniku.

Smluvni strany si ve smyslu ustanoveni § 1794 odst. 2 obéanského zakoniku ujednaly,
Ze se Dodavatel vyslovné vzdava jeho prava ve smyslu ustanoveni § 1793 obéanského
zakoniku a souhlasi s cenou tak, jak byla Smluvnimi stranami sjednana vyse v této
Smlouveé.

VSechny spory, které vzniknou ze Smlouvy nebo v souvislosti s ni a které se nepodari
vyresit prednostné smirnou cestou, budou rozhodovany obecnymi soudy v souladu
s ustanovenimi zakona ¢&. 99/1963 Sb., obcéanského soudniho fadu, ve znéni
pozdéjSich predpist. Mistné prislusnym soudem pro feSeni pfipadnych spor bude

soud pfisludny dle mista sidla Objednatele.

Pokud jakakoliv ustanoveni nebo jakékoliv ¢&asti ustanoveni Smlouvy budou
povazovany za neplatné nebo nevymahateiné, nebude mit takova neplatnost nebo
nevymahatelnost za nasledek neplatnost nebo nevymahatelnost celé Smilouvy, ale
cela Smlouva se bude vykladat tak, jako kdyby neobsahovala pfislusna neplatna nebo
nevymahatelna ustanoveni nebo &asti ustanoveni a prava a povinnosti Smluvnich stran
se budou vykladat pfiméfené. Smluvni strany se dale zavazuji, Ze budou navzajem
spolupracovat s cilem nahradit takové neplatné nebo nevymahatelné ustanoveni
platnym a vymahatelnym ustanovenim, jimzZ bude dosazeno stejného ekonomického
vysledku (v maximalnim mozZném rozsahu v souladu s pravnimi predpisy), jako bylo
zamysleno ustanovenim, jez bylo shledano neplatnym & nevymahatelnym.
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Dnem doruéeni pisemnosti odeslanych na zakladé této Smlouvy nebo v souvislosti
s touto Smlouvou prostfednictvim provozovatele postovnich sluzeb, pokud neni
prokazan jiny den doruceni, se rozumi posledni den |lhlty, ve které byla pisemnost
pro adresata uloZzena u provozovatele postovnich sluzeb, a to i tehdy, jestlize se
adresat o jejim uloZzeni nedovédél. Smluvni strany timto vyslovné vyluéuji ustanoveni
§ 573 ob&anského zakoniku.

Smlouva muze byt ménéna pouze dohodou Smluvnich stran v pisemné formé, pficemz
zména Smlouvy bude uéinna k okamziku stanovenému v takovéto dohodé. Nebude-li
takovyto okamzik stanoven, pak zmé&na Smlouvy bude u€inna ke dni uzavieni takovéto
dohody. Podstatna zména textu této Smlouvy nebo zména, ktera by nebyla pfipusténa
zakonem &. 134/2016 Sb., o zadavani vefejnych zakazek, je vylouéena.

Tato Smlouva je vyhotovena elektronicky a podepsana obéma zastupci Smluvnich
stran zaruéenym elektronickym podpisem.

Nedilnou soucasti Smlouvy jsou nasledujici prilohy:

Piiloha &. 1 — Specifikace Pfedmétu plnéni

Priloha €. 2 — PoloZkovy rozpad ceny Pfedmétu pInéni
Priloha €. 3 — Rozsah zpracovavanych osobnich udajll
Priloha €. 4 — Implementaéni tym

Piiloha &. 5 — Vzor Akceptaéniho protokolu
Priloha €. 6 — Kontaktni osoby Smluvnich stran

Smluvni strany prohlasuji, Ze tato Smlouva je projevem jejich pravé a svobodné vile
a nebyla sjednana v tisni ani za jinak jednostranné nevyhodnych podminek. Na dikaz
toho pfipojuji Smluvni strany své podpisy.

V Praze dne: V dne:

Narodni agentura pro komunikacni a Corpus Solutions a.s.
informacni technologie, s. p.
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Priloha €. 1 Ramcové smlouvy — Specifikace Pfedmétu plnéni
Vécné vymezeni Pifedmétu plnéni
Na zakladé Ramcové smlouvy bude:
Dodano a implementovano:
1. Licence pro Endpoint (a/nebo Servery) + centralni konzole pro spravu systému a
vysetfovani
2. Analyza sitového provozu + centralni konsole pro spravu systému a vysetfovani
3. Skoleni administratord a uzivatell
4. Podpora provozu
Vytvoreny podminky (ramec) pro rozvoj systému:

Zajisténi podminek pro moznost dalSiho rozvoje integrovaného systému ochrany proti APT
utoktm na siti i koncovych bodech spocivajici pfedevsim v:

1. rozSifovani poétu licenci pro Endpoint / Servery

2. technickych konzultacich spojenych s provozem integrovaného systému ochrany proti
APT Gtokdm na siti i koncovych bodech.

PoZadavky na dodavku a implementaci EDR

Dodani a implementace integrovaného systému ochrany proti APT Gtokim na siti i koncovych
bodech, forenzni analytiku, vySetfovani a feSeni kybernetickych udalosti (dile jen EDR):

1. Licence pro Endpoint (a/nebo Servery) + centralni konzole pro spravu systému a
vySetfovani
a. Pocet Endpointl: 450
b. Poéet Serveru (fyzickych a virtualnich prostredi) pro nasazeni Endpointt: 70
2. Analyza sitového provozu + centralni konsole pro spravu systému a vySetfovani
3. Zaijisténi skoleni
4. Podpora
Funkéni pozadavky

Nabizené feSeni musi byt tvofeno dvéma €astmi, pfiéemz prvni ¢ast je zamérena na ochranu
Endpointl (koncového zafizeni) a druha ¢ast zajistuje ochranu a detekci na sitové vrstve.
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Obée tyto ¢asti jsou integrované do jednoho prostredi uréeni pro spravu systému, analyzu stavu
bezpecnosti monitorovaného prostfedni a vySetfovani udalosti a incidentd, a to jak na urovni
Endpointu, tak na urovni sitového prostredi. Nabizené feSeni musi umoznovat vyhodnocovat
vztah udalosti zaznamenanych v siti a na koncovych bodech.

Systém musi poskytovat jednotné uzivatelské webové rozhrani pro praci specialista s
dodavanym fe8enim. Rozhrani musi umoznit rychlé zkoumani udalosti diky dostupnosti
kontextu informaci o chovani koncového bodu.

Rozhrani musi umoznit rychlé zkoumani udalosti, dostupnosti kontextu udalosti v podobé
zaznamu o relevantnim sitovém provozu a dal$ich souvisejicich udalostech/alertech — jak
typoveé (stejny typ udalosti/alertu), tak z hlediska stejnych IP adres apod.

Systém musi podporovat klasifikaci dle bezpe¢nostnich frameworkil, a to predevs§im dle
MITRE ATT&CK.

Nabizené feSeni musi podporovat multitenantni prostfedi a musi umoznovat kaskadovité
napojovani centralni konzole. Tedy kazdy tenant musi mit vlastni konzoli pro spravu a
vySetfovani a souc¢asné musi byt tento tenant napojitelny na nadifazenou konzolu. Systém
musi umoznovat fizeni opravnéni na drovni tenantu a na urovni multitenantu, a to v celé
hierarchii.

Zakladni pozadavky na Systém/funkénost pro ¢ast Endpoint:
e Detekce a ochrana proti sofistikovanym utokim obvykle oznac¢ovanym jako APT.

e Detekce a ochrana proti priniku malware na pracovnich stanicich a serverech
Objednatele.

¢ Fileless malware — detekce Malware v RAM, ktery nema soubor na pevném disku.

e Ochrana proti Ransomware nejen na urovni pfedchozich technik, ale také detekci
aktivit spojenych s hromadnym Sifrovanim soubor(, mazanim zaloh a shadow copy
soubor( a zanechani instrukci k platbé vykupného.

¢ Application control — omezeni spoustét aplikace na Endpointech.

¢ Device control — detekce a nastaveni reakce pfi udalostech spojenych s pfipojovanim
externich zafizeni.

e Zaznam informaci o veSkerém déni na stanicich a serverech v podobé& metadat,
ktera umozni jejich pozdéjsi analyzu.

¢ Automatizace feSeni bezpecnostnich incidentl (Incident Response) na koncovych
bodech pomoci definovanych pravidel.
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Systém musi umoznit detekci vredlném ¢&ase pomoci neustdlého monitoringu a
zaznamenavani klic¢ovych aktivit na koncovych bodech, véetné souborovych manipulaci,
(jméno a cesta k souboru, hash MD5/SHA1/SHA2, operace: pfistup, vytvofeni, smazani,
kopie, presun), spousténi procesl (create/inject), sitovych spojeni (IP adresy, porty, DNS,
URL), username, prace s registry (modifikace, query), pfikazi CLI véetné parametrl piikazl
a pfipojovani externich zafizeni.

Metadata o chovani koncovych bodli musi byt mozné zaznamenavat tzv. neselektivng,
tedy o veSkerém déni a nikoli jen o detekovaném podezielém chovani. Toto ma napomoci
pfi aktivnim hledani hrozeb, tzv. huntingu, jejichz charakteristika neni vyrobcem definovana
jako nebezpeéné chovani (specifické detekéni use-case, Gtok interniho utoénika, kradez
informaci, pozadavek na zpétné prozkoumani vektorit kompromitace atp.).

Systém musi byt snadno integrovatelny (rozSifitelny) s komplexni vySetfovaci platformou
pro vySetrfovani kybernetickych utoku na koncovych bodech i v siti (viz. vy§e) a musi umoznit
integraci na systém spravy bezpeénostnich udalosti (SIEM).

Nabizené feSeni musi v oblasti otevienosti platformy splfovat nasledujici pozadavky:

e Dokumentované standardizované aplikaéni rozhrani pro zakaznické integrace s
dalSimi bezpeénostnimi komponentami. Preferujeme http & XML a JSON API rozhrani.

o Systém bude integralni souéasti bezpeénostnich feSeni Zadavatele. Pro
jeho integraci vyzadujeme podporu vzdaleného fizeni jeho €innosti pro
ucely orchestrace s cilem implementace netrivialnich workflow.

Predpfipravené integraéni vazby na aplikace typu SIEM:
¢ Umozni obousmérnou URL integraci s nastroji 3. stran.

o Vysetfovatel bude mit mozZnost snadné navigace mezi nabizenym
systémem a souasnymi pouzivanymi nastroji pro spravu bezpeénostnich
udalosti (SIEM) a to vzdy na obsah v kontextu pravé vysetfované udalosti,
kterou lez spojit nékterym z identifikatora (napf. IP, ¢as, jméno a jiné)

e Zasilani udalosti do nastroji SIEM s podporou alespori téchto format(:
o ArcSight
o Syslog
o Splunk
o SNMP Trap
o E-Mail
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o Systém bude integralni soucasti bezpeénostnich feseni Zadavatele. SIEM
je pak logickou vrcholovou aplikaci, kde budou vyhodnocovany alerty a
udalosti z rGznych zdrojd, z tohoto dlivodu vyzadujeme podporu integrace
na SIEM.

e Systém bude umoznovat import souborQ s definici IOC ve formatu OpenlOC a YARA.

e Systém umozni definovat vlastni black-listy pro detekci spusténi procest a aplikaci
(napfiklad s vyuzitim hashe a dle YARA pravidel).

e Systém umozni validaci hrozby obsazené v souboru integraci na sluzbu Virus Total.

o Podpora integrace na feSeni v oblasti remediace a incident response pro koncové
stanice.

o Zasadni pro efektivitu a rychlost vySetfovani je provazani informaci o déni na
siti a na koncovych bodech. Pozadujeme, aby bylo mozné z alertu odsko€it jak
do pohledu na déni na siti, tak i do pohledu na déni na koncovém bodé.

Nabizené reSeni musi v oblasti bezpe&nosti koncovych bodu naplfiovat tyto funkcionality:
o Pokrocilou detekci hrozeb:
o Detekci skodlivého kédu jeho rozpoznanim podle vzorl pro obsah a chovani,
o detekci skodlivého kédu heuristickou analyzou,
o detekci projeva €innosti utoénika na koncovém bodé,
o rozpoznanim zranitelnosti nainstalovanych aplikaci a poskytnout o tom report.
o EDR agent, ktery rozpozna pro kazdy systém samostatné:
= typ OS, verzi OS, patche,
= nejCastéjsi aplikace a jejich verze.

o analyzou bézicich procesl na stanici a jejich ohodnocenim z hlediska ¢innosti,
které provadéji nebo by mohly provadét (bez-vzorova analyza kédu).

= Moderni taktiky a techniky Uto¢nikl nelze spolehlivé detekovat jednou
detekéni metodou. Systém musi vyhledavat znamky Skodlivé &innosti

.....

i nad chovanim koncovych bodl. Proto je pozadovano, aby detekéni
metody pokryvaly mimo signatur a statickych detekénich metod také
behavioralni analyzu.

e Forenzni analyzu:

o vzdalené — ziskanim obrazu paméti nebo uréitého procesu,
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o vzdalené — ziskanim obrazu disku,
o zaznamem &innosti operaéniho systému a aplikaci.
o neselektivhim zaznamem koncovych bodU.

= Pro vysetfovani je nezbytné ziskat kontextové informace vztahujici se
k alertu/udalosti. PoZzadujeme, aby takové informace byly k dispozici
pfimo v systému a vznikaly sbérem informaci o déni na koncovych
bodech, a to kontinualnim zaznamem, napfiklad v podobé metadat a
také schopnosti provadét ¢innosti podporujici vySetfovani na koncovych
bodech.

¢ Reakci a remediaci koncovych bodu:
o Ukoncéenim procest,
o smazanim soubort nebo jejich pfesunutim,
o izolaci koncové stanice,

o a dalSimi operacemi (nachystanych i uzivatelem definovanych), které Ize na
koncovém bodé vzdalené vyvolat.

¢ Automatizaci reakce na incidenty:

o Automatickym spousténim akci (nachystanych i uZivatelem definovanych) na
koncovych bodech v pfipadé vyskytu uréitého alarmu, ktery se ke koncovému
bodu vztahuje

e Systémovou spravu:
o Sprava uzivatelQ a uzivatelskych skupin,
o sprava aplikaci,
o instalace a odinstalace aplikaci,
o zmeéna nastaveni operaéniho systému.
e Ochranu koncového bodu:

o detekci a blokaci spousténych procesu, které byly detek&nimi metodami
rozpoznany jako skodlivé,

o detekci souborovych manipulaci v uréenych adresarich procesim, které jsou
na black-listu nebo naopak pouziti white-listl pro totéz.

o Schopnost reagovat na koncovém bodé aktivitami provadénymi v realném ¢ase
— pfistup pomoci vzdalené do systému integrované konzole.
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= Tento pfistup musi byt mozné opravnénim uzivatelim pfidélit nebo
odebrat

= O vsech aktivitach uzivatele systému musi existovat auditni zaznam,
ktery bude mozné v realném ¢ase odesilat mimo vlastni systém.

Bezpecénostni tym musi byt schopen okamzité reakce v pfipadé zaznamenani
bezpeénostni hrozby. K tomu slouzi remediaéni procedury, které musi
nabizené feseni podporovat. Tyto procedury obecné poskytuji interakci
vySetiovatele s koncovym bodem a slouzi k odvraceni, nebo minimalizaci $kod
zpusobenych kybernetickou udalosti/incidentem.

Viditelnost déni na koncovych bodech:

e Systém musi podporovat koncové body s opera¢nimi systémy:

O

O

O

O

O

Windows 7 a vyse

Windows Server 2008 R2 a vySe
Linux CentOS 6 a vySe

RedHat 6 a vyse

macOS 10.11 a vySe

e Na koncovych stanicich musi agentska ¢ast vyuzivat zanedbatelnou €ast zdroju (nemél
by pfekrodit po vétSinu éasu jednotky 4 % vyuziti CPU.

¢ Systém bude zaznamenavat ¢innosti na koncovych bodech v podobé meta-dat a to
neselektivné, tedy i pro takové Cinnosti, které nemaji pfimou souvislost s detekci
nebezpecného chovani &i pfitomnosti néjakého Skodlivého kédu. Metadata museji
obsahovat informace o:

O

O

spusténi a ukonéeni procesu

souborové manipulace

manipulace s registry

sitovych spojeni véetné URL pro http/https spojeni

DNS piekladl

Manipulace s USB médii a prfenosy souborll z nich a na né
Windows udalosti (Windows Events)

Nepretrzity sbér téchto informaci umoznuje provadét c¢innosti aktivniho
vyhledavani pfitomnych hrozeb na zakladé vlastni definice pfiznakt a vzor(
nebezpeéného chovani, vi¢i kterym jsou analyzovana ulozena metadata. Tyto
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¢innosti spadaji do kategorie “internal hunting” a typickymi nalezy jsou ¢innosti
“insidera”.

Analytik by také mél mit moznost v pfipadé nalezu vytvorit snadno pravidlo,
které bude nasledné uplatnéno v real-time detekcich nastroje.

e Udalosti budou zaznamenavany do centralniho ulozisté v realném Case a budou
zpétné dostupné s Casovou retenci min. 30 dnl, moznost rozsireni retenéni doby
dokoupenim licence za rozdilovou cenu.

e Systém bude umoznovat vyhledavani v udalostech dle libovolného parametru udalosti
(napriklad jméno procesu, jméno rodi¢e, PID, hash MD5/SHA1/SHA2, jméno souboru,
registry value name/key/value data, IP adresa/FQDN/Hostname, URL)

e Systém je volitelné schopen na vyzadani — nebo jako sougast automatické reakce —
ziskat informace o okamzitém stavu koncového bodu minimainé v oblastech:

O

O

O

O

Prihlaseni uzivatelé

Vystavena sitova spojeni

Bézici procesy

Seznam uzivatell a skupin s administratorskymi pravy
Seznam nainstalovaného software

Seznam nainstalovanych davéryhodnych certifikatd
Cas od spusténi potitage

Stav antiviru

Stav firewallu

Seznam do paméti nahranych ovladacu

Seznam kli¢u a hodnot autorun v registrech

Vypis obsahu DNS a APR vyrovnavacich paméti
HW inventar

Obsah smérovaci tabulky

Seznam aktivnich sitovych rozhrani

e V pfipadé potrfeby musi byt systém schopny spustit rozSifené ulohy zjistujici stav
koncového bodu v oblasti:

O

O

Ziskani historie navstivenych stranek webového prohlizece

Ziskani zaznamu sitového provozu koncového bodu (pcap)

Strana 51 (celkem 68)



Ramcova smlouva na dodavku, implementaci a podporu

(EDR)

o Ziskani obrazu logického disku nebo fyzického disku
o Ziskani obrazu paméti
e Systém musi byt schopny zobrazit ¢innosti uréitého procesu ve vztahu k:
o souborovym manipulacim
o manipulacim s registry
o sitovym spojenim
o spusténym procesim a podprocesiim
o to vSe idealné na ¢asové ose

e Systém musi byt schopny zaznamenavat pro lokalné pfipojené koncové body a pro
koncové body, které jsou mimo sit’ €innosti, vysledky uloh a alerty pro pozdéjsi odeslani
do centralizované konzole systému, a to po dobu alesporn jednotek dn.

Vys$etiovani a analyza na koncovych bodech:
e Systém musi byt schopen nalézt soubor dle:
o obsahu
o hashe
o nazvu
o velikosti
o koncovky
o €asu vytvoreni/modifikace
o kombinace vySe uvedeného
e Systém bude umoznovat vyhledavani souboru i pro smazané soubory a na nevyuzité
¢asti disku.
e Systém bude umozniovat vyhledavani souboru i v archivech.
e Systém bude pro bézici procesy schopen extrahovat:
o oteviené sokety
o souborové handle

o informace o DLL, které byly dynamicky prilinkovany véetné informace, zda byly
injektovany

o obsazeny virtualni adresni prostor

Pokrocila detekce a ochrana koncovych bodu
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Systém bude napojen na zdroj aktualizovanych informaci o hrozbach (threat-
intelligence) a bude z toho zdroje provadét pravidelné aktualizace.

Systém bude mozné napoijit na dal$i zdroje informaci o hrozbach ve formatech JSON
nebo CSV.

Systém umozni nalezeni hrozby analyzou chovani.

Systém musi pro budouci potfeby podporovat napojeni na nasledujici prvky ochrany:
o Komponenty pro detekci APT atoku na sitovém provozu
o Komponenty sitovych navnad (honeypots)
o externi SIEM

Agent systému musi byt odolny proti odinstalovani a pokusim jej zastavit nebo
poskodit.

Odinstalace agentd musi vyZzadovat zvlastni autentizaci (heslo pro odinstalaci).

Alerty generované systémem musi byt zobrazovany v centralni konzoli.

Odpovéd na hrozbu na koncovych bodech

Systém musi umoznit na stanici:
o Smazat soubor
o Ukonéit proces
o Sitova izolace koncového bodu
= pfi zachovani komunikace systému s agentem na koncovém bodé,

= pro Ucely izolace koncového bodu nebudou vyuZivany Zadné vnéjsi
sitové prostredky (firewall, sitové prvky, systémy NAC apod.).

= |zolace musi byt provedena dodanym agentem a vyhradné jeho
vlastnostmi a nikoli pouze povelovanim systémového firewallu, nebot
tento miuze byt sou€asti kompromitace napadeného systému.

o Modifikace/mazani obsahu registrl

o Instalace a odinstalace aplikaci a zaplat
o Odhlaseni uzivatele

o Zapnuti a vypnuti firewallu

o Restartovani, vypnuti a hibernace koncového bodu
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Systém musi byt schopen automatického spusténi vybrané akce jako automatické
odpovédi na ur€ity alert.

Schopnost agenta systému provadét vice akci sou¢asné.

Napojitelnost systému na jiné systémy

Navrhované rfeSeni musi byt dale napojitelné na systémy uréené pro vy3etiovani
kybernetickych incidentd tim, Ze jim automatizované zpristupni veskera ukladana
meta-data dle této ZD, nebo jim je bude pfedavat v redlném &ase, a tim umozni jejich
okamzité vyuziti v procesu dalSiho vySetfovani.

Zakladni pozadavky na Systém/funkénost pro ¢ast Network:

Zaznam informaci o sitové komunikaci v podobé, ktera umozni jeji pozdéjsi analyzu;

Zaznamenané informace o provozu umozni vyhledavani spojeni dle libovolnych
atributt popisujicich spojeni;

Analyza sitového provozu v ramci Systému probiha pro veskery sitovy provoz a bez
ohledu na pouzité komunikacéni protokoly a monitorovana jsou tedy vSechna probihajici
spojeni na vSech sitovych portech;

Funkcionalita analyzy a zaznamu sitového provozu pracuje nad zrcadlenym provozem
sité;

Pravidla pro analyzu provozu umozni definovat podminky odkazujici se na pfenaseny
obsah a parametry aplikaéni vrstvy — napriklad odhalit pfenasené soubory, kde

koncovky soborl nesouhlasi s obsahem, nebo €isla typickych portl nesouhlasicich s
typem rozpoznaného komunikaéniho protokolu;

Podpora monitorovani provozu na rozhranich Ethernet s rychlostmi 100Mbps, 1Gbps
a 10Gbps;

Schopnost definovat pravidla hledajici soub&éh udalosti nebo posloupnost udalosti v
sitovém provozu a generovat upozornéni (alerty) a to kontinualni analyzou okamzitého
déni i analyzou jiz ulozenych historickych zdznamu o provozu zpétné;

Systém poskytuje webové uZivatelské rozhrani pro analyzu zaznamenaného provozu
bezpeénostnimi specialisty, které bude souéasti jednotného uzivatelského rozhrani;

K dispozici jsou historické informace o provozu s uréenou dobou retence pro naslednou
analyzu;

Detekce malware je provadéna pomoci vyhledavani signatur, heuristickou analyzou,
vyhledavanim typického chovani (behavioral analyza);

Soucasti dodavky je kontinualni sluzba aktualizace signatur/definic chovani malware;
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V pfipadé Cloudového reSeni musi veskera data zlstat pod jurisdikci Evropské unie.

Systém musi v oblasti detekce a vySetfovani utokd typu APT splhovat pozadavek
viditelnosti stop daného utoku a dostupnosti forenznich dat ze vSech zachytitelnych
fazi APT Utoku (dle fazi kill-chain — od inicialni kompromitace do ex-filtrace dat).

Nabizené rfeSeni musi v oblasti otevrenosti platformy splfiovat nasledujici pozadavky:

Dokumentované aplikaéni rozhrani pro zakaznické integrace s dalSimi bezpeénostnimi
komponentami. Preferujeme http & XML nebo JSON API rozhrani;

o Systém bude integralni sou€asti bezpeénostnich feSeni Zadavatele. Pro jeho
integraci vyzadujeme podporu vzdaleného fizeni jeho &innosti pro ucely
orchestrace s cilem implementace netrivialnich workflow.

Predpfipravené integracni vazby na aplikace typu SIEM;

o Systém bude integralni souéasti bezpeé&nostnich feSeni Zadavatele. SIEM je
pak logickou vrcholovou aplikaci, kde budou vyhodnocovany 55letry a udalosti
z ruznych zdroju, z tohoto divodu vyZadujeme podporu integrace na SIEM.

Podpora integrace na reSeni v oblasti remediace a Incident Response pro koncové
stanice.

Import popisu hrozeb (Threat Intel) od tretich stran a vlastnich, které mohou byt dodany
ve formatech STIX, TAXIIl, CSV (podpora ThreatConnect)

Moznost importu detekénich pravidel s podporou formati YARA a zdroju dle
specifikace TAXII/STYX.

o Hledame reseni, které je vySetfovaci platformou a je oteviené pro vSechny vyse
uvedené moznosti napojeni a rozsifeni. Systém nesmi byt black-box, kde neni
mozné jeho &innost ovlivnit nebo jsou dokonce pravidla dodavana vyrobcem
jako soucast threat-intelu skryta a nedostupna uzivateli.

Nabizené rfeSeni musi splfiovat nasledujici technické a funkéni poZzadavky:

Implementace do sitového prostredi s pozadavkem na analyzu sitového provozu o
propustnosti 1 Gbps s moznosti roz§ireni na vyssi kapacitu,

celkova poZzadovana retence historickych dat o chovani sité v délce 30 dnu,

o Jelikoz vyzadujeme kontinualni ukladani vSech neselektivné ziskanych
metadat, tak pro jejich uloZeni vyzadujeme garanci uchovani definovanou
licenci. Nad ramec tohoto, poZzadujeme, aby veSkera metadata, ktera maji
souvislost s detekovanymi udalostmi byla uloZzena po dobu delsi, tedy takovou,
jak umozni diskova kapacita systému.
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o Detekce malware pienaseného jakymkoliv nesifrovanym protokolem,

e Podpora SSL Visibility pro moznost inspekce provozu prenaseného Sifrovanym
spojenim,

o Detekce zpétnych volani malware typu Command&Control,

o Detekce Skodlivého chovani RAT (Remote Access Tool), jeho projevy na siti,

e Detekce malware zabaleného i hluboko v obsahu a bez ohledu na souborovy format,
¢ |dentifikace spojeni vyuzZivajicich neoéekavané nebo neznamé protokoly,

e Moznost definovat vlastni pravidla detekce nad veSkerym typem pifenaseného obsahu,
charakteristikami chovani, nebo posloupnosti déja v siti

e Systém bude schopny aplikovat aktualizované signatury na historicky provoz sité a
nalézt tak malware, ktery nebyl detekovan v minulosti.

e Extrakce obsahu souborl zachycenych pfi jejich pohybu na siti pro forensni Ucely
pomoci konsole systému.

e Pouziti vestavéné funkcionality pro vySetiovani, shromazdéni indicii a vygenerovani
reportu o incidentu.

e Export plného zaznamu d¢asti sitové komunikace ve formatu PCAP pro dalsi
vysSetfovani.
e Moznost importu plného zaznamu sitového provozu k provedeni jeho inspekce.

e Retrospektivni analyza zaznamenanych dat o chovani sité za ucelem odhaleni
posloupnosti udalosti vedoucich k projevu kybernetického incidentu.

o Systém by mél vyuzit metadata k detekcim Skodlivych aktivit, které probéhli v
minulosti, aplikaci aktualizovaného threat-intelu na vSechna historicka
metadata.

e Schopnost prubézné zaznamenavat a retrospektivné analyzovat informace o
veskerém déni na siti:
o |IP adresy a jejich geolokace (ideadlné s moznosti importu geolokacnich
informaci i pro privatni IP rozsahy).

o identity uzivatele (napfiklad emailové adresy pro SMTP/POP3/IMAP a web-
mailova rozhrani nebo uzivatelského jména pro dalsi protokoly).

o Cisla port(.

o skute€ny rozpoznany typu protokolu.
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typ prenasenych souborl (alespon excel, word, powerpoint, pdf, exe, msi,
obrazkové formaty, archivni a komprimaéni formaty, a to véetné vzajemné
vnorenych)

HASH pienasenych souboru

informace o tom, Ze je soubor Sifrovan a obecné informace o entropii obsahu
soubort

parametry obsahu vS§ech rozpoznatelnych komunikacnich protokolQ

Gasové rozpéti

objem prenesenych dat

trvani spojeni

vyhledavani a analyza dle kombinace vice parametrll spojenych do vyrazu
logickymi operatory AND, OR a NOT

Pro vySetfovani je nezbytné ziskat kontextové informace vztahujici se
k alertu/udalosti. PoZzadujeme, aby takové informace byly k dispozici
pfimo v systému a vznikaly sbérem informaci o déni na siti a to
kontinualnim zaznamem, napfiklad v podobé metadat.

Ze sitového provozu budou derivovany minimalné informace o
pouzitém sitovém protokolu s detekci minimalné téchto: BITTORRENT,
DB2, DNS, EXCHANGE, FTP, HTTP, IRC, JABBER, LDAP, MSSQL,
Oracle, POP3, RDP, SIP, SMB, SMTP, SSH, SSL/TLS, TELNET, TFTP,
TOR, X11 a budou generovany také atributy popisujici parametry
protokoll, napfiklad HTTP Command a hlavicky, FTP provadéna
operace a jména pienasenych soubord, SMTP hlavicky mime obalky
atd.

Budou rozpoznavany prenasené soubory a detekovan jejich typ, a to
bez ohladu na pifiponu jména souboru. Podporovany budou minimainé
tyto typy soubor(: 7z, bzip2, certifikaty, exe, gif, html, jar, jpeg, excel,
word, powerpoint, rif, msi, ofd-document, ofd-presentation, ofd-
spreadsheet, pdf, png, rar, torrent, vba, xml, zip a u t€chto typu budou
uvedena metadata obsahujici hash souboru a pfipadné dalsi atributy
(autor, €as vzniku...)

Schopnost automatizace pracovnich postupt pfi napravé kybernetickych incident(:

plné automaticka reakce definovana bezpeénostni politikou pro sitovy provoz
(DRORP pifi in-line zapojeni, nebo RST pro out-of-band pfipojeni)
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¢ Platforma pro forenzni analytiku, detekci, vySetfovani a fizeni reakci na zaznamenané
kybernetické udalosti

e Vestavéna podpora pro Fizeni zivotniho cyklu tiketl pro distribuci Ukoll mezi uzivatele
systému/vySetiovatele

e Dashboard a mozZnosti jeho uprav pro grafické zobrazeni informaci a podpory
rozhodovaciho procesu (alert triage)

e Generovani reportu dle predpfipravenych $ablon

e Tvorba a generovani zakaznicky definovanych reporta

¢ Moznost nastaveni automatického generovani a odesilani reporti na emailové adresy.
o Whitelisting pravidla pro vylouéeni uréité komunikace z inspekce danym pravidlem

e Moznost viastni definice geolokaénich tabulek IP adres (pro geolokaci privatni IP
segmentl)

e Moznost detailniho fizeni pfistupovych prav pro vice urovni pracovnikia SOC (analytici,
operatofi, IT podpora, forenzni analytici, vySetfovatelé)

e Moznost napojeni na ActiveDirectory/LDAP pro autentizaci uzivatelu systému.
o Jednotné uzivatelské rozhrani pro veskerou analytiku, vySetrfovani a reakci
e Podpora API pro integraci s nastroji 3. stran
e Podpora integrace s nastroji SIEM
e Podpora instalace jednotlivych komponent feSeni do virtuainiho prostredi (VMware)
e Systém je schopen integrovat nasledujici metadata z EDR/EPP feseni:

o spusténi a ukonceni procest

o souborové manipulace

o manipulace s registry

o sitova spojeni véetné URL pro http/https spojeni

o DNS pieklady

o Manipulace s USB médii a pfenosy soubort z nich a na né

o Windows udalosti (Windows Events)

e Systém je pripraven na integraci se systémy typu honeypot.
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e Systém musi podporovat praci v hierarchickém rezimu (véetné selektivniho fizeni prav
k informacim) pro pfipadné budouci =zahrnuti podfizenych organizaci do
bezpecénostniho dohledu

e Systém podporuje efektivitu vySetfovani tim, ze dokdze automatizované spojovat
jednotlivé bezpeénostni udalosti, které maji spoleé¢nou pri¢inu, do jedné udalosti
(incidentu)

v s w

Zajisténi skoleni

Dodavatel zajisti odborné proskoleni uréenych pracovniki NAKIT v rozsahu minimainé 5MD.
Skoleni bude probihat v prostfedi NAKIT. Cilem $koleni je seznameni uréenych pracovnikd
NAKIT s implementovanym systémem a jeho funkénosti, a to v nasledujicim rozsahu:

e Administratorské Skoleni
o Konfigurace a sprava SW a HW vybaveni,
o Vytvareni playbooki
o Uzivatelske Skoleni
o Zakladni prace se systémem jako celkem,
o Vysetfovani incidentq,
o Skoleni analyzy/vySetfovani kybernetickych Gtoku.
Technicka podpora
Dodavatel zajisti poskytovani prabézné technické podpory
Podpora zahrnuje
e Provadéni aktualizaci/upgrade systému EDR.

e Odstrarfiovani vad EDR v niZe uvedenych reakénich dobach, a to i po uplynuti zaruéni
doby.

e Poskytovani konzultaci spojenych s vySetfovanim incidentl v rozsahu 1 MD mésiéné
v pracovni dny v rozsahu od 8:00 do 16:00 hodin.

¢ Hotline — poskytovani telefonické podpory v pracovni dny v rozsahu od 8:00 do 16:00
hodin

o telefonickd podpora v cCeském jazyce pri feSeni problémda na strané
Dodavatele, souvisejicich s provozem a funkénosti EDR (vypadek, zavazny
problém znemoznujici praci nékterym nebo vSem uzivatelim, nejasnost
v otdzkach funkénosti EDR). Dale slouzi pro hlaSeni incidentl vazne&jSiho
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charakteru, které je z pohledu Objednatele nutno fesit neprodlené formou
servisniho zasahu,

o pfijem, evidenci, potvrzovani a vyfizovani hlaseni o vadach EDR nebo
incidentech, potvrzeni o nahlaseni vady/incidentu musi probéhnout v reakénich
dobach uvedenych v tabulce nize. Soucasti hlaseni incidentu je uréeni jeho
kategorie, které provede Objednatel. V piipadé incidentll takového charakteru,
Ze Ize incident Fesit telefonicky bez nutnosti dalSich konzultaci, Dodavatel tak
ucini bez prodieni.

o konzultace k systémovym / bezpeénostnim aktualizacim EDR vydanym
Dodavatelem,

o pfijem, evidenci, potvrzovani pozadavkl na konzultace k vécnym a technickym
zalezitostem provozu a rozvoje EDR,

o pfijem zadani na vyzadany dalsi rozvoj EDR,

Vada/incident se povazuji za nahlaseny okamzikem jeho telefonického zadani/ nebo
emailovou zpravou.

Vaznost incidentu/vady je rozdélena do téchto kategorii
Kategorie A — kriticky incident/vada.

Za kriticky incident/vadu je povazovan takovy incident/vada, kdy nelze spustit EDR jako celek
nebo nékterou z jeho funkénich €asti. S EDR tedy nelze pracovat nebo se do néj nelze
prihlasit. Za kriticky incident je povazovana také situace, kdy je umoznéno spusténi nékteré
z funkénich ¢&asti EDR, ale nasledny jeji béh (faze vyhodnoceni, zpracovani dat apod.)
zpusobuje pad centralni aplikace nebo celého operaéniho systému serverového systému i
.zamrznuti“ centralni aplikace, za kriticky incident se povazuje také situace v EDR, které
znemoznuje korektni vySetrfovani v oblasti kybernetické bezpecnosti.

Kategorie B — vazny incident/vada.

Za vazny incident se povazuje stav, kdy néktera funkéni ¢ast EDR funguje chybné. Nejsou tak
zobrazovana oéekavana data, probihaji chybné transformace dat, probihd nekorekiné
predavani dat, nefunguje vyhledavani, jsou zobrazovany irelevantni polozky pro dané pole,
vystupy poskytuji navzajem nekonzistentni vysledky atp. Do této kategorie spadaji veSkeré
incidenty, které nelze jednoznaéné zaradit do jiné kategorie.

Kategorie C — bézny incident/vada.

Bézné incidenty nemaji zasadni vliv na pouzivani EDR. Jedna se o vizualni nesrovnalosti
systému &i vizualizaci dat, napf. zjisténé preklepy, chybné zobrazeni diakritiky, chybné
setfidéni udajl, chybné popisy sloupcli ve vystupnich sestavach, chyby v grafickém
znazornéni vazeb apod. Metodicka, uzivatelska a technicka podpora spodivajici v operativhim
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odstranéni problém0 vychazejici z neznalosti nebo nevédomosti uzivatele, a to formou
odborné pomoci sméfujici k vysvétleni odbornych zalezitosti.

Reakéni doby pro odezvu (potvrzeni) pfijeti vady/incidentu a vyfeSeni vady/incidentu dle nize
specifikované kategorizace:

Druh
incidentu doba doba odezvy incidentu
Do 24 hodin od nahlaseni
vady/incidentu obnovi zakladni
funkénost EDR, nebo navrhne
Kategorie A 30 minut 4 hodiny

docasné nahradni feSeni tak,
aby vada/incident nebranila
Objednateli v jeho ginnosti

Do 48 hodin od nahlaseni
vady/incidentu (do Ihaty se
nezapoditavaji svatky a
vikendy) obnovi  zakladni
funkénost EDR, nebo navrhne
Kategorie B 30 minut 12 hodin docasné nahradni feSeni tak,
aby vadal/incident nebranila
Objednateli v jeho &innosti.
Dodavatel nahradi docéasné
nahradni feSeni trvalym
neprodlené.

Termin odstranéni vady bude
dohodnut mezi Dodavatelem a
Next Next Objednatelem v zavislosti na
zpUsobu opravy vady (napf.
opravhym patchem, ktery se
day day aplikuje automaticky),
nejpozdéji vdak do 1 mésice od
nahlaSeni vad/incidentu

Kategorie C Business Business
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Reakéni doba je doba, ve které musi Dodavatel potvrdit pfijeti nahlaseni
vady/incidentu

Maximalni doba odezvy je doba, ve které musi Dodavatel reagovat na nahlaseni
vady/incidentu, véetné navrhu dalSiho postupu a specifikace nutné soucinnosti ze
strany Objednatele.

Limitni doba odstranéni incidentu je doba, ve které dojde bud k Uplnému odstranéni
vady/incidentu, anebo alespofi ke sniZzeni jeho zavaznosti, je poéitana od doby
nahlaseni.

Incidentem pro ugely této Smlouvy se rozumi situace, kdy uzivatel EDR se domniva,
ze v EDR se vyskytuje vada, ktera se v pribéhu feseni incidentu vadou neprokaze.

Pozadavky na rozvoj (ramec)

NiZe uvedené polozky (¢innosti a licence na Endpointy a Servery) budou objednavany formou
dil€ich objednavek.

Konzultace nad ramec konzultaci uvedenych v technické podpore

Poskytovani ad-hoc konzultaci spojenych se zpracovanim specifickych kybernetickych
udalosti nebo incidenta.

Participace pfi ziskavani dukazl pfi kybernetickych incidentech, pomoc s nalezenim
vektoru utoku.

Poskytovani konzultaci pro response team

Poskytovani ad-hoc konzultaci spojenych s uzivatelskou konfiguraci filtri/pravidel a
vytvafenim playbooku

Licence pro Endpoint a Servery

V navaznosti na aktualni potfebu Objednatele bude dochazet k objednavani dalSich
licenci pro Endpointy a Servery.

Licenci na Endpoint a Servery je minéna nevyhradni licence na SW agenta EDR
feSeni, ktery ma za ukol monitorovat provoz na koncovém bodé nebo Serveru.
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2 Ramcové smilouvy —
Polo ka
Technologie pro analyzu
Dodavka

implementace

spravu systému a

Technicka podpora —

uvedenych v

Licence Endpoint

Licence pro servery (fyzické a
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Jednotkova
cena

3 975 556,-

612,56

76 000,-

27 500,-

Cenaza1MD

12 000,-

Cena za kus

540,02

540,02

Cena celkem

3 975 556,-

275 652,-

42 879,20

380 000,-

1 320 000,-
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Priloha €. 3 Ramcové smlouvy — Rozsah zpracovavanych osobnich udaji

Jméno a pfijmeni
Funkce

Email

Telefonni &islo
Osobni &islo
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Délka

. e . . . Vztah ¢lena
. .. | Jméno, pfijmeni, relevantni Seznam relevantnich .
Poradi . . oy . tymu
titul odborné referencnich instalaci .
k dodavateli
praxe
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5 Ramcové smlouvy -

2020/151 NAKIT

01

02

Vyhrady

01

02
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Zaveérecna ustanoveni

Narodni agentura pro komunikaéni a informaéni technologie, s. p. a Dodavatel svym podpisem
stvrzuji akceptaci ¢asti Pfedmétu pinénidle .............. Smiouvy.

Datum
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Priloha ¢. 6 Ramcové smlouvy — Kontaktni osoby Smluvnich stran

Za Objednatele:

Za Dodavatele:
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