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SMLOUVA 0 DILO

uzaviena podle § 2586 a nasl. zdkona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisu (dale jen ,ob&ansky zakonik")

Kraj Vysoc€ina

se sidlem:  Zizkova 57, Jihlava

ICO: 70890749

za kterou jedna: MUDr. Jifi Béhounek, hejtman kraje
(dale jen ,Objednatel")

Bluesoft s.r.o.
se sidlem/mistem podnikani: Botanicka 554/68a, Brno 602 00

ICO: 29182689

DIC: CZ29182689

zapsana v obchodnim rejstfiku pod sp. zn. C 63830 vedenou u Krajského soudu v Brné
bankovni spojeni: FIO Banka a.s.

Cislo uctu: 2900866503/2010

za kterou jedna: Ing. Jifi Barbofik, Bc. Jakub Hanak

(dale jen ,Zhotovitel")

uzavreli nize uvedeného dne, mésice a roku

tuto smlouvu:

Cl. |
Pfedmét smlouvy

1. Objednatel a Zhotovitel uzaviraji tuto smlouvu o dilo ve vybérovém fizeni vefejné zakazky
malého rozsahu s nazvem Nové webové stranky Kraje Vysocina (dale jen ,vybérové Fizeni"
a ,vefejna zakazka"), v ramci kterého byla jako nejvyhodnéjsi vybrana nabidka Zhotovitele
(dale jen ,nabidka").

2. Predmétem této smlouvy je zavazek Zhotovitele v rozsahu a za podminek stanovenych
touto smlouvou pro Objednatele provést dilo, které je pfedmétem vefejné zakazky, jak je
blize specifikovano v této smlouvé a jeji pfiloze ¢. 1 a tak, aby dilo bylo provedeno jako
uplné a byl naplnén ucel jeho provedeni (dale jen ,dilo").

Soucasti dila je dodani veskerych povinnych dokladu dle platnych norem a dle pravniho
fadu Ceskeé republiky.

Zavazkem Objednatele je fadné a v€as dokoncené dilo prevzit a zaplatit za néj Zhotoviteli
cenu dila stanovenou v ¢l. IV této smlouvy a za podminek uvedenych v této smlouvé.

3. Zhotovitel bere na védomi, ze:

- Objednatel je povinnou osobou dle zakona ¢. 181/2014 Sb., o kybernetické
bezpelnosti,

- Dilo je dle vyhlasky ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
ur€ujicich kritériich kategorizovano jako vyznamny informacni sytém dle zakona ¢.
181/2014 Sb., o kybernetické bezpec¢nosti a souvisejicich pravnich predpist a ze

- Zhotovitel se stava vyznamnym dodavatelem objednatele.
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cLu
Provadéni dila
Smiuvni strany se dohodly, Ze dilo je provedeno poskyinutim dodavek a praci uvedenych
v zadavaci dokumentaci velejné zakazky, jeil pfiloze €. 1, nabidce Zhotovitele zpracované
a podang v sculadu se zadavacimi podminkami vefejné zakdzky, a za podminek
uvedenych v télo smiouvé,

Zhotovitel je povinen provést vedkeré dodavky, &innostl, sluZby a vykony, kiervch je
potfeba k zahéjeni, dokondeni a pfedani dila, ve wysoké kvalité s néleZilou a odbornou
péti, a cbetarat vie, co je k provedeni dila potieba. Dilo bude provedeno tak, aby ieho
fadnému uZiti nebrénila prava tfetich osob.

Y ramcl provadani dila musi Zhotovitel pfebrat veskeré zavazky vyplyvajici z jeho Cinnosti
ve smysiu zakona o Zivotnim prostiedi a nakladani s odpady. P provadéni dila je
zhotovitel soufasné povinen dodrZovat pfedpisy na Useku ochrany Zivotniho prostfedi,
odpadového a vodniho hospodéistvi a zeiména na viastni U€et a v souladu s platnymi
pravnimi pfedpisy provadét odvoz a fadnou likvidaci odpadd. Néklady na vedkeré tyio
ginnosti jsou zahrnuty v cené dila.

Smiuvni strany se zavazujl informovat se navzéjem o vdech skutednostech, které maji,
neba by mohly mit, viiv na pinéni {éto smiouvy.

Smiuvni strany jsou povinny poskytovat si nezbyinou souéinnost k pInéni této smiouvy.
Ubjednate! je opravnén poskytovat Zhotoviteli v pribé&hu provadéni dila pokyny k jeho
provadéni a kontrolovat provadéni dila.

Zhotovitel postupuje pit provadéni dila samostatng, je viak povinen dbat pokynd
Objednatele a pokynll opravnéné a kontaktni osoby Objednatele die této smiouvy.

Zhotovitel je povinen upozomit Cbjednatele na zfejmé nespravny pokyn, a to bez
zhyteéneho odkladu, a s jeho pinénim vy&kat aZ do doby, neZ Objednatel plsemné potvrdi
Zhotoviteli, Z2e na spinéni pokynu i pfesto trvé.

Ustanoveni odst. 5 nevyluuje prave Objednatele pozadoval nedodani nékteré polozky
pfedmaétu dila & jeji pomémé casti die pfilohy &. 1 této smlouvy v plipadé, Ze zjisti, Zze
z technickych, finanénich & organizaénich divodd neni jejich dodani & poskytnuti moZné
nebo vhodné. Pokyn Zhotoviteli k neprovedeni plnéni je v takovem pfipadé opravnéna
vydat kontakini osoba Objednatele die &L VI odst. 2.

Pinéni nad shora sjednany obsah a rozsah dila (viceprace) bude realizevéno, jen pokud o
né bude dito rozéifeno po vzajemné dohodé pisemnym dodatkem k této smiouvé.

Fli realizaci dila je Zhotovitel povinen dodrZzovat veSkeré vnitfni pfedpisy Objednatele
vztahujici se k takovym tinnostem, kieré Objednatel Zhotoviteli jiz poskytl ke dni uzavien|
iéto smiouvy, popf. dale poskyine pfed zahajenim takovych Sinnosti.

Zhotovitel neni opravnén postoupit prava, povinnosti, zédvazky a pohledavky z této smiouvy
fetim osobam bez pfedchoziho pisemného souhlasu Objednatele.

Vysledky vznikajicl v ramci &innosti Zhotovitele pli provadéni dila Zhotovitel neni opravnén

poskytnout jinym osobam, nez jak je zaloZzeno touto smiouvou, bez pfedchoziho
visemného souhlasu Objednatele.

Zhotovitel odpovida v piném rozsahu za dodavky, prace a &innosti provadéné jeho
zaméstnanci a poddodavateli, seznami je vidy se viemi dohodnutymi podminkami
provadéni praci, jakoZ i smiuvnimi terminy sjednanymi v této smiouvé.

Nedostatky a vady dila zjevné jiZ v pribéhu dodani, montaZe Ciinstalace, &i poskytovanych
souvisejicich sluzeb je Zhotovitel povinen na vyzvéni Objednatele bez zbytetného odkladu
odstranit.

Objednatel ma pravo dle svého uvazeni uZivat vSechny vystupy vzniklé v ramci provadéni
dila a poskytovat je dle svého uvaZeni daldim osobam.

Zhotovitel je povinen zachovavat migenlivost o v8ech skuteénostech a informacich,
kieré jsou cbsazené v télo smlouvé a déle o viech skuteénostech a informacich, kieré mu
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byly v souvislosti s touto smlouvou nebo jejim pinénim jakkeoliv zpfistupnény, pfedany &i
sdéleny, nebo o nichZ se jakkoliv dozvéd@l, vyima téch, kieré jsou v ockamziku, kdy se s nimi
zhotovitel seznamil, prokazateing velfejné plistupné nebo téch, které se bez zavinéni
zhotovitele vefejné pfistupnymi stanou. (dale jen ,diivérné informace"). Zhotovitel nesmi
divérne informace pouZit v rozporu s jejich Ucelem, nesmi je pouZit ve prospéch sviij nebo
tfstich osob a nesmi je pouZit ani v neprospéch objednatele. Zhotovitel se dale zavazuje
zejména zajistit ochranu dat, kieré obsahuji informace o osobnich nebo citlivych Gdajich
fietich osob — pacientl, klientd atp., s nimiz pfijde zhotovitel (jeho zamésinanci) do kontakiu
v ramei pinéni této smiouvy, a to v souladu s NARIZENIM EVROPSKEHO PARLAMENTU
A RADY (EU) 2016/675 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdajl a o voiném pohybu té&chto Gdaji a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich Gdaju), a v souladu se zdkonem ¢&.
1102012 Sbh., o zpracovan oscbnich Gdajl, ve znéni pozd&jsich pfedpisl, tzn. zejména
zabezpedit, aby byla zachovana mi€enlivost o téchio Odajich, o viech bezpelnostnich
opatfenich, a aby zaméstnanci vyvijeli snahu zabranit jakémukoliv zneuziti {&chto Udajd
jinou asocbou. Povinnosti dle tohoto odstavee je zhotovitel povinen zachovavat i po zaniku
zévazku z této smiouvy, vyjma pfipadd, kdy se divérné informace stanou prokazatelné
vefejné piistupné bez zavinéni zhotovitele. Povinnosti die tohoto odstavee se nevztahuji na
pfipady, kdy je zholovitel povinen zvefejnit dOvérnou informaci na zakladé povinnosti
uloZené zhotoviigli platnym pravnim pledpisem nebo rozhodnutim organu vefejné mogi.

ClL.
Doba a misto pinéni

. Zhotovitel je povinen dilo provést a jednotlivé jeho &asti, vystupy a vystedky &innosti

Zhotovitele uvedeneé v &to smlouvé a jeii piiloze &. 1 a pfedat je Objednateli v terminu do
9 mésict od podepsani smlouvy.

Zhotovitel je povinen bezodkladné pisemné informovat Objednatele o wveskerych
ckolnostech, kieré mohou mit vliv na termin dokon&eni provedeni dila.

Mistem plnéni dfia je sidic zadavatele.

Zhotovitel je povinen phi provadéni dila dodrZovat ,PoZadavky na bezpeénost webového
portdlu Kraje Vysodina® uvedené v pfiloze & 1 t&to smlouvy.

¢l v
Cena dila

. Cena dila byla stanovena dohodou smluvnich stran dle nabidky Zhotovitele ve vybérovém

fizen! a ¢ini nejvyde 1 050 000 K& bez DPH, ). 1 270 500 K& vieiné DPH (slovy jeden
milion dvé sté tisic pét set korun Seskych).

. Cena dila zahrnuje vedkeré naklady na provedeni dila v dob& a misté jeho pinéni a za

podminek dle této smiouvy, zejm. veskeré dodavky, prace, vykony a sluZby, vedkeré
poplatky, dopravné, kierych je tfeba pro véasné a kompletni provedeni dila die ieto
smiouvy a veskeré dalsi s tim souvisejicl ndklady Zhotovitele,

Cena dila je stanovena jako nejvySe pfipusind a je moZno ji zménit pouze za podminek
stanovenych v télo smilcuvé, nebo zadavaci dokumentaci vefejné zakazky.

Uprava ceny dila je moZna v souvislosti se zmé&nou dafiovych predpist upravujicich vyai
DPH, pfitemz v takovém piipadé bude k dosud nesplacené &asti ceny dila pfipoétena DPH
ve vysi stanovené pravnimi pfedpisy platnymi a U&innymi v dobé jeji thrady.

Uprava sjednané ceny dila v prilbéhu jeho provadéni véetné stanoveni nové kone&né ceny
dila bude stanovena dohodou smluvnich stran, a o formou pisemnéhe dodatku k této
smilouvé.

Jakékoliv pouziti nahradnich materidld, jinych technologif &i jiné odlidnosti pinéni cproti
pifloze €. 1 této smiouvy je Zhotovitel povinen pfedem projednat a odsouhlasit s



Objednatelem. Pokud Zhotovitel provede plnéni nesjednané touto smlouvou bez
predchoziho projednani a odsouhlaseni Objednatelem, neni Objednatel povinen takové
provedené plnéni uhradit a mize po Zhotoviteli pozadovat bezplatné odstranéni takového
neodsouhlaseného pInéni z mista plnéni a/nebo obnoveni plvodniho stavu.

CLv

Platebni podminky
Objednatel neplati Zhotoviteli zadnou zalohu v souvislosti s provadénim dila.
Cena dila bude uhrazena na zakladé faktury - dafiového dokladu vystaveného
Zhotovitelem po pfedani a prevzeti dila. Faktura pfedlozena Zhotovitelem Objednatel
bude mit splatnost 30 dnli ode dne jejiho prokazatelného doru¢eni Objednateli.
Fakturu, ktera neobsahuje uvedené nalezitosti, nebo jsou-li uvedeny nespravné ¢&i neupiné,
je Objednatel opravnén vratit Zhotoviteli. Pfi nezaplaceni takto vystavené a dorucené
faktury neni Objednatel v prodleni se zaplacenim. Po doruceni fadné vystavené faktury
bézi znovu sjednana lhuta splatnosti.
Uhrada za pInéni z této smlouvy bude realizovana bezhotovostnim pfevodem na udet
Zhotovitele, ktery je spravcem dané (finanénim ufadem) zverejnén zplisobem umozriujicim
dalkovy pfistup ve smyslu ustanoveni § 98 zakona o DPFI.
Pokud se po dobu ucinnosti této smlouvy Zhotovitel stane nespolehlivym platcem ve
smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze Objednatel uhradi
DPH za zdanitelné plnéni pfimo pfislusnému spravci dané. Objednatelem takto provedena
Uhrada je povaZovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi DPH
fakturované Zhotovitelem.
V souladu s ustanovenim § 5 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, neni
Objednatel pfi pfijimani vySe uvedenych zdanitelnych pInéni povazovan za osobu
povinnou k dani, a proto tato zdanitelna plnéni nebudou uskutecnéna v rezimu pfeneseni
danové povinnosti dle § 92a zakona o dani z pfidané hodnoty. Dar z pfidané hodnoty je
tudiz povinen pfiznat a zaplatit spravci dané Zhotovitel jako platce, ktery uskuteChuje
zdanitelné pInéni poskytnuti sluzby s mistem plnéni v tuzemsku.
Zhotovitel nema pravo pozadovat béhem provadéni dila pfiméfenou ¢ast nahrady nakladu
s pfihlédnutim k vynalozenym nakladim jinak nez, jak je uvedeno v této smlouvé.

CL VI
Kontaktni osoby

Kontaktni osobou Zhotovitele je:
a. Ve vécech smluvnich: Ing. Jifi Barbofik, barborik@bluesoft.cz. 733 221 221
b. Ve vécech technickych: Ing. Jifi Barbofik, barborik@bluesoft.cz. 733 221 221
Kontaktni osobou Objednatele je:
a. Ve vécech smluvnich: Petr Pavlinec, pavlinec.p@kr-vysocina.cz
b. Ve vécech technickych: FrantiSek Bobek, bobek.f@kr-vysocina.cz

CL v
Kontrola provadéni dila

Objednatel je opravnén kdykoliv béhem provadéni dila provadét jeho kontrolu, a to bud sam,
nebo prostfednictvim jiné osoby, a v pfipadé, Ze zjisti nedostatky zavazné pinéni, zejména
ohroZzujici Zivot, majetek nebo zdravi ¢i UspéSnou realizaci celého projektu, stanovi Zhotoviteli
termin k bezodkladné napravé. Pokud Zhotovitel v takto stanoveném terminu vytknuté
nedostatky neodstrani, je Objednatel opravnén od této smlouvy odstoupit.

CL. viil
Predani dila, jeho akceptace, viastnické pravo a nebezpeci Skody
. Zhotovitel se zavazuje pfedat Objednateli fadné provedené dilo.



10.

Za tfadné provedené dilo se povazuje dilo dokoncené, tj. zpUsobilé slouzit Objednateli k
ucelu vyplyvajicimu z této smlouvy, popf. k ucelu, ktery je pro uzivani dila obvykly, které
Zhotovitel pfeda Objednateli v dohodnutém Case, na dohodnutém misté a bez vad.
Objednatel neni povinen prevzit pfedmét dila vykazujici vady, ma vsak pravo prevzit
pfedmét dila vykazujici drobné vady nebranici fadnému uzivani pfedmétu dila a pozadovat
jejich odstranéni v dohodnutém terminu.
Soucasti pfedani dila je:
kontrola funk&nosti dila s moznosti ovladani jeho uZivateli,
predani nize uvedenych dokladi:
o prohlaseni o shodé vyrobku,
o veskerych nezbytnych dokladl spojenych s pfedmétem dila,
zaskoleni opravnénych osob Objednatele v rozsahu nezbytném pro fadné uzivani
dila.

Zhotovitel pisemné oznami Objednateli nejpozdéji 5 dnu pfedem, kdy bude dokonéené dilo
pfipraveno k pfedani a prevzeti.

Po fadném predani a prevzeti dila Zhotovitel predlozi Objednateli pfedavaci protokol, na
kterém opravnény pracovnik Objednatele potvrdi Fadné prevzeti dokonceného dila.
Opravnénym pracovnikem Objednatele je FrantiSek Bobek, email: bobek.f@kr-vvsocina.cz.
tel.: 724 650 232. Kazda smluvni strana obdrzi jedno vyhotoveni oboustranné potvrzeného
predavaciho protokolu, ktery se tak stane dokladem o pFedani dila dle této smlouvy.
Predavaci protokol bude obsahovat fadné oznaceni smluvnich stran, jména a pfijmeni
opravnénych osob smluvnich stran, které pfedani a prevzeti potvrdily, jejich podpisy,
oznaceni pfedavaného dila a veSkerych pisemnych vystupl a datum podpisu pfedavaciho
protokolu.

Pokud Objednatel bezd(livodné odepfe Ffadné a vCas provedené dilo jeho prevzit nebo
pozada o posunuti terminu prevzeti, neni Zhotovitel v prodleni.

Podepsanim predavaciho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve lhité 2 kalendafnich tydnd upozornit na zjisténé vady dila. Pokud tak
Objednatel neucini, povazuje se dilo za akceptované.

Pokud Objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace dila
se specifikaci davodl odmitnuti. Pokud bude pfi¢ina na strané Zhotovitele, Zhotovitel
zaijisti, aby dilo odpovidalo pozadavkim uvedenym v této smlouve, a to ve lhuté uvedené
v protokolu o odmitnuti akceptace. Po provedeni Uprav dila se bude opakovat postup
uvedeny v odst. 4, 6 a 9 tohoto ¢lanku smlouvy, a to az do okamziku akceptace dila. P¥fi
opakované akceptaci dila se |hata pro uplatnéni vad stanovi na 1 kalendarni tyden od
podpisu o pfedani upraveného dila.

Vlastnické pravo k provadénému dilu pfechazi na Objednatele okamzikem uUhrady ceny
dila. Zhotovitel nese odpovédnost za Skody zpusobené <cinnosti Zhotovitele nebo
v souvislosti s ni jak na provadéném dile, tak na vécech k jeho provedeni opatfenych v¢.
prostor uréenych k provedeni dila a pfistupovych cest, a to do dne pfevzeti fadné
dokonceného dila Objednatelem.

CL IX
Odpovédnost za Skodu

Smluvni strany odpovidaji za Skodu zpUsobenou porusenim povinnosti vyplyvaijicich z této
smlouvy nebo z obecné zavazného pravniho predpisu.

Pfipadné poskozeni nedokonceného a/nebo nepfevzatého dila nese na sviij naklad
Zhotovitel.

ClL. X
Licence



i. Ke viem Castem dila, které maji povahu autorského dila ve smysiu zakona &. 121/2000
3h., 0 pravu autorském, o pravech souvisejicich s pravem autorskym a ¢ zméné nékierych
zakon(, ve znéni pozdéjdich pfedpis (dale jen ,auforsky zakon"), a k nimZ zhotovitel ma
nebo mu vznikne majetkové autorské prave, poskytuje zhotovitel objednateli licenci ke
viem obvykiym zphsobim uZiti dila znamym ke dni uzavfeni této smlouvy, a to k uziti dila
objednatelem, jako koneénymi uZivateli dila k G&elu, k némuz dilo slouZi, a to s udinnosti
ode dne pfechodu viasinického prava X véci, v niZ bylo konkrétni autorské dilo zahrnuto,
nejpozdéji viak ode dne dokongeni dila.

. Licenci dle pfedchazejiciho odstavee télo smiouvy zhotovitel udéluje objednateli za dplatu,
ktera je soutasti ceny dila, jako licenci nevyhradni, nepfenosnou na tfeti osobu. Zhotovitel
iménem aulord autorského dila udéluje objednateli opravinéni ke zapracovani, sloudeni
nebo pfipojeni autorskych dél a jejich €asti, dodanych zhotovitelem dle této smlouvy,
do sysiém(t objednatele dle potfeb a vile objednatele, a déle kjakymkoliv zmé&ndm
uvedenych autorskych dél, pokud jsou zmény nezbytné k vyuziti dila K jeho uUcelu, ke
kierému méa slouZit anebo k dosaZeni vzajemného funkéniho propojeni s jinymi systémy
objednatele.

. Zhotovitelem udélena licence se vziahuje ve shora uvedeném rozsahu i na jakékoli
rozéifeni, upgrady, updaty a dalsi zmény autorskych dél, jsou-li dodany zhotovitelem die
feto smiouvy,

. Zhotovitel se zavazuje uéinit viechna nezbyind opatfeni nutna pro zabezpefeni
nerugeného vykonu prav vyplyvajicich z této smlouvy pro objednatele.

. Zhotovitel prohlasuje, Ze je opravnén udélit licence a opravnéni uvedena v tomto &lanku.
Pokud zhotovitel zjisti, Ze nebude moci dostat prohladeni dle pfedchozi véty, je povinen na
takovou skute¢nost objednatele neprodlend pisemn& upozornit. Zhotovitel odpovida
objednatell za jakoukoliv $kodu, nemajetkovou Gjmu &i naklady, vietné veskerych vydajl
na odbornou pravini pomeoc, vyplyvajicl z jakéhokoli poruseni autorskych a jinych prav
dugevniho viastnictvi zhotovitele nebo tfetich osob uzivénim autorskych dél dodanych
zhotovitelerm za uCelem provedeni dila.

CL X3
Bezpeénost informaci
. Zhotovitel je povinen dodrZovat platnou legislativu CR i EU, ktera se tykéa bezpeénosi
informact.
. Zhotovitel se zavazuje dodrZovat poZadavky a opatfeni pro zajisténi bezpednosti informaci
a informagnich aktiv objednatele uvedené v piiloze €. 3 télo smiouvy.
. Zhotovite!l je povinen zajistit pinéni bezpeénostnich opatfeni a poZadavkd stanovenych
touto smlouvou ve stejné mife u viech pfipadnych poddodavatell jinych osob, kieré maji
pifstup k informadénim aktivim objednatele prostfednictvim zhotovitele.
. Zhotovite! e povinen zachovévat miéenlivost o v3ech skute€nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim pinénim jakkoliv zpfistupnény, pfedany
& sdéleny, nebo o nichZ se jakkoliv dozvédél, vyima téch, které jsou v okamziku, kdy se
s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, kieré se bez zavinéni
zhotovitele vefejné piistupnymi stanou (dale jen ,divérné informace”). Zhotovitel nesmi
divémeé informace pouzit v rozporu s jejich téelem, nesmi je pouZit ve prospéch svij nebo
tfetich osob a nesmi je pouZit ani v neprospéch objednatele. Povinnosfi dle tohoto odstavce
je zhotovite! povinen zachovavat i po zaniku téte smiouvy, vyjma pfipadi, kdy se divérné
informace stanou prokazatelné vefejné plistupné bez zavinéni zhotovitele. Povinnosti dle
iohoto odstavee se nevztahuji na plipady, kdy je zhotovitel povinen zvefejnit dlvérnou
informaci na zékladé povinnosti uloZené zhotoviteli pravnim predpisem nebo rozhodnutim
organu vefejné moci,



. Zanespinéni kierékoliv povinnosti obsaZené v fomio ¢lanku, je objednatel opravnén Gétovat
zhotovitell smiuvni pokutu ve vysi 50 000 K&, a to za ka2dé jednotlivé poruseni povinnosti
obsaZenych v tomto Elanku,

5. Zhotoviteli na zakladé této smlouvy nevznika Zadné pravo na uZili dat zpracovéavanych
prostfadnictvim dila.

7. Objednatel si wyhrazuje pravo ha provedeni kontroly & auditu plnéni vybranych

pozadavkifustanoveni u zhotovitele. Za vybrané pozadavky/ustanoveni jsou povazovana
tato:
a. Kentrola/audit pinéni poZadavk( specifikovanych v piiloze €. 3 - Pozadavky a
opatieni pro zajisténi bezpetnosti informact a informacgnich aktiv objednatele
b. Kontrolafaudit pinéni poZadavki specifikovanych v pfiloze €. 2 - Pozadavky na
bezpetnost webového portalu Kraje Vysodina v kapitole &. 5 Vyvoi,
.V oramei kontroly &1 auditu u zhotovitele se zhotovitel zavazuje poskytnout dikaz o pinéni
oblednatelem vybrangho po2adavku & to bud fyzicky pfimo v provozovné zholovitele, nebo
vzdalené pomoci elekirenickych prostiedica.
. Objednatel si vyhrazuje pravo na informace o:
a. vyznamné zméné ovladani zhotovitele podle zakona o cbehodnich korporacich,
b, zméné vlastnictvi zdsadnich aktiv zhotovitele, které souvisejl s pinénim této
smiouvy,
t. zméné opravnéni nakladat s t&mito aktivy.

CL X
Smiuvni pokuly, sankce

PF prodieni Objednatele s Uhradou faktur &inf drok z prodleni 0,05 % z fakiurované Sastky
za kaZdy den prodieni.

Pro pfipady nepinéni vécnych a terminovanych zavazkl vyplyvajicich z této smiouvy
smiuvni strany sjednavaji tyto smiuvni pokuty:

2.1, Pf prodleni Zhotovitele s provadénim nebo dokonéenim dila, resp. jeho dildi etapy
oproti termintm a lhatadm uvedenym v ¢l 11 odst. 1 této smilouvy zaplatl Zhotovitel
Objednateli smluvni pokutu ve vy3i 0,05 % z ceny dila sjednané touto smiouvou, resp.
jeho diléi etapy, u kieré ie v prodieni, a to za kaZdy i zapogaty den takového prodieni,
maximalné v3ak po dobu 60 dnd.

2.2. Pfi prodieni Zhotovitele s dokonéenim dila, resp. jeho dilél etapy pfesahujicim Thitu
80 dnl die odst. 2.1 tohoto &lanku smiouvy, zaplati Zhotovitel Objednateli smiuvni
pokutu ve vy3i 0,1 % z ceny dila sjednané fouto smlouvou, a to za 61. a kaZdy dalsi
i zapotaty den takového prodleni.

Pokud zhotovitel porudi povinnosti stanovené ¢l 11, odst. 17 a v pfiloze &. 2 této smiouvy,
je objednatel opravnén udtovat zhotoviteli smluvni pokutu ve wysi 50 000 K& za kazdé
iednotlivé porugeni télo povinnosti.

Pokud Zhotovitel nepini jiné povinnosti podle této smiouvy, je Objednatel oprévnén
pozadovat po Zhotoviteli 8 Zhotovitel je povinen zaplatit smiuvni pokutu ve vysi 1 000 K&
za kaZdé jednotlivé porugeni této smiouvy, za kazdy | zapocaty den prodleni.

Yyde smiuvnich pokut die odst. 1 a 2 tehoto &lanku nepfevysi cenu dila bez DPH die ¢ IV
odst. 1 t&to smiouvy,

Smiuvni pokuty dle tohoto ¢lanku jsou splatné do 15 kalendafnich dnt od doruéeni
pisemné vyzvy opravnéné smluvni strany povinné smluvni stran&. Zaplacenim smluvni
pokuly nezanika pifsludny narok opravnéné smiuvni strany na spinéni povinnosti povinné
smiuvni strany smiuvni pokutou zajisténé. Smluvni pokuty se nezapogitavaji na narok na
nahradu gkody. Objednatel je opravnén jednostranné zapodist pohledavku na zaplaceni
jakékoli smiuvni pokuty dle tétc Smlouvy na jakoukoli pohledavku Zhotovitele vUEi
Objednateli die této Smiouvy.
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Zaptaceni smiuvni pokuty nema vliv na prave smiuvnich stran domahat se nahrady $kody
vznikié poruSenim smluvni povinnosti nebo povinnosti vyplyvajicl z obecné zavazného
pravniho pfedpisu. V pfipadé, Ze Zhotovitel poruél tute smiouvou zpdsobem majicim viiv
na vysi dotace uhrazené poskytovatelem dotace Objednateli, je Zhotovitel odpovédny za
takio vznikdou Skodu.

Skoda zpUscbena Objednateli poddodavatelem Zhotovitele se povazuje za 3kodu
zpisobenou pfimeo Zhotovitelem.

Smiuvni strany se zavazujf k vyvinutl maximéiniho Usill k pfedchazeni skodam s
kK minimalizaci vzniklych $kod. Zhotovite!l timto bere na védomi, Ze misto plnéni je
nemovitou kulturni pamatkou.

Zhotovitel se nedostava do prodleni v pfipadé prodieni Objednatele s poskytnutim nutné
soeudinnosti Zhotoviteli (napf. prodlent s umoZnénim pfistupu do prostor, které jsou mistem
oinéni.

Pokud Zhotovitel pferusi provadéni dila, je povinen zajistit ochranu a bezpeénost
pozastaveného dila proti zniCeni, ztraté nebo poSkozeni, jakoz i skiadovani véci
opatfenych k provadéni dila.

¢L. X
Platnost, zména a zanik smiouvy

. Taio emiouva nabyvé platnosti dnem podpisu a Uéinnosti dnem zvefejnéni v informaénim

sysiému vefejné spravy — Registru smluv.

Flatnost smiouvy lze ukonéit pisemnou dohedou podepsanou opravnénymi zastupci obou
smiuvnich stran.

Objednatel ma prévo od této smlouvy odstoupit v piipadé, Ze:

- Zhotovitel je v prodieni s provadénim ¢&i dokondenim dila delsim nez 30 dni.

- Zhotovitel vstoupl do likvidace nebo bude na jeho majetek prohlasen soudem
konkurz nebo bude zamitnut ndvrh na vyhlaseni konkurzu pro nedostatek majetku
nebo zanikne bez likvidace afnebo bude soudem prohlasen Upadek Zhotovitele
alnebo Zhotovite! vstoupl do insclvence.

Zhotovitel | pfes upozornéni Objednatele provadi dilo poddodavatelem v rozporu
s &1, X této smlouvy,

- Po uzavieni smlouvy Objednatel zjisti, ze smlouva neméla byt uzaviena, nebof
Zhotovite! pfed zadanim &asti vefejné zakazky pfediozil Udaje a/nebo dokumenty,
iieré neodpovidaly skutednosti a mély nebo mohly mit viiv na vybér dodavatels.

- dojde k vyznamné zméné ovladani zholovitele podle zakona o obchodnich
korporacich,

- dojde ke zméné vlastnictvi zasadnich aldiv zhotovitele, kieré souviseji s pinénim
této smiouvy,

- nebo dojde ke zméné opravnéni zhotovitele nakladat s témito akftivy.

Kierdkoliv smiuvni strana ma pravo odstoupit od této smiouvy i z kieréhokoliv zdkonného
divodu.

Odstoupeni je Uéinné doru¢enim pisemnéhoe oznameni o odstoupeni druhé smiuvni strané.

Obsah této smlouvy miZe byt ménén jen dohodou smiuvnich stran, a to vZdy jen vzestupné
gislovanymi pisemnymi dodatky podepsanymi opravnénymi osobami smiuvnich stran,

CL v
Zavéreéna ustanoven
Vybér Zhotovitele byl proveden v souladu se zakonem, pravidly poskytovatele dotace &
Pravidly Rady Kraje Vysolina pro zadavani vefejnych zakazek ze dne 15. 5. 2017.
Zhotovitel prohladuje, Ze se pled uzavienim smiouvy nedopustil v souvislosti s vybérovym
fizenim vefeiné zakazky sam nebo prostfedniclvim jiné osoby zadného jednani, jez by
odporovalo zakonu nebo dobrym mraviim nebo by zékon cbchazelo, zejména Ze nenabizel
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zadné vyhody osobam podilejicim se na zadani vefejné zakazky, na kterou s nim
Objednatel uzavrel tuto smlouvu, a Zze se zejména ve vztahu k ostatnim dodavatelim
nedopustil Zadného jednani narusujiciho hospodarskou soutéz.

Vzhledem k vefejnopravnimu charakteru Objednatele Zhotovitel vyslovné prohlasuje, ze je
s touto skuteCnosti obeznamen a souhlasi se zvefejnénim smluvnich podminek
obsazenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpisl, zejména zakona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjSich predpisa.

Neni-li vtéto smlouvé vyslovné uvedeno jinak, pravni vztahy smluvnich stran touto
smlouvou blize neupravené se Fidi pfislusnymi ustanovenimi ob&anského zakoniku, jakoz
i dal$imi obecn& zavaznymi pravnimi predpisy CR.

Tato smlouva se vyhotovuje elektronicky, pfiCemz kazda smluvni strana obdrzi originalni
vyhotoveni smlouvy podepsané zaru€enymi i uznavanymi elektronickymi podpisy osob
opravnénych za né jednat.

Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy v€etné podpisu
v informacnim systému vefejné spravy — Registru smluv.
Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o registru
smluv (zakon o registru smluv), spini Objednatel a splnéni této povinnosti dolozi
Zhotoviteli. Smluvni strany sou¢asné berou na védomi, ze v pfipadé nesplnéni zakonné
povinnosti je smlouva do tfi mésicl od jejiho podpisu bez dalSiho zruSena od samého
pocatku.
Nedilnou soucasti této smlouvy je:

- priloha €. 1 -Technicka specifikace (v€. podrobného popisu nabizeného pinéni dle

nabidky Zhotovitele),
priloha €. 2 - Pozadavky na bezpecnost webového portalu Kraje Vysocina
- prfiloha ¢ 3 - Pozadavky a opatfeni pro zajiSténi bezpec€nosti informaci a

informacnich aktiv objednatele
Smluvni strany prohlasuji, ze si tuto smlouvu pred jejim podpisem precetly, s jejim
obsahem souhlasi, Zze smlouva je v souladu s jejich svobodnou vali a smlouvu
nepodepisuji v tisni a za napadné nevyhodnych podminek. Na diikaz toho pfipojuji své
podpisy.

V Brné V Jihlavé ' 7 4

Bluesoft

Bluesoft s.r.o.
Botanicka 554/68a, 602 00 Brno
IC 29182689, DIC: CZ29182689
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Pfiloha &, 2 - PoZadavky na bezpeénost webového portalu Kraje Vysoéina

Pozadavky na bezpectnost webového portalu
Kraje Vysocina

WYWW stranky kraje jsou identifikovany jako vyznamny informaéni systém podie zékona ¢&.
18172014 Sb., o kybernetické bezpelnosti a souvisejicich pravnich predpisa.

NiZe jsou uvedeny pozadavky na webovy portal Kraje Vysogina vieiné v8ech komponent a
infrastrukiury (dale jen systém nebo informaéni aktivum) tak, aby systém naplfioval
poZadovanou droven kybernetické a informadni bezpetnosti v okamziku dokonéeni dila dle:

- zékona €. 181/2014 Sb., o kybernetické bezpeénosti a souvisejicich pravnich pfedpisi,
- dobré praxe
- akiualnich bezpednostnich polifeb zadavaiele.

Logovani a auditni zdznamy

System musi splfiovat nasledujici poZadavky v oblasti logovani a auditnich zédznamu. Tyto
poZadavky jsou v souladu s wwhladkou o kybernetické bezpeénosti v platném znéni,

Jedna se o zakladni poZzadavky na strukturu, format, obsah, protokol a technickou konfiguraci
auditnich zédznamu a logu jednotlivych prvki systému tak, aby mély tyto informace vypovidajici
hodnotu pro feseni a forenzni analyzu kybernetickych bezpecnostnich udalosti a aby byly
jednaduse integrovatelné na ceniralni nastrof pro sbér a analyzu téchto dat,

Obsah auditnich zaznam a logi

Auditni zaznamy a logy systému musi cbsahovat minimainé tyto informace:
- pfihiageni a odhlddeni véech uZivatell (vEetné administratord &i jinych privilegovanych
aéti),
- &innosti provadéné uzivateli,
- ginnosti provedené administratory, napf. (pokud danou funkcionalitu cbsahuji):
o pfidéleni/odebrani opravnéni,
zaloZenifsmazani uZivatele,
pfidélenifodebrani role,
reset hesla (pokud je provadén na Urovni logujictho informadéniho aktiva),
povyden! opravnéni administratora, pievzeti role konkrétniho uZivatele,
zména konfigurace logovani udalosti,
zména konfigurace informacnihe akliva,
- automaticka informadni, varovna a chybova hidSeni provoznihe charakieru (tzv.
aplikadni a systémové logy},
- pozadavky o pfistup kK jednotlivym strankam.

cC o O O 0 0



Osobni Gdaje

Pokud jsou v informaénim aktivu zpracovavany oscbni Gdaje (nebo osobni tdaje zviastni
kategorie, tzv. citlivé osobni Gdaje), mezi minimaini poZadavky na auditn{ zédznamy a logy patfi
rovnéZ tylo informace;

- Cinnosti uivateld tykaiici se osobnich Gdaji/oscbnich Gdaji zviastni kategorie:
o prohliZzeni udaju,
o editace/zapis Gdajl,
o mazani tdaji,
Struktura auditnich zaznami a logi

Auditni zdznamy a logy musi obsahovat minimalné tyto parametry a metadata:

- identifikator udalosti,

- ldentifikator zdroje udalosti,

- pfesné datum vzniku udalosti,

- pfesny tas vzniku udalosti véeiné specifikace Casového pasma,

- typ/nazev udalosti,

- pfipadné popis udatosti (pokud neni zfejmé z typu/ndzvu),

- jednoznalnou identifikaci G¢tu, pod kterym byla udalost provedena,
jednoznaénou sitovou identifikaci zafizeni plivodce a

- uspéinost nebo neuspéinost (véetné neprovedeni éinnosti v disledku nedostateénych
opravnéni) udaloesti,

Format auditnich zaznami a log

Format (resp. standard) logd musi byt v jedné z nasledujicich moznosti:

- syslog (RFC 5424) + syslog over TLS,
~  MS Windows Event Log (vlastni umisténi XPath pro informaéni aktivum),
-~ W3C (pro MS HS Web server),
- Standardni apache web server logy,
- S0 view,
- MS S0L audit logy,
- jiné (pouze na zakladeé domluvy a po pfedchozim schvaleni zadavatelem), napf.:
o fson,
o plain-text ling-oriented logy,
o xmi,
o atd.

Urovné auditnich zaznamii a logd

informadni akiivum musi zaznamenaval auditni zaznamy a logy na v8ech existujicich Grovnich
— 1. na Grovni

operatniho systemuy,
- aplikaéniho serveruw/modulu (napf. web server, sql server, apod.),
- i na drovni samostainé aplikace/informadéniho systému/sluzby informaéniho systému.
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Systém  musl
accountingu.

splfioval nasledujici poZadavky v oblastech autentizace, autorizace a

Autentizace

Systém musi umoZiovat autentizaci viel:

- BExdernimu zdroji identit
~  Internimu zdroji identit

FoZadavky na autentizaci vici externimu zdroji identit;

Pro autentizaci vidi externimu zdraji identit (Shibboleth) musi byt pouzit zabezpedéeny protokol
{(HTTPS), ktery spifiuje pozadavky na kryptografii, kleré jsou definované dale v této zadavaci
dokumentaci,

PoZadavky na aufentizaci vidi internimu zdroji identit:

Systém musi umozZnit nadefinovani viasini heslové pelitiky pro jednotlivé typy lokalnich
{zaloZnich) Gél, a to minimainé v tomto rozsahu:

- staff hesla,

- granuldmi komplexita hesla (uréeni kategorii znakd),

- ¢délka hesla,

- historie hesla (podet opakovani).
UloZeni hesel v DB musi byt v souladu s poZadavky na kryptografii, které jsou definovang dale
v {éto zadavac! dokumentaci,

Autorizace

Systém musi umoziovatl granuldri fizeni pfistupovych opravnéni na zakladé aplikacnich roli.

W pfipadé autentizace vi&i externimu zdroji identit musi byt piidélovani pfistupovych
opravnéni (aplikaénich roli) zaloZeno na uZivatelskych skupinach.

Urovné viech pfistupovych opravnénifjednotlivych roli musi byt detailng popsany (napf.
formou popisu role v administraénim rozhrani a v dokumentaci systému}.

Aplikaéni serveryimoduly {(napf. web server, DB server, apod.) nesmi vyZzadovat pro své
spusténi privilegovana opréavnéni (napf. typu roof, Administrator, NT Authority\System,
sysadmin, apod.). Tato privilegovana opravnéni nesméji byt vyZadovana pro béh zminé&nych
&asti systému v pribéhu implementaci & provozu systému,



Accounting
Kazdy uZivatel systérmu musi by unikaini (musi mit jednoznadny identifikdtor) a
personifikovany.

Nesml existovat sdileny uZivatel & sdilené heslo pro vice uZivatel,

Y pfipadé potfeby pouZitl GEtu typu "super administrator” (privilegovany uZivatel s moznost
pfevzit na sebe roll nékoho jiného) je nutné dodrZzovat tato pravidla:

- pouziti jiného uZivatele prostfednictvim "superadministratora” musf byt zaznamenanc
v auditni stopé

- wiechny operace provedené superadministratorem musi byt logovany

- superadministrator musi byt v sysiemu zaveden formou role (nikoliv 1 uzivatelskeho
uétu}, kierou lze pfifadit

Prenos dat

Systém musi spliiovat nasledujicl poZadavky na pfenos dat.

Prenos dat musi probihat vZdy pomoci zabezpedleného protokolu, napf, HTTPS, SSH, sFTP,
SCP, LDAPoverTLS, SAMLZ.0, Radius, apod.}.

Informaéni aktivum musi umoZiovat pfenos dat do sité Internet pfes aplikaéni HTTP proxy,
ktera je systémové nastavena (pfipadné Ize konfigurovat pfimo v aplikaci).

Uchazet musi pfi implementaci systému vyspecifikovat v3echny potfebné zdroje ze sité
Internet, kieré jsou nezbyiné pro provoz systému za Ulelem vytvofeni tzv. white-listu na
aplikadni HTTP proxy.

Kryptografie

Tam, kde je to relevantni, musi systém napliiovat nize uvedené minimalni pozadavky na
lryptografii, kieré vychazi z aktualni best practise a z doporuéeni NUKIB.

Obecné
Pro iifrovani, elekironické podepisovani a provadéni otiskd dat (hashovani} nesmi byt pouiity

proprietéarnifuzavieng algoritmy, ale ty, které jsou povaiovény za standardy, jejich funkcionalita je
vieobacnd zndma a popsana.

Hashovaci funkce
Ukladani otisk( hesel

o pro ukladant hesel ufivatell mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:
s Argon2i

s porypt



®  sorypt

@ PBKDF2
+  pHi hashovani hesla musi byt pouiit pseudondhodné vygenerovany kryptograficky salt

s pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.
Elekironické podepisovani e-maild a dokumenti

s SHA-Z awyssi

2 Oélks otisky 256 bith a wydsl
Cvéfovani integrity souborl

s SHA-2 3 wyisi

o délka otisku 224 bith a vy
Asymetricka kryptografie

SsSLTLS

= verze protokolu minimalng TLSv1.2 a vyisi
- konfigurace
e cipher suite musf byt vybrana na zakladé serverem preferovaného pofadi

s web server musi byt nakonfigurovan tak, aby s klienty komunikoval pomoci téchio
ciphersuites {pofadi uréuje prioritu}:

o TLSL.3:
TLS_AES 256_GCM_SHA384
TLS _CHACHA20_POLY1305_SHA2S6
TLS_AES_128_GCM_SHA256
TLS_AES_128 CCM_SHA256

2 TLSL.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_5HAZ56
TLS_ECDHE_ECDSA_WITH_AES_128_ GCM_SHA256
TLS _ECDHE _RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHAZ256
TLS FCDHE_RSA_WITH_AES_ 128 GCM_SHA256
TLS _DHE _RSA_WITH_AES_256_GCM _SHA384
TLS_DHE_RSA_WITH_AES 128 GCM_SHA256
TLS_DHE_RSA WITH_CHACHA20_POLY1305_SHA256

- Certifikdiy dodé zadavatel

Sifrovani, podepisovani s autentizace

s tka se ridznych technologii PKI, PGP, $/MIME, S5H, apod.

e minimalni délka kiite



@  algoritmus DSA ~ 2048 bitd {postupné prechazet na 3072 bitd, tam kde to bude moiné)
»  algoritmus RSA - 2048 bith {postupné pfechizet na 3072 bitd, tam kde to bude moZné}
¢ algoritmus ECDSA - 256 bitd

e Ovélovani (napf. 3SH klide}

¢ délka Kife minimalné 2048 bitd u RSA a DSA algoritmi {postupné pfechazet na 3072
bitd, tam kde to bude moiné)

o délka klite minimalné 256 bith u algoritm{ pouZivajicich eliptické kiivky
Symetricka kryptografie

e nesmi byt poufity tyto Sifry:

e DES, 3DES, RC4, Blowfish, Kasumi
o minimalni délka ifrovaciho kii¢e - 128 bitd

s prosifru Chacha20 minimalné 256 bitd a se zatiZenim kli¢e mendim ne? 256 GB~
e nesmi byt pouZity tyto mddy pro ochranu integrity:

¢ HMAC-SHAL, CBC-MAC-X9.19

Vyvoj

Vramei vivoje systému musi byt zpracovavana bezpeénostni specifikace, kierd bude
uchazetem plfedana v rdmci bezpelnostné provozni dokumentace (viz. déle pozadavky na
bezpeénostné provozni dokumentaci.

Dale musi systém splifiovat nize uvedené bezpednostni poZadavky na vyvojové prostiedi.
Ochrana ped Skodlivym kédem musi byt zajiSténa:

- na pracovnich stanicich vyvojald a programator(,

- na serverechfzafizeni, kde je uloZen zdrojovy kéd aplikact.
Ke zdrojovym kodim musi byt fizen piistup tak, aby k nému méli pfistup pouze opravnéni
vyvojali a jiné opravnéné osoby uchazede systému.

Pristupy ke zdrojovym kodim systému a jejich zmény musi byt monitorovany a logovany,
auditni stopa pfistupt musi byt vwhodnocovana. Pro spravu zdrojového kédu musi byt pouzit
tzv. verzovacl systém.

Zdrojové kody systému musi byt pravidelné zalchovany a zalohy pravidelné testovany na jejich
cbnovitelnost.

Zadavatel si vyhrazuje pravo provéfeni napinéni t&chto poZadavkd.



Oddéleni prostredi

System musi byt nasazen v prosifedi zadavatele ve dvou oddélenych prostfedich: testovaci a
provoznd.

Testovaci prostiedi musi spifovat tyto poZadavky:

- mtZe byt pouze detasné pro Géely otestovani aplikace (napf. z pohledu akceptagnich
testh, odladéni systému v ICT prostfedi Krl), aped.) a $koleni uzivatell/administratord,
v pifpadé dofasného prostiedi, musi byt urdeno, kdy muZe dojit k pfechodu
z testovaciho do provozniho prostfedi (napf. po spinéni akeceptaénich testd, po
schvaleni objednatelem, apod.),

- v pfipadé frvalého testovacihoe prostfedi musi byt uréeno, jakym zpUsobem bude
oddélena (napl. v nazvu serveru bude uvedeno, Ze se jedna o test, odliSné umisténi
v siti, apod.).

Analyza rizik

Zadavatel se zavazuje k proveden! analyzy rizik informacéni bezpednosti v souvislosti jakﬁs
nasazenim systémuy, tak i ¢ provozem tohoto systému. Analyza rizik informaéni bezpetnosti
musf byt zpracovana pfed nasazenim do provozniho reZimu. Zhotovitel/dodavatel vypracuje a
pfeda objednateli:

- zdokumentovany posiup provedeni analyzy rizik (metodiky, jak postupoval),

- zpravu z analyzy rizik obsahujici vydefinovana a klasifikovana rizika, kterd jsou uréena
na zéakladé miry dopadu, pravdépodobnosti viskytu zranitelnosti a pravdépodobnosti
napinéni hrozby,

- popis téchto rizik,

- plan zviadani rizik s navrhy opatfeni na sniZeni miry pfipadnych rizik vetné popisu
zpiisobu jejich nasazeni.

Zadavatel bude schvalovat vystupy z provedené analyzy rizik pfed nasazenim systému do
provozniho rezimu.

ezpecnostné provozni dokumentace

Lichazed musi k sysiému dodst bezpednostné provozni dokumentaci v rozsahu a oblastech
uréenych niZe.

Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy pro zajisténi
spravného, bezchybného a bezpeéného provozovani systému.

Bezpeénostni specifikace systému

Cil dokumentu: popsat a zdokumentoval vegkeré bezpetnostni mechanizmy a opatfeni za
utelem identifikace toho, jaka data jsou jakym zpUscbem chranéna.

Forma dokumentu: texiovy popis.
Minimaini rozsah:

- Soupis a popis véech funkci prosazujicich bezpetnost pro:
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Zajisténi integrity dat pfi jejich pfenosu a uloZeni
Zajisténi divérosti dat pfi jejich pfencsu a uloZeni
Zajisténi autentizace & session managemeniu

Zajisiéni odetfen|, filtrovani a provéfovéni vstupnich dat
Zajigténi auditni stopy a logovani

Externi rozhrani — jak uZivatelskd, tak pro komunikaci s externimi systémy

Pougité kryptografické funkce az algoritmy — popis pfesné specifikace a
pouzitych parametrd (fvp funkce, délka klice, mod Sifrovani, podet iterac,
apod.)
Peloformaélni popis viech nestandardnich algoritmi, funkel a protokoeld v oblasti
bezpetnosti (napf. vlasini Sifrovaci algoritmus, viastni komunikaéni protokol,
apod.)
Autentizaéni a autorizaéni medel a mechanizmus {(napf. faze autentizace,
zpUsoby ovéfeni, heslové paolitiky, protokoly, ..
Rizeni uzivatelskych a privilegovanych roli a opravnéni (véetné Access Control,
Least Priviledge principy, Multi-factor autentizace, Segregation of Duties
principy, Accountability principy)
= Tovie z pohledu:

« Internich uzivateli

= xiernich uZivateli
Detailnf popis Grovné viech pristupovych opravnéni/aplikaénich roli
Wyvoj systému — pouZité bezpefnostni metodiky, praxe, frameworky, standardy
g politiky pfi navrhu, pldnovani a vyvoji systému
Zpusob bezpednosinihc testovéni systému
Monitoring feseni a zaznamenavani logl a auditni stopy (viz. &ast provozné
bezpetnostni dokumentace Monitoring}
Zplisob zaiidténi dostupnosti, divémosti a integrity dat ve stavech jejich
uloZenl/uchovani, zpracovani a pfenosu
Soulad s pravnimi normami pro ochranu oscbnich Gdaji
Bezpetnosini architekiura infrastrukiury systému
Bezpetnostni architektura klienta/koncového zafizeni
Disaster recovery plan a strategie zalohovani
Popis zpusobu osetfeni aplikace die OWASP Testing guide v aktuaini verzi.

Instalace systému

Cil dokumentu: popsat a zdokumentovat postupy, kroky a &innosti vedouci k instalaci systemu
nebo k pfipravé prostiedi pro instalaci.

L]

Forma dokumentu: textova, mizZe byt dopinéno o ndvodné obrazky

Systémoveé pozadavky (architektura procesoru, verze operaéniho systému, minimaini
pofadavky na vwkon HW, apod.)

Instaladni média (CD, sit, soubor, ...) a cesta kknim

Konkrétni kroky vedouci k instalaci systému, zpUsob instalace serverové &asti, zplsob
instalace klientské Zasti, apod.



Zakladni konfigurace

Cil dokumentu: popsat a zdokumentovat postupy, kieré vedou k nastaveni systému do
takového stavu, aby bylo moZné systém po instalaci provozovat na zakladni Grovni.

*

&

Forma dokumentu: texiovy popis (miZe byt | napf. formou okomentovaného config
souboru)

Zakladni konfigurace sité (nastaveni ip adresy, masky, GW, ...}

Nastaveni pfipojenifkemunikace na dal$i systémy (napf. DB, web server, SMPT, DNS,
NTP, ......}, nastaveni poriil na kterych sluzba naslouchd, kam data odesila, ...

Nastaveni proxy pro komunikaci, seznam URL (nebo domén), kam systém potfebuje
komunikovat {(smérem do Interneiu), ...

Spuéténi potfebnych modull, registrovani knihoven, dprava registrd OS Windows, ...
Nastaven! automatickych Oloh, nastaveni systémovych G&t0, ...
Nastaveni potfebnych serveril (SMPT, DNS, NTP, ..}

Delaiini popis drovng piistupovych opravnénifaplikadnich roli

Zpusob zpracovani informaci

Cil dokumentu: popsat, jakym zplsobem jsou zpracovavany informace v ramei systému +
ofipadné v ramci ostatnich systémi, na které je dany IS navazan.

&

Forma dokumentu: textovy popisu nebo | schéma
Wytvareni dat (datové vstupy)
o manuainé|strojovélautomatickyjuZivaielsky
o kdy jsou data vytvafena? (napi. néjaka udalost, naplanovana udalost, apod.)
O
Prenosy dat
o  Odkud kam (napf. agent>méster, da jinych systémi, mezi meduly, apod.)?
o Jakym protokolem?
UloZeni dat
o Databdze (typ?) + cesta
o File (typ?} + cesta
o

Yystupy systému (dat)




o User interface (webovy formuldf, GUI aplikace, konzole, ...)
o E-maillsmslvaice call
o Soubor (formaty)?

o Tisk

o Datova pumpa

o Do jinych systémi (jakych?)

Zaloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat strategii zalohovani systému, jakym zpUsobem, kdy,
kam a jak ¢asto jsou zélohovéna data v ramci daného systému a jakym zpUsobem se provadi
ocbnova systému po havérii nebo ze zalohy, postupy a konkrétni kroky, které povedou
k bezpetnému restariu systému.

= Forma: miZe byt i formou zélohovaciho planu (backup schedule), textovy popis
& Zalohovani

o Strategie zadlohovani systému navrzena dodavatelem

o ZplUsob zélohovani — pina, pfirlstkova, rozdilova zélcha

o Kdy a jak ¢asto je zaloha provadéna

o Jak diouhou dobu jsou zélohy uloZeny a kde

o Jak dasto se provadi testovani zaloh

&  Obnova

o Posloupnost krok( (co a jak udélat), kieré je tfeba provést pro obnovu systému
nebo jeho ¢asti ¢i dat ze zalohy do jeho plné funkéniho stavu

o Zpracovany disaster recovery plan, tedy posloupnost krokl (co a jak udélat),
kieré je tfeba provési pro obnovu systému po jeho selhani do jeho piné
funkéniho stavu '

s Restart

o Posloupnost kroka (co a jak udélat), kieré je tfeba provést pro bezpetné
restartovani systému tak, aby nabéhl do ptvodniho stavu

= MNapf. informovéni uZivateld, ovéfeni odhladeni vSech uZivateld,
provedeni zalohy systému, restart systému (konkrétni procesy, sluzby,
apod.), zpUsob zékladni kentroly funk&nosti, informovéni uZivately,
vyiet sluZeb, které je poifeba spustitzkontrolovat, apod.
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Typicky zplsob obnovy ze zalohy, popsani scénale, apod.

Postupy fegeni problémd

Cii dokumentu: popsat, jakym zplsobem se fesi pfipad néjakého problému, typicky
nefunkénost systému, nefunkénost Sasti systému, chybové stavy, zakladni troubleshooting,

apod.

&

&

Zaklad dokumentace: kontakty (e-mailové adresy, telefonni &isla, url helpdesku)

V jakém plipadé, keho a prostfednictvim éeho (e-mailu, helpdesku, sms, telefonu)
kontakiovat a jakym zpusobem

Zakiadni troubleshooting

Chyhové stavy

Vazby na jiné systémy, rozhrani, datové vztahy a struktury

Cit dokumeniu: popsat, jakym zpisobem je dany systém navézan na jaké systémy, popsat
véachna rozhrani (napl. uZivatelské) a popsat datové vztahy a struktury.

@

@

Forma: textovy popis doplnény o schéma

Vytet systémil, na jaké je dany systém navazan (DB, aplikacni servery, fileservery, Ul,
pracovni stanice, zdroje informaci fvstupy/, vystupy, datové pumpy, jiné IS, apod.)

Komunikadéni protokoly {pfip. rozhrani) pfipojeni na jiné systémy
Porty, ip adresy, identifikatory NIC, API
Schéma datovych tokd

Schéma datovych tok( osobnich adajd, osobnich Gdaji zviadstnich kategorii a jinych
cithivych informaci

Forma a strukiura dat, zpOsob prenaseni dat (pouZiié protokoly), toky dat z a do kterych
systémo, zplisob jejich uloZeni, apod.

Naplanované dglohy pfenosu dat (napt. datové pumpy), apod.

Forma a strukiura dat, obecny popis dat

Monitoring

Cll dokumentu: popsat a zdokumentovat mechanizmus monitorovani a zaznamenavani
bezpedtnostnich a provoznich logl a auditnich udalosti.

-

Fopis logh informadniho aktiva

o Vyiet a popis viech udalosti, kieré jsou zaznamenavany (pf.
piihidsenifodhlaseni uZivatele, provoznifchybové stavy, pfidéleni/odebrani
opravnéni, ...}
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= Veetng jejich jednotlivych identifikatord

Véeiné popisu jednotlivich polifatributd udalosti
o Zpusob uloZen! zalogovanych udélost]
s Jak jsou udalosti uloZeny

Kde

s soubor (véeiné cesty k souboru)
o catabaze, vieiné:
o DB serveru a ndzvu tabulky, pfipadné tabulek

o Sl dotazu pro sestaveni view v pfipadé, Ze udalost je
utoZena do vice tabulek

s vzdaleny server (IP adresa, protokol)
= Jak dlouho jsou uloZeny
s Jak Ize konfigurovat
o Protokol logovani (napf. syslog, windows event log, W3C, apod.)
« Popis provozniho monitoringu (napi. SNMP, sitovy monitoring, aplikaéni monitoring)

o Popsat, jakym zplscbem je realizovan provozni monitoring za udelem
identifikace a detekce pozadovanych & nestandardnich provoznich stavi
sysiému

Zakladni uZivatelska prirucka

Cil dokumeniu: vytvofit zédkladni navod pro oviddani uzivateiského rozhrani systému pro
bé&Zného uzivatele. Zjednodusit béznému uZivatel zakladni orientaci v uZivatelském rozhrani
systému.

¢ Forma dokumentu: texdovy popis, textovy popis dopinény o obrazky
s [Popis provedeni zakladnich/b&znych/rutinnich funkei, krokd a postupt, kiere uzivatel
miZe provadét
Zakladni administratorska pfirucka

Cil dokumentu: vytvofit zakladni naved pro oviadani administraéniho rozhrani systému pro
administratora. Ziednodusit privilegovanému uZivateli zakladni orientaci v administraCnim
rozhrani systému.

e Forma dokumentu: textovy popis, textovy popis dopinény o obrazky
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« Popls provedeni standardnich {(zékladnich/pé&Znychirutinnich) operaci, kieré vedou
k béZne adminisiraci systéemu

« Popis provedeni nestandardnich (malo béZnych) operaci, pokud je tfeba

Popis klicovych komponent

Cit dokumentu: popsat a zdokumentovat Géel, vyznam, dlohu a zpOsob pouZiti kiitovych
komponent systému

= Forma dokumentu: textovy popis (mlZe byt dopinéno | o schéma)

o Zakladni fungovani, Géel, Oloha jednotiivych kli€ovych komponent + jakou platformou
{softwarem) jsou jednoilivé komponenty zajigtény

o Napf. master (server), agent (klient), rizné typy pouZitych serverd, moduly,
zdroje informaci, pfijemci informaci (systémy), apod.
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Priloha €. 3 - PoZadavky a opalfeni pro zajidténi bezpeénosti informaci a informaénich
aktiv objednatele

%

Bezpecnost pfistupovych opravnéni

o Poskytovatel je povinen chranit velkeré ptistupové udaje k informa¢nim aktiviim
objednatele véetné piistupll k informadnim aktivim poskytovatele, které umoZiiuji
piistup k informadnim aktiviim objednatele ¢i umoZnuji jejich spravu.

o Poskytovatel je povinen dodrZovat tuto bezpeénostni politiku hesel pro vyse uvedené
pfistupové udaje:

@ min. délka hesla 17 znakd
slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
~  velka pismena
- Eislice
-~ specialn{ znaky
#  hesla musi byt uchovavéna v tajnosti, nesmi byt ukladana v nezaifrované podobé
{dle bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihlagovaciho jména (login)
= platnost hesla musi byt maximalng 1,5 roku.

o Poskytovatel je povinen pouzivat persenifikované Géty, které jsou nepfenosné na jiné
osoby, nez kterym byly Gdaje pfidéleny.

o PHstupova opravnéni lze vyuZivat pouze pro ten Oéel, pro ktery byla zfizena.

Poleud by Poskytovatel ziizoval ptistupova opravnéni tieti strané, je Poskytovatel
povinen o této skutenosti informovat objednatele. Objednate]l mé v tomto pfipadé
pravo ziizeni pfistupu zamitnout.

Rizeni zmén

o Poskytovatel se zavazuje zaznamenavat viechny zmény, které v informaénim aktivu
provedl,

Poskytovatel se zavazuje vynucovat zazpamenavani zmén i u pfipadnych
poddodavateld.

o Zaznam zmény musi obsahovat minimalné tyto informace:

®  Datum a ¢as zmény
g Iméno osoby, ktera zménu provedla
s Nazev, popis a Gcel zmény

Objednatel st vyhrazuje prévo na pravidelné informace o zdznamech viech zmén

provedenych dodavatelem i1 piipadnymi poddodavatels.

o Poskytovatel se zavazuje viechny zmény jim provedené, zmény pfipadnych
poddodavatelil, poskytnout objednateli formou provozniho deniku.

Rizeni rizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zpiisobem dodavatel #id{
rizika v souvislosti s plngénim této smlouvy, tedy o tom, jakou metodiku pro fizeni rizik
pouziva, jakym zplisobem jsou rizika hodnocena a klasifikovana, jakym zplsobem
1sou rizika osetfovana a kdo je za fizeni rizik za dodavatele zodpovédny.

Rizeni kybernetickych bezpetnostnich incidentd:

o Poskytovatel je povinen na KrU hlasit veskeré kybernetické bezpe&nostni incidenty,
které se tykaji informacnich aktiv objednatele nebo informacnich aktiv poskytovatele,
pokud se kyberneticky bezpecnostni incident tyka informaci €1 informacnich aktiv
poskytovatele.

O

Q
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o Dodavatel je ddle povinen poskytnout adekvatni soudinnost pii feSeni kybernetickych
bezpednostnich incidentt a pfi forenzni analyze incidentll souvisejicich s
informadénimi aktivy Kraje Vysofina.

e  Kryptografie:

Obeené

Pro Sifrovani, elektronické podepisovani a provadéni otiskd dat (hashovéni) nesmi byt poufity
proprietdrnifuzaviend algoritmy, ale ty, kieré jsou povaZovany za standardy, jejich funkcionalita je
vieoheche zndmé & popsana,

Hashovaci funkee
Ukladani otiskd hesel
» pro ukladani hesel uZivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci

funkce:
= ArgonZi
« berypt
s scrypt
s PBKDF2

#  pfi hashovéni hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X, SHA-
X, apod.
Elektronické podepisovani e-maill a dokumentd
» SHA-Z a vys§i -
e déika otisku 256 bitd a vyssi
OvéFovani integrity soubori
s  SHA-2 a vyssi
o délka otisku 224 bitd a vys§i

Asvmetricka kryptogratie
SSLATLS
- verze protokolu minimalng TLSv]1.2 a vy3§i
- konfigurace
o cipher suite musi byt vybrana na zékladg serverem preferovaného pofadi
o web server musi byt nakonfigurovén tak, aby s klienty komunikoval pomoci
téchto ciphersuites {pofadi uréuje prioritu}:
= TLS1.3:
TLS_AES_256_GCM_SHA384
TLS CHACHAZO_POLY1305 _SHAZ256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

s TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHAZ20_POLY1305_SHAZ256
TLS _ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128 GCM_SHA256
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TLS_DHE_RSA_WITH _CHACHAZ0 POLY1305 SHA256
- Certifikaty doda zadavatel

Sifrovani, podepisovéni a autentizace
o 1yka se rhznych technologii PKI, PGP, S/MIME, SSH, apod.
e minimalni délka klice
¢ algoritmus DSA — 2048 bith (postupné pfechazet na 3072 bitl, tam kde to bude
mozné)
o algoritmus RSA - 2648 bitl (postupng pechizet na 3072 bitl, tam kde to bude
mozné)
« algoritmus ECDSA - 256 bitd
e Ovéfovani (napf. SSH klice)
» délka klice minimalng 2048 bith u RSA a DSA algoritmi (postupné pfechizet
na 3072 bith, tam kde to bude moZné)
« délka kli¢e minimaln€ 256 bitl u algoritml pouZivajicich eliptické kfivky

Symetricka kryptografie
» nesmi byt pouZity tyto Sifry:
o DES, 3DES, RC4, Blowfish, Kasumi
¢ minimalni délka Sifrovaciho kli€e - 128 bith
¢  pro Sifru Chacha20 minimalné€ 256 bitl a se zatizenim kli¢e men¥im nez 256 GB
s nesmi byt pouZity tyto médy pro ochranu integrity:
s HMAC-SHAI1, CBC-MAC-X9.19
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