MINISTERSTVO VNITRA
»  CESKE REPUBLIKY

DOHODA O OCHRANE INFORMACI U DODAVATELE A PODDODAVATELU

Clanek I.

Zakladni ustanoveni

Ministerstvo vnitra Ceské republiky (dale jen ,MV CR*) a RELSIE spol. s r.0. spolu jako
nedilnou souc¢ast smlouvy o poskytovani sluzeb pod €. j. [doplni zadavatel] uzaviraji tuto
,Dohodu o ochrané informaci u dodavatele a poddodavateld® (dale jen ,Dohoda‘“) s cilem
zajistit dodrzovani pozadavkl zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o
zméné souvisejicich zakonu a provadécich predpis(.

Dodavatel je pfi poskytovani plnéni ze smlouvy odpovédny za dodrzovani obecné
platnych pravnich predpisu a bezpe¢nostnich politik stanovenych v Systému fizeni
bezpe&nosti informaci MV CR (déle jen ,ISMS*) uvedenych v &l. I| Dohody. Dodavatel
odpovida za seznameni svych zameéstnancu a poddodavatelll s pozadavky uvedenymi
v této Dohodé.

Dodavatel smluvné zajisti plnéni pozadavkd uvedenych vtéto Dohodé ze strany
poddodavatelt.

Clanek II.
Dokumenty ISMS

Dodavatel se zavazuje v oblasti ochrany informaci dodrzovat bezpeCnostni zasady
a provadét bezpec€nostni opatfeni specifikovana v téchto bezpelnostnich politikach ISMS:
ISMS 02.03.01 Rizeni dokumentt a zaznamd;

ISMS 03.01.02 Politika klasifikace aktiv;

ISMS 03.01.03 Politika bezpe&nosti lidskych zdroju;

ISMS 03.01.04 Politika fizeni provozu a komunikaci;

ISMS 03.01.05 Politika fizeni pFistupu;

ISMS 03.01.06 Politika bezpeéného chovani uzivateld;

ISMS 03.01.08 Politika bezpe¢ného pfedavani a vymeény informaci;

ISMS 03.01.09 Politika fizeni technickych zranitelnosti;

ISMS 03.01.10 Politika bezpe&ného pouzivani mobilnich zafizeni;

ISMS 03.01.11 Politika poskytovani a nabyvani licenci programového
vybaveni;

ISMS 03.01.13 Politika ochrany osobnich udaju;

ISMS 03.01.14 Politika fyzické bezpec¢nosti;

ISMS 03.01.15 Politika bezpeénosti komunikaéni sité;

ISMS 03.01.16 Politika ochrany pred Skodlivym kédem;

ISMS 03.01.19 Politika bezpe€ného pouzivani kryptografické ochrany;

ISMS 03.03.01 Zvladani kybernetickych bezpe&nostnich incidentu.
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Clanek lII.
Audit

MV CR je opravnéno provést u dodavatele ajeho poddodavatelli kontrolu pinéni
povinnosti v oblasti ochrany informaci v souvislosti s pInénim povinnosti podle smlouvy.
Dodavatel je povinen takovou kontrolu (dale jen ,audit) umoznit. MV CR oznami
dodavateli minimalné deset (10) pracovnich dni pfedem svuUj umysl zahdgjit provedeni
auditu. Audit bude spocivat v provedeni kontroly dokumentace, praktické realizaci ¢innosti
a fyzické kontrole prostor, kde jsou &innosti pro MV CR provadény. Cinnosti spojené s
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auditem budou ze strany MV CR provadény tak, aby mély minimaini dopad na provoz
dodavatele. Dodavatel urci k provedeni auditu minimalné jednu osobu, ktera bude po
dobu provadéni auditu k dispozici MV CR, pfitemz se bude jednat o osobu, ktera bude
mit pfFistup do pfislusnych prostor a k potfebnym dokumentim. Dodavatel je povinen
zajistit pro pracovniky provadéjici audit vstup do prostor v jeho dispozici i do prostor jeho
poddodavatell, pokud jsou v nich vyvijeny jakékoli Cinnosti ve spojeni s plnénim
povinnosti podle smlouvy uvedené v ¢l. I. této Dohody. Naklady vzniklé na provedeni
auditu nese ta strana, které takové naklady vznikly.

Clanek IV
Zavérecné ustanoveni

Dodavatel prohlasuje, Ze se seznamil s dokumenty ISMS uvedenymi v ¢l. II. této Dohody,
zavazuje se je dodrZovat a zavazuje se umoznit MV CR audit podle €l. lll. této Dohody.
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