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il

(dale jen ,Dodavatel)

(Objednatel a Dodavatel jednotlivé dale jen ,Smluvni strana“ a spole¢né také jen ,Smluvni strany®)

uzaviraji v souladu s ustanovenim § 1746 odst. 2, § 2079 a nasl. zakona &. 89/2012 Sb., ob&ansky
zakonik (dale jen ,Obéansky zakonik‘) a v souladu s ustanovenimi zakona €. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjSich pfedpist (dale jen ,ZZVZ), tuto Smlouvu na
zajisténi nakupu a instalace feseni HCI (hyper converged infrastructure) a zajisténi dalSich sluzeb
(dale jen ,Smlouva®).

Preambule

Objednatel provedl zadavaci fizeni k vefejné zakazce ,Nakup reseni HCI (hyper converged
infrastructure) s funkcionalitami multitenantniho privatniho cloudu pro datova centra“ (dale jen
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L<Zadavaci Fizeni") na uzavieni této Smlouvy. Smlouva je uzaviena s Dodavatelem na zakladé vysledku
Zadavaciho fizeni. Objednatel timto ve smyslu ust. § 1740 odst. 3 Ob&anského zakoniku pfedem
vyluéuje prijeti nabidky na uzavreni této Smlouvy s dodatkem nebo odchylkou.

Pfedmét a aéel Smlouvy

1.1. Pfedmétem této Smlouvy je nasledujici zavazek Dodavatele:

dodavka HCI infrastruktury (hyper converged infrastructure) véetné nezbytného
softwarového a licenéniho pfislusenstvi, které implementuje poZadavky multitenantniho
privatniho cloudu pro 2 datova centra, to vSe v€etné jeji instalace, konfigurace, zpracovani
dokumentace skuteéného provedeni a provedeni akceptaénich testu v rozsahu dle
specifikace, ktera tvofi Pfilohu €. 1 této Smlouvy (dale jen ,Produkt®);

poskytnuti podpory pro Produkt v rozsahu a specifikaci dle Pfilohy €. 2 této Smlouvy (dale
jen ,Sluzby").

1.2.  Po uzavieni Smlouvy sdéli Objednatel Dodavateli tzv. Cislo evidencni objednavky (EOBJ),
ktera ma pouze eviden¢ni charakter pro Objednatele a nema Zzadny vliv na plnéni Smlouvy.
Cislo EOBJ je Dodavatel povinen uvadét na dafovych dokladech (viz &l. 4 odst. 4.2 této
Smiouvy). Neuvedeni €isla Evidenéni objednavky na faktufe je duvodem k neproplaceni faktury
a jejimu opravnénému vraceni Dodavateli ve smyslu ustanoveni €l. 4 odst. 4.6 této Smiouvy.

1.3. Dodavatel se zavazuje piedat predmét pinéni ve sjednaném druhu, kvalité (v&etné vyminénych
vlastnosti), €ase a mnozstvi. Dodavatel se zavazuje dodat pfedmét plnéni v co nejlep§im
provedeni a jakosti odpovidajici aktualnimu stavu technologického vyvoje a poznani v dané
kategorii produktd, jakoz i pozadavkim Objednatele vymezenym touto Smilouvou.

1.4. Dodavatel se zavazuje dodat Produkt a provést pro Objednatele Sluzby za podminek
uvedenych v této Smiouvé.

1.5. Objednatel se zavazuje zaplatit za dodavku Produktu a za Sluzby provedené v souladu s touto
Smiouvou sjednanou cenu.

1.6.  Ugelem Smlouvy je potfeba zajisténi HW vybaveni a sluZeb pro naplnéni projektu ,Vybudovani
Informaéniho systému pro verejné sluzby a sluzby verejné spravy INSPIRE®. Spravcem
budovaného informaéniho systému je Ministerstvo vnitra Ceské republiky, Nad Stolou 936/3,
170 34 Praha 7 (dale jen ,Ministerstvo vnitra“). Spravce informaéniho systému stanovil, ze
vytvoreny informacni systém musi splfiovat bezpeénostni poZzadavky shodné, jako na vyznamny
informacni systém (dale jen ,VIS®) dle zakona €. 181/2014 Sb., o kybernetické bezpeénosti a o
zmeéneé souvisejicich zakonu (dale jen ,ZoKB"). Duvodem je, Zze informacéni systém bude po
vybudovani naplfiovat uréujici kritéria pro VIS

1.7. Dodavatel podpisem této Smlouvy akceptuje, ze dodavané plnéni dle této Smlouvy je ve
prospéch informacéniho systému, na ktery jsou kladeny bezpeénostni poZzadavky stejné jako na
vvznamnv informacni svstém (VIS) dle ZoKB. a souc¢asné se zavazuie k zavedeni a dodrzovani
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veskerych souvisejicich bezpe&nostnich opatreni pozadovanych ZoKB a vyhlaskou €. 82/2018
Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat (dale jen
,VYKB"), a to minimalné po dobu plnéni dle té&to Smlouvy.

2. Termin, misto a zpUsob plInéni

Prfedmét plnéni tvofeny Produktem dle €l. 1 odst. 1.1 pism. a) této Smlouvy bude Dodavatelem
dodan nejpozdéji do 20. listopadu 2020.

Mistem pInéni je Ceska republika. Pfesné misto pInéni bude Objednatelem sdéleno nejpozdsii
do 1. listopadu 2020.

Misto plnéni dle &l. 2 odst. 2.2 Ize zménit jen s vyslovnym a pfedchozim souhlasem obou
Smluvnich stran.

Objednatel potvrdi svym podpisem prevzeti Produktu do protokolu o predani a prevzeti
Produktu (dale jen ,Pfedavaci protokol Produktu®), pokud je Dodavatelem plnéno radné a
v&as, a Produkt je bez zjevnych vad. Objednatel je opravnén pfedmét plnéni odmitnout, pokud
ma Produkt zjevné vady. Odmitnuti Objednatel potvrdi e-mailem a telefonicky kontaktni osobé
Dodavatele uvedené v &l. 9 odst. 9.1 této Smlouvy, a to do 3 (tfi) pracovnich dni od odmitnuti
dodavky Produktu.

Po finalnim zapojeni Produkiu provede Dodavatel pfed jeho prfedanim akceptaéni testy
v rozsahu definovaném Prilohou €.1 Smiouvy.

Pfed dodavkou Produktu je Dodavatel povinen Objednatele informovat nejméné 3 (fi) pracovni
dny pfedem e-mailem nebo telefonicky na spojeni uvedené v €l. 9 odst. 9.1 této Smlouvy o datu
pfedani Produktu.

Nedilnou soué&asti Predavaciho protokolu Produktu bude:
produktova dokumentace k Produktu v Eeském jazyce,

ostatni dokumentace vztahujici se k Produktu, bez niz by nemohlo dochazet k fadnému
uzivani Produktu,

vysledek akceptaéniho testu.

Pfedmét pInéni specifikovany v &l. 1 odst. 1.1 pism. b) této Smlouvy, {j. Sluzby bude Dodavatel
poskytovat od jejich protokolarniho pfedani a prevzeti formou podpisu (dale jen ,Predavaci
protokol Sluzby“), a to ke dni pfedani Produktu.
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3. Cena pinéni

Cena dodavky Produktu v& Sluzeb ¢&ini 7 52332200 K& bez DPH (slovy
sedmmiliontpétsetdvacettritisictfistadvacetdva korun ¢eskych).

Ceny uvedené v této Smlouvé jsou uvedeny v K& (koruna ¢eska) a neobsahuji DPH, ktera bude
stanovena na zakladé platnych pravnich pfedpist v den uskute¢néni zdanitelného plnéni
predmétu Smlouvy.

Dodavatel vyslovné prohlasuje a ujistuje Objednatele, Ze vSechny ceny jiz v sobé& zahrnuji
veskeré naklady Dodavatele spojené s plnénim dle této Smlouvy. Sjednané ceny jsou cenami
konec¢nymi, nejvyse pfipustnymi a nemohou byt zménény.

4. Platebni podminky

Cena dodavky Produktu a Sluzeb bude hrazena po jejich protokolarnim predani na zakladé
darfového dokladu (faktury). Nedilnou souéasti dariového dokladu budou Pfedavaci protokoly.
Za den uskute¢néni zdanitelného plnéni se povaZuje den podpisu Predavaciho protokolu
Produktu Objednatelem, tento den je zarover dnem prevodu uzivacich prav k SW.

Danovy doklad (faktura) vystaveny Dodavatelem musi obsahovat nalezitosti dafiového dokladu
podle prislusnych pravnich piedpist, zejména pak § 29 zakona €. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdé&jSich pfedpisu, a zejména tyto udaje:

¢islo Smiouvy;

¢islo Evidenéni objednavky (dle €l. 1 odst. 1.2 této Smiouvy);
identifika&ni adaje Objednatele a Dodavatele;

popis fakturovaného plnéni;

platebni podminky v souladu se Smlouvou.

Dariové doklady (faktury) budou zasilany Dodavatelem spolu s veSkerymi pozadovanymi
dokumenty Objednateli do tri (3) pracovnich dna od jejich vystaveni nékterym z nasledujicich
zpusobu:

v elektronické podobé s uznavanym el. podpisem podle zakona &. 297/2016 Sb., zakon o
sluzbach vytvarejicich davéru pro elektronické transakce ve znéni pozdéjsich piedpist na
adresu:

doporu¢enym dopisem na nasledujici adresu:

Narodni agentura pro komunikaéni a informacni technologie, s. p.
Kodariska 1441/46, Vrsovice, 101 01 Praha10
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Platba bude provedena v ¢eské méneé formou bankovniho pfevodu na Gi¢et Dodavatele uvedeny
v zahlavi této Smlouvy.

Splatnost faktury vystavené na zakladé této Smlouvy ¢ini tficet (30) kalendarnich dnl od jejiho
dorucéeni Objednateli.

V pfipadé, ze faktura nebude obsahovat nékterou nalezitost nebo bude obsahovat nespravné
Udaje, je Objednatel opravnén ji ve |hGté splatnosti vratit Dodavateli. Lhita pro jeji splatnost
se timto pferusuje a nova |hita v délce tficet (30) kalendainich dni pocne plynout od data
doruéeni nové vystavené/opravené faktury Dodavatelem.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu.

Smiluvni strany se dohodly, Ze pokud bude v okamziku uskuteénéni zdanitelného plnéni
spravcem dané zverejnéna zpusobem umoznujicim dalkovy pristup skutec¢nost, ze Dodavatel
zdanitelného plnéni (dale téz ,Dodavatel®) je nespolehlivym platcem ve smyslu § 106a zakona
€. 235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjSich predpistu (dale jen ,zakon
o DPH®), nebo ma-li byt platba za zdanitelné plnéni uskuteénéné Dodavatelem v tuzemsku
zcela nebo z ¢asti poukazana na bankovni uéet vedeny Poskytovatelem platebnich sluzeb mimo
tuzemsko, je pfijemce zdanitelného pinéni (dale téz ,Objednatel”) opravnén ¢&ast ceny
odpovidajici dani z pfidané hodnoty zaplatit pfimo na bankovni GU¢et spravce dané ve smyslu
§ 109a zakona o DPH. Na bankovni u€et Dodavatele bude v tomto pfipadé uhrazena €ast ceny
odpovidajici vysi zakladu dané z pfidané hodnoty. Uhrada ceny plnéni (zakladu dané)
provedena Objednatelem v souladu s ustanovenim tohoto odstavce Smlouvy bude povazovana
za fadnou uhradu ceny plnéni dodavaného dle této Smlouvy.

Bankovni G€et uvedeny na dafiovém dokladu, na ktery bude ze strany Dodavatele poZzadovana
Uhrada ceny za dodané zdanitelné plnéni, musi byt Dodavatelem zvefejnén zplUsobem
umoziujicim dalkovy pfistup ve smyslu § 96 zakona o DPH. Smiluvni strany se vyslovné
dohodly, Ze pokud €islo bankovniho uétu Poskytovatele, na ktery bude ze strany Poskytovatele
pozadovana uhrada ceny za dodané zdanitelné plnéni dle pfislusného darfiového dokladu,
nebude zverfejnéno zplsobem umozhujicim dalkovy pfistup ve smyslu § 96 zakona o DPH
a cena za dodané zdanitelné pInéni dle prislusného danového dokladu pfesahuje limit uvedeny
v § 109 odst. 2 pism. c) zdkona o DPH, je Objednatel opravnén zaslat danovy doklad zpét
Poskytovateli k oprave. V takovém pripadé se doba splatnosti zastavuje a nova doba splatnosti
po€ina bézet dnem doruéeni opraveného dafového dokladu s uvedenim spravného
bankovniho uétu Poskytovatele, tj. bankovniho GUétu zvefejnéného spravcem daneé.

5. DalSi zavazky Smluvnich stran pri plnéni predmeétu této Smlouvy

Dodavatel se zavazuje:
Spolupracovat s odpovédnymi pracovniky Objednatele ve véci realizace této Smlouvy.

Na pozadani konzultovat v pribéhu realizace plnéni s Objednatelem pfijata feSeni.
Dodavatel zaiisti pro takovéto konzultace G¢ast kvalifikovanvch pracovnikd.
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Bezodkladné a s vyvinutim nejlepsiho Usili optimalné resit ve spolupraci s Objednatelem
prekazky v plnéni dle této Smlouvy.

Po dobu pobytu v objektech Objednatele budou zaméstnanci a smluvni partnefi Dodavatele
dodrzovat vSechna bezpeénostni opatfeni a postupy tak, jak jsou vSeobecné predepsany
Objednatelem. Po dobu pobytu v objektech Objednatele poskytne Objednatel zaméstnancum
Dodavatele pfimérené prostfedky, jako jsou napf. pracovni prostory.

Dodavatel zaruéuje, ze Sluzby budou provadény kvalifikovanym personalem a odbornym
zpUsobem, ktery je vSeobecné akceptovan v ramci primyslovych standardu a praxe.

V pfipadé, ze Cinnosti, ne€innosti anebo opomenutim Dodavatele anebo jeho pracovniku
vznikne Objednateli nemajetkova Gjma, je Dodavatel povinen ji od€init.

Objednatel se zavazuje:

poskytnout pfiméfenou souéinnost, kterou lze po Objednateli spravedlivé poZzadovat
k fadnému spinéni této Smiouvy;

na pozadani konzultovat v prlbéhu realizace plnéni s Dodavatelem pfijata reseni.
Objednatel zajisti pro takovéto konzultace Gcast kvalifikovanych pracovniku.

Odpovédné osoby zastupuji Smluvni strany ve vécech technickych, tykajicich se plnéni
Smiouvy. Kontaktni osoby jsou uvedeny v &l. 9 této Smiouvy.

Dodavatel je povinen z hlediska bezpe&nostnich pozadavkl dodrzovat pri plnéni pfedmétu
Smiouvy nasledujici podminky:

postupovat pfi poskytovani Sluzeb v souladu s uéinnymi pravnimi predpisy;

zaznamenavat veskeré podstatné okolnosti souvisejici s dodavanym predmétem pinéni
dle Smiouvy (napf. technické zaznamy, organizaéni zaznamy o Skoleni, povéfeni apod.)
a informovat o nich Objednatele;

pridélovat svym jednotlivym pracovnikim opravnéni k vykonu &innosti a prisné pfi tom
dodrzovat bezpe&nostni zasadu tzv. ,potfeba védét (princip ,need-to-know");

v pfipadé zjisténi technickych zranitelnosti o zjiSténych skuteénostech bez zbyte&ného
odkladu informovat Objednatele. Detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy pfedmétu pInéni dojit
k napravnym opatfenim ze strany Dodavatele. Napravna opatfeni musi byt schvalena
Objednatelem.

Dodavatel nezapoji do poskytovani pinéni dle této Smlouvy Zadného dalSiho poddodavatele
bez prfedchoziho konkrétniho nebo obecného pisemného povoleni Objednatele.

Dodavatel je povinen pfedat Objednateli kontaktni Udaje vSech osob poskytujicich Sluzby,
vCetné poddodavatele.

Pokud Dodavatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze tito
poddodavatelé budou dodrzovat veskeré bezpecnostni poZzadavky v¢. poZzadavkl na ochranu
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osobnich udaju vyplyvajici z této Smlouvy. Toto je povinen Dodavatel Objednateli na zakladé
jeho vyzvy dolozit smluvnimi dokumenty se svymi poddodavateli.

Dodavatel odpovida za to, Zze jeho poddodavatelé nebudou jednat v rozporu s bezpe€nostnimi
pozadavky vyplyvajicimi z této Smlouvy; v pfipadé, Zze dojde k nedodrzeni téchto pozadavkl ze
strany poddodavatele Dodavatele, povazuje se kazdé takové nedodrzeni pozadavku za
poruSeni povinnosti Dodavatele dle této Smiouvy.

V pripadé zjisténi ¢i podezieni na bezpecnostni udalost nebo incident je Dodavatel povinen
neprodlené po jejich detekci informovat Objednatele. Dale se zavazuje soucinit na vyhodnoceni
informaci o bezpec¢nostnich udalostech a incidentech a navrhu reseni.

Dodavatel se béhem poskytovani plnéni pro Objednatele zavazuje dostate¢né zabezpedit
veskery prenos dat a informaci z pohledu bezpecnostnich pozadavkl na jejich divérnost,
integritu a dostupnost v souvislosti s plnénim Smlouvy.

6. Ochrana obchodniho tajemstvi a diivérnych informaci

Smiluvni strany sjednavaji, Zze veSkeré konkurenéné vyznamné, urcitelné, ocenitelné a v
prislusnych obchodnich kruzich béZzné nedostupné skute€nosti souvisejici se Smluvnimi
stranami a v8echny skute&nosti, o nichz se dozvédi v souvislosti s touto Smlouvou, které nejsou
bézné dostupné v obchodnich kruzich, jsou Smluvnimi stranami povazovany za obchodni
tajemstvi. Pro ucely této Smlouvy jsou davérnymi informacemi a obchodnim tajemstvim
zejména zapisy z jednani Smiuvnich stran, v8echny informace, které poskytne Objednatel
Dodavateli, at’ jiz v podobé materializované nebo dematerializované. Smiuvni strany se
zavazuji:

zachovat obchodni tajemstvi, a to az do doby, kdy se informace této povahy stanou
obecné znamymi za pfedpokladu, Ze se tak nestane porusenim povinnosti mi¢enlivosti;

pouzit informace uvedené povahy pouze pro €innosti souvisejici s pfipravou a plnénim
této Smlouvy, dale tyto informace nerozsifovat ani nereprodukovat, nezpfistupnit je jinym
osobam ani je nevyuzit pro sebe €i pro jinou osobu;

omezit po€et svych zaméstnancl pro styk s témito davérnymi informacemi a pfijmout
ucinna opatfeni pro zamezeni jejich uniku, pfipadné zabezpecit, aby i tyto osoby
povazovaly uvedené informace za duvérné a zachovavaly o nich mi€enlivost.

Povinnost pInit ustanoveni odst. 6.1 tohoto €lanku Smlouvy se nevztahuje na informace, které:
je Smluvni strana povinna zverejnit na zakladé zakonem stanovené povinnosti;
mohou byt zverejnény bez poruseni této Smiouvy;
byly pisemnym souhlasem obou Smluvnich stran zprostény téchto omezeni;

jsou znamé nebo byly zvefejnény jinak, nez nasledkem zanedbani povinnosti jedné
ze Smluvnich stran;
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pfijemce je zna dfive, nez je sdéli Smluvni strana;

jsou vyzadany soudem, statnim zastupitelstvim nebo pfislusnym spravnim organem
na zakladé zakona;

Smluvni strana je sdéli osob& vazané zakonnou povinnosti mi€enlivosti
(napf. advokatovi nebo dafiovému poradci) za u¢elem uplatriovani svych prav;

je Objednatel povinen sdélit svému zakladateli.
Povinnost mienlivosti trva bez ohledu na ukongeni platnosti této Smilouvy.

Pokud fadné pinéni dle této Smlouvy vyZaduje zpracovani osobnich udaji zaméstnancu
Objednatele, budou osobni U(daje zaméstnancli Objednatele Dodavatelem zpracovany
v rozsahu:

Jméno, pfijmeni a titul,
E-mailova adresa,
Telefonni &islo.

Zpracovanim osobnich Udaju ve smyslu pfedchoziho odstavce se rozumi zejména jejich
shromazdovani, ukladani na nosic¢e informaci, pouzivani, tfidéni nebo kombinovani, blokovani
a likvidace s vyuzitim manualnich a automatizovanych prostredku v rozsahu nezbytném pro
zajisténi fradného pinéni této Smiouvy.

Osobni udaje budou zpracovany po dobu trvani této Smlouvy. Ukonéenim této Smilouvy
nezanikaji povinnosti Dodavatele tykajici se bezpeénosti a ochrany osobnich udaja az do
okamziku jejich uplné likvidace €i pfedani jinému zpracovateli.

Smluvni strany se dohodly, Ze cena za zpracovani osobnich udajl na zakladé této Smiouvy je

jiz zahrnuta v celkové cené dle &l. 3 odst. 3.1 Smlouvy, pfi¢emz Dodavatel nema narok na
nahradu nakladu spojenych s plnénim této povinnosti.

Objednatel prohlasuje, Ze tyto udaje budou aktualni, presné a pravdivé, jakoz i to, Ze tyto udaje
budou odpovidat stanovenému uéelu zpracovani.

Objednatel je povinen pfijmout vhodna opatfeni na to, aby poskytl subjektim udaju struénym,
transparentnim, srozumitelnym a snadno pfistupnym zpUsobem za pouziti jasnych a
jednoduchych jazykovych prostfedkl veskeré informace a ucinil veskera sdéleni pozadovana
Narizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016, obecného
nafizeni o ochrané osobnich Udaju (dale jen ,Nafizeni*) ve spojeni se zakonem o zpracovani
osobnich udaja.

Dodavatel je pfi plnéni této povinnosti povinen:

zpracovavat osobni udaje pouze na zakladé dolozenych pokynl Objednatele;
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zohlednovat povahu zpracovani osobnich udaju a byt Objednateli napomocen pro splnéni
Objednatelovi povinnosti reagovat na Zadosti o vykon prav subjektu udajl, jakoz i pro
splnéni dalSich povinnosti ve smyslu Nafizeni;

zajistit, Ze jeho zaméstnanci budou zpracovavat osobni Udaje pouze za podminek a v
rozsahu Dodavatelem stanoveném:;

Dodavatel je pfi plnéni této povinnosti opravnén v rozsahu nezbytném pro pinéni pfedmétu
Smiouvy zapojit do zpracovani i dalSi pfipadné zpracovatele, k ¢emuz mu Objednatel timto
udéluje povoleni.

Smluvni strany jsou pfi zpracovani povinny:

zaveést technicka, organizaéni, personalni a jina vhodna opatieni ve smyslu Nafrizeni, aby
zajistily a byly schopny kdykoliv dolozit, Ze zpracovani osobnich udaju je provadéno v
souladu s Nafizenim a zakonem o zpracovani osobnich udaju tak, aby nemohlo dojit k
neopravnénému nebo nahodilému pfistupu k osobnim adajim a k datovym nosi¢am, které
tyto Gdaje obsahuji, k jejich zméné, zni€eni €i ztraté, neopravnénym prenosum, k jejich
jinému neopravnénému zpracovani, jakoz ik jinému zneuziti, a tato opatieni podle
potreby prabézné revidovat a aktualizovat;

vést a pribézné revidovat a aktualizovat zaznamy o zpracovani osobnich udaju ve smyslu
Nafrizeni;

fadné a véas ohlasovat pfipadna poruseni zabezpeéeni Osobnich Gdaji Ufadu pro
ochranu osobnich Gdaju a spolupracovat s timto Gfadem v nezbytném rozsahu;

navzajem se informovat o v§ech okolnostech vyznamnych pro pinéni dle tohoto €lanku
Smlouvy;

zachovavat micenlivost o osobnich udajich a o bezpe&nostnich opatfenich, jejichz
zverejnéni by ohrozilo zabezpe&eni osobnich udajd, a to i po skon¢eni této Smiouvy;

postupovat v souladu s dalSimi_pozadavky Nafizeni a zakona o zpracovani osobnich

.

udaju, zejména dodrzovat obecné zasady zpracovani osobnich udajl, plnit své informaéni
povinnosti, nepredavat osobni udaje tfetim osobam bez potfebného opravnéni,

respektovat prava subjektu Udaju a poskytovat v této souvislosti nezbytnou souéinnost.

7. Prava dusevniho vlastnictvi, licenéni ujednani

Dodavatel se zavazuje, Ze pfi poskytovani pinéni dle této Smlouvy neporusi prava tietich osob,
ktera témto osobam mohou plynout z prav k dusevnimu vlastnictvi, zejména z autorskych prav
a prav prumyslového vlastnictvi. Dodavatel se zavazuje, Ze Objednateli uhradi veskeré naklady,
vydaje, Skody a majetkovou i nemajetkovou Ujmu, které Objednateli vzniknou v dusledku
uplatnéni prav tfetich osob viéi Objednateli v souvislosti s porusenim povinnosti Dodavatele dle
predchozi véty.
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Bude-li vysledkem nebo soucasti poskytovaného plnéni dle této Smlouvy i plnéni, které je
pfedmétem autorskych prav, prav souvisejicich s pravem autorskym & predmétem prav
pofizovatele k jim pofizené databazi, podpisem této Smlouvy Dodavatel poskytuje Objednateli
nevypovéditelnou, nepievoditelnou, nevyhradni a éasové neomezenou licenci k vytvareni kopii,
uzivani a zpfistupnéni dalSim osobam vSech vystupl a dale jakychkoliv dokumentu, stanovisek,
listin ¢i navrha vztahujicich se k poskytovanému plnéni nebo vytvofenych v souvislosti s ni
Dodavatelem ¢&i jeho poddodavateli, jez podle obecné zavaznych pravnich predpisu predstavuji
autorska dila nebo prava pofizovatele k jim pofizené databazi, véetné prava upravovat a ménit
takovato autorska dila nebo databaze.

Objednatel neni ve svych pravech k uziti vystupl z pInéni Smlouvy nijak omezen. Objednatel je
opravnén bez souhlasu Dodavatele vystupy z plnéni predmétu Smlouvy nebo jejich casti
upravovat ¢i doplfiovat. Objednatel muze vySe uvedenou licenci poskytnout jako podlicenci
nebo postoupit tfetim osobam dle vybéru Objednatele, pfi¢emz Dodavatel s timto vyslovné
prfedem souhlasi.

Dodavatel vyslovné prohlasuje, Ze je plnén opravnén disponovat pravy k dusevnimu vlastnictvi
vEetné vySe uvedenych autorskych prav, a zavazuje se za timto u€elem zajistit fadni a nerusené
uzivani Produktu Objednatelem, véetné pripadného zajiSténi dalSich souhlast a licenci od
autort dél v souladu s autorskym zakonem, popf. od viastniku jinych prav dusevniho vlastnictvi
v souladu s pravnimi predpisy. Dodavatel se zavazuje, Ze Objednateli uhradi veskeré naklady,
vydaje, Skody a majetkovou i nemajetkovou Ujmu, které Objednateli vzniknou v disledku toho,
Zze Objednatel nemohl Produkt uZivat fadné a nerusené.

Smiluvni strany timto sjednavaji, Zze veskera finanéni vyrovnani za poskytnuti licence dle tohoto
¢€l. 7 Smlouvy jsou zahrnuta v cené dle ¢l. 3 odst. 3.1 této Smiouvy.

Smluvni strany sjednavaji, Ze ve vztahu k pInéni Dodavatele podle této Smlouvy, k némuz se
vztahuje ochrana dusevniho vlastnictvi, ale nemaji povahu dila a jde o produkty tretich stran &i
Dodavatele (obecné standardni softwarové produkty) plati, ze se prava a povinnosti
Objednatele (a pfipadné Dodavatele) fidi licenénimi podminkami jejich vyrobcl, které takové
produkty doprovazeji. Zafazeni takovych sou€asti do pInéni podle této Smlouvy je mozné pouze
na zakladé vyslovnych pozadavkd Objednatele nebo jeho vyslovného souhlasu.

8. Prodleni, sankce, nahrada ujmy

Jestlize Dodavatel nesplni termin pInéni dle &l. 2 odst. 2.1 nebo 2.8 této Smlouvy, ma Objednatel
pravo zadat na Dodavateli smluvni pokutu ve vysi 0,5 % z ceny Produktu v€. Sluzeb dle €l. 3
odst. 3.1 této Smlouvy za kazdy zapoc€aty den prodieni.

V kazdém jednotlivém pfipadé poruseni zavazkl podle ¢l. 6 této Smlouvy se Smluvni strany
zavazuji zaplatit smluvni pokutu ve vysi 500 000,- K& (slovy: pét set tisic korun €eskych korun
Ceskych).
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V kazdém jednotlivém porusené jakékoli povinnosti podle €l. 7 této Smlouvy se Dodavatel
zavazuje zaplatit smluvni pokutu ve vysi 500 000,- K& (slovy: pét set tisic korun eskych korun
Geskych).

V kazdém jednotlivém pfipadé poruseni zavazkl podle €l. 5 odst. 5.1 az 5.4 a 5.7 az 5.13 této
Smlouvy se Dodavatel zavazuje zaplatit smluvni pokutu ve vysi 500 000,- K¢ (slovy: pét set tisic
korun éeskych korun &eskych).

V pfipadé prodleni Objednatele s uhradou fadné vystavenych a doru¢enych faktur,
je Objednatel povinen uhradit Dodavateli zakonny Urok z prodleni.

Uplatnénim jakékoliv smluvni pokuty neni nijak dotéeno pravo na nahradu vzniklé skody a usly
zisk v celém rozsahu zplsobené ujmy.

Vyuétovani smluvni pokuty musi byt zaslano doporu¢ené s dodejkou. Smluvni pokuta je splatna
ve |h{té 30 kalendarnich dnli ode dne doruceni vyuétovani.

Objednatel je v piipadé uplatnéni smluvni pokuty vuéi Dodavateli dle této Smlouvy v pfipadé
neuhrazeni smluvni pokuty ze strany Dodavatele opravnén vyuzit institut zapoéteni vzajemnych
pohledavek.

9. Opravnéné osoby Smluvnich stran

Opravnénymi osobami Objednatele a Dodavatele pro plnéni pifedmétu Smilouvy jsou:

Za Objednatele osoby:

Za Dodavatele osoby:

Opravnéné osoby Smluvnich stran jsou opravnény zejména zadavat pozadavky stvrdit prevzeti
Predavaciho protokolu Produktu a Predavaciho protokolu Sluzby podpisem a vznaset
pripominky k dodavce Produktu a poskytovani Sluzeb.

Smluvni strany se zavazuji po dobu platnosti této Smlouvy nezménit kontaktni osoby uvedené
v odst. 8.1 tohoto ¢lanku Smlouvy bez zavaznych dlvodu. V pripadé zmény kontaktni osoby
je Smluvni strana povinna neprodlené o této skuteénosti pisemné informovat druhou Smluvni
stranu.
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10. Doba trvani Smlouvy

Tato Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a u€innosti dnem
zverejnéni v registru smluv, tj. splnénim zakonné podminky stanovené § 6 odst. 1 zakona &.
340/2015 Sb., zakona o registru smluv. V ¢asti tykajici se poskytovani Sluzeb se uzavira na
dobu ur¢itou 5 (péti) let ode dne prevzeti Sluzby dle ¢l. 2 odst. 2.8 této Smilouvy.

Ukongit predéasné ucinnost této Smlouvy lze dohodou Smluvnich stran, ktera musi mit
pisemnou formu.

Jednostranné Ize okamzité od Smlouvy odstoupit zejména v téchto pfipadech:

Dodavatel mize okamzité odstoupit od Smlouvy, pokud je Objednatel v prodleni
s Uhradou faktury podle ¢l. 4 této Smlouvy déle nez 60 kalendarnich dnli od puvodné
dojednaného terminu Uhrady pfislusné faktury.

Objednatel muze okamzité odstoupit od Smlouvy v ¢asti tykajici se dodavky Produktu dle
¢l. 1 odst. 1.1 pism, a) této Smlouvy, pokud je Dodavatel v prodleni s plnénim dle &l. 2
odst. 2.1 této Smiouvy.

Objednatel muze okamzité odstoupit od Smlouvy v &asti tykajici se poskytovani Sluzeb
dle ¢€l. 1 odst. 1.1 pism. b) této Smlouvy, pokud je Dodavatel v prodleni s plnénim dle ¢&l. 2
odst. 2.8 této Smlouvy déle nez 30 kalendarnich dnu od puvodné dojednaného terminu
realizace pfislusného zavazku.

Objednatel muze okamzité odstoupit od Smlouvy, pokud je Dodavatel v likvidaci nebo viéi
jeho majetku probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o Gpadku nebo
insolvenéni navrh byl zamitnut proto, ze majetek nepostaduje k Uhradé nakladu
insolvenéniho fizeni, nebo byl konkurs zrusen proto, ze majetek byl zcela nepostacéujici
nebo byla zavedena nucena sprava podle zvlastnich pravnich predpisu.

Smluvni strana mlze od této Smlouvy okamzité odstoupit, pokud se druha Smluvni strana
dopustila vaéi ni jednani vykazujiciho znaky nekalé soutéze.

Odstupuje-li od této Smlouvy kterakoliv ze Smluvnich stran, oznami pisemné tuto skuteénost
druhé Smluvni strané, a to nejpozdéji do deseti (10) kalendarnich dnt ode dne, kdy se tato
Smiluvni strana o duvodech zakladajicich moznost odstoupeni od této Smiouvy dozvédéla.
Odstoupeni nabyva u€innosti dnem doru€eni pisemného oznameni o odstoupeni druhé Smiuvni
strané.

Smluvni strany jsou povinny vzajemnou dohodou pisemné vypoiadat dosavadni smluvni pinéni
nejpozdéji do 1 (jednoho) mésice od skonéeni U€innosti Smlouvy odstoupenim.

Smluvni strany sjednavaji, ze i po ukonéeni Smlouvy zlstava zachovana platnost
a ucinnost ustanoveni ¢l. 6 této Smilouvy tykajici se zachovani Davérnych informaci, jakoz i
ustanoveni o smluvnich pokutach a nahradé Gjmy, jakoz i dalsi ustanoveni, ktera vzhledem ke

]vé nnvaze maii nretrvat i nn 7aniki tétn Smioiivy
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11. Nemoznost pInéni

Jestlize vznikne na strané Dodavatele nemoznost plnéni, Dodavatel pisemné& uvédomi bez zbyte&ného
odkladu o této skute€nosti a jeji pfi€iné Objednatele. Pokud neni jinak stanoveno pisemné
Objednatelem, bude Dodavatel pokracovat v realizaci svych zavazkul vyplyvajicich ze smluvniho vztahu
v rozsahu svych nejlepSich mozZnosti a schopnosti a bude hledat alternativni prostfedky pro realizaci
té ¢asti plnéni, kde neni mozné plnit. Pokud by podminky nemoznosti plnéni trvaly déle nez 30
kalendarnich dni, je Objednatel opravnén od Smlouvy odstoupit.

12. Zaruka

12.1. Dodavatel zaru€uje, Ze dodany Produkt je plné funkéni, a to v€etné hmotnych nosi¢t SW.
Dodavatel se dale zavazuje, Ze Produkt dodany na zakladé této Smlouvy bude:

novy a nepouzity;

pouzitelny v Ceské republice. Zejména v této souvislosti Dodavatel zaruéuje Objednateli,
Ze Produkt ziskal veskera nezbytna osvédéeni pro uziti v Ceské republice, pokud je takové
osvédéeni dle pravniho fadu Ceské republiky vyZadovano. Dodavatel pfeda kopie téchto
osvédcéeni Objednateli pfi pfedani Produktu;

mit parametry a provedeni stanovené v této Smlouvé;
bez materidlovych, konstrukénich, vyrobnich a vzhledovych &i jinych vad;

bez pravnich vad. Dodavatel v této souvislosti zaru€uje Objednateli, Ze ohledné Produktu
neni veden zadny soudni spor, jsou uhrazeny vSechny dané a poplatky tykajici se
Produktu, a pokud Dodavatel neni vyrobcem Produktu, Zze Dodavatel uhradil kupni cenu
za Produkt dle smlouvy, na zakladé které tento Produkt nabyl;

bezpetny, zejména, ze Produkt neobsahuje radioaktivni materialy a jiné nebezpecné latky
a veéci, které se mohou stat nebezpeénym odpadem ve smyslu zakona o odpadech;

splfiovat veSkeré naroky a pozadavky Ceského pravniho fadu, zejména zakona o
odpadech a zakona o obalech.

12.2. Dodavatel poskytuje Objednateli zaruku na dodavku Produktu, véetné hmotnych nosica SW,
na dobu 3 (tfi) let. Zaruéni doba poé¢ina bézet dnem podpisu Piedavaciho protokolu.

12.3. Vady budou Dodavateli oznameny pisemné (doporu¢enym dopisem/e-mailem/faxem)
odpovédnymi osobami Objednatele na adresu Dodavatele uvedenou v zahlavi nebo na
kontaktni Udaje dle ¢l. 9 této Smiouvy.
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13. Zavérecéna ustanoveni

Tato Smlouva se Fidi pravnim fadem Ceské republiky, zejména pFislusnymi ustanovenimi
Obc¢anského zakoniku.

Smluvni strany si ve smyslu ust. § 1765 odst. 2 Ob&anského zakoniku ujednaly, Ze Dodavatel
na sebe prebira nebezpeéi zmény okolnosti.

Smluvni strany si ve smyslu ust. § 1794 odst. 2 Ob&anského zakoniku ujednaly, Ze se Dodavatel
vyslovné vzdava jeho prava ve smyslu ust. § 1793 Ob¢anského zakoniku a souhlasi s cenou
tak, jak byla Smluvnimi stranami sjednana vyse v této Smilouvé.

Dodavatel timto prohlasuje, Ze mu byly ze strany Objednatele sdéleny veskeré skutkové
a pravni okolnosti souvisejici s uzavienim této Smlouvy a Ze Dodavatel je v tomto ohledu
presvédéen o jeho schopnosti uzavfit tuto Smlouvu, ma zajem tuto Smlouvu uzavfit a jeho
schopen plnit veskeré zavazky z této Smlouvy plynouci.

Jakékoliv spory, neshody nebo naroky vyplyvajici ze smluvniho vztahu zaloZzeného touto
Smiouvou mezi Objednatelem a Dodavatelem nebo vzniklé v souvislosti s nim, budou feSeny
nejprve smirnou cestou. V pfipadé, ze se jakékoliv spory mezi Smluvnimi stranami nepodafi
smirné urovnat, se Smiuvni strany dohodly, Ze mistné pfislusnym soudem pro fe$eni spor(
bude soud pfislusny dle mista sidla Objednatele.

Tato Smlouva mlze byt ménéna pouze vzestupné ocislovanymi pisemnymi dodatky
ke Smlouvé podepsanymi obéma Smluvnimi stranami.

Veskera komunikace mezi Smluvnimi stranami bude &inéna pisemné, neni-li touto Smlouvou
stanoveno jinak. Pisemna komunikace se ¢&ini v listinné nebo elektronické podobé
prostfednictvim doporuéené posty, e-mailu nebo faxu na adresy ¢&i tel. ¢isla Smluvnich stran
uvedena v zahlavi nebo v &l. 9 této Smiouvy.

Dnem doruéeni pisemnosti odeslanych na zakladé této Smlouvy nebo v souvislosti s touto
Smlouvou, pokud neni prokazan jiny den doruéeni, se rozumi posledni den Ihlty, ve které byla
pisemnost pro adresata ulozena u provozovatele postovnich sluzeb, a to i tehdy, jestlize se
adresat o jejim ulozeni nedovédél. Smluvni strany timto vyslovné vylu€uji ust. § 573
Obé&anského zakoniku.

Pokud kterékoli ustanoveni této Smlouvy nebo jeho €ast je nebo se stane neplatnym
¢i nevynutitelnym, nebude mit tato neplatnost &i nevynutitelnost vliv na platnost &i vynutitelnost
ostatnich ustanoveni této Smlouvy nebo jejich &asti, pokud nevyplyva pfimo z obsahu této
Smilouvy, zZe toto ustanoveni nebo jeho ¢ast nelze oddéelit od dalSiho obsahu. V takovém pfipadé
se obé& Smluvni strany zavazuji neuéinné a neplatné ustanoveni nahradit novym ustanovenim,
které je svym uéelem a vyznamem co nejbliz§i ustanoveni této Smlouvy, jez ma byt nahrazeno.

Tato Smlouva je uzavirana elektronicky.
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infrastructure) a zajisténi dalSich sluzeb

13.11. Smluvni strany prohlasuji, Ze tato Smlouva vyjadiuje jejich Gplné a vyluéné vzajemné ujednani
tykajici se daného pfedmétu této Smlouvy. Smluvni strany po preéteni této Smlouvy prohlasuji,
Ze byla uzaviena po vzajemném projednani, ur€ité a srozumitelné, na zakladé jejich pravé,
vazné minéné a svobodné vule. Na dlkaz uvedenych skute¢nosti pripojuji podpisy svych
opravnénych osob &i zastupcu.

13.12. Nedilnou souéasti této Smlouvy jsou nasledujici pfilohy:
Priloha €. 1: Seznam technickych pozadavku na feSeni HCI

Pfiloha €. 2: Specifikace Sluzeb (podpora Produktu)

V Praze dne: V dne:

Narodni agentura pro komunikaéni a ELSO PHILIPS SERVICE spol. s r.o.
informacni technologie, s. p.

Narodni agentura pro komunikaéni a informa¢&ni technologie, s. p., Kodaiiska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka A 77322
info@nakit.cz, +420 234 066 500, www.nakit.cz
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infrastructure) a zajisténi dalSich sluzeb

PRILOHA €. 1 — Seznam technickych pozadavkii na feSeni HCI (hyper converged
infrastructure)

Pozadavky uvedené v této priloze/tabulkach &lenéné po jednotlivych oblastech jsou vSechny
povinné.

Vyvoj za priplatek se v zadném z uvedenych poZadavk( nepfipousti.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodarska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstfiku u Méstského soudu v Praze, spisova znacka A 77322
info@nakit.cz, +420 234 066 500, www.nakit.cz
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nakupu a instalace feseni HCI (hyper converged infrastructure) a zajisténi dalSich sluzeb

Reseni HCI umoziuje hybridni cloud, ktery se
sklada z:

Prfedmét dodavky:
ID Popis pozadavku Spinéni pozadavku Komentar
pozadavku
GEN-1 Kesenl Hul poaporuje a reainzuje muit-tenantni INterakce s Azure >tack se aell
architekturu sluzeb typu laaS aPaaS. Reeni HCI ANO na dvé prostredi, administrativni
striktné oddéluje zakaznicka data a virtualni sité a uzivatelské, které jsou od
tenanta od roli spravci fe$eni HCI na drovni navrhu sebe oddéleny na zakladé
feSeni HCI. Multi-tenantni architektura je tak roli/opravnéni i endpointil.
nedélitelnou soucasti HCI designu. Administrativni ¢ast je tak zcela
oddélena od ¢asti uzivatelské.
Uzivatelska ¢ast portalu
poskytuje multi-tenantni
pristup, kdy jsou jednotlivé
zdroje a pfistupy k nim
oddéleny na zakladé roli a
opravnéni. Zakaznicka data i
virtualni sité, neni-li to pfimo
ucelem a specialnim
nastavenim oboustranné
nakonfigurovano jsou nezavisle
oddélena drovni abstrakce.
GEN-2 Reseni HCI podporuje a realizuje automatické ANO
Skalovani.
GEN-3 ANO Privatni ¢ast hybridniho cloudu

Azure Stack Ize provozovat
lokalné v datovych centrech

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A 77322
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a) dodavaného feSeni hyperkonvergované
infrastruktury (Reseni HCI), které bude hostované
v datovych centrech v Ceské republice.

b) Vefejného komeréniho cloudu, ktery neni souéasti
této verejné zakazky.

c) Nativni integrace mezi Re$enim HCI a vefejnym
komerénim cloudem Azure. S tim, Ze datacentra
vefejného komer&niho cloudu musi byt na uzemi a
jurisdikce Evropské Unie.

zakaznika, feSeni jsou
poskytovany partnery véetné
jeiich podpory na tizemi Ceské
republiky. Dilnou ale
integrovanou a nativné
podporovanou soucasti je
propojeni se sluzbou Microsoft
Azure - vefejnou &asti
hybridniho cloudu. Azure
provozuje datova centra —
regiony v ramci prostoru
Evropské Unie, ktera jsou
vhodna k integraci s lokalni
¢asti hybridniho cloudu
umisténého v CR.

GEN-4 Reseni HCI umoziiuje, aby tenant u sluzeb laaS a ANO
Paa$ presouval pracovni zatizeni z ReSeni HCI do
vefejného cloudu v kontextu ID pozadavku GEN-3.

GEN-5 Reseni HCI umo2iuje Zadavateli i jednotlivym ANO
tenantim pouzit viastni licence pro operaéni
systémy a databazové servery.

GEN-6 ANO

Regeni HCI umoziiuje poskytovat &erpani licenci na
sluzby laaS, PaaS a Saa$S s vyuétovanim
na mésiéni bazi.

Sougasti platformy HCI jsou
financovany s vyiétovanim na
mésicni bazi pro pouzivani
sluzeb jako je Virtual Machine,
ulozisté, aplikacni platformni
sluzby apod. Nékteré polozky z
katalogu sluzeb ve formé Sablon
OS je mozné financovat rovnéz

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A 77322
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prubézné, napriklad licence
Windows OS.

GEN-7

Reseni HCI umoziiuje poskytovani minimaing

nasledujicich oblasti sluzeb jednotlivym tenantiim:

a) Virtual Machines
b) Storage as a Service
¢) Virtual Networks as a service
d) Application Platform as a Service (aPaaS)
e) Relational Database (Db) as a Service
f) VPN gateway as a service (kompatibilni
s vefejnym cloudem)

ANO

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10

Zapsana v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A 77322

info@nakit.cz, +420 234 066 500, www.nakit.cz

VSechny uvedené sluzby reSeni
nabizi.

A) K dispozici je kompletni laa$S,
tedy compute, disky a
networking véetné podpory
vlastnich image, image z
katalogu sluzeb i Sablon
komplexnich FfeSeni jako jsou
clustery. Je také mozné pouzit
Virtual Machine Scale Set pro
budovani feSeni s jednoduchym
S§kalovanim a automatizaci
celych serverovych farem.

B) Kromé disku jako sluzba je k
dispozici objektové lzlozisté,
NoSQL tabulky i fronty pro
ukladani zprav

C) Soucasti feSeni je moznost
pro jednotlivé
tenanty/subskripce zakladat
interni virtualni sité izolované
od siti jinych tenanti a to
véetné sluzeb typu Load
Balancing nebo packet filtering.
D) Soucasti feSeni je kompletni
aplikacni platforma sloZzena ze
dvou komponent — Azure App
Service jako platforma s
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vysokou mirou abstrakce s
moznosti nasazovat pfimo kéd a
Azure Kubernetes Service
zamérena na kontejnerové
instalace

E) ReSeni nabizi portalové
feSeni pro pridélovani
databazovych prostredki
tenantim nad technologiemi MS
SQL a MySQL. Pro samotné
databazové systémy nabizi
reSeni hotové Sablony SQL
serveru.

F) PFfimo jako nativni sluzba
feSeni je k dispozici VPN feSeni
kompatibilni s vefejnym
cloudem.

zajistuje mechanismus vytvofeni, zavedeni a
zvefejnéni novych sluzeb v ramci feSeni HCI.
Ve&etn& moznosti cerpani vwbranvch sluzeb

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A 77322
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GEN-8 ANO Pro jednotlivé sluzby je mozné
stanovit kvéty a nad nimi
Jednotlivé sluzby z vySe uvedenych oblasti (GEN-7) vytvaret jednotlivé plany s
jsou zavedeny prostfednictvim Katalogu sluzeb voliteIné omezenou nabidkou
(ktery je nativni soucasti reSeni HCI), a které je zdroju. Tyto plany Ize seskupit
mozné nabizet jednotlivym tenantliim s moznosti do nabidek na zakladé kterych
omezeni ¢erpani prostredki rfe$eni HCI. ziska projekt (uzivatel, oddéleni,
aplikace, zakaznik) subscription
s prisluSnymi omezenimi.
GEN-9 Je zaveden proces spravy Katalogu sluzeb, ktery ANO Administratorska sekce feSeni

umoziiuje spravovat a vytvaret
katalog sluzeb a Sablon rFeSeni.
Tyto je mozné vytvorit na miru
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Aui-1

z vefejného katalogu sluZzeb verejného komeréniho
cloudu a nasledného provozu téchto sluzeb
v lokalnich HCI feseni.

Kack pro Kesenl HUI, Kiery spinuje nasieaujicl

fyzické parametry:

a) maximalni vy8ka 2100 mm (v€etné podstavce)

b) maximalni hloubka 1000 mm s toleranci + 10%

c) Sitkavrozmezi od 600 do 800 mm s toleranci +
10%

d) konstrukce racku umoziiuje minimalni zatizeni
1300 kg bez dodate¢nych prvkl pro vyztuzeni
konstrukce racku

e) vnitfni vertikalni nosné liSty musi umoznit montaz
19“ HW.

f) mozZnost ménit vzdalenost instalaénich rovin
s pouzitim jednoho nastroje; beznastrojova uprava
pozice instalaénich list vyhodou.

g) navsech vertikalnich nosnych listach vpfedu i
vzadu budou viditelné nesmazatelné vyznaceny
pozice U.

h) profily pro ukotveni 19 svislych rovin budou

)

viditeIn& nesmazatelné& oznaceny &islovanim
oznacujici hloubku pro instalovany HW a budou
opatfeny zarazkami pro zamezeni necht&ného
posunu svislych rovin.

stropni dil racku ma po delSich stranach prostupy
pro kabelaz, které jsou opatieny kartaci.
perforace dveifi je minimalné 85 %

ANO

nebo pfimo z administratorské
sekce stahnout z bohateho
katalogu sluzeb v Azure
Marketplace pro Azure Stack
Hub, kde jsou FfeSeni pripravena
riznymi vyrobci véetné
Microsoft, F5, CheckPoint,
Fortinet a mnoha dalSich.
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k) predni a zadni dvefe racku jsou opatfené
3bodovym mechanickym zamkem s moznosti
vymeény vlozky zamku pro unikatni kli¢

) nap3jeci lidty jsou vybaveny zasuvkami s
konfiguracemi bud

i. 24xC13, 6xC19, 3x UTE, 6x jistic C16A,;
nebo
ii. 24xC13, 6xC19, 6x jistic C16A,

m) pfivodni kabel napajeci listy v délce 3,0 m HO5VV-

F 5G 4,0mm2 ukon¢eny zasuvkou CEE plug
3phase 32A instalace (5P/400V/32A).

n) napajeci listy musi umoznit montaz do racku s
vyskou 42U.

v DIMM modulech.

HCI-2 Zakladni fe$eni ma minimaln& 192 jader celkem. 1 ANO Celkem 192 jader ve 4 nodech /
server v fe$eni HCI musi dosahovat minimalné 216 1 node = 48 jader,
bodll v benchmarku CPU2017 Integer Rates 2x CPU Xeon Gold 6248R (24-
ve sloupci Base Result a zaroven minimalné 203 core, 3,0GHz)
bod( v benchmarku CPU2017 Floating Point Rates SPECrate2017_int_base = 309
ve sloupci Base Result. Base frekvence CPU musi SPECrate2017_fp_base = 260
mit minimalné 2,5 GHz.

HCI-3 Rozsifeni HCI fe$eni musi podporovat minimalné ANO 1 node = 48 jader
32 jader. 1 server rozsifeni musi dosahovat 2x CPU Xeon Gold 6248R (24-
minimalné 216 bodd v benchmarku CPU2017 core, 3,0GHz)
Integer Rates ve sloupci Base Result a zaroveri SPECrate2017_int_base = 309
minimalné 203 bodd v benchmarku CPU2017 SPECrate2017_fp_base = 260
Floating Point Rates ve sloupci Base Result. Base
frekvence CPU musi mit minimalné 2,5 GHz.

HCl-4 Zakladni feseni ma minimalng 1,5TB RAM v DIMM ANO Celkem 1,536TB RAM ve 4
modulech. nodech (4 nody = 4x 384GB

RAM)
HCI-5 Rozsifeni fe$eni ma minimalné 256GB RAM ANO 1 node = 384GB RAM

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
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bezpeénostni kryt serveru s moznosti uzaméeni.

HCI-6 DIMM moduly pro Zakladni feseni a Rozsiteni ANO Podpora frekvence 2933MHz
feSeni podporuji frekvenci minimalné 2933 MHz.
HCI-7 Zakladni HCI re$eni ma minimalné 150 TB raw ANO Celkem 153,6 TB raw kapacity ve
kapacity 4 nodech (4x 38.4TB raw)
HCI-8 Rozsifeni HCI feSeni ma minimalné 150 TB raw ANO Rozsireni o dalsi 4 nody =
kapacity 153,6TB raw kapacity
HCI-S Reseni HCI splfiuje nasledujici podminky pro ANO a) all flash
storage: b) 12G SAS SSD
a) all-flash c) Mixed Use, DWPD 3.0,
b) typ flash médif je minimaln& SATA/SAS SSD 17,5PBW
nebo NVMe
c) typ pouzitych SSD medii ma hodnotu PBW
minimalné 7 PBW a NVMe medii ma hodnotu
DWPD minimalné 3
HCI-10 Kazdy server v Reseni HCI obsahuje dedikovany ANO 1x iLO Management Port
port pro vzdalenou spravu HW standardu minimainé
IPMI 2.0 s KVM over LAN
HCI-11 Kazdy server v Reseni HCI obsahuje redundantni ANO 2x HPE 1600W Flex Slot
napajeci zdroje dle doporuceni vyrobce HCI pro Platinum Hot Plug Low Halogen
nabizenou konfiguraci, které jsou G€innosti Power Supply
minimalné tridy Platinum Certified.
HCI-12 Ke kazdému serveru v Regeni HCI jsou dodany ANO
liziny pro montaz do 19“ palcového racku, véetné
ramena pro vedeni kabell, umoziiujiciho vysunuti
zapnutého serveru z racku pro servisni ucely.
HCI-13 Kazdy server v Reseni HCI obsahuje predni ANO
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HCI-14

Kazdy server v Reseni HCI podporuje UEFI Secure
Boot.

ANO

HCI-15

KaZdy server v Reseni HCI je schopen zajistit
bezpecny provoz firmware komponent v serveru
(minimalné HDD, SSD, sitové adaptéry, BIOS a
vzdalenou spravu) po celou dobu Zivotnosti serveru.
Server je schopen bud:
a) autonomné& monitorovat autenticitu firmware na
téchto komponentach. V pfipadé zjisténi
neschvaleného firmware je schopen automaticky
uvést stav poskozené komponenty do
bezpe&ného stavu.

nebo
b) ové&fovat firmware uz pied nahranim do
komponent a pfi zjisténi, Ze se jedna o
neschvaleny firmeware, zakazat jeho nainstalovani
a pokud je to tfeba provést automaticky roll-back
do posledni funkéni podoby.

Pokud tato funkcionalita vyzaduje licenci, musi byt
soucasti nabidky.

ANO

Funkce jsou souéasti iLO
Advanced managementu
(Silicon Root of Trust, digitalné
podepsané a verifikované
komponenty, Firmware rollback,
Runtime Firmware Validitaion,
Secure Recovery)

HCI-16

KaZdy server v Reseni HCI podporuje detekci
otevfeni chassis serveru.

ANO

HCI-17

Reseni HCI obsahuje minimalné dva (2) LAN
switche pro datovou komunikaci.

ANO

HCI-18

Datové LAN switche maji redundantni hot-swap
napajeci zdroje.

ANO

HCI-19

Datové LAN switche maji redundantni hot-swap
ventilatory

ANO
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HCI-20

K siti zakaznika bude feseni HCI pfipojené dvojici
redundantnich TOR switchil (2x25GbE SFP+ nebo
SFP28)

ANO

HCI-21

Reseni HCI nabizi sitové segmenty, které jsou
zcela izolované a extern& neovladatelné. VM je
mozné nasadit pouze se soukromou sitovou
adresou nebo je umoznéno Zakaznikiim odstranit
vefejnou sifovou adresu. Podpora Firewallu neni
pro spinéni tohoto pozadavku dostate¢na.

ANO

HCI-22

Regeni HCI ma schopnost spravovat sit’ hostujicich
VM a povolit a zakazat sitovy provoz na zakladé
zdrojovych a cilovych adres a portl v rdmci
Uzivatelského portalu.

ANO

HCI-23

Reseni HCI umozZiiuje tenantiim seskupit prvky
infrastruktury a pfifadit ACL k této skupin& a prvky
infrastruktury tak d&di ACL skupiny.

ANO

Prvky infrastruktury Ize seskupit
do ,,Resource group®, siti a
podsiti. Kazdé podsiti 1ze
pfifadit Network Security Group
(coz je ekvivalent ACL).

HCI-24

Reseni HCI poskytuje infrastrukturni sluzbu
spravovatelnou kazdym tenantem a zaroven
izolovanou pro kazdého tenanta pro pfipojeni zdroji
on-Premise a verejného cloudu prostfednictvim
zabezpeeného tunelu (napf. zabezpetenou VPN).

ANO

Nedojde-li k propojeni
jednotlivych siti napri¢ tenanty,
jsou tyto sité izolované.
Propojeni izolovanych siti v
ramci jednotlivych tenanta HCI
a propojeni s dal§imi sitémi
umisténymi v on-prem, nebo ve
verejnych cloudech lze docilit
pomoci nativni Azure VPN, ktera
je soucasti reSeni Azure Stack
nebo pres NVA (virtualni sit'ové

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A 77322
info@nakit.cz, +420 234 066 500, www.nakit.cz




NAKIT

nakupu a instalace feseni HCI (hyper converged infrastructure) a zajisténi dalSich sluzeb

prvky, VM dodavané firmami
jako jsou Biglp F5, Barracuda,
Cisco a dalsi) tFetich stran.

Reseni HCI poskytuje sledovani vykonu hostujicich
virtualnich strojil v realném ¢ase prostrednictvim
Uzivatelského portalu a podava zpravu o
hostovanych VM, které jsou vyuzivany méné/vice,
tj. bylo pfidéleno pfilis mnoho nebo pfilis malo
zdrojl

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A 77322
info@nakit.cz, +420 234 066 500, www.nakit.cz

HCI-25 ANO VPN sluzbu Ize vytvorit
Reseni HCI poskytuje moZnost vytvofit sluzbu prostfednictvim UzZivatelského
pfipojeni VPN prostfednictvim UZivatelského portalu. Je podporovana jak
portalu, ktery umoznuje pfistup VPN k podsitim nativni VPN Reseni HCI tak i
jednotlivych tenant. sluzby tretich stran — napf¥

Fortinet.

HCI-26 ANO Reseni HCI poskytuje Sirokou
Reseni HCI poskytuje pfizplisobitelny Katalog paletu prostfedku z nichz ize
sluzeb obsahujici pro virtualni stroje jejich vybirat pro tvorbu Katalogu
specifikaci, minimainé s nasledujicimi atributy: SIUifb"Je moinc-a vyt')irat z
a) poget virtualnich CPU (VCPU): rozliénych kombinaci
b) pamét; VCPU+RAM, k nim pfifadit
c) uloziste; ulozisté pozadované velikosti a
d) virtudlni sité. sité. Pro kazdého z tenantu
Tento katalog Ize pfifazovat v riiznych konfiguracich . . e

. . muze existovat specificky
ruznym tenantum. katalog sluzeb odpovidajici
potFfebam.

HCI-27 ANO Reseni HCI poskytuje data o

telemetrii virtualnich stroju —
tedy vykonnostni
charakteristiky. Tato data jsou
nasledné zpracovavana a
vizualizovana platformni
sluzbou Azure Monitor.
Souéasti zpracovani dat jsou i
doporuéeni ukazujici na
pfetizené nebo naopak malo
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vytizené virtualni stroje. Data
jsou dostupna prostirednictvim
Uzivatelského portalu.

HCI-28

Reseni HCI umozZfiuje tenantovi provést zménu
velikosti hostujiciho virtualniho stroje
(RAM/CPU/Storage) prostiednictvim Uzivatelského
portalu, CLI nebo deklarativni $ablony.

ANO

HCI-29

Reseni HCI poskytuje funkce zalohovani veetn&
moznosti zalohovani:

a) management virtualniho stroje;
b) infrastrukturnich virtualnich strojd;
c) dat Zakaznikl.

ANO

HCI-30

Reseni HCI poskytuje obnoveni dat na trovni
souborového systému pro virtuaini stroj.

ANO

HCI-31

Reseni HCI poskytuje funk&nost pro obnoveni kopie
celého virtualniho stroje do On-Premise
i do vefejného cloudu.

ANO

HCI-32

Reseni HCI poskytuje podporu nejnovéjsich
stabilnich verzi systémil Windows Server, Red Hat
Linux, Centos Linux a SUSE Linux, které je mozné
nasazovat z portalu katalogu sluzeb (ktery je
soucasti HCI) GUI, multiplatformnim CLI i
deklarativhimi $ablonami ve formatu XML/JSON

ANO
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Reseni HCI Regeni HCI
poskytuje podporu nejnovéjsich
stabilnich verzi systému
Windows Server, Red Hat Linux,
Centos Linux a SUSE Linux.
Systémy Windows server a
CentOs Linux Ize jednoduse
stahnout z Azure Marketplace a
zaradit do katalogu sluzeb, pro
RedHat Linux a Suse Linux je
potiFeba vytvofit vlastni image a
tu pak zaradit do katalogu
sluzeb. Sluzby Ize nasadit jak z
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prostredi GUI, tak formou
multiplatformniho CLI i formou
XML/JSON sablon.

Reseni HCI umoziuje poskytovani diskového
prostoru jako sluzbu formou poloZky v Katalogu
sluzeb.

HCI-33 ... . .. L ANO Sifrovani disku je realizovano
Reseni HCI poskytuje funkce pro Sifrovani storage . .
. . o . pomoci BitLocker 128-bit AES
virtualnich stroji a také poskytuje funkce . L,
R . ixo . encryption. Pro ukladani
pro ukladani sifrovacich klica a tyto funkce jsou .. . e ..
. i Sifrovacich klica slouzi Azure
multi-tenantni.
Stack Hub Key Vaulit.
HCI-34 Reseni HCI podporuje nasazeni Kubernetes ANO Reseni HCI podporuje nasazeni
clusteru z portalu katalogu sluzeb (ktery je soucasti Kubernetes clusteru z portalu
HCI) GUI katalogu sluzeb formou GULI.
HCI-35 ANO Reseni HCl umoziiuje
Reseni HCI umoziuje alokaci a Fizenf infrastruktury deklarativni model Fizeni
kazdym tenantem pomoci mechanismu laaC infrastruktury (laaC) skrze
(infrastruktura jako kéd) skrze multiplatformni CLI a Sablony XML/JSON
deklarativnimi $ablonami ve formatu XML/JSON prostrednictvim
multiplatformniho CLI.
HCI-36 CPU v feseni HCI jsou o3etfeny proti side-channel ANO
atokdm ve varianté 2 a 3 na urovni hardwaru (CPU)
a variant& 3a a 4 na arovni hardwaru (CPU) a
firmewaru nebo CPU neni dotéeno rizikem znamych
side-channel atok
SAS-1 ANO Kesenl HUI umoznuje

poskytovani diskového prostoru
jako sluzbu formou polozky v
Katalogu sluzeb a to v trovnich
blobs, tables a queues.
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SAS-2

Poskytovani diskového prostoru jako sluzba je
pfistupné prostiednictvim REST API a
UzZivatelského portalu.

ANO

SAS-3

Sluzba REST API pouzivana pro pristup
k diskovému prostoru podporuje ovéfeny
i anonymni pfistup.

ANO

SAS-4

Poskytovani diskového prostoru jako sluzba ma
schopnost ovéfovat poZzadavky pomoci tokent
zabezpeéeni a podporuje ¢asové omezeny sdileny
pristup k objektim na diskovém prostoru.

ANO

SAS-5

Sluzba REST API pouzivané pro pfistup
k diskovému prostoru pfijima bloby/objekty

ANO

SAS-6

Poskytovani diskového prostoru jako sluzba
podporuje Sifrovani dat b&€hem jejich prenosu i
v klidovém rezimu, kdy jsou data staticky uloZzena.

ANO

SAS-7

Poskytovani diskového prostoru jako sluzba
podporuje kontrolni soucet dat.

ANO

SAS-8

Poskytovani diskového prostoru jako sluzba ma
podporu pro paralelni operace s daty.

ANO

SAS-9

Poskytovani diskového prostoru je implementovano
feSenim “ready nodes”

ANO

Poskytovani diskového
prostoru je realizovano formou
softwarové definovaného
diskového prostoru, pricemz
kapacitu poskytuje kazdy z
fyzickych nodu.

SAS-10

Data diskového prostoru jsou v feSeni HCI
uchovavana zpisobem “Three-way mirroring”, ¢imz
je zajisténa lokalné redundantni storage

ANO
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Data diskového prostoru jsou
ulozena trikrat v ramci Reseni
HCI - jedna se tedy o tzv.
-Three-way mirroring“.
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RDB-1

Reseni HCI umoziuje relaéni databazi jako sluzbu
formou polozky v Katalogu sluZeb.

ANO
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Keseni HUI umoznuje relacni
databazi jako sluzbu formou
polozky v Katalogu sluzeb. Je
realizovatelné formou MySQL
nebo MS SQL resource
providerem.

RDB-2

V Katalogu sluzeb je rela¢ni databaze jako sluzba
zalozena minimalné na Microsoft SQL Server
(MSSQL).

ANO

RDB-3

Relagni databaze jako sluzba poskytuje
samoobsluzné nasazeni a monitorovaci sluzby.

ANO

RDB-4

Relaéni databaze jako sluzba poskytuje nastroje pro
automatické Skalovani, zalohovani, obnoveni,
spravu protokolu, replikaci, zaplatovani, rollback.

ANO

RDB-6

Relagni databaze jako sluzba je v Katalogu sluzeb
minimalné ve dvou technologickych trovnich (napf.
zakladni a pokrocila uroven, viz dale).

ANO

RDB-6

Relag¢ni databaze jako sluzba v zakladni urovni
poskytuje:

a) schopnosti Changed Data Capture a ETL;
b) OLAP funkce;

c) architektura Column Store v paméti;

d) Data Mining algoritmy;

e) Partitioning pro Tabulky, Indexy a Cubes;
f) schopnost transparetni komprese

g) Data Masking pro citliva data.

ANO

RDB-7

Rela¢ni databaze jako sluzba v pokrogilé urovni
poskytuje (kromé funkci uvedenych v zakladni
arovni):

ANO
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b) nastroje pro Master Data Management, Data
Quality a Data Cleaning;

c) provoz relacni databaze v rezimu vysoké
dostupnosti, kde je sluzba, v pfipadé selhani

primarniho nodu, automaticky pfesmérovana na

iin7 nade

nacitani zavislosti), ktery lze nasadit a spustit na
feSeni. Minimalné& .NET a Java musi byt
podporovany stejnou aplika¢ni platformou.

ANO JaKo plawormni siuzna je v
ramci ReSeni HCI sluzba Azure
App Service, ktera je dostupna
formou polozky v Katalogu
sluzeb. Jako rozsireni
Reseni HCI umoziiuje aplikaéni platformu (aPaa$S) funkcionality a[‘)'llkacm
APS-1 . . . . platformy o moznost provozovat
jako sluzbu formou polozky v Katalogu sluzeb. ] ) .
Docker kontejnery je moznost
vyuzit Kubernetes cluster, ktery
je mozné instalovat jako dalSiho
poskytovatele sluzeb a zajistit
tak soulad s pozadavky APS 4,
APS-5 a APS-17.
Aplikagni platforma jako sluzba podporuje vyvoj ANO
APS-2 n&kolika typt aplikaci, minimalné APl a webové
aplikace.
Aplikaéni platforma jako sluzba podporuje aplikace ANO
zaloZzené na zdrojovém kédu. U tohoto typu
aplikace jsou provadény v8echny operace nezbytné
APS-3 k vytvofeni artefaktu (napf. kompilace kédu,
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Aplikaéni platforma jako sluzba podporuje docker ANO

APS-4
kontejnery.

Aplikaéni platforma jako sluzba podporuje ANO
APS5 nasledujici typy zplsobU zabaleni aplikace:

a) aplikace zaloZzené na zdrojovém kddu;
b) kontejnery kompatibilni s docker a OCI.

Aplika¢ni platforma jako sluzba optimalizuje zdroje ANO
automatickym planovanim aplikaci tak, aby se
spoustély na nejvhodnéjsim uzlu, napfiklad na
zakladé dostupnych zdrojl na jednotlivych uzlech a
dalsich faktort (napf. dostupnost poZadovaného
runtime apod.).

APS-6

Aplika&ni platformu jako sluzbu Ize spravovat ANO

APS-7
prostiednictvim REST APl a CLI.

Aplika&ni platforma jako sluzba podporuje ANO
nasledujici scénare konektivity pomoci protokoll
APS-8 jako TCP a HTTPS:

a) aplikace-aplikace;

b) aplikace-externi zdroj;

c) externi zdroj-aplikace.

Aplikaéni platforma jako sluzba mé zabudovanou ANO
APS-9 redundanci a odolnost na urovni diskrétnich
komponent.

Aplikag&ni platforma jako sluzba poskytuje ANO
mechanismy pro predavani runtime konfigurace
aplikacim, jako jsou par kli¢/hodnota, tajemstvi,
certifikaty atd.

APS-10

Aplikagni platforma jako sluzba poskytuje ANO
prostiedky pro sledovani Zivotniho cyklu aplikaci.

APS-11
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Aplikaéni platforma jako sluzba shromazduje ANO
APS-12 metriky vykonu a vyuziti zdroj aplikaci a poskytuje
nastroje pro jejich vizualizaci.

Aplika&ni platforma jako sluzba poskytuje funkce ANO
automatického Skalovani aplikacl scale-up i scale-
out na zakladé uzivatelsky definované politiky.
Zasady Skalovani Ize definovat pro kazdou aplikaci.

APS-13

Aplikaéni platforma jako sluzba poskytuje ANO
APS-14 mechanismus bez odstavkovych aktualizaci
aplikace.

Aplikaéni platforma jako sluzba poskytuje prostiedi ANO
APS-15 pro provadéni aplikaéni logiky v bez stavovych
kontejnerech.

Aplikaéni platforma jako sluzba podporuje ANO

nasledujici modely spusténi ulohy:

APS-16 a) dlouhodobé procesy;

b) jednorazové provedeni ulohy;

c¢) opakované provadéni tulohy na zakladé
definovaného planu.

Aplika¢ni platforma jako sluzba ma lokalni registr ANO
APS-17 kontejnerll pro vyhledavani, nacitani a ukladani
base images pro kontejnerizované aplikace.

Aplikaéni platforma jako sluzba ma rozsifeni IDE ANO
APS-18 umoziiujici vyvojarfiim nasazovat aplikace piimo z
jejich vyvojového pracovniho prostoru.

Reseni HUI poskytuje Administratorsky a ANO
DEV-1 Uzivatelsky (zakaznicky/tenant) portal pro spravu,
ktery je webovy a responzivni. Administratorsky a
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Uzivatelsky portal musi byt dostupny alespon
z prohlize¢ Microsoft Edge, Mozilla Firefox, Google
Chrome.

Pfistup k Administratorskému a Uzivatelskému ANO
portalu je mozny pro uZivatele Ministerstva vnitra a
Nakit pfes Microsoft Active Directory federovany
pfes ADFS

DEV-2

Reseni HCI nabizi samoobsluzné nasazeni ANO
virtudlnich strojli prostiednictvim APl a
prostrednictvim Uzivatelského portalu. Nasazeni je
DEV-3 simultanni, nikoli postupné — Reseni HCI je
schopno poskytovat instance vice tenantiim
soutasné, bez zavislosti mezi procesy zajistujici
nasazeni.

Reseni HCI poskytuje Zakaznikiim prostfednictvim ANO
Uzivatelského portalu pfistup k mistni virtualni
konzoli virtualniho stroje v ramci prostoru
Zakaznika.

DEV-4

Reseni HCI nabizi Zakaznikiim samoobsluzné ANO
seskupovani nebo oznatovani veSkerych polozek
vytvofenych v ramci Zakaznika. Reseni HCI

DEV-5 podporuje moznost pfipojovat znacky (tagy) k
jednotlivym polozkam vytvofenych na zakladé
Katalogu sluZzeb. Znacky (tagy) musi byt pouzitelné
minimalné pro fakturaci.

Reseni HCI umoziiuje Zakaznikiim zprostfedkovat ANO
upozornéni na provozni stavy jejich infrastruktury (tj.
vypocetni vykon, ulozisté, sit, platformni sluzby
atd.). V pfipadé poruch a bezpe&nostnich udalosti

DEV-6
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umi poslat minimalné e-mailové a SMS upozornéni
Zakaznikdm.

zvysila 0 20 % bé&hem 5 dni, tzn. bude kriticky stav
za 2 dny).

ANO Reseni HCI instaluje aktualizace
systémem tzv. ,Rolling
0SS-1 Reseni HCI poskytuje moznost provadét updates“ — tedy instalace
aktualizace HCI feSeni bez vypadki provozu. aktualizaci po jednotlivych HW
nodech — tento systém
aktualizaci je bezvypadkovy.
Reseni HCI umoziiuje pfipojeni ke vzdalenym ANO
0SS-2 serverdm umoziiujicim vyhledavani a aktualizaci
HW komponent HCI a SW infrastruktury HCI.
0SS.3 Aktualizace systému je mozné provadét ruéné i ANO
automaticky.
ANO Reseni trvale a pribézné
monitoruje jednotlivé zdroje a je
schopné vytvaret upozornéni v
pfipadé& havarie (napriklad
selhani disku) nebo blizici se
. o . . udalosti jako je zaplnéni disku,
Re3eni HCI umoziiuje monitorovani v redlném &ase . .
. Lo . e . spotreba volnych IP adres nebo
(napf. selhani disku, spotfeba zdroj) i predikce paméti. Tyto udélosti stejn tak
0SS-4 udalosti (napf. spotfeba ulozisté se v minulosti

jako zdrojova data jsou
dostupné pres API pro dalSi
analyzu ¢€i automatizaci.
Systémové komponenty jsou
dale monitorovany systémem
fizeni hardwarovych zdroju, kde
dochazi k prediktivni analyze z
pohledu potencialu selhani
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hardwarovych komponent jako
je chlazeni, napajeni, pamét’,
CPU nebo disky.

automaticky generovan, musi byt pfistupova
povéreni sdélena Zakaznikovi nasazujicimu VM

0SS5 Reseni HCI nabizi REST API pro ziskani stavu a ANO

upozornéni (véetné bezpecnostnich).

Reseni HCI nabizi API rozhrani pro sb&r udélosti a ANO
0OSS-6 integraci se systémy provozniho monitoringu a log

managementu.

ANO Kesenl HUI generuje uaaiosu v
Reseni HCI generuje udalosti zaznamenavajici pozadov’arlem. lv'ozse'nhu. J?"ch
C Ly g C ‘o . , zpracovani muze byt napfi. v

SEC-1 minimalné ¢innosti virtualnich stroja, bezpecnostni \

upozornéni, audit a diagnostiku. Azure Monitoru a Azure

' Defendedu (dfive Azure Security
Center).

Reseni HCI nabizi API rozhrani pro sbér udalosti a ANO APl rozhrani pr.o mtegrac! se

SEC2 integraci se systémy SIEM. ?IEM systémy je soucasti
Reseni HCI.

Reseni HCI poskytuje zabezpe&ené pfipojeni ANO

vzdaleného piistupu k virtualnimu stroji (napr.
SEC3 Secure Shell [SSH], Secure Remote Desktop

Protocol [RDP]). Techniky Sifrovani poskytuji

udinnou bezpeénostni silu vétsi nebo rovnou 128

bitim.

Vychozi administratorsky ucet pro kazdy nasazeny ANO

virtualni stroj je automaticky vygenerovan nebo
SEC-4 vybran v okamziku nasazeni Zakaznikem. Pokud je

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiiku u Méstského soudu v Praze, spisova znacka A 77322
info@nakit.cz, +420 234 066 500, www.nakit.cz




NAKIT

nakupu a instalace feseni HCI (hyper converged infrastructure) a zajisténi dalSich sluzeb

prostfednictvim volani sluzby API a vizualné v
UzZivatelském portalu.

SEC-6

Reseni HCI nabizi koncovy bod API (tj. pfistupovy
bod Zakaznika), ktery je zabezpeten pomoci TLS
1.2 nebo novéjsi verzi. Starsi verze (napf. SSLv2,
SSLv3 a TLS 1.0) nejsou pouzity nebo jsou
deaktivovany pro koncovy bod Zakaznika. Koncovy
bod Zakaznika je nakonfigurovany tak, aby pouzival
pouze silné Sifry s kryptografickymi parametry
(vCetné, ale ne pouze, velikosti kli¢l) povahy

a kvality pozadované k zajisténi aginné
bezpec¢nostni sily véts$i nebo rovné 128 bit(.

ANO

SEC6

Reseni HCI zahrnuje minim&in& spravu lokalnich
identit. To vyZaduje opravnéni zaloZzené na rolich
(RBAC) pro vypogetni sluzby v rozhrani sluzeb i

v konzoli pro spravu. Autorizace zalozena na rolich
minimalné podporuje pfifazovani autorizace na
zakladé jednotlivych uzivatell a skupin uzivatel(.

ANO

SEC-7

Reseni HCI ma schopnost integrace s Active
Directory a Azure Active Directory pro spravu uctd
nasazeného zakaznického feseni s podporou MFA.

ANO

Integrace s Azure Active
Directory a Active direktory je
mozna. Multi-faktorové ovéreni
je podporovano.

SEC-8

Reseni HCI podporuje federaci identity s ADFS
Zakaznika nebo integraci s adresafem LDAPS,
ktery uzivatelim umozni autentizaci s Active
Directory Zakaznika.

ANO

SEC-9

Reseni HCI umoZiuje Zakaznikim vyuZivat systém
opravnéni na zakladé roli (RBAC) i k

ANO
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BIL-1

bezpe&nostnim a&elim. Systém povoleni je
specificky pro jednotlivé prvky Reseni HCI.

Reseni HCI poskytuje rozhrani pro analyzu nakladi
prostfednictvim Uzivatelského portalu.

ANO

IKESENI POSKytluje vsecnny
potiebné podklady pro billing a
Fizeni spotfeby ve formé API.
Pro vizualizaci téchto adaju
doporucujeme pouzit FeSeni
treti strany. Napfiiklad produkt
Cloud Assert je pfimo
integrovany do Uzivatelského
portalu feSeni a piné tak
vyhovuje pozadavkum. PFi
vyuziti integrace s portalem
vefejného cloudu, je mozné pro
vizualizaci dat o billingu pouzit
Azure portal.

BIL-2

Reseni HCI poskytuje rozhrani pro analyzu nakladi
prostfednictvim REST API.

ANO

BIL-3

Reseni HCI umoziiuje Zakaznikiim sledovat
spotfebu sluzeb na zakladé realného uziti,

ANO

BIL-4

Reseni HCI umoziiuje Zadavateli fakturaci dle
realného uziti sluzeb (maximalné& v minutovém
Casovém rozliseni).

ANO

Reseni nabizi Provider resource
usage API pro sledovani vyuziti
prostredku ze strany
poskytovatele FeSeni.
Granularita vypoctu spotieby je
na minutové bazi s tim ze API
nabizi dle rozhodnuti
administratory agregované
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udaje ve dnech &i hodinach (tzn.
Napriklad uzivatel ma zapnutou
VM 60 minut zapnutou v 14:52;
API vrati informaci, ze v rozmézi
14:00 — 15:00 bézela VM 8 minut,
v rozmézi 15:00 — 16:00 bézela
52 minut).

BIL-5

Reseni HCI umozZiiuje Z&kaznikiim sdruzovat
poskytnuté sluzby pro uéely fakturace.

ANO

Reseni obsahuje potfebné
nastroje pro ¢lenéni sluzeb a to
prostiednictvim prace s vicero
subscriptions, resource group
nebo oznacovanim zdroju tagy.
Tyto informace jsou dostupné
pres API a Ize je vyuzit napriklad
k fakturaci.

BIL-6

Reseni HCI umoziuje Zakaznikim nastaveni kvét
vypocetniho vykonu a uloziste.

ANO
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Zakladnim ohraniéenim co do
kvoét pridélenych zdroju je
subskripce, kterych miize mit
Zakaznik neomezené mnozstvi.
Tyto subskripce se zakladaji z
Nabidek, které poskytuje
provozovatel HCI FeSeni a které
mohou obsahovat rizné kvéty.
Podle modelu nasazeni mize
mit zakaznik moznost si sam
zvolit nabidku a tim i prislu§né
kvéty zdrojii. Kromé toho je k
dispozici model, kdy mize
zakaznik pozadat o rozsSireni
stavajicich kvét (add-on plans),
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které bude podléhat schvaleni
provozovatele feSeni.

na v8echna dostupné rozhrani Reseni HCI.

BIL-7 Reseni HCI poskytuje API rozhrani pro udaje o ANO
spotiebé a fakturaci.

BIL-8 Reseni HCI poskytuje API rozhrani pro informace o ANO
cené a metadata pouzitych zdroja.

BIL-S Rizeni pfistupu na zaklada roli (RBAC) Ize pouzit ANO

Soucasti dodavky feseni HCI je technicka konzultace, uvodni konfigurace feSeni véetné sitové integrace s prostfedim lokalniho datacentra.

Dodavatel navrhne akceptaéni testy minimainé v rozsahu:

e Zapojeni a konfigurace dle zadani sitového designu

e Pfedvedeni funk&nosti nasledujicich pozadavki (po zapojeni HCI do vybraného datacentra):

o

O O 0O O O O O O O O O

GEN-3
GEN-7
GEN-8
GEN-9
SAS-1

RDB-1

APS-1

DEV-1

0SS-4
SEC-1

SEC-9
BIL-1
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N AI( IT nakupu a instalace feSeni HCI (hyper converged

infrastructure) a zajisténi dalSich sluzeb
PRILOHA C. 2 - Specifikace Sluzeb (podpora Produktu)

PoZadavky na poskytovani Sluzeb (podpora Produktu):

1) Min. 5 (pét) let bezpeénostni aktualizace softwaru, ktery implementuje funkce privatniho cloudu.

2) End-of-support minimalné do konce roku 2028.

3) Min. 3 (tfi) roky 24/7 proaktivni podpora a zaruéni servis (reaktivni on-site podpora v misté
umisténi HCI feSeni), ktera zahrnuje end-to-end podporu serverll, operacnich systému,
hypervisor(, softwarového vybaveni, datového ulozisté, siti a hardwaru HCI feseni.

a. Proaktivni podporou se rozumi:
i. Pravidelné skenovani HCI feSeni, aby bylo zajisténo, Ze konfigurace HCI je podle
,best practices” vyrobce HCI reseni, aby doslo k odhaleni problému jesté pred
negativnim ovlivnénim provozu
i. Automaticka analyza firmwaru a softwaru, které jsou soucasti HCI feSeni,
s doporucéenim jejich aktualizaci (z pohledu novych funkci nebo bezpeénostnich
zaplat)
ii. Prevence incidentl na =zakladé predpovédi automatickych nastroju
vyhodnocujicich provozni udalosti a trendy v HCI feseni
b. Reaktivni on-site podpora v misté umisténi HCI feSeni obsahuje:
i. Opravu nebo vyménu vadného hardwaru vyskolenym specialistou (naklady na
opraveny nebo vyménény hardware jsou soucasti ceny dle ¢l. 3 odst. 3.1
Smiouvy)
ii. VySkoleny specialista certifikovany vyrobcem HCI feSeni se dostavi do 4 hodin
od pfijeti a potvrzeni zavady v incident management systému vyrobce HCI feSeni
c. V pfipadé vymény pevnych disku je umoznéno Objednateli si vadné disky ponechat
z divodu citlivosti dat na nich ulozenych
d. Vramci podpory existuje incident management systém dostupny skrze webovy portal
nebo telefonni &islo, které jsou dostupné 24/7 véetné svatkl
i. PFi nahlaseni kritické zavady vyrobce HCI feSeni garantuje pfidéleni technického
specialisty a kontaktovani ohlaSovatele incidentu béhem 15 (patnacti) minut od
nahlaseni zavady (v anglickém nebo &eském jazyce)
ii. Tento incident managment systém je jednotny jak pro podporu hardwaru, tak pro
podporu softwaru, ktery implementuje funkcionalitu privatniho cloudu
ii. Vyrobce HCI ma definovany eskalaéni proces v ramci incident managementu
e. Podpora také obsahuje update firmwaru, softwarového vybaveni a dokumentace feSeni
HCI v anglickém nebo €eském jazyce
Podpora obsahuje pfistup do znalostni baze feSeni HCI
g. Objednatel v ramci podpory dostane report incidentt (minimalné na &tvrtletni bazi), ktery
zachycuje historii a trendy incidentd, které byly hlaseny Objednatelem, nebo proaktivni
automatickou analyzou

4) DalSi pozadavky na podporu jsou uvedeny v bodech s ozna¢enim DEV-6 a pak OSS1 az OSS6

Pfilohy €. 1 Smlouvy.
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