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Poskytovatel IT-Sluzby s.r.o.

Se sidlem: Vrdovicka 416/9, 101 00, Praha 10
Jednajici: Miroslav Jenik, jednatel

IC: 28521170

DIC: CZ28521170

OR:

Bankovni spojeni:

Cislo uétu:

(dale jen ,Poskytovatel”)

vedeném Méstskym soudem v Praze, oddilu C pod sp. zn. 147670

uzaviraji podle ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., obCanského zékoniku, ve
znéni pozdéjSich predpisu (dale jen ,obcansky zakonik®)

(déle jen ,Smlouva®)

Uzaviraji ve smyslu ustanoveni obéanského zakoniku v platném znéni tuto smlouvu:

©IT-Sluzby s.r.o. — Smlouva



i - IT-Sluzby s.r.0.

Cl. 1. - Predmét smlouvy
1. Poskytovatel zajisti pro Objednatele:

a) Server hosting - zfizeni a provoz virtualnich server( na platformé VMWARE, provozni
dohled podle pozadovanych SLA parametru, pfipojeni serveru do poditadové sité
Internet, zalohovani a obnovu servert. Sluzby server hosting budou poskytovany
z lokality typu datové centrum.

Provoz a systémova sprava operacnich systému, podpurnych aplikaci pro spravu a dohled,
systémovou sprava aplikaci pro zalohovani a obnovu. Souéasti sluzby server hosting je
zajisténi software licenci pouzitych operaénich systému v souladu s platnou licenéni politikou
vyrobce napf. formou SPLA licenci spoleénosti Microsoft. Takovéto licence jsou souéasti ceny
sluzby.

b) Upgrade server hosting - Poskytovatel zajisti na zakladé pozadavku Objednatele
navy3eni zdroju pro server hosting na dobu pozadovanou Objednatelem. Naklady na
toto navySeni se fidi cenovym ujednanim za upgrade sluzby viz pfiloha &. 2 této
smlouvy.

c) Zalohovani a obnova serveru - zalohovani kritickych serveri Objednatele
provozovanych lokalnég, tj. on-site v sidle Objednatele, Poskytovatelem do geograficky
odliSné lokace tzv.: Off-site zaloha a obnova serveru. Sluzby zalohovani a obnovy
budou dodany na platformé Veeam Backup & Replication verze 10.

d) Spravu a dohled perimetru datové sité objednatele na zafizenich Fortinet

2. Provozem virtuainiho serveru se rozumi nepfetrzity provoz serveru v rezimu 24/7/365,
dle nize uvedené specifikace a zajiSténi pfenosu dat po siti Internet.

3. Poskytovatel zajisti pfesun serverli do hosting datového centra véetné veskeré
potfebné konfigurace a nastaveni zejména sitového prostfedi a vzdalené spravy.

4. BIliz3i popis a parametry sluZzeb jsou popsany v pfiloze €. 1 smlouvy.

CLI. Il. - Zakladni povinnosti smluvnich stran

1. Poskytovatel zajisti nepfetrzity provoz (dostupnost serveru v hostingu) na trovni 99,9
% v rezimu 24x7.

2. Poskytovatel zajisti vzdaleny pfistup max. 5 uZivatelu Objednatele k serverim
prostrednictvim sité Internet. Bliz8i popis a parametry sluzby jsou popsany v pfiloze €.
1 smiouvy.

3. Objednatel se zavazuje, Ze po dobu poskytovani sluzeb dle této smlouvy poskytne
Poskytovateli bez zbyte¢ného prodleni potfebnou soucinnost, spocivajici zejména v
odevzdani potfebnych Udaju a podkladu, a v jejich pfipadnych doplnéni a upfesnéni,
pokud takova potreba v pribéhu pinéni této smlouvy vznikne.

4. Poskytovatel neodpovida za zavady a Skody vzniklé v dusledku nespravné obsluhy
aplikace (aplikace bézZici na virtualizovanych serverech napr. GIS systém, apod.), ze
strany uzivatellt Objednatele nebo v dusledku chyb téchto aplikaci. Poskytovatel
neodpovida za preruSeni poskytovani sluzeb dle ¢l. |. této smlouvy v pfipadé vyssi
moci, v pfipadé poruchy na zafizeni dodavatelu energii a sluzeb (el. energie,
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telekomunikaéni spojeni, atd.) ¢i ostatnich siti Internetu a v pfipadé neopravnéného
zasahu tretich osob do provozu virtualniho serveru.

Poskytovatel je opravnén kratkodobé pferusit provoz servert, zejména z duvodu
havarie a nutné Udrzby a oprav téch ¢asti systému, které pfimo ovliviiuji poskytovani
sluzeb dle ¢&l. I. této smlouvy, tato doba nesmi byt deldi nez 30 minut v jednom dni a
pferuSeni bude provedeno s ohledem na provozni dobu Objednatele, ktera je
stanovena v pfiloze €. 1 smlouvy. Pferu$eni provozu serveru na dobu delSi nez 30
minut béhem jednoho dne se automaticky povazuje za preruSeni na dobu 1 dne. DelSi
servisni zasahy budou provadény vzdy v no¢nich hodinach nebo béhem vikendu ¢&i
svatku. Poskytovatel informuje Objednatele o provadéni uvedenych €innosti €i jinych
¢innosti vedoucich k preru$eni provozu serveru s dostateénym predstihem min. 5
pracovnich dnu, s vyjimkou havarii. Je-li provoz serveru preruen na dobu 1 a vice dnu
nikoli z duvodu na strané Objednatele, sniZuje se automaticky mésiéni Uhrada za
sluzby poskytovatele o pomérnou &ast pfipadajici na pocet dni v mésici, po ktere
nebyly servery v provozu. Poskytovatel v tomto pfipadé vystavi fakturu za pfislusny
meésic ponizenou o pomérnou ¢ast ceny, jak je uvedeno vyse.

Poskytovatel prohlasuje, Ze ke dni podpisu této smlouvy ma sjednano pojisténi
odpovédnosti za $kodu zpUsobenou v souvislosti s plnénim této smlouvy s limitem
pojistného pinéni nejméné 1.000.000,- K&. Poskytovatel se zavazuje udrzovat tuto
smlouvu Gc¢innou po celou dobu pinéni této smlouvy. Na Zadost Objednatele je
Poskytovatel povinen kdykoli v prabé&hu trvani smlouvy pfedlozit kopie aktualni pojistné
smiouvy.

CL. Ill. - Cena za poskytovani sluzeb a platebni podminky

:

Cena za zajisténi provozu sluzby se plati pausalné mésiéné zpétné, za skutecné
poskytnuté sluzby ve fakturovaném obdobi. Aktualni vySe ceny pausalni sluzby je
uvedena v pfiloze ¢. 2 smlouvy. Objednatel uhradi cenu pfevodem na ucet
Poskytovatele, oproti vystavenym fakturam, které budou splatné 30 dni ode dne
fadného doruceni faktury.

Pro pfipad prodleni Objednatele s Uhradou ¢astek dle pfedchozich odstavcu je
Objednatel povinen zaplatit irok z prodleni ve vyS8i 0,1% z dluzné ¢astky denné. Dnem
spInéni penéZniho zavazku je den pfipsani ¢astky ve prosp&ch bankovniho U&tu
Poskytovatele pri placeni prostfednictvim banky nebo den, kdy by a Castka
odpovidajici cené poskytovateli pfedana v pfipadé plnéni v hotovosti.

¢l. IV. - Ochrana informaci

1.

Poskytovatel se zavazuje zachovavat mi¢enlivost o v8ech duvérnych informacich a
skute¢nostech, o nichZ se dozvi v souvislosti s poskytovanim sluzeb Objednateli, a
jejichz prozrazeni tfetim osobam by mohlo Objednateli zpusobit Skodu zejména se
poskytovatel zavazuje zachovavat miéenlivost o vSech informacich tykajicich se klientu
Objednatele. Poskytovatel neni opravnén zasahovat do obsahu dat vytvofenych
Objednatelem a nahlizet do nich, neni-li mezi stranami dohodnuto jinak. Ustanoveni
predchozich vét se nevztahuje na pripady uvedené v ¢lanku V. odstavci 4 této smlouvy
a na pripady, kdy ma poskytovatel opaénou povinnost stanovenou zakonem, resp. kdy
si informace vyZadaji statni organy opravnéné k tomu zakonem.
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Cl. V. - Zvlastni ustanoveni

1. Objednatel odpovida za obsah a legalitu aplikaci bézicich na serverech. Objednatel se
zavazuje, Ze nebude na Zadném serveru provozovat takové aplikace a sluzby
Poskytovatele nezneuZije k pfenosum informaci, které by ohroZovaly bezpeénost statu
Ci jiny verejny zajem, byly v rozporu s dobrymi mravy, zvyklostmi, zasadami poctivého
obchodniho styku nebo by byly jinak v rozporu s obecné zavaznymi pravnimi pfedpisy,
normami Evropskych spoledenstvi ¢ mezinarodnimi smlouvami, jimiz je Ceska
republika vazana. Objednatel se zavazuje, Ze prostfednictvim servert nebude Sifit
nelegalni obsah, zejména informace obsahujici nasili v jakékoli podob& a jiné
informace v rozporu s dobrymi mravy.

2. Objednatel neni opravnén vyuzivat sluzeb Poskytovatele k tomu, aby zasilal tfetim
stranam nevyzadané informace (SPAM), provozovat servery zplisobem ohrozujicim,
omezujicim ¢&i napadajicim sluzby, servery nebo infrastrukturu Poskytovatele. Dale
neni opravnén provadét Cinnosti, kterymi by tfeti strany jinak obtéZoval a narusoval
nebo mohl narusit jejich prava, napf. Gtocil na servery (DoS), §ifil viry, wormy, trojany,
provadél spoofing IP ¢i ARP adres. Objednatel také vyslovné prohlasuje, Ze nebude
provozovat na serverech vefejné software pro sdileni dat typu P2P ani sdilet data v
ramci P2P siti nebo stranky s erotickym obsahem.

3. Objednatel je povinen pfi své Cinnosti podle této smlouvy nezasahovat do prav tretich
osob, tj. zejména chranit prava k nehmotnym statkim.

4. Objednatel je povinen licencovat provozované produkty (aplikace) v souladu s licenéni
politikou vyrobce. Provozni prostfedi serveru (operacni systém a jeho zalohovani)
zajiStuje Poskytovatel napf. pronajmem software v souladu s licenéni smlouvou
Microsoft SPLA a cena je zahrnuta do mési¢ni platby. Objednatel nebude porusovat
tyto licen¢ni podminky pro operacni systémy a jejich zalohovani neopravnénymi
zasahy do konfigurace systému.

5. Poskytovatel je opravnén v pripadé podezfeni tykajiciho se poruseni vySe uvedenych
povinnosti provést kontrolu dat na serveru a je opravnén prerusit ¢i omezit provoz
serveru. O tom je Provozovatel povinen Objednatele bezodkladné informovat.

6. Objednatel odpovida Provozovateli, jakoz i tfetim osobam za poruseni povinnosti
uvedenych v tomto ¢lanku.

7. Poskytovatel neodpovida za poruSeni prav k ochrannym znamkam, prav k obchodni
firmé a jinych prav chranénych obecné zavaznymi pravnimi pfedpisy, kterého se
dopusti Objednatel uzivanim nazvu domeény, které jsou jiz chranény jako obchodni
firma, jako ochranna znamka nebo jinym zpusobem chranény.

Cl. VI. — Nahrada $kody, smluvni pokuty

1. Smluvni strana, ktera porusi svou povinnost plynouci z této smlouvy nebo z obecné
zavaznych pravnich predpisu, je povinna nahradit $kodu tim zpusobenou druhé strané,
ledaze prokaZze, ze poruSeni povinnosti bylo zpusobeno okolnostmi vylucujicimi
odpovédnost. Narok na nahradu Skody neni dotéen zaplacenim jakékoliv smluvni
pokuty dle této smlouvy.

2. Prerudeni &i omezeni poskytovani sluzby z dlivodi uvedenych v Cl. V této smlouvy se
nepovazuje za vadné pinéni poskytovatele vuci Objednateli.
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3. Vpfipadé, Zze Poskytovatel porusi nékterou z povinnosti této smlouvy, zavazuje se
Objednateli uhradit smluvni pokutu ve vysi 3.000,- K& za kazdé jednotlive poruseni
této smlouvy, a to i pfi opakovaném poruseni.

CL. VII. - Ukonéeni smlouvy

1. Tuto Smlouvu Ize ukondit:

e dohodou smiuvnich stran, jejiz souéasti je i vypofadani vzajemnych zavazku a
pohledavek,

e  odstoupenim od Smlouvy v pfipadech uvedenych v této Smlouvé.

e  vypovédi jedné ze smiuvnich stran i bez uvedeni duvodu. V tomto pfipadé ini
vypovédni doba tfi (3) mésice a pocina béZet prvnim dnem kalendainiho mésice
nasledujicim po mésici, v némz byla vypovéd' doru¢ena druhé smluvni strané a
kong€i uplynutim posledniho dne vypovédni doby.

2. Kterakoliv smluvni strana muze od této smlouvy odstoupit pfi podstatném poruseni
smluvnich povinnosti druhou smluvni stranou. Pro ucely této smlouvy se za podstatne
poruseni smluvnich povinnosti povazuje takové poruSeni, u kterého smluvni strana
porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni smlouvy, s
prihlédnutim ke v§em okolnostem, by druha smluvni strana neméla zajem smlouvu uzavrit;
zejmeéna:

e prodleni Poskytovatele s dodanim sluzeb nebo jeji ¢asti dle této smlouvy;

o prodleni Poskytovatele sfadnym a véasnym odstranénim vad
poskytovanych sluZzeb nebo jejich ¢asti;

e prodleni Objednatele s thradou ceny del$i nez 60 dnu;

e vpripadé, ze se kterékoliv prohlaseni Poskytovatele uvedené v této
smlouvé ukaze jako nepravdivé.

3. Objednatel je dale opravnén odstoupit od této Smlouvy bez daliho, tj. bez pfedchoziho
upozornéni v téchto pripadech:

e vstoupi-li Poskytovatel do likvidace,

e na majetek Poskytovatele bude prohlaSen Upadek, Poskytovatel sam poda navrh na
zahajeni insolvenéniho Fizeni nebo insolvenéni navrh bude zamitnut proto, Ze majetek
nepostacuje k uhradé nakladu insolvenéniho fizeni,

e pozbude-li Poskytovatel jakékoliv opravnéni vyzadované pravnimi predpisy pro
poskytovani Sluzeb.

4. Qdstoupenim zanikaji ke dni odstoupeni prava a povinnosti stran z této Smlouvy ohledné
¢asti zavazku nespinéné k tomuto dni. Odstoupeni od Smlouvy se nedotyka prav a
povinnosti pro spinénou ¢ast zavazku a dale ustanoveni, ktera by vzhledem ke své povaze
trvala i po ukoncéeni Smilouvy, zejména ustanoveni o smluvnich pokutach, nahradé skody
a ochrané duvérnych informaci.

5. Odstoupeni od této smlouvy musi mit pisemnou formu, musi v ném byt popsan duavod
odstoupeni, podpis odstupujici smluvni strany, jinak je odstoupeni od této smlouvy
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neplatné. Tato smlouva zanika ke dni doruéeni oznameni odstupujici smluvni strany o
odstoupeni druhé smluvni strané.

CL. VIl - Ochrana divérnych informaci

1. Smluvni strany jsou povinny zajistit ochranu duvérnosti ziskanych informaci zpisobem
obvyklym jako pfi ochrané vlastnich davérnych informaci.

2. Smluvni strany nepfedpokladaji, ze v ramci realizace dila dle této smiouvy bude
dochazet ke zpracovani osobnich Udaju poskytovatelem. V pfipadé, Ze by v ramci
realizace této smlouvy mélo dochazet ke zpracovani osobnich udaju poskytovatelem
ve smyslu zékona €. 110/2019 Sb. o zpracovani osobnich Gdaju, ve znéni pozdéjsich
pfedpisu, pfipadné zakona ktery jej nahradi, ¢i ve smyslu Nafizeni Evropského
parlamentu a rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruseni smérnice
95/46/ES (Obecné nafizeni o ochrané osobnich tdaju, dale jen ,GDPR") zavazuji se
smluvni strany uzavfit pfed zahajenim zpracovani samostatnou smlouvu o zpracovani
osobnich udaju odpovidajici zejména pozadavkum § 28 odst. 1 a 3 GDPR.

Cl. IX. - Zavére&na ustanoveni

1. Tato smlouva nabyva platnosti dnem podpisu ob&éma smluvnimi stranami a ucinnosti
dnem uverejnénim v Registru smiuv.

2. Objednatel je povinen zajistit uvefejnéni této Smlouvy v registru smluv v souladu se
zakonem ¢. 340/2015 Sb. o zviastnich podminkach Uc€innosti nékterych smiuv,
uverejiiovani téchto smluv a o registru smluv, ve znéni pozdéjSich predpisl, a to do
patnacti dnu po jejim uzavieni.

3. Tato smlouva se uzavird na dobu uréitou v délce trvani 24 mésiclu. Smlouva vSak
zanikne dfive v pfipadé, Zze dojde k vyCerpani ¢astky 1.919.520,- K¢ bez DPH za
poskytované sluzby dle této smlouvy.

4. Tuto smlouvu je mozno ménit nebo doplfiovat pouze ve formé pisemnych dodatku,
podepsanych obé&éma smluvnimi stranami.

5. Smluvni strany se zavazuji vyvinout maximalni usili k odstranéni vzajemnych sporu
vzniklych na zakladé této smlouvy nebo v souvislosti s touto smlouvou a k jejich
vyfeSeni zejména prostrednictvim jednani kontaktnich osob nebo povérfenych
zastupcu.

6. Pravni vztahy smluvnich stran, které vyplyvaji z této smlouvy a v této smlouvé nejsou
vyslovné upraveny, se fidi pfislusnymi ustanovenimi ob&anského zakona.

7. Tato Smlouva je vyhotovena ve ¢tyfech shodnych vyhotovenich, z nichz Objednatel
i Poskytovatel obdrZzi dvé vyhotoveni. V&echna vyhotoveni smlouvy jsou rovnocenna a
maji platnost originalu.

8. Poskytovatel bere na védomi, ze Objednatel je povinnym subjektem ve smyslu ust. §
2 odst. 1 zak. €. 106/1999 Sb., o svobodném pristupu k informacim, ve znéni
pozdéjSich predpisl, a Ze v dusledku tohoto svého postaveni je povinna na Zadost
poskytnout informace o skuteénostech uvedenych v této smlouvé, resp. o samotném
jejim uzavfeni. Dale Poskytovatel souhlasi s tim, aby smlouva a pfipadné dodatky této
smiouvy byly v plném rozsahu zvefejnény na webovych strankach urcenych
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objednatelem, resp. na profilu zadavatele a dale prohlasuje, Zze skutecnosti uvedené
ve smlouvé nepovazuje za obchodni tajemstvi ve smyslu § 504 zakona €. 89/2012 Sb.,
obéanského zakoniku, a udéluje svoleni k jejich uziti a zvefejnéni bez stanoveni

jakychkoliv dalSich podminek.

Nedilnou soucasti této smlouvy jsou jeji pFilohy:
Priloha €. 1 — Technicka specifikace a popis rozsahu poskytovanych sluzeb.

Pfiloha ¢. 2 — Cenove ujednani

I 74 £ T 4 T
VPrazedne: ...........c...0.. V Praze dne: .13:1. 2620
objednatel: poskytovatel:
Bc. Jan Kolar Bc. Miroslav Jenik

jednatel

— /,—
/ Vﬁgqlc
G 28

T

mistostarosta

DoloZka
potvrzulfel, 2e byly splngny podmfaky platnost prdvnthe dkeny, ve
smyslu ust, § 43 zdkona & 131/2000 8b., o hlavilm mbats Prage,
ve 2alnf pozddjifch pledpisd

Zvels)nlno: od v A GG

Schvileno odsouhlaseno uenose

E. uu‘r‘\i‘:;n‘lrnlllrl-w!llll B
vedoue! 0dbort ... ioni.. .

nim ZMC RM(f

.........

Nehod(cl se Kkrtnfits

Za OP:
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TECHNICKA SPECIFIKACE A POPIS ROZSAHU POSKYTOVANYCH SLUZEB

1/ Sluzba server hosting

Hosting je poZadovan véetné virtualizaéni platformy VMWARE, licenci OS a licenci Databaze

1.1 Seznam serveru pro sluzbu server hosting

Hodnoty parametrt vCPUs, Core per soket, RAM (GB), HDD kapacita (GB) jsou hodnoty
minimalni a odpovidaji hodnotam aktualnich konfiguraci servert uréenych pro sluzbu server

hosting
Nazev Public | vCPUs | Core RAM HDD oS Databaze
serveru |IP per (GB) kapacita
sokets (GB)
Server 1 | ano 2 1 4 518 CentOS
Server 2 | ano 1 1 4 84 WS
2012 R2
Standard
Server 3 | ano 1 1 4 79 WS
2012 R2
Standard
Server4 | ano 1 1 4 44 WS
2016 R2
Standard
Server 5 | ano 1 1 4 84 CentOS
Server6 | ano 1 1 4 134 WS MS SQL
2008 R2 | 2008
Standard | Express
Server 7 | ano 2 1 8 308 WS
2016 R2
Standard
Server 8 | ano 2 2 12 956 CentOS
Server 9 | ano 1 1 4 84 WS PostgreSQL
2008 R2
Standard
Server ano 1 1 2 88 WS MS SQL
10 2008 R2 | 2008
Standard | Express
Server ano 1 1 8 308 WS MS SQL
11 2008 R2 | 2008
Standard | Standard
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Server ano 2 2 4 1329 WS
12 2016 R2
Standard
Server ano 1 1 2 32 WS My SQL
13 2008 R2
Standard
Server ano 1 1 4 64 WS
14 2016 R2
Standard
Server ano 2 2 4 754 CentOS
15
Server ano 1 1 8 158 WS PostgreSQL
16 2016 R2
Standard
Celkem | ano 21 19 80 4850

1.2 SLA sluZeb server hosting

24x7 monitoring serveru - jednotlivych hostovanych servert na drovni vytizeni zdroju
(CPU, RAM, HDD, IOPS), dostupnosti serveru, vybranych sluzeb a komunikaénich
portu. Monitoring je pfistupny objednateli formou nahledu aktualniho stavu
sledovanych parametri a zajisténi 24x7 notifikaci emailem a SMS v pfipadé
nestandardnich situaci

Garance reakéni doby na vypadky serveru a monitoringu do 60 min (v dobé 8:00 -
17:00 CET)

Pravidelna sprava serveru (aktualizace, health check, kontrola sys logu zabezpeceni a
pristupovych prav)

Podpora a omezena sprava monitoringu v rozsahu 6 hodin mési¢né
Dostupnost serveru bude zajisténa na urovni 99,9% (24x7)

Objednateli bude umoznéna sprava serveru i zdroju formou vzdaleného pfistupu
pomoci RDP, SSH, v€etné omezené spravy na urovni hypervisoru

Nastaveni vlastni VLAN, izolovana komunikace vSech hostovanych serveru na jedné
vyhrazené siti

Zajisténi vefejnych IP adres pro servery ve formatu ipv4 a ipvé

Moznost navySeni vSech parametra (CPU, RAM, diskova kapacita, IOPS) az 0 25 %
na zakladé pozadavku objednatele do 48 hodin

Udrzovani kompatibility prostredi VMWARE podle produkéniho prostiedi zadavatele.

Minimalni poZzadované verze produktu - VMWARE vSphere 6.7 a Veeam Backup &
Replication 10
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Poskytnuti pIné soucinnosti a podpory pfi migraci servert objednatele do datového
centra poskytovatele véetné definici adresniho planu interni sité

Poskytovatel ru¢i za dodrzeni planovanych a objednatelem poZadovanych
zalohovacich a replikacnich schémat.

Poskytovatel je mimo pravidelnych reporti schopen poskytnout statistiky dostupnosti,
SLA, vysledku zaloh a replik

Poskytovatel je na poZzadani schopen provést testovaci Glohu zalohy, obnovy, replikace
min 1 x za 2 mésice

Poskytovatel zajisti vzdalenou technickou podporu 24x7 s reak&ni dobou do 60 minut
(restart serveru, networking atd.)

Poskytovatel bude hlasit veSkeré planované vypadky sluzeb s dopadem na sluzby
poskytované objednateli min. 5 pracovnich dni pfedem

2/ Sluzby zalohovani a obnovy serveru v hostingu

Objednatel pozaduje sluzbu Off-site zalohovani a obnovy - sluzba zalohovani lokalné
provozovanych kritickych serverid Objednatele (servery provozované on-site v sidle
Objednatele) do geograficky odlisné lokality Poskytovatele.

Servery jsou provozované na vitalizaéni platformé VMWARE vSphere 6.7, které doda
dodavatel.

2.1 Pozadavky na Off- site zalohovani a obnovu:

PoZadovanou platformou pro provoz sluzby Off-site zalohovani/obnovy virtualnich
serverl je aplikace Veeam Backup & Replication 10 ve viastnictvi objednatele.

Zalohy jsou vytvofeny minimalné jednou denné formou bitové kopie za pouziti
technologii Changed Block Tracking (CBT)

Deduplikace a komprese na strané zdroje
Zalohy jsou vytvofeny za pouziti konfigurace pravidel fizeni pfenosu (napf. QoS).

Pouzité feSeni musi umozfiovat upgrade sluZzeb v budoucnu pro dosazeni vysoké
dostupnosti serveru zalohovanych v geograficky oddélené lokaci.

Zalohy serveru budou umistény v hostingové lokalité splfiujici technické predpoklady
dle obecnych pozadavku na poskytovani hostingovych sluzeb.

Cilova virtualizaéni platforma, na kterou je zalohovano bude min. VMWARE vSphere
6.7

Zaloha bude probihat na arovni celych virtualnich stroja.

Dodavatel poskytne objednateli po dohodé& prostfedi pro provadéni testovaci obnovy
ze zalohy pro libovolny server v hostingu

MozZnost obnovy dat az 48 hodin zpétné
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2.2 Seznam serveru pro Off-site zalohovani

Cilovym repository je server p2-veeamproxy.

Hodnoty parametrid vCPUs, Memory (GB), Storage Allocated(GB) a Used Storage(GB) jsou
hodnoty minimalni a odpovidaji hodnotam aktualnich konfiguraci servertu uréenych pro
sluzbu Off-site zalohovani.

Storage Used
Hos |Resource (VM Memory
t Pool/vApp | Name Guest OS vCPUs (GB) J(ﬁ\(lglgr);ated (Sécg;age
Cluster:
FlexServers
x.x.4.53
Resources |DCAD1 | Microsoft 2 4,00 105 105
Windows
Server 2012
(64-bit)
Resources |P2-1- CentOS 7 (64- | 1 2,00 259 259
vsEUDO | bit)
1
Resources |SafeQ |Microsoft 2 4,00 1256 125
Windows
Server 2012
(64-bit)
Resources |aplginis |SUSE Linux |2 1,00 35 35
Enterprise 8/9
(32-bit)
x.x.4.54
Resources |aplspis |SUSE Linux |2 24,00 381 381
Enterprise 10
(64-bit)
x.x.4.56
Resources |P2-1- CentOS 8 (64- |2 4,00 35 35
vsFS01 | bit)
x.x.4.159
Resources | SQLSR | Microsoft 2 8,00 509 509
V1 Windows
Server 2012
(64-bit)
x.x.4.158
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Storage Used
Hos | Resource |VM Memory
t Pool/vApp |Name Guest OS vCPUs (GB) :\(ggc):ated (SéoBr?ge
Resources |DCAD3 | Microsoft 2 4.00 105 105
Windows
Server 2012
(64-bit)
Resources |Exch20 |Microsoft 4 16,00 937 937
13 Windows
Server 2012
(64-bit)

Vycet server( pro zalohovani do vzdalené lokace, je mozné ménit na zakladé pisemného
pozadavku zadavatele. Pokud je prekroéena poptavana velikost Glozisté (repository), je feSeno
spolu s pozadavkem na navy$eni zdroju.

3/ Sluzby spravy a dohledu perimetru datové sité objednatele

3.1 Seznam spravovanych zarizeni

2 ks FortiGate model 200E
1 ks FotiSendbox
1 ks FortiAnalyzer

3.2 Podminky poskytovani sluzby spravy a dohledu perimetru datové sité objednatele

Spravovana zafizeni jsou vlastnéna a provozovana objednatelem. Objednatel poZaduje
zajisténi této sluzby ze vzdalené lokality s vyuZitim monitoringu spravovanych zafizeni.
Servisni pozadavky, jejichz charakter neumozriuje dalkovou spravu, budou fe$eny v misté
sidla objednatele. Objednatel poskytne potfebnou soucinnost a zajisti pfistup k zafizenim.

3.3 Parametry sluzby spravy a dohledu perimetru datové sité objednatele:

a) vzdaleny dohled nad zafizenimi 24x7, s moznosti vzdaleného nastaveni
produktu a provedeni Uprav (od 08.00h do 17.00h)

b) navrhy na optimalni nastaveni bezpecnostnich pravidel a politik, Upravy
konfigurace podle potfeb objednatele

c) implementace novych firmwaru a patchu, bezpeénostnich pravidel a politik

d) pravidelné meésicni vytvafeni a zasilani statistik a reportu z provozu
spravovanych zafizeni
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e) archivace a zaloha konfiguraci spravovanych zafizeni nutnych k odstranéni
zavady

f) dokumentovani provedenych zmén s popisem na jakou funkcionalitu a sluzby
maji vliv

3.4 Technické poZadavky na sluzby spravy a dohledu perimetru datové sité objednatele:

¢ dohled obsahuje dale maximalné 5 hodin konzultaci mési¢né&, a to formou
telefonické konzultace, komunikace vzdalenym pfistupem nebo praci
provedenych v sidle objednatele,

e zasahem s dobou reakce na poruchu zafizeni dle seznamu spravovanych
zafizeni (viz bod 3.1) do 2 hodin od nahlaseni zavady objednatelem, a to
formou telefonické konzultace, vzdalenym pfistupem nebo praci provedenych
v misté, dle zadani objednatele

4/ Ostatni obecné platné ustanoveni

4.1 Objednatel se zavazuje, ze poskytne potfebnou soucinnost pfi zajisténi datové konektivity
a zpfistupnéni servert uréenych k zalohovani. Podminkou je realizace zabezpeCeneho
propojeni objednatele do hostingové lokality technologii VPN IPSEC, coz bude provedeno na
existujicich technologiich objednatele FortiNet (FortiGate 200E)

4.2 Pracovni doba Objednatele je definovana takto:
Pondéli, Streda 8:00-17:30
Utery, Ctvrtek, Patek 7:30-16:00
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CENOVE UJEDNANI ZA PAUSALNI SLUZBY

Mésicni pausaini cena za hostingové sluzby — hodnotici kritérium
Cena celkem  _
bez DPH
(hodnotici
Nazev polozky jednotka kritérium)
Sluzba server hosting , Sluzby zalohovani a obnovy
serveru v hostingu, Sluzby spravy a dohledu meésicné 79.980,-
perimetru datove sité objednatele
CENOVE UJEDNANI ZA UPGRADE SLUZBY
Mési¢ni pausalni cena za navy$eni zdroju
(minimalni doba pro pouzivani navy$enych zdroju je 1 mésic)
Cena v K¢ bez
Nazev polozky jednotka DPH
Upgrade CPU - 1 vCPU 1GHz mésitné 460,-
Upgrade RAM - 1GB RAM meésicné 110,-
Upgrade HDD - Storage TIER — 1GB / 1Gbps mesitne 5,-
Upgrade zalohovani - zaloha 1x denné, 7 recovery [ mésicné 665.-
pointu (max 1000Gb) :
Pridani IP adresy - vefejna IP adresa IP v4 nebo IP | mésicné 130.-
Ve 1
Pridani licence Windows Server Standard meésicné 670,-
Pfidani licence CenOS mésiéné 50,-
Pridani licence SQL Svr Standard Core (minimainé mésicné P
2x) 5.730,-
Pridani licence SQL Server Web Edition (minimalné | mési¢éné 365.-
2x) ’

A CAST PRAHA £

STSKE CASTI PRAHY
i1 o1 informatiky
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