SMLOUVA O DÍLO
uzavřená v souladu s ust. § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník,

mezi níže uvedenými smluvními stranami

Jméno:
Zdravotnická záchranná služba Jihomoravského kraje, příspěvková organizace
Sídlo:
Kamenice 798/1d, 625 00 Brno

Jednající:
MUDr. Hana Albrechtová, ředitelka
Kontaktní osoba:

IČ:
00346292

DIČ:
CZ00346292

Zápis v OR:
Krajský soud v Brně sp. zn. Pr 1245

Bankovní spojení:

Číslo účtu:

(dále jen „objednatel“)

a

Jméno:
Medical Information Technologies, s.r.o.
Sídlo:
Vachova 43/5, 602 00 Brno
Jednající:
Pavel MÜller, BA, LLM
Kontaktní osoba:

IČ:
03759865
DIČ:
CZ03759865
Zápis v OR:
Krajský soud v Brně, C 86630
Bankovní spojení:

Číslo účtu:

(dále jen „zhotovitel“)

1. Zhotovitel je oprávněn mimo jiné k podnikání v živnosti poskytování software, poskytování poradenství v oblasti informačních technologií, zpracování dat, hostingové a související činnosti a webových portálů.  

2. Zhotovitel se zavazuje v rámci své živnosti podle čl. 1 této smlouvy zhotovit pro objednatele dílo ve formě počítačového programu – mobilní aplikace pro účely plnění úkolů zdravotnické záchranné služby v oblasti krizové připravenosti, a to dle technické specifikace, které je jako příloha č. 1 nedílnou součástí této smlouvy.
3. Součástí díla podle čl. 2 této smlouvy je také poskytnutí tzv. zdrojových kódů k tomuto dílu. 
4. Zhotovitel se zavazuje splnit svůj závazek ke zhotovení díla podle čl. 2 této smlouvy ve lhůtě do 4 měsíců od účinnosti této smlouvy. Nebude-li mezi oběma stranami později dohodnuto jinak, je místem plnění závazku zhotovitele podle této smlouvy sídlo objednatele dle záhlaví k této smlouvě.
5. Závazek zhotovitele ke zhotovení díla podle čl. 2 se přitom považuje za splněný po dokončení všech prací, spojených s vytvořením díla, po jeho instalaci a jeho uvedení do provozu, a po poskytnutí zdrojových kódů k dílu, dnem předání a převzetí tohoto díla, prostého všech vad a nedodělků, formou písemného předávacího protokolu, podepsaného oběma smluvními stranami. 
6. Smluvní strany ujednávají a činí nesporným, že dílo podle čl. 1 této smlouvy má povahu autorského díla vytvořeného na objednávku dle ust. § 58 odst. 1 a odst. 7  zákona č. 121/2000 Sb. o právu autorském, a v tomto smyslu je objednatel oprávněn v plném rozsahu vykonávat svým jménem a na svůj účet  majetková autorská práva zhotovitele k tomuto dílu. Součástí těchto majetkových práv je také výhradní uživatelská licence k užití díla ke všem způsobům tohoto užití, právo ke zřizování uživatelské licence k dílu ve prospěch třetích osob, a právo k údržbě, změnám a opravám díla podle čl. 1 této smlouvy.  Objednatel je přitom oprávněn využívat k tomu zdrojové kódy podle čl. 3 této smlouvy, zasahovat do těchto kódů, a zřizovat přístup k těmto zdrojovým kódům třetím osobám v rozsahu nezbytném k zajišťování údržby, změn a úprav dle tohoto článku této smlouvy.   
7. Pro případ prodlení se splněním svého závazku podle čl. 2 této smlouvy ve lhůtě podle čl. 4 této smlouvy se zhotovitel zavazuje zaplatit objednateli smluvní pokutu ve výši 
0,1 % z ceny díla podle čl. 8 této smlouvy za každý započatý den tohoto prodlení. Zaplacením této smluvní pokuty není dotčen nárok objednatele na případnou náhradu škody v plné výši.
8. Objednatel se zavazuje zaplatit zhotoviteli za dílo podle čl. 2 této smlouvy cenu ve výši  946 220   ,- Kč s tím, že součástí této ceny jsou veškeré náklady zhotovitele spojené s plněním závazku zhotovitele podle čl. 2 této smlouvy, včetně autorské odměny za poskytnutí licence dle čl. 6 této smlouvy a daně z přidané hodnoty ve výši dle zákona. Na daňovém dokladu/faktuře musí být mimo jiné vždy uvedeno toto číslo veřejné zakázky, ke které se faktura vztahuje: P20V00002024.
9. Cena podle čl. 8 této smlouvy, po odečtení tzv. zádržného, je splatná po splnění závazku zhotovitele ke zhotovení díla způsobem podle čl. 5 této smlouvy ve lhůtě do 30 dnů od doručení jejího písemného vyúčtování (daňového dokladu/faktury). Zádržným se přitom rozumí část ceny díla   ve výši až 10 % z této ceny, zadržená u objednatele po dobu záruky za jakost podle čl. 11  této smlouvy, a to za účelem zajištění práv objednatele z této záruky za jakost.   
10. Pro případ prodlení s úhradou ceny podle čl. 7 této smlouvy ve lhůtě podle čl. 8 této smlouvy se objednatel zavazuje zaplatit zhotoviteli úrok z prodlení v sazbě dle zákona. 
11. Zhotovitel odpovídá objednateli za to, že dílo podle čl. 2 této smlouvy bude odpovídat tuzemským právním předpisům a normám, a že bude mít ty vlastnosti, které jsou   dohodnuté nebo u služeb tohoto druhu obvyklé. V tomto smyslu se zhotovitel zavazuje bezplatně odstraňovat vady, které se na díle této smlouvy vyskytnou, a to po dobu trvání této záruky za jakost v délce 1 roku ode dne splnění závazku objednatele ke zhotovení díla způsobem podle čl. 5 této smlouvy.  
12. Zhotovitel se zavazuje odstraňovat reklamované vady ve lhůtách pro odstraňování poruch dle SLA podle přílohy č. 1 Technické specifikace, nebude-li mezi oběma stranami v jednotlivém případě dohodnuto jinak. 
13. Pro případ prodlení zhotovitele s odstraňováním reklamovaných vad ve lhůtě podle čl. 12 této smlouvy se zhotovitel zavazuje zaplatit objednateli smluvní pokutu ve výši 1 000,- Kč za každý započatý den tohoto prodlení. 
14. Pro případ sporu o oprávněnost reklamace se objednateli vyhrazuje právo nechat vyhotovit k prověření tohoto sporu soudně znalecký posudek, jehož výroku se obě strany zavazují podřizovat s tím, že náklady na vyhotovení tohoto posudku se zavazuje nést ten účastník sporu, kterému tento posudek nedal zapravdu.
15. Objednatel je oprávněn odstoupit od této smlouvy o dílo s účinky ex tunc, bude-li zhotovitel v prodlení se splněním svého závazku podle čl. 2 této smlouvy ve lhůtě podle čl. 4 této smlouvy o víc, než 7 dnů. Objednatel je dále oprávněn odstoupit od této smlouvy v případě výskytu neodstranitelné vady díla podle čl.  2 této smlouvy. 
16. Není-li touto smlouvou ujednáno jinak, řídí se vzájemný právní vztah mezi zhotovitelem a objednatelem ust. par. 2586 až 2635 občanského zákoníku, a přiměřeně i ust. par. 2358 až 2374 občanského zákoníku, přičemž tato právní úprava má přednost před nepsanými obchodními zvyklostmi. Tímto ujednáním se přitom vylučuje aplikace ust. par. 558 občanského zákoníku na vztah mezi oběma stranami podle této smlouvy. 
17. Jakékoliv pohledávky vniklé z této smlouvy smí být postoupeny třetí straně jen s písemným souhlasem objednatele.
18. Tato smlouva se uzavírá na základě návrhu na její uzavření ze strany objednatele. Předpokladem uzavření této smlouvy je její písemná forma a dohoda o jejích podstatných náležitostech, čímž se rozumí celý obsah této smlouvy, jak je uveden v čl. 1 až 23 této smlouvy. Objednatel přitom předem vylučuje přijetí tohoto návrhu s dodatkem nebo  odchylkou ve smyslu ust. § 1740 odst. 3 občanského zákoníku. 
19. Obě strany se dohodly, že zaplacením smluvní pokuty podle této smlouvy není nijak dotčeno právo strany na náhradu škody v plné výši. Tímto ujednáním se přitom vylučuje aplikace ust. par. 2050 na vztah mezi oběma stranami podle této smlouvy. 
20. Tuto smlouvu lze změnit nebo zrušit pouze jinou písemnou dohodu obou smluvních stran.
21. Tato smlouva nabývá platnosti dnem jejího uzavření a účinnosti dnem jejího uveřejnění v registru smluv podle příslušných ustanovení zákona č. 340/2015 Sb. o registru smluv. Smluvní strany se dohodly, že uveřejnění v registru smluv (ISRS) včetně uvedení metadat provede objednatel. 
22. Dáno ve dvou originálních písemných vyhotoveních, z nichž každá ze smluvních stran obdrží po jednom.
23. Prodávající uděluje kupujícímu svůj výslovný souhlas se zveřejněním podmínek této smlouvy v rozsahu a za podmínek vyplývajících z příslušných právních předpisů. 
	V Brně dne 18. 11. 2020
	
	V Brně dne 2. 10. 2020

	
	
	

	
	
	

	MUDr. Hana Albrechtová
	
	Pavel MÜller, BA, LLM

	ředitelka
	
	jednatel

	Objednatel

	
	Zhotovitel



Příloha č. 1 Technická specifikace

1. Předmět plnění

Předmětem je dodávka a implementace krizové mobilní aplikace s názvem „MyZZS“, která je určena zaměstnancům ZZS JmK. Cílem je vytvoření přehledné a funkční aplikace do mobilního telefonu, která umožní zaměstnancům přístup ke specifickým interním informacím (důležité zprávy, dokumenty k činnosti atd., polohová data) ZZS JmK přímo z mobilního telefonu zaměstnance, který je určen pro jeho nezbytné pracovní činnosti. Podmínkou správného fungování aplikace je integrace na interní systémy ZZS JMK souvisejících technologií a zabezpečení proti neoprávněnému přístupu, vč. dodržení pravidel kybernetické bezpečnosti. Součástí nabídky jsou dále servisní služby.

1.2. Předmětem plnění je dodávka následujících částí:

· Vlastní mobilní aplikace pro systémy iOS a Android včetně jejich zveřejnění na portálech Google Play a Apple App Store.

· Implementace online redakčního systému pro vzdálenou správu obsahu mobilní aplikace, včetně možnosti zasílání notifikací a správy souborů aplikace

· Implementace odesílání a příjmu polohových zpráv z mobilní aplikace v rámci IS OŘ ZZS SOS

· Implementace na vnitřní systém ověření uživatelů ZZS JMK

· Zajištění podpory systému za splnění podmínek SLA, viz část č. 2

1.3. Výhradní dodávky

Z důvodu napojení aplikace na vnitřní systémy ZZS JmK je nutné, aby v rámci plnění veřejné zakázky byly dodány nezbytné technologie, které však mohou dodat pouze konkrétní výhradní dodavatelé, se kterými ZZS JmK úzce spolupracuje. Jedná se o informační systém operačního řízení ZZS JmK a rozhraní databáze bodů zájmu – databáze automatizovaných externích defibrilátorů (AED). Podrobnosti jsou uvedeny v části č. 3. 

Z důvodů zajištění rovných podmínek pro všechny uchazeče veřejné zakázky, zajistil zadavatel součinnost výhradních dodavatelů k poskytnutí veškeré nezbytné součinnosti k řádnému plnění veřejné zakázky a to všem dodavatelům, kteří o ni v rámci zájmu o účast v zadávacím řízení požádají. Výhradní dodavatelé se zavazují poskytnout součinnost všem dodavatelům za místně a v čase identických podmínek a dalších obvyklých podmínek, zejména cenových, dodacích a záručních. 

2. Plnění zakázky
Plnění zakázky je zahájeno ke dni nabytí účinnosti smlouvy o dílo. Účastník dodá kompletní řešení, vč. vyúčtování nejpozději do 4 měsíců od nabytí účinnosti smlouvy o dílo. Podrobný harmonogram plnění prací dle technické specifikace předloží vybraný dodavatel před uzavřením smlouvy. Poskytování servisních služeb je zahájeno ke dni předání a převzetí každého dílčího plnění. Doba poskytování servisních služeb: je poskytována minimálně 1 rok od předání a převzetí kompletního díla – posledního dílčího. 

Část 1: Technická specifikace

Část 2: Specifikace služeb – Service Level Agreement (SLA)

Část 3: Výhradní dodavatel 

Část č. 1: Technická specifikace mobilní krizové aplikace MyZZS

V rámci provozu Zdravotnické záchranné služby Jihomoravského kraje vzniká mnoho každodenních i dlouhodobých úkolů, které je možné efektivně a rychle řešit prostřednictvím komplexní vnitrofiremní mobilní aplikace. Jedná se zejména o:

· komunikaci důležitých zpráv a novinek pro zvýšení bezpečnosti výjezdových skupin i pacientů v PNP

· komunikace s KZOS na nahrávané telefonní lince a zaslání a krátkodobé sdílení aktuální polohy na dispečerské pracoviště 

· sdílení a okamžitá dostupnost pracovních postupů se zaměstnanci

· poskytování dalších vnitrofiremních materiálů a informací

· poskytnutí vnitřní databáze AED

Krizová mobilní aplikace “MyZZS“ bude určena zaměstnancům ZZS JmK. Cílem mobilní aplikace je vytvoření přehledného a funkčního systému, který umožní zaměstnancům ZZS JmK přístup a zpracování informací z interních systémů ZZS JmK přímo z mobilního telefonu a současně interní komunikaci uživatele se Zdravotnickým operačním střediskem. Důležitou součástí systému je napojení na již existující infrastrukturu IS OŘ ZZS JMK a další interní systémy při současném dodržení všech aktuálních bezpečnostních opatření. Aplikace musí fungovat i off-line – uživatel na tuto skutečnost musí být upozorněn. 

1. Předmět plnění

Předmětem plnění je dodávka a implementace krizové mobilní aplikace s názvem „MyZZS“, která je funkčním komplexním řešením. Viz popis níže. Součástí dodávky jsou dále servisní služby. Doba poskytování servisních služeb: je poskytována minimálně 1 rok od předání a převzetí kompletního díla – posledního dílčího.

Součást plnění:

· Vytvoření mobilní aplikace pro systémy Android 6 a novější a iOS 10 a novější včetně posledních verzí operačních systémů publikovaných k 1. 11. 2020. Je požadována nativní mobilní aplikace, jejíž instalace bude provedena prostřednictvím portálů Google Play a Apple App Store.

· Analýza potřeb ZZS z pohledu uživatelského rozhraní (UI) a příprava modelu aplikace s možností funkčního testovacího vzorku tzv. wireframe, která musí předcházet samotnému vytvoření mobilní aplikace.

· Dodávka nezbytného SW pro běh nového online redakčního systému pro vzdálenou správu mobilní aplikace.

· Implementace online redakčního systému pro vzdálenou správu obsahu mobilní aplikace včetně možnosti zasílání notifikací a správy souborů aplikace

· Implementace odesílání a příjmu polohových zpráv z mobilní aplikace v rámci IS OŘ ZZS SOS

· Implementace na vnitřní systém ověření uživatelů ZZS JMK, tzv. Active direktory

· Implementace na vnitřní databázi AED ZZS JmK

2. Koncepce systému

Základní koncepce systému představuje vytvoření mobilní aplikace pro mobilní operační systémy iOS 10 a novější a Android 6 a novější, vč. podpory poslední aktuální verze operačních systémů iOS, Android ke dni 1. 11. 2020 s online redakčním systémem pro spravování aplikace. Systém umožní efektivní komunikaci a zpřístupnění důležitých dat z několika systémů, využívaných v rámci ZZS JmK. Vlastní krizová mobilní aplikace bude pro uživatele rozdělena do 5 ti následujících funkčních celků/ modulů:

· Spojení – umožňuje spojení s KZOS na nahrávanou telefonní linku a zároveň jednorázové zasílání aktuální polohy na KZOS. V případě příjmu lokalizační zprávy bude dispečer upozorněn barevnou signalizací doplněnou a signalizaci zvukovou. V případě nedostupnosti mobilních dat bude komunikace zprostředkována pomocí SMS. Systém musí pro určité případy, a v případě souhlasu uživatele, umožňovat kontinuální odesílání polohy do systému ZOS s vizualizací na mapových podkladech. 

· Zprávy/ notifikace – umožňuje zasílání aktuálních důležitých zpráv souvisejících s provozem definovaným skupinám prostřednictvím online redakčního systému. Cílové skupiny budou definovány na základě místní příslušnosti (územní oddělení, výjezdová základna) a „odborné“ příslušnosti (bariatrický tým, biohazard tým, inspektor provozu atd.…) Systém dělení do dílčích celků dodá ZZS JmK, OKPV. Zpráva může obsahovat odkaz na např. web, intranet, video, další text atd. 

· Pracovní postupy – umožňuje otevřít a zobrazit aktuální pracovní postupy z jednotného uložiště v needitovatelné formě, např. pdf.

· Mapa/ databáze AED – modul navazuje na modul spojení. Jeho úkolem je možnost zapnutí mapové vrstvy s AED dostupnými v Jihomoravském kraji, vč. detailních dostupných informací o AED – uložení, přístupu, navádění na místo, typu, dostupnosti atd. 

· Nastavení/ uživatel – umožňuje přihlášení do systému a kontrolu uživatele a jeho oprávnění k přístupu pro přístup k jednotlivým cílovým skupinám. Správa přístupů musí probíhat prostřednictvím redakčního systému, který ověřuje identifikaci uživatele u centrálního systému Active Direktory ZZS JmK. Přihlášení do systému musí být umožněno i prostřednictvím biometrických funkcí (Face ID, Touch ID).

Online redakční systém slouží pro vzdálenou správu mobilní aplikace a bude rozdělen do níže uvedených funkčních celků. Redakční systém bude škálovatelný s možností doplnění dalších funkcí pro případné rozšíření napojení na mobilní aplikaci – například vyhodnocování frekvence využívání pracovních postupů a další.

· Zprávy / notifikace – umožní zasílání zpráv a důležitých upozornění uživatelům do mobilní aplikace na základě definování hierarchické struktury.

· Pracovní postupy – umožní vkládání odkazů na zobrazení dokumentů do aplikace v rámci modulu

· Databáze AED dostupných v Jihomoravském kraji – umožní aktualizovat dostupnou databázi AED

· Nastavení systému

· Souborový systém

Aplikace bude volně ke stažení na internetovém obchodu Google Play a Apple App Store a to pod nově založeným účtem ZZS JmK, či existujícím účtem dodavatele. Veškerá rozhraní pro zajištění správného fungování systému především směrem k systému IS OŘ ZZS budou součástí nabízeného řešení. Účet Google/ Apple pro vydání na internetovém obchodu hradí a zřizuje pro objednatele dodavatel.

3. Požadavky na dodávky a související služby

3. 1. Rozsah dodávek je následující:

	Ozn.
	Položka rozpočtu
	Stručný popis položky

	1
	Komunikační gateway/ integrační platforma 


	Dodávka a vybudování základní komunikační infrastruktury pro výměnu dat mezi zapojenými subjekty (komunikační gateway/ integrační platforma). Součástí vybudování je i realizace integračních rozhraní a integračních procesů na straně komunikační gateway/ integrační platformy. 

	2
	Integrace na IS OŘ ZZS JMK
	Napojení/ integrace informačního systému ZZS JMK ke komunikační gateway/ integrační́ platformě̌ a nezbytné́ úpravy IS OŘ ZZS JMK. 

	3
	Autentizace a autorizace uživatelů
	Napojení systému na centrální Microsoft Active Directory (dále AD) ZZS JMK.

	4
	Implementace datového rozhraní AED 
	Integrace vnitřní databáze AED ZZS JmK prostřednictvím definovaného rozhraní. 

	3
	Návrh grafického rozhraní mobilní aplikace a jeho implementace
	Samotnému vytvoření mobilní aplikace bude předcházet tvorba wireframů (schématických modelů mobilní aplikace) s možností otestování zvoleného uživatelského rozhraní.

	4
	Vývoj mobilní aplikace
	Vytvoření dvou nativních mobilních aplikací pro iOS a Android.

	5
	Publikace mobilní aplikace
	Distribuce mobilních aplikací prostřednictvím internetových portálů Apple App Store a Google Play.

	6
	Vývoj online redakčního systému
	Vývoj online webové aplikace pro vzdálenou správu obsahu mobilní aplikace včetně odesílání notifikací uživatelům.

	7
	Zaškolení uživatelů a administrátorů̊ ZZS JMK 
	Zaškolení uživatelů a administrátorů ZZS JMK bude součástí dodávky předmětu plnění. 


Dále požadujeme, aby součástí dodávky byly následující služby a náležitosti: 
a) Zajištění projektového vedení realizace předmětu plnění ze strany zhotovitele a jeho případných subdodavatelů. 

b) Zpracování implementační analýzy včetně návrhu řešení – konkretizace implementačního postupu, přesně konfigurace a instalačního a montážního návrhu řešení z nabídky, související konzultace. 

c) Dodávka, implementace, instalace, konfigurace HW a SW infrastruktury. 

d) Zveřejnění mobilních aplikací na portálech Google Play, Apple App Store.

e) Výchozí naplnění metadat do systému. 

f) Dodávka dokumentace dodaného systému a jeho částí (min. uživatelská dokumentace).

g) Ověření funkčnosti dodaného systému a jeho částí, provedení akceptačních testů. 

h) Zaškolení uživatelů a administrátorů – seznámení s funkcionalitami, obsluhou dodávaného systému a jeho budoucím provozem. Zaškolení se týká klíčových uživatelů, ostatní uživatelé budou proškoleni klíčovými uživateli. 

i) Asistence pracovníků dodavatele uživatelům při náběhu provozu. 

j) Zařažení do provozního prostředí žadatele (dohled, zálohování apod.). 

k) Realizace pilotního provozu k ověření funkčnosti systému na menším objemu dat, s menším pocitem uživatelů a na menším poctu zařízení. 

l) Provedení zkušebního provozu.

m) Uvedení systému do produkčního provozu. 

n) Zajištění podpory a SLA, viz samostatný dokument.

3. 2. Požadavky na mobilní aplikaci a online redakční systém

	P.1
	Autentizace a autorizace uživatelů dodávaného systému:

· Pro autentizaci a autorizaci uživatelů dodávaného systému musí být využíváno centrální Microsoft Active Directory (dále AD).

· Pro autorizaci přístupu do jednotlivých částí aplikace – modul zprávy/notifikace a modul spojení bude mít uživatel přístup na základě autorizace v AD.

· Autorizace v rámci AD bude využívána i na směrování push notifikací.

· Autentizace a autorizace musí být prováděna online tak aby se při požívání aplikace aplikovali aktuální nastavení.

· V rámci jednoho uživatele bude umožněno využití více jak jednoho přihlášeného mobilního zařízení, pokud jím zaměstnance pro výkon funkce disponuje.

	P.2
	Požadavky na odesílané SMS o poloze uživatele:

· Pro příjem SMS je možné využít stávající SMS Gateway v rámci IS OŘ (viz kapitola výchozí stav) případně vlastní SMS GW, která bude součástí dodávky Zhotovitele.

· Odesílaná SMS nesmí obsahovat jméno uživatele ale pouze jeho interní ID.

· Obsah SMS (datová část, ne identifikace systému) musí být zasílána v neotevřené podobě.

	P.3
	Požadavek na komunikační rozhraní systému

· Dodávka a vybudování základní́ komunikační́ infrastruktury pro výměnu dat mezi mobilní aplikací, systémem pro vzdálenou správu aplikace, systémem IS OŘ ZZS a databází AED aplikace Záchranka (komunikační́ gateway/ integrační platforma). 

· Veškerá komunikace mezi mobilní aplikací a vnitřními systémy ZZS JMK musí být realizována zabezpečeně prostřednictvím protokolu HTTPS. 

	P.4
	Požadavky na modul Spojení:

· Mobilní aplikace umožní jednorázové odeslání aktuální polohy uživatele prostřednictvím datového rozhraní či prostřednictvím SMS. Vytvoření datového rozhraní.
· Mobilní aplikace umožní kontinuální odesílání polohových dat po nastavený čas prostřednictvím speciálního datového rozhraní.

· Mobilní aplikace bude schopna automatického upozornění na aktivaci polohových služeb v mobilním telefonu.

· Mobilní aplikace umožní přímé zobrazení aktuální přesnosti lokalizace.

· Mobilní aplikace umožní zobrazení nejbližšího adresního bodu na základě aktuální polohy uživatele. 

	P.5
	Požadavky na modul zprávy / notifikace:

· Mobilní aplikace umožní výběr skupin notifikací na základě zařazení do skupin prostřednictvím AD.
· Jednotlivé notifikace budou zobrazovány v aplikaci dle data přijetí s možností dalšího filtrování dle zařazení do skupin.
· Detail přijaté notifikace zobrazí její kompletní znění včetně přiloženého souboru.

	P.6
	Požadavky na modul pracovní postupy:

· Mobilní aplikace umožní přístup k interním dokumentům na základě zařazení do skupin prostřednictvím AD.
· Jednotlivé dokumenty budou hierarchicky řazeny a spravovány prostřednictvím online redakčního systému.
· Dokumenty budou v aplikaci uloženy v Off-line režimu pro jejich zobrazení bez přístupu k internetu.

	P.7
	Požadavky na modul databáze/AED:

· Mobilní aplikace umožní načtení a uložení kompletního seznamu AED databáze z nově vytvořeného rozhraní vnitřní databáze AED ZZS JmK.
· Prezentace databáze bude umožněna v mapových podkladech či jako seznam řazený podle vzdálenosti na základě aktuální polohy uživatele.

· U každého AED bude možné zobrazit detail včetně všech poskytovaných informací (poloha, dostupnost, typ, vzdálenost, kontaktní osoba aj…).

· V případě potřeby bude možné zahájit okamžitou „turn by turn“ navigaci na vybrané místo konkrétního AED.

	P.8
	Požadavky online redakční systém pro vzdálenou správu aplikace:

· Redakční systém bude vytvořen jako online webová aplikace s intuitivním uživatelským rozhraním.

· Odesílání notifikací jednotlivým uživatelům mobilní aplikace bude možné řídit na základě definované hierarchické struktury získané z AD.

· Odesílána notifikace bude nastavitelná o specifické zvukové upozornění mobilním telefonem uživatele.

· Notifikace uživatelům bude obsahovat minimálně nadpis, textovou informaci a přiložený soubor.

· Systém umožní jednoduché vkládání dokumentů v definovaném formátu (např. PDF) pro jejich zaslání a prezentaci v mobilní aplikaci.

· Redakční systém mobilní aplikace musí využívat databáze MySQL 5.7+, uživatelské rozhraní bude vytvořeno pomocí jazyka PHP 7 a to sadou nástrojů MVC Yii.

· Redakční systém bude schopný v případě odeslání hromadné push notifikace vyvažovat její odesílání tak, aby nedošlo k zahlcení systému.

	P.9
	Požadavek na způsob řešení projektu:

· Je požadováno, aby webová aplikace online redakčního systému byla kompletně instalována v rámci centrální lokality (mimo odesílání push notifikací).

· Aplikace bude provozována v rámci oddělené DMZ (poskytne ZZS).

· Budou předány potřebné jednoznačné komunikační pravidla pro nastavení FireWallu.

· Dodávaný systém bude jak směrem k uživatelům tak směrem k IS OŘ a pro potřeby konfigurace a publikace dokumentů využívat zabezpečený protokol https s protokoly dle aktuálního doporučení ZKB.

· Pro přístup k aplikaci je možné využít stávající zabezpečení připojení do sítě Internet (viz výchozí stav).

· Aplikace bude publikována do sítě internet prostřednictvím stávajícího aplikačního firewallu (viz výchozí stav) a je požadována součinnost Zhotovitele při konfiguraci bezpečnostních parametrů aplikačního firewallu.




3.3. Požadavky na integraci do IS OŘ

	P.10
	Požadavky na integraci do IS OŘ

· Komunikační rozhraní mezi IS OŘ a dodávaným systémem

· Použití web services pro komunikační rozhraní mezi dodávaným systémem a standardní komunikační gateway IS OŘ

· Komunikace musí být šifrována standardními protokoly (https)

· Minimální rozsah předávaných dat:

· ID zprávy

· Typ zprávy

· Uživatel (uživatelské jméno v AD)

· Aktuální poloha

· Doplňující informace

· Integrace do dispečerského pracoviště IS OŘ – příjem poloh uživatele dodávaného systému

· Notifikace dispečera o přijaté poloze uživatele dodávaného systému

· Přehledné zobrazení uživatelů, u kterých dochází k aktivnímu odesílání polohy včetně možnosti detailního zobrazení přijatých dat

· Možnost asociace přijaté polohy uživatele dodávaného systému k aktuálně řešení operační situaci

· Zobrazení poslední polohy uživatele dodávaného systému v rámci dispečerského pracoviště

· Logování přijatých dat ze systému 

	P.11
	Požadavky na logování systému

Možnost online exportu logů přístupu k dodávanému systému (včetně případné infrastruktury) do externího logovacího systému a to minimálně v rozsahu úspěšných a neúspěšných připojení uživatelů.


3.4. Požadavky na integraci s databází AED ZZS JmK

	P.12
	Požadavky na integraci s datovým rozhraním AED aplikace Záchranka

· Komunikační rozhraní mezi databází AED ZZS JmK a dodávaným systémem

· Použití web services pro komunikační rozhraní mezi dodávaným systémem a standardní komunikační gateway databáze ZZS JmK

· Komunikace musí být šifrována standardními protokoly (https)

· Minimální rozsah předávaných dat:

· Poloha AED

· Typ

· Dostupnost

· Kontaktní osoba

· Kód pro odemčení

· Doplňující informace 


3.5. Dodávka nezbytné HW infrastruktury a systémového SW pro běh nově dodávaného systému MyZZS

Zadavatel nepředepisuje technologii, ale jen principy, limitní podmínky a požadavky na řešení. Technologie bude dle požadavků navržena dodavatelem v nabídce v rámci veřejné zakázky s respektováním limitních podmínek. HW infrastrukturu a systémový SW není možné úplně specifikovat, protože jsou závislé na zvolené technologii v rámci řešení konkrétního dodavatele. 

	P.13
	Dodávka HW infrastruktury

Možnost využití infrastruktury ZZS JMK: 

· virtuální prostředí s OS Linux nebo MS Windows 2016, max. 1x CPU, max. 4 core, paměť max. 8 GB, max. 100 GB diskového prostoru.

Pokud dodavatel pro své řešení potřebuje vyšší kapacity nebo parametry, než jsou uvedené parametry zajišťované ze strany uvedených subjektů, dodá potřebnou infrastrukturu včetně všech nezbytných licencí systémového SW (OS). 

V případě dodávky samostatného HW jsou minimální požadavky na HW:

· HW určený pro umístění do racku do max. velikosti 4U (rack i místo v racku zajistí ZZS JMK). 

· Zajištění dostatečného výkonu a kapacity HW infrastruktury pro běh dodávaného systému po dobu min. 5 let.

· Redundantní zdroje.

· Vzdálený management, vyhrazený LAN port pro management HW.

· Záruka: 5 let NBD s možností prodloužit na další rok

	P.14
	Dodávka všech potřebných licencí software (OS, DB apod.) s podporou na 1 rok.

	P.15
	Nastavení zálohování serverů a dat do zálohovacího systému ZZS JMK. 


4. Výchozí stav
4.1. Infomační a komunikační technologie ZZS JMK

	Informační systém operačního řízení (IS OŘ)
	Produkt SOS společnosti PER4MANCE s.r.o. Uvedená společnost je potenciálně unikáním dodavatelem, tj. Zadavatel zajistil u této společnosti rovné podmínky.

	Datové centrum
	Datové centrum je umístěno na adrese sídla organizace – Kamenice 798/1d, Brno. Celá serverovna je zálohována diesel agregátem, který zajistí dodávku napájení při delších výpadcích napájení. Pro kratší výpadky je technologie napojena na bateriové záložní zdroje el. energie (UPS). Veškerá technologie v rámci serverovny je umístěna v RACK skříních, které jsou umístěny ve dvou řadách s dostupností jak zepředu, tak zezadu. Pro případnou dodávku HW nebo infrastruktury bude v RACK zajištěn prostor pro umístění technologie. 

	Interní Active Directory
	V rámci WAN sítě ZZS JmK je provozováno Microsoft Windows Active Directory.

	Internet připojení
	Internet připojení zabezpečené centrálními FireWally Cisco ASA a aplikačním Firewallem F5. Možnost vytváření samostatných DMZ.

	SMS Gateway OŘ
	V rámci IS OŘ je realizována SMS Gateway s možností publikovat dočasnou tabulku posledních přijatých SMS pro integrovaný systém. Publikace těchto dat je možná prostřednictvím REST API rozhraní. Pro využití SMS Gateway musí SMS zpráva obsahovat jednoznačnou identifikaci integrovaného systému, která bude stanovena v rámci implementační analýzy.

	Datové rozhraní a databáze AED ZZS JmK
	Databáze bude exportována na základě vytvořené web services ve formátu XML/ JSON – vytvořené rozhraní zajistí dodavatel ve spolupráci s IS OŘ ZZS


Část č. 2: Specifikace služeb Service – level Agreement (SLA)

Součástí plnění dodavatele je zajištění minimálně roční podpory systému podle přiloženého SLA. Podpora musí být prováděna v ČR v českém jazyce.
1) Druhy poruch:

i. Porucha kategorie A – Urgentní: za Urgentní poruchu se považuje stav celkové nefunkčnosti aplikace a nemožnost využívat klíčové funkcionality řešení nadpolovičním počtem všech uživatelů. 

ii. Porucha kategorie B – Běžná: za Běžnou poruchu se považuje stav, který neodpovídá předávací dokumentaci, ale neohrožuje klíčové funkcionality řešení.

2) Řešení poruch:

i. V případě, že se jedná o poruchu na aplikaci dle této Smlouvy, vztahují se na ni SLA dle této Smlouvy.

ii. V případě, že bude snížena závažnost poruchy, snižují se poměrně k tomuto SLA a lhůty ve vztahu k nové závažnosti poruchy.

iii. Zhotovitel je oprávněn navrhnout nebo poskytnout náhradní řešení poruchy tak, aby došlo k eliminaci dopadů této poruchy na provoz ZZS (snížení závažnosti nebo omezení poruchy) do konečného systémového řešení.

3) Způsob ohlašování poruch:

Poruchy Objednatel (oprávněné osoby Objednatele) hlásí na kontaktní místo Zhotovitele (Hot-line) prostřednictvím helpdesk, telefonicky nebo elektronickou poštou. Poruchy kategorie A objednatel vždy hlásí telefonicky a doplňující informace poskytuje prostřednictvím helpdesk nebo elektronickou poštou. Kontaktní údaje a oprávněné osoby Objednatele jsou uvedeny v samostatné příloze smlouvy.

4) Reakce Zhotovitele:

Služba Hot-line Zhotovitele dle sjednané reakční doby potvrdí Objednateli (elektronickou poštou a/nebo faxem), že obdržela výzvu Objednatele k odstranění poruchy. V potvrzení uvede označení evidované poruchy a termín zahájení prací na odstraňování poruchy. Tyto informace doručí osobě, která problém za Objednatele nahlásila a pracovišti helpdesku Objednatele. Servisní zásah lze zahájit buď vzdálenou správou, nebo příjezdem pracovníka zhotovitele.

5) Režimy

i. 10 x 7 – poskytování služeb každý den v týdnu, v pracovní době

ii. 10 x 5 poskytování služeb v pracovní dny, v pracovní době

iii. Pracovní dny: pondělí – pátek; vyjma státních svátků

iv. Pracovní doba: od 7:00 do 17:00 h.

6) Lhůty

	Porucha
	Režim
	Zahájení odstraňování poruchy (reakční doba) od nahlášení
	Lhůta na odstranění poruchy od nahlášení

	A
	10 x 7
	1 pracovní den
	2 pracovní dny

	B
	10 x 5
	3 pracovní dny
	5 pracovních dnů


7) V případě poruchy, která pominula, a není možné identifikovat při prvotním výskytu její příčinu (neexistují logy, nejsou podklady od Objednatele) a potřeby monitoringu v delším časovém úseku, bude zadaný incident na helpdesku po vzájemné dohodě mezi Zhotovitelem a Objednatelem převeden do specifické kategorie pro tento účel – kategorie „Odloženo“. V případě opakovaného výskytu bude incident znovu otevřen (k datu nahlášení) a řešen v souladu s dohodnutými SLA. Zhotovitel je povinen vyvinout aktivitu k identifikaci příčiny chyby již po prvním výskytu.

Ostatní podmínky na poskytování služeb Service-level Agreement (SLA) jsou:

a) Servisní výjezdy (práce a cestovní náklady) do sídla objednatele nebudou Zhotovitelem Objednateli účtovány (bezplatné plnění).

b) Legislativní úpravy systému v návaznosti na změny legislativy, vyhlášek a nařízení ČR a EU a zdravotních pojišťoven jsou součástí podpory.

c) Poskytování součinnosti dalším poskytovatelům služeb zabezpečení provozu integrovaných systémů v rámci poskytování maintenance nebo základní podpory v rámci zabezpečení provozu.

Část č. 3 – Výhradní dodavatel

	Název firmy


	Dodávaný produkt
	Popis produktu

	PER4MANCE s.r.o. IČO: 60749024, se sídlem Fišova 399/3, Černá Pole, 602 00 Brno
	Operační řízení ZZS JMK (IS OŘ)
	IS OŘ pro ZZS JMK dodala a servisní služby poskytuje uvedená společnost. Neautorizovaný zásah do IS OŘ by byl zásahem do dodávky uvedeného dodavatele, přičemž by mohlo dojít k porušení podmínek uzavřených smluv. Autorizované úpravy systému IS OŘ je schopna provést jen uvedená společnost, případně její subdodavatelé.


Veřejná zakázka 59-20: ZZS Jihomoravského kraje – krizová aplikace pro mobilní telefony - 2018
Veřejná zakázka 59-20: ZZS Jihomoravského kraje – krizová aplikace pro mobilní telefony - 2018
Veřejná zakázka 59-20: ZZS Jihomoravského kraje – krizová aplikace pro mobilní telefony - 2018

