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RAMCOVA DOHODA

Ramcova dohoda na poskytovani technické podpory, servisu a rozvoje Mobilni bezpecéné

platformy Policie Ceské republiky

Cislo smlouvy objednatele: PPR-22494-18/Cj-2020-990656

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo:

ICO:

DIC:
Zastoupena:

Korespondenc¢ni adresa:

(dale jen ,,Objednatel)

a

Be a Future s.r.o.
Sidlo:

ICQ:

DIC:
Zastoupena:

Bankovni spojeni:

Korespondenéni adresa:

Nad Stolou 936/3, PSC 170 34, Praha

00007064

CZ00007064

plk. Mgr. Pavlem Osvaldem, feditelem Reditelstvi pro podporu
vykonu sluzby Policejniho prezidia Ceské republiky

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
postovni schranka 62/ RPVS, 170 89 Praha 7

Rybna 716/24, PSC 110 00, Praha 1 - Staré Mésto
04876041

: R e jednatelem spole¢nosti

Komeréni banka, a.s.
115-2165660217/0100

Karlovo nameésti 8/313, Nové Mésto, 120 00 Praha 2

Obchodni spolecnost zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze

pod sp. zn.C 285925

(déle jen ,,Dodavatel*)

(spolecné dale také jen ,,Smluvni strany®, nebo jednotlive ,,Smluvni strana‘)

uzaviely v souladu s ustanovenimi zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, (ddle jen ,,obCansky
zakonik*) a zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek (ddle jen ,,ZZVZ*), a
piisluSnymi ustanovenimi zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zmén¢ nékterych zdkont (déle jen ,,autorsky zakon‘) tuto
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Ramcovou dohodu

- o poskytovani technické podpory, servisu a rozvoje Mobilni bezpe¢né platformy Policie
Ceské republiky

(déle jen ,,Dohoda‘)

PREAMBULE

1. Tato Dohoda je uzaviena na zaklad¢é vysledkli zaddvaciho fizeni, které bylo uskutecnéno dle

ust. zakona ¢. 134/2016 Sb., o zadavani vefejnych zakdzek k vefejné zakdzce snazvem
“Technickd podpora a rozvoj Mobilni bezpecné platformy - RD* ¢.j. PPR-22494-4/CJ-2020-
990565 (déle tézZ ,,Vetejnd zakdzka*).

2. Dil¢i vefejné zakazky budou zaddvany postupem dle ustanoveni § 132 ZZVZ, na zékladé
n¢hoZz budou s Dodavatelem uzavieny jednotlivé Provadéci smlouvy. Tato Rdmcova
dohoda vymezuje obecné obchodni podminky v budoucnu uzavienych Provadécich
smluv. Tato Rdmcové dohoda se uzavird s jednim Dodavatelem.

3. Utelem této Dohody je zejména zajisténi technické podpory provozu Mobilni bezpecné
platformy PCR (déle také jen ,,MBP*), jejtho rozvoje a nezbytného vyvoje v rozsahu
aplikacni podpory, garance funkcnosti.

1. PREDMET DOHODY

1.1.  Dodavatel se zavazuje poskytnout Objednateli plnéni specifikované touto Dohodou a
jejimi pfilohami, dle podminek a v rozsahu stanoveném touto Dohodou. Dodavatel na
zédkladé této Dohody dodd zejména nésledujici plnéni:

I. Plnéni A — Technicka podpora aplikace MBP

a) pausalni sluzby technické podpory (A1)
b) variabilni sluzby technické podpory (A2)

(déle také jen ,,PInéni A1* resp. ,,PInéni A2*), bliZe definovano v Piiloze €. 1;
I1. Plnéni B — Rozvojové aktivity aplikace MBP
(déle také jen ,,PInéni B*), bliZe definovéno v Ptiloze €. 1;
(souhrnng dale téz ,,Pfedmét plnéni*).

1.2.  Podrobnd specifikace Pfedmétu plnéni je uvedena v Piiloze €. 1 této Dohody.

1.3.  Objednatel se za fddn¢ poskytnuté plnéni zavazuje Dodavateli zaplatit cenu sjednanou
v této Dohod¢ a podrobné specifikovanou v Ptiloze €. 2 této Dohody.
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POSTUP PRI UZAVIRANI PROVADECICH SMLUV

Na zdklad¢ této Rdmcové dohody budou zaddny dilci vetejné zakazky, jejichz vysledkem
bude uzavieni Provddéci smlouvy, postupem stanovenym touto Dohodou, a to,
nasledujicim postupem:

Objednatel pisemné vyzve Dodavatele k poddni nabidky. Vyzva k podani nabidky musi
obsahovat alespori tyto naleZitosti:

a) identifika¢ni udaje Objednatele;

b) podrobnou specifikaci poZadovaného plnéni

¢) misto a dobu poZzadovaného plnéni;

d) podpis a oznaceni osoby opravnéné podat vyzvu;
e) Ccislo vyzvy;

f)  Ihitu, zpisob a misto pro podani nabidek.

Dodavatel je povinen na zdkladé¢ vyzvy k podani nabidky dorucit Objednateli ve lhuté
stanovené ve vyzvé svou nabidku. Minimdlni lhita stanovend pro doruceni nabidky je 5
dni od doruceni vyzvy Dodavateli. Nabidka Dodavatele bude obsahovat vyplnény ndvrh
Provadéci smlouvy, jejiZ vzor je uveden v Piiloze €. 3 této Dohody.

Nabidka Dodavatele nesmi byt v rozporu s touto Rdmcovou dohodou. Dodavatel neni
opravnén navrhnout ve své nabidce smluvni podminky, které budou pro Objednatele méné
vyhodné v porovnéni s jeho nabidkou v Zaddvacim fizeni a touto Dohodou.

CENA ZA PLNENI
Objednatel mé povinnost zaplatit Dodavateli za faddné poskytnuté plnéni sjednanou cenu.

Podrobné urceni ceny pro Plnéni A, Plnéni B véetné rozpisu cen jednotlivych poloZek
kazdého plnéni, je uvedeno v Ptiloze €. 2 této Dohody.

Celkova cena plnéni dle Providdécich smluv uzavienych dle této Dohody (tj. soucet
smluvnich cen uzavienych provadécich smluv) nesmi piesahnout 250 849 600,00 K¢ bez
DPH (dvé sté¢ padesiat milionli osm set Ctyficet devét tisic Sest set korun ceskych),
303 528 016,00 K¢ s DPH (tii sta tfi milioni pét set dvacet osm tisic Sestnact korun
ceskych).

Smluvni strany se dohodly, Ze cena za plnéni dle konkrétni Provadéci smlouvy je cenou
konec€nou, nejvyse piipustnou, nepiekrocitelnou. Pokud neni Rdmcovou dohodou, nebo
piislusnou Provddéci smlouvou stanoveno jinak, sjednand cena zahrnuje veskeré naklady,
které Dodavateli v souvislosti s fddnym poskytovanim dohodnutého plnéni vzniknou, v¢.
veskerych licen¢nich poplatkli, ndkladii na dopravu, cel, ndkladli na baleni, doruceni
apod., a jsou v nich zohlednéna rizika, bonusy, slevy a dalsi vlivy ve vztahu k celkové
dobé¢ plnéni dle této Dohody.

Cena plnéni bude upravena o piipadnou zdkonnou procentni zménu DPH, a to ode dne
dicinnosti zmény.

Veskeré ceny dohodnuté v této Dohody a Provadécich smlouvich jsou ceny v korundch
ceskych.
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PLATEBNI PODMINKY

Dodavatel je povinen vystavit platebni doklad (tzv. fakturu) do 10 dnti ode dne podpisu
ptislusného zdvérecného akceptacniho protokolu obéma Smluvnimi stranami, v ptislusné
Provadéci smlouvé muze byt upraveno, ze Dodavatel je opravnén vystavit fakturu i za
dil¢i plnéni, a to zejména v piipadé Plnéni A, kdy je Dodavatel opravnén vystavit fakturu
za poskytnuté dil¢i plnéni, a to vZdy za uplynulé kalendaini Ctvrtleti, na zdklad¢ dil¢iho
akceptacniho protokolu. V piipadé Plnéni A je datem uskute¢néni zdanitelného plnéni
posledni kalendaini den pfislusného kalendédiniho Ctvrtleti, to neplati v poslednim Ctvrtleti,
ve kterém je poskytovano plnéni dle smlouvy, kdyZz datem uskute¢néni zdanitelného
plnéni je posledni den poskytnutého plnéni v daném cCtvrtleti.

Splatnost faktury je 30 dnli od data jejiho prokazatelného doruceni Objednateli na adresu
uvedenou v Dohodg, s vyjimkou piipadu, kdy faktura doru¢end v terminu od 1. 12. daného
roku do 31. 1. nasledujiciho roku je splatnd ve lhit¢ 60 dnli od data jejtho prokazatelného
doruceni Objednateli.

Faktura musi obsahovat ¢islo této Dohody a ndleZitosti fddného danového dokladu podle
piislusnych pravnich pfedpist, zejména pak zdkona o dani z ptidané hodnoty v platném
znéni a ndleZitosti obchodni listiny dle obcanského zdkoniku. V piipad¢, Ze faktura
nebude mit odpovidajici ndleZitosti nebo nebude vystavena v souladu s touto Dohodou, je
Objednatel opravnén zaslat ji zpét k doplnéni Dodavateli, aniZ se dostane do prodleni se
splatnosti, Ihtita splatnosti po¢ind béZet znovu od opétovného doruceni ndlezit¢ doplnéné
¢i opravené faktury Objednateli.

Adresa Objednatele pro doruceni danového dokladu je:

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
Strojnicka 27, posStovni schranka 62/RPVS, 170 89 Praha 7

Fakturovand Castka se povaZuje za uhrazenou okamzikem odepsdni piislusné financni
¢astky z bankovniho uc¢tu Objednatele uvedeného v Provadéci smlouvé v prospéch
bankovniho uc¢tu Dodavatele uvedeného v Provadéci smlouvé.

Ptilohou faktury za poskytnuté plnéni je origindl akcepta¢niho protokolu podepsaného
povéfenymi zdstupci obou Smluvnich stran, jinak Objednatel nebude fakturu Dodavatele
akceptovat. Akceptacni protokol obsahuje ptehled poskytnutého plnéni, tak aby bylo
mozné poskytnuté plnéni jednoznaéné identifikovat.

Akceptacni protokol musi obsahovat alespori:

7 Mz

- oznaceni ¢isla Dohody a Provadéci smlouvy;

- ptedmét poskytnutého plnén;

- datum pfevzeti, resp. akceptace;

- identifikace osob povéefenych akceptacni protokol za Smluvni strany podepsat;

Objednatel neposkytuje Dodavateli finan¢ni zalohy na pfedmét plnéni.
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DOBA, MISTO A PODMINKY PLNENI DODAVEK

Mistem plnéni dle této Dohody jsou lokality Objednatele umistnéné zejména v Praze,
které budou Dodavateli specifikovdny po uzavieni Dohody resp. v konkrétni Provadéci
smlouvé.

Rddné a véas dodany Piedmét plnéni dle odst. 1.1. Dohody je pfeddn okamZikem
akceptace, tj. podpisem zdvére¢ného akceptaéniho protokolu obéma Smluvnimi stranami,
resp. dil¢iho akceptacniho protokolu, pokud to pifislusSnd Provddéci smlouva stanovi.
Podpisu akceptacniho protokolu muze piedchazet akceptacni fizeni, tak jak je definovano
v ptilohdch Dohody, nebo v piislusné Provadéci smlouvé, a to zejména v ptipad¢ Plnéni
B.

Dodavatel je povinen pii preddni pfedmétu plnéni Objednateli ptedat veSkerou
dokumentaci souvisejici s pfedmétem plnéni, a to zejména technickou dokumentaci,
véetn¢ detailniho popisu dodaného feSeni a popisu adaptéri pro komunikaci, ndvody na
obsluhu a ddrzbu, zaru¢ni listy, uZivatelsky manudl, a to v ¢eském jazyce.

Terminy plnéni budou upraveny v konkrétnich Provadécich smlouvach.
ZARUCNI PODMINKY A ODPOVEDNOST ZA VADY

Dodavatel zarucuje a odpovidd za to, Ze predané plnéni:

odpovida sjednané specifikaci;
je bez faktickych vad;

je bez pravnich vad.

Dodavatel poskytuje Objednateli zdruku na pifedmét plnéni na dobu, tak jak bude
specifikovano v jednotlivych Provadécich smlouvich a v zaddvacich podminkéch vetejné
soutéZe, jinak po dobu 6 mésici od fddného preddni. Zarukou piejimd Dodavatel zdvazek,
7ze dodané plnéni bude po tuto dobu zplsobilé pro pouZziti ke smluvenému, jinak
k obvyklému ucelu, a Ze si zachovd smluvené, jinak obvyklé vlastnosti. Objednatel je
povinen zdru¢ni vady ozndmit Dodavateli neprodlen¢ od jejich zjiSténi. Zaru¢ni doba
nebéZz{ po dobu, po kterou trvd vada, za kterou odpovidd Dodavatel, a to od doby
oznameni vady Objednatelem az do jejiho tiplného odstranéni Dodavatelem. Dodavatel je
povinen odstranit vadu dle podminek specifikovanych v jednotlivych Provadécich
smlouvéch.

Dodavatel odpovida za to, Ze plnénim této Dohody nebude zasaZeno do prév tietich osob,
a to veetn¢ prav k predméetim dusevniho vlastnictvi.

Zaruka za plnéni se nevztahuje na piipady a situace, které potencidlné nastanou
v disledku legislativnich nebo provozné-technickych zmén nezavislych na vili Smluvnich
stran oproti podminkdm sjednanym touto Dohodou.

Dodavatel neodpovidd za vady plnéni zplsobené vyssi moci, neopradvnénym zdsahem ¢i
opomenutim Objednatele nebo tfeti osoby na strané Objednatele v rozporu s dokumentaci,
pisemné prokazatelné pfedanymi doporu¢enimi vyrobce nebo Dodavatele.

PInéni mé vady, jestliZze nebylo doddno v souladu s touto Dohodou. Za vady se povazuji i
vady v ndvodech k pouZiti, dokladech a dokumentech.
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Objednatel uplatni poZadavek na odstranéni vady na helpdesk Dodavatele, pokud se
Smluvni strany nedomluvi jinak.

Uplatnénim ndroku z odpovédnosti za vady neni dotéen nirok Objednatele na ndhradu
djmy.

Veskeré cinnosti souvisejici s odstranénim vady ¢ini Dodavatel sdim na své ndklady
(v€etné¢ ndkladii na dopravu) v soucinnosti s Objednatelem tak, aby svymi ¢innostmi
neohrozil nebo neomezil ¢innost Objednatele.

V piipad¢ opravy zafizeni, které obsahuje pamétové médium, které bylo soucasti
pfedmétu plnéni, tak jednotlivd pamétova média zlstavaji po dobu opravy zafizeni ve
vlastnictvi a v drzb€¢ Objednatele. V ptipad¢ zdvady na pamétovém médiu se Dodavatel
zavazuje nahradit nefunkéni zafizeni novym pamétovym médiem stim, Ze vadné
pamétové médium zastava ve vlastnictvi a v drzbé Objednatele.

Dalsi podminky zaruky a specifikace poskytovani zdru¢nich oprav mohou byt stanoveny
v Ptiloze €. 1 Dohody.

SANKCE

V ptipadé€ prodleni Dodavatele s poskytnutim plnéni dle této Dohody vznikd Objednateli
narok na smluvni pokutu ve vys$i 0,15 % z celkové ceny nedodaného plnéni s DPH dle
ptislusné Provddéci smlouvy, a to za kazdy den prodleni, pokud neni v Ptiloze €. 1
Dohody uvedeno jinak (napt. sankce za nedodrZeni SLA).

Pokud neni v Dohodé€, nebo v textu ptiloh, v pfislusné Provadéci smlouvé stanoveno jinak,
Dodavatel je povinen zaplatit smluvni pokutu za kazdé poruSeni stanovenych smluvnich
povinnosti ve vysi 50 000,- K¢ za kazdé jednotlivé poruSeni.

V ptipad€ prodleni Objednatele s thradou fadn€ vystavenych a dorucenych faktur, je
Dodavatel opravnén poZadovat zdkonny urok z prodleni.

Smluvni strany se dohodly, Ze zdvazek zaplatit smluvni pokutu nevylucuje privo na
ndhradu Gjmy, a to v rozsahu, ktery ptesahuje ¢dstku smluvni pokuty. Dodavatel odpovida
za zpusobenou djmu maximdlné do vyse 100 000 000,- K¢ (sto milionti korun ¢eskych).
Neni-li stanoveno jinak, zaplaceni jakékoliv sjednané smluvni pokuty nebo slevy z ceny
nezbavuje povinnou Smluvni stranu povinnosti splnit své zavazky.

Urok z prodleni a Smluvni pokuta je splatnd ve 1hiité 30 dnd od dne dorudeni pisemné
vyzvy opravnéné Smluvni strany k jeji tihradé povinnou Smluvni stranou, neni-li ve vyzve
uvedena lhita delsi.

PODDODAVATELE

Dodavatel je opradvnén poskytovat plnéni dle této Dohody prostfednictvim poddodavatele
pouze v rozsahu, vjakém si toto prdvo vyhradil v rdmci poddni nabidky v zaddvacim
fizeni na Vefejnou zakdzku, a pouze prostfednictvim tam uvedenych poddodavatelii. Ve
vSech ostatnich piipadech je Dodavatel oprdvnén poskytovat plnéni prostfednictvim
poddodavatele pouze s predchozim pisemnym souhlasem Objednatele.

Za plnéni poddodavatelii Dodavatel odpovidd jako za své plnéni, véetn€ odpove&dnosti za
dasledky vzniklé.
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MLCENLIVOST A DUVERNE INFORMACE

Smluvni strany se zavazuji, Ze nezpfistupni tfeti osob¢ duvérné informace, okolnosti a
udaje, které se dozvédé€ly nebo ziskaly v souvislosti s realizaci ptredmétu plnéni této
Dohody, ani je neposkytnou jinym osobdm bez ptedchoziho vyslovného souhlasu druhé
Smluvn{ strany.

Za divérnou informaci se rovnéZ povazuje obchodni tajemstvi ve smyslu obcanského
zakoniku. Pro vylouceni pochybnosti se za diveérnou informaci dle této Dohody povazuje
veSkerd technickd, provozni, bezpe€nosti apod. dokumentace tykajici se pfedmétu plnéni
dle této Dohody. Objednatel je rovnéZ opravnén oznacit za divérnou taky informaci,
dokument, zpravu, kterd neni vyslovné uvedena v ¢l. 9 Dohody, o této skuteCnosti
Dodavatele informuje.

Informace poskytnuté Dodavatelem Objednateli v souvislosti s realizaci predmétu plnéni
této Dohody se povazuji za davérné, pouze pokud na jejich dliveérnost Dodavatel
Objednatele pfedem pisemné upozornil a Objednatel Dodavateli pisemné potvrdil sviij
zavazek zachovavat divérnost téchto informaci. Pokud jsou divérné informace
Dodavatele poskytovdany v pisemné podobé anebo ve formé textovych souborii na
elektronickych nosic¢ich dat (médiich), je Dodavatel povinen upozornit Objednatele na
davérnost takového materidlu téZ jejim vyznacenim alespon na titulni strance nebo ptedni
strané média.

Smluvni strany se v této souvislosti zavazuji poucit veSkeré osoby, které se na jejich strané
budou podilet na plnéni této Dohody, o povinnostech ml¢enlivosti a ochrany divérnych
informaci a dale se zavazuji vhodnym zplUsobem zajistit dodrZovani téchto povinnosti
vSemi osobami podilejicimi se na plnéni této Dohody.

Za duvérné informace Objednatele se didle bezpodmine¢né povazuji veskera data, ktera
obsahuje informac¢ni systém Objednatele, kterd do né&j maji byt, byla nebo budou
Dodavatelem, Objednatelem ¢i tfetimi osobami vloZena i data, kterd z néj byla ziskdna.
Bez ohledu na ostatni ustanoveni této Dohody jsou za divérné informace Objednatele
povazovany téz zdrojové kody systému Objednatele, jejichZ poskytnuti tfeti osobé by
mohlo ohrozit bezpecnost dat Objednatele v tomto systému.

Bez ohledu na vySe uvedena ustanoveni se za divérné nepovazuji informace, které:

se staly vefejné zndmymi, aniZ by jejich zvefejnénim doslo k poruSeni zdvazkti Smluvni
strany ¢i pravnich predpist;

m¢éla pfijimajici Smluvni strana prokazatelné legdlné k dispozici pfed uzavienim této
Dohody, pokud takové informace nebyly pfedmétem jiné, diive mezi Smluvnimi stranami
uzaviené smlouvy o ochrané informaci;

jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dospé&je nezavisle a
je to schopna doloZit svymi zdznamy nebo diivérnymi informacemi tfeti strany;

po podpisu této Dohody poskytne ptijimajici Smluvni strané tfeti osoba, jeZ neni omezena
v takovém nakladani s informacemi.

Pravo uZivat, poskytovat a zpfistupnit divérné informace maji Smluvni strany pouze
v rozsahu a za podminek nezbytnych pro fddné plnéni priv a povinnosti vyplyvajicich
z této Dohody, a to zptisobem definovanym v bezpec¢nostnich politikdch Objednatele.
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Ujednani této Dohody upravujici ochranu diveérnych informaci se nevztahuji na
skute€nosti, které je nutno zvefejnit, poskytnout nebo sdélit dle platnych pravnich
piedpistt vCetné prava EU nebo zdvazného rozhodnuti opridvnéného orgdnu. Dodavatel
vyslovné souhlasi se zvefejnénim celého textu Dohody, v€etné vSech Piiloh.

Ukonceni dcinnosti této Dohody z jakéhokoliv diivodu se nedotkne ustanoveni tohoto
¢lanku Dohody a ucinnost vcetné ustanoveni o sankcich ptretrvd bez omezeni i po
ukonc¢eni Géinnosti této Dohody.

V ptipad€ poruSeni povinnosti dle tohoto ¢ldnku ¢. 9 Dohody je Dodavatel povinen
zaplatit Objednateli smluvni pokutu ve vysi 500 000,- K¢ za kazdé poruseni.

UCINNOST DOHODY A ODSTOUPENI

Ramcova dohoda se uzavird na dobu urcitou, a to na ¢tyfi (4) roky od ucinnosti Dohody,
nebo do vycCerpani celkové ceny plnéni ve vysi 250 849 600,00 K& bez DPH (vycerpanim
se rozumi soucet jednotlivych smluvnich cen dle uzavienych Provddécich smluv) dle toho,
kterd skuteCnost nastane diive. Skonceni tcinnosti této Dohody nemd vliv na dcinnosti
jednotlivych, jiz uzavienych Provadécich smluv.

Ukoncenim dc¢innosti této Dohody nejsou dotcena ustanoveni Dohody tykajici se prevodu
vlastnického prava a wuzivacich prav, ndroki zodpovédnosti za vady, ndaroki
z odpovédnosti za ijmu a ndrokd ze smluvnich pokut, ustanoveni o ochran¢ informaci, ani
dalsi ustanoveni a ndroky, z jejichZ povahy vyplyva, Ze maji trvat i po zaniku dGcinnosti
této Dohody.

Ramcovou dohodu, resp. Provadéci smlouvu Ize dale ukoncit nasledujicimi zptisoby:

pisemnou dohodou Smluvnich stran, jejiZ soucdsti bude i vypotradani vzdjemnych zdvazka
a pohledavek;

pisemnym odstoupenim jedné Smluvni strany doru¢enym druhé Smluvni stran€ v souladu
s touto Dohodou.

Kazdd ze smluvnich stran mtize od této Dohody, resp. Provadéci smlouvy odstoupit
v ptipadech stanovenych touto Dohodou nebo zdkonem, zejména pak dle ust. § 1977 a
nasl. a ust. § 2002 a nasl. ob&anského zdkoniku. U¢inky odstoupeni od Dohody Provadéci
smlouvy nastdvaji dnem doru¢eni ozndmeni o odstoupeni pfislusné Smluvni stran¢.

Smluvni strany jsou opravnéné odstoupit od této Dohody, resp. Provddéci smlouvy i pro
nepodstatné poruseni smlouvy dle pfislusnych ustanoveni obcanského zidkoniku.
V ptipad€ nepodstatného poruSeni smluvni povinnosti, miZe druhd Smluvni strana od
Dohody odstoupit poté, co strana, kterd se dopustila nepodstatného poruseni smluvni
povinnosti, svoji povinnost nesplni ani v dodatecné piiméfené lhuté, kterou ji druhd
Smluvni strana poskytla.

Objednatel je dale opravnén odstoupit od Dohody, resp. Provadéci smlouvy, jestlize bylo
vydéano rozhodnuti o dpadku Dodavatele v insolven¢nim fizeni nebo Dodavatel sim poda
dluznicky ndvrh na zahdjeni insolven¢niho fizeni; Dodavatel vstoupi do likvidace nebo
dojde k jinému byt’ jen faktickému podstatnému omezeni rozsahu jeho ¢innosti, ktery by
mohl mit negativni dopad na jeho zpiisobilost plnit zdvazky podle této Dohody.

Objednatel méd pravo odstoupit od Dohody, resp. Provadéci smlouvy také tehdy, pokud
Dodavatel piestane spliiovat podminky zdkladni a profesni zptisobilosti nebo technické
kvalifikace stanovenych v zaddvacich podminkach na realizaci této Vetejné zakazky.

8



11.

11.2.

11.3.

12.
12.1.

b)

d)

Ev. & RPVS 3000420

KOMUNIKACE SMLUVNICH STRAN, OPRAVNENE OSOBY

Veskerd komunikace mezi Smluvnimi stranami bude probihat prostfednictvim
opravnénych osob stanovenych ziakonem, touto Dohodou, resp. Provddéci smlouvou nebo
jimi povétenych zdastupcii. Osoby opravnéné podepsat prislusSné akceptacni protokoly
budou urceny v konkrétni Provddéci smlouvé.

Kromé zdakonnych zastupcti Smluvnich stran, dalsi kontaktni osoby opravnéné jednat ve
vécech plnéni poskytovaného dle této Dohody:

za Dodavatele:

za Objednatele:

V ptipadé, Ze dojde ke zmén€ oprdavnénych osob nebo kontaktnich ddaji u nich
uvedenych, jako je e-mail, tel., apod., povinnd strana doru¢i pisemné ozndmeni o této
zmén¢ druhé Smluvni strané bez zbyte¢ného odkladu.

LICENCE

V ptipadé, Ze prfedmétem plnéni dle této Dohody je i plnéni, které napliiuje znaky
autorského dila dle zdkona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zmén¢ nékterych zdkoni (déle jen ,autorsky zdkon), Objednatel
ma k tomuto dilu jako celku i k jeho jednotlivym ¢astem nésledujici licenci:

Objednatel mé nevyhradni, pfenosné, ¢asové a tzemné neomezené pravo uZzit autorské
dilo ke vSem zpisobiim uziti v neomezeném rozsahu. Objednatel méd pravo autorské dilo
zpracovavat, upravovat ¢i jinak meénit, a to i prostfednictvim tfetich osob. Objednatel je
opravnén tuto licenci ve formé¢ sublicence poskytnout tieti osobé€, nebo ji na tieti osobu
prevést, a to v celém rozsahu, nebo jenom ohledné urcitych prav vyplyvajicich z licence.

Utinek poskytnuté licence nastivd okamzikem predani plnéni dle této Dohody, do
okamZiku pfeddni je Objednatel oprdvnén autorské dilo uZit vrozsahu a zplsobem
nezbytnym k provedeni akceptace ptisluSného plnéni;

V ptipadé, Ze pfedmétem plnéni je tzv. software vytvofeny na zakdzku, tedy software
vytvotfeny pro ucely plnéni této Dohody, licence dle tohoto ¢ldnku Dohody se vztahuje i
na zdrojové kédy, vcetné piipravnych koncepcnich materidli k takovému software.
Dodavatel je povinen pii pfeddni plnéni dle této Dohody, tedy pied podpisem
akceptacniho protokolu nebo protokolu o pifevzeti software vytvoifeného na zakdzku,
pfedat Objednateli aktudlni verzi komentovanych zdrojovych koédii, vcetné ptipravnych
koncepcnich materidlii v elektronické i tisténé forme, a to v takovém rozsahu a podobg,
aby Objednatel sim, nebo prostfednictvim tfeti osoby, mohl piipadné pievzit dalsi rozvoj
takového software vytvoifeného na zakdzku. Pro vylouceni pochybnosti Smluvni strany
uvadi, ze MBP a jeho rozvoj, se povaZuje za software vytvofeny na zakdzku dle tohoto
¢lanku Dohody;

Udéleni licence nelze ze strany Dodavatele vypovédét. Licence se poskytuje beziplatné;

Je-li soucdsti plnéni tzv. standardni software, u kterého Dodavatel nemuze udé¢lit, nebo
zajistit Objednateli licenci dle predchozich ustanoveni, tidi se poskytovand licence
licenénimi podminkami dodaného softwarového produktu, ale s tim, Ze Objednatel ma
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vzdy nevyhradni, pfenosné, Casov€ a tUzemné neomezené priavo uZzit tento software
v rozsahu stanoveném touto Dohodou. Objednatel je oprdvnén licenci pfevést na treti
osobu. Pro vylou¢eni pochybnosti Smluvni strany uvad¢ji, Ze za standardni software se
povazuje pouze:

softwarové produkty tfetich stran, které v totoZné verzi prokazatelné€ existovaly jiZ pred
datem zahdjeni Vybérového fizeni, nebylo a nebude do nich kvili doddvce rozvoje
MBP zasahovéno, pfiCemz se jednd pouze o produkty, které jsou dohledatelné ve
vefejnych cenicich vyrobct/prodejci a jejich prodej neni limitovan zadnymi
omezenimi. Zaroven pii uvazovani vSech myslitelnych rozvojovych aktivit MBP (tj. pii
zachovéni ucelu, k jakému byl vytvofen a zachovéani zdkladni architektury systému),
nesmi vzniknout potfeba zasahovat do jejich zdrojovych koédi. Objednatel miiZe
odsouhlasit pouZiti vysSich verzi vzniklych po zahdjeni Vybérového fizeni, coZ nebude
mit vliv na poskytnutou licenci k SW;

-softwarové produkty s GPL licenci;

softwarové soucdsti doddvaného HW, které slouzi pro zajiSténi jeho zdkladni
funkcionality - napf. firmware.

Pro vylouceni pochybnosti Dodavatel bere na védomi, Ze dcelem této Dohody neni
dodévka standardniho software, ani to Objednatel neptedpoklada.

Objednatel nemd povinnost licenci vyuZit.

POJISTENI

Dodavatel je povinen byt po celou dobu plnéni dle této Rdmcové dohody a plnéni
vzniklych na jejim zdklade¢, pojiStén z odpovédnosti za Gjmu zpusobenou tieti osob¢ pii
vykonu podnikatelské cinnosti se shodnym predmétem plnéni, jako je predmét této
Dohody, a to ve vy$i minimdlni pojistné ¢astky 20 000 000,- K¢ se spoluicasti maximalné
10% stim, Ze pojistnd smlouva musi zahrnovat odpovédnost Dodavatele za djmu

z w2z

zptisobenou Objednateli nebo tfeti osobé az do vySe sjednané pojistné castky.

Dodavatel je povinen prokdzat platnou pojistnou smlouvu, kdykoliv na poZidani
Objednatele v prabéhu trvani této Dohody.

Veskeré ndklady souvisejici s pojiSténim odpovédnosti Dodavatele za tjmu dle vySe
uvedeného jsou nidkladem Dodavatele.

Nesplnéni povinnosti Dodavatele dle tohoto ¢lanku Dohody bude povaZovéno za
podstatné poruseni této Dohody.

V ptipad€ poruseni povinnosti dle tohoto ¢ldnku je Dodavatel povinen zaplatit smluvni
pokutu ve vysi 500 000,- K&.

OBECNA USTANOVENI

Dodavatel je povinen postupovat s odbornou péci, podle nejlepsich znalosti a schopnosti,
sledovat a chranit oprivnéné zdjmy Objednatele a postupovat v souladu s jeho pokyny
nebo s pokyny jim povéfenych osob. Dodavatel je povinen upozoriiovat Objednatele
v odiivodnénych piipadech na ptipadnou nevhodnost pokyni Objednatele.
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Smluvni strany se vyslovné dohodly, Ze Dodavatel odpovidd Objednateli za wjmu
majetkovou i1 za 4jmu nemajetkovou.

Dodavatel se zavazuje upozornit Objednatele na vSechny okolnosti, které by mohly vést
pfi plnéni smlouvy k omezeni ¢innosti nebo ohroZeni chodu Objednatele, zejména pak ve
vztahu k jim pouzivanym produktiim, zafizeni, programovému vybaveni a prostiedi.

Dodavatel je povinen upozornit Objednatele na potenciélni rizika vzniku Skod a vcas a
fadné dle svych mozZnosti provést takova opatfeni, kterd riziko vzniku Skod zcela vylouci
nebo (pokud je nelze zcela vyloucit) v maximélni mozné mite sniZi. Jde-li o zamezeni
vzniku Skod nezapfi¢inénych Dodavatelem, ma Dodavatel pravo na thradu nezbytnych a
ucelné vynaloZenych nakladd odsouhlasenych pfedem Objednatelem.

Dodavatel je povinen upozoriiovat Objednatele v€as na vSechny hrozici vady ¢i vypadky
svého plnéni, jakoZ i poskytovat Objednateli veSkeré informace, které jsou pro plnéni
Dohody nezbytné a neprodlené ozndmit pisemnou formou Objednateli ptekdzky, které mu
brani v plnéni pfedmétu Dohody a vykonu dalSich cinnosti souvisejicich s plnénim
pfedmétu Dohody.

Objednatel i Dodavatel se dale zavazuji sdélit ¢i poskytnout bez zbyte¢ného odkladu
druhé Strané veSkeré nezbytné piistupy k vécnym i technickym informacim, kterych je
nezbytné zapotiebi k provedeni fddného plnéni ze strany Dodavatele.

Dodavatel je povinen po celou dobu plnéni dle této Dohody mit v platnosti veskerd
opravnéni, licence a certifikaty ke v§em ¢innostem dle této Dohody.

Dodavatel pii plnéni této Dohody nebude mit pfistup k redlnym datiim. Veskeré ladici a
testovaci prace musi byt provedeny na testovacich datech, kterd Objednatel poskytne
Dodavateli nebo si je Dodavatel zajisti a odsouhlasi jejich validitu pro ucely testovani s
Objednatelem.

Dodavatel neni oprdvnén pfipojovat jakdkoli vlastni zafizeni nebo zprostfedkovavat
jakykoli logicky piistup do ICT infrastruktury Objednatele, pracujici s redlnymi daty.
V piipadé stavu, kdy Objednatel a Dodavatel spole¢né odstranuji zdvadu v pfedmétu dila
nebo v datech, je moZny pfistup k redlnym datim jen pod dohledem odpovédného
pracovnika Objednatele a jen za ticelem odstranéni zdvady.

ZAVERECNA USTANOVENI

Tato Dohoda nabyva dcinnosti dnem uvetejnéni v registru smluv dle zdkona €. 340/2015
Sb., o zvlaStnich podminkdch Gc¢innosti nékterych smluv, uvetfejiiovani téchto smluv a o
registru smluv (zdkon o registru smluv).

Tato Dohoda nesmi byt postoupena bez predchoziho pisemného souhlasu druhé Smluvni
strany, nebo byt soucasti projektu premény dle Zakona ¢. 125/2008 Sb., o pfeménach
obchodnich spole¢nosti a druZstev, bez predchoziho pisemného souhlasu druhé Smluvni
strany.

Smluvni strany nemaji zdjem, aby nad rdmec vyslovnych ustanoveni této Dohody byla
jakékoliv prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi
stranami ¢i zvyklosti zachovdvanych obecné ¢i v odvétvi tykajicim se predmétu plnéni dle
téchto smluv, ledaZe je stanoveno jinak. Vedle shora uvedeného si Smluvni strany
potvrzuji, Ze si nejsou védomy Zadnych dosud mezi nimi zavedenych obchodnich
zvyklosti ¢i praxe.
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Smluvni strany vylu€uji aplikaci ustanoveni § 557 ob¢anského zakoniku na tuto Dohodu.

Prava Objednatele vyplyvajici z této Dohody ¢i jejiho poruseni se promlcuji ve lhaté 10
let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

Dodavatel ptebird podle § 1765 obcanského zdkoniku nebezpeci zmény okolnosti,
zejména v souvislosti s cenou za poskytnuté plnéni, poZadavky na poskytované plnéni a
licenénimi podminkami vyrobce.

Ukéze-li se n€které z ustanoveni této Dohody zdéanlivym (nicotnym), posoudi se vliv této
vady na ostatni ustanoveni Dohody obdobn¢ podle ust. § 576 obfanského zakoniku.

Vsechny spory vyplyvajici z pravniho vztahu zaloZeného touto Dohodou a v souvislosti
s nim, budou feseny podle obecné zdvaznych pravnich predpisi Ceské republiky a soudy
Ceské republiky.

Tato Dohoda mtiZze byt ménéna pouze formou cislovanych pisemnych dodatkti. Za
pisemnou formu nebude pro tento ucel povaZovdna vyména e-mailovych ¢i jinych
elektronickych zprav.

Zadavaci podminky zadané Vefejné zakdzky a smluvni podminky sjednané touto
Dohodou jsou bezvyhradné zdvazné pro Provadéci smlouvy. Pfi zaddvani zak4zek formou
Provadécich smluv na zdklad¢ této Dohody, Smluvni strany nesmi provadét podstatné
zmény v podminkéch stanovenych v této Dohodé.

Tato Dohoda je vyhotovena tak, Ze je podepsina obéma Smluvnimi stranami
elektronickym podpisem s tim, Ze zdroveni Objednatel obdrZi 1 (jeden) stejnopis s platnosti
origindlu podepsany obéma Smluvnimi stranami vlastnoru¢né a Dodavatel obdrzi 1
(jeden) stejnopis s platnosti origindlu podepsany obéma Smluvnimi stranami vlastnoru¢né,
tj. ne elektronicky.

Nedilnou soucdsti této Dohody jsou nésledujici Piilohy:

Ptiloha ¢. 1 — ,,Specifikace Plnéni*
Ptiloha ¢. 2 — ,,Specifikace ceny za predmét plnéni*
Ptiloha ¢. 3 —,,Vzor provadéci smlouvy*

V Prazedne ............. V Prazedne ................

Objednatel: OSV AI_ Digitainé podepsal  D0davatel:

OSVALD Pavel

Datum: 2020.11.13
D Pavel zo704+0100

Ministerstvo vnitra — Ceskd republika Be a Future s.r.o.
Zastupce: plk. Mgr. Pavel Osvald Zastupce: %{
Funkce: feditel Reditelstvi pro podporu Funkce: jednatel

vykonu sluzby PP CR
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Priloha ¢. 1

PInéni A1 — Technicka podpora a provoz MBP (fixni)

Pfedmétem pInéni A1 jsou sluzby potfebné pro zajisténi bezproblémového béhu Systému MBP.

PInéni bude objednavano samostatnou Provadéci smlouvou.

Popis jednotlivych dil¢ich sluzeb a ¢innosti poskytovanych v ramci PInéni A1:

Poskytovani technické podpory provozu systému MBP

Zahrnuje vSechny sluzby potfebné pro bezchybny bézny provoz systému MBP po skonceni zaruéni
doby. Hlavni Ulohou je zajisténi bezvypadkového provozu systému, realizace proaktivnich ¢innosti,
kterymi by se mélo vypadkum pFedchazet a v pfipadé vypadku uvedeni systému do provozniho
stavu.

Soucéasti podpory je udrzovani vyvojového prostiedi systému MBP v aktualizovaném stavu.
Aktualizované vyvojove prostfedi bude pfedano Zadavateli s ukonéenim Provadéci smlouvy, kterd
v ném vyvolala zménu.

Na v8echny pouzité klicové technologie (napf. operacni systémy, databaze, datové sklady,
workflow, ESB, resp. technologie nahrazujici v dodaném feSeni vyjmenované) musi byt zajisténa
podpora vyrobce po celou dobu Technické podpory.

Soucasti sluzeb je garance funk&nosti se spolehlivosti provozu systému 99,45%, garance doby
opravy 12h a prodlouzena zaruka — tedy sluzby nutné pro zajisténi funkénosti vSech aplikaci a
moduld v pfipadé zmén rozhrani na externi systémy. Garanci funkénosti se spolehlivosti provozu
systému 99,45% je myS$lena skutecnost, Ze Dodavatel musi zajistit dostupnost systému na arovni
99,45%, tzn. maximalni doba nedostupnosti, ¢imz je mySlena nahlaSena a neodstranéna Vada A,
nesmi prekro€it 0,55% doby, kdy je systém provozovan (doba Zadavatelem naplanované odstavky
se do doby nedostupnosti nepocitaji). V pfipadé, Zze nebyl funkéni Service Desk a nebyl zajistén
nahradni zpusob hlaSeni zavad, doba nedostupnosti se pocita od okamziku vzniku vady.

Incidenty nebo problémy zplisobené nefunk&nosti nebo nedostupnosti MBP zavinéné Policii CR
nebo tfetimi osobami na strané Police CR, napf. nedodrzenim postupd dle pfislu§né provozni a
administratorské dokumentace, nejsou zapocitavany do doby provozovani systému a nesleduje se
béhem nich dostupnost systému pro potfeby SLA.

Pozadovana dostupnost sluzby 99,45% se vyhodnocuje kazdé fakturacni obdobi — tj, kazdé celé 3
meésice od pocatku poskytovani sluzby (napfiklad za 11.8.2020 — 10.11.2020 a nasledné za
11.11.2020-10.2.2021).

Seznam pozadovanych ¢innosti (obecny):

. Provoz Service Desku (SPoC)

o Reakce na nahlasené chyby, problémy a pozadavky

o Analytickd podpora FeSeni problému zadanych do Service Desku
. Oprava chyb, identifikace a analyza mimofadnych stav systému
. Reakce na dotazy opravnénych uzivatelt a Zadavatele

. Kontrola konzistence databazi a Ciselniku

. Ladéni vykonnosti

o Udrzovani testovacich databazi

. Monitoring preventivni, sledovani trendud, planovani zmén



. Optimalizace ulozist

. Udrzba a optimalizace kédu

. Kontroly provoznich logl

o Kontroly integrity nastaveni databaze

. Planovani vypadkd systému

. Obnova provozu systému po vypadcich

. [Qllvzenlll procesu eskalace mimoradnych stavi a spoluprace s ostatnimi dodavateli na jejich
reSeni

. Kontrola infrastruktury a jejiho nastaveni

. Planovani a instalace oprav a novych verzi SW produktd, které jsou soucasti systému, které

jsou vyzadovany pro zajisténi bezpecnosti systému nebo rozvojovych aktivit, véetné zajisténi
funk&nosti celého sytému po provedeném upgradu

. PM, koordinace, administrativa, aktualizace dokumentace

. Prvotni zjisténi a zkoumani pfipadnych zmén rozhrani

. Prvotni zjiSténi a zkoumani nahlasenych vad a stanoveni navrhu feseni
. Ostatni nevyjmenované prace nutné pro garantovani funkénosti systému

Pro ucely splinéni pozadavku Objednavatele, v souvislosti s podporou MBP, musi Dodavatel zajistit
dostupnost zejména téchto specialisti:

. Projektovy manazer

. Systémovy architekt

. Analytik ESB

o Bezpecnostni expert

. Analytik mobilnich aplikaci

. Specialista pro databazi MicroFocus Vertica

. Analytik lokaliza¢nich sluzeb

. Konzultant zajisténi provozu

J Vyvojar .Net

. Vyvojaf Java

. Senior specialista mobilnich aplikaci a jejich integrace

. Specialista inspekénich systému elektronickych dokladu
o VyvojaF — Senior specialista vyvoje nativnich aplikaci v OS Google Android
o VyvojaF — Specialista vyvoje nativnich aplikaci Apple iOS

. Vyvojar — Specialista vyvoje HTML/CSS/JS aplikaci pro mobilni datové terminaly
. Analytik MDM

. Vyvojar JavaScript



. Specialista pro systém PosgreSQL

. Specialista pro systém Zabbix
. Specialista pro operacni systém CentOS
. Specialista pro operac¢ni systém MS Windows Server

Zajisténi podpory provozu pouzitych technologii

v

V dokumentu ,popis soucasného stavu“ je vbodu €. 2 uvedena tabulka s pfehledem pouzitych
technologickych komponent.

U v8ech téchto komponent musi dodavatel zajistit jejich spravu (v€etné pfistupu ke znalostni bazi
vyrobcl) a podporu pracovniky, ktefi budou disponovat expertni znalosti jednotlivych
technologickych komponent. Jejich provoz je jednim ze zakladnich pozadavkl objednavatele v
oblasti podpory MBP.

Vyvinuté komponenty jsou instalovany jako vysoce dostupné za pouziti technologii high availability
— jak v ramci primarni lokality, tak mezi primarni a zalozni lokalitou.

Nad ramec uvedeného prehledu komponent, musi pracovnici Dodavatele disponovat rovnéz
znalosti nasledujicich oblasti:

. Active directory
o GIS
. Informacni systémy a registry statni spravy (eGovernmentu), vcetné vyuzivani

komunikacéniho rozhrani
° Radiokomunikacni sit PEGAS

Dodavatel dale musi zajistit poskytovani podpory vyrobce nasledujicich technologii:

FortiClient https://www.forticlient.com/ 1 ks
http://www8&.hp.com/us/en/softwar

HP SiteScope e-solutions/sitescope-application-
monitoring/ 1 ks

https://www.microfocus.com/en-
us/products/service-virtualization |1 Kg

MicroFocus Service Virtualization

MicroFocus Vertica https://www.vertica.com/ 3 ks
Mobility Klient http://www.urc-systems.cz/ 20 Ks
Mobility Man http://www.urc-systems.cz/ multilicence
Mobility Server http://www.urc-systems.cz/ 4 ks

PTX Mobile Kit http://www.pointx.cz/ multilicence
ShapeX konvertor http://www.pointx.cz/ multilicence
TeamX http://www.pointx.cz/ multilicence
eISY - Biometricka lustraéni brana | http://www.pointx.cz/ multilicence

eISY - Modul face recognition

(easyGO Bioserver) https://www.secunet.com/

1 ks




eISY — Modul klientské ¢asti
komplexniho inspek¢niho systému | http://www.pointx.cz/

pro OS Windows 10 a OS Android multilicence
CN.[P GIS — DesktopSW - klient http://www.pointx.cz/ i

velitele TKS multilicence
CMP GIS - GeoServer http://www.pointx.cz/ multilicence
CMP GIS - Mobix Server http://www.pointx.cz/ multilicence
CMP GIS - PTX Mobile Kit http://www.pointx.cz/ multilicence

Poskytovanim podpory vyrobce je mySleno zajisténi prava instalovat opravné patche i nové verze
produktl a pFistupu k nim.

Pro vylou€eni pochybnosti Zadavatel uvadi, Zze si sam zajisti pfistup k patchdm a novym verzim
infrastrukturniho SW MS SQL serveru, MS Windows serveru a VMware vSphere.

Detailni popis podpory provozu vybranych technologii

Pro zajisténi podpory provozu jednotlivych technologii, které jsou sou¢ésti MBP, bude nutné
prubézné vykonavat dale uvedené Cinnosti. Tyto €innosti jsou upfesnénim a konkretizaci procesu
uvedenych vySe v kapitole Globalni Fizeni podpory s odkazem na metodiku ITIL. O vSech
¢innostech musi byt vedena pruabézna podrobna evidence a jejich pfehledna dokumentace bude
také soucésti pravidelného reportingu.

1 Sprava udalosti APV (Applications Event Management)

Procesy odpovédné za spravu udalosti (zmény stavu, které jsou vyznamné z hlediska Fizeni
konfiguracnich poloZzek nebo sluzeb IT) b&hem jejich Zivotniho cyklu. Diraz musi byt kladen mimo
jiné na nasleduijici ¢innosti, jejichz realizaci musi Dodavatel zajistit:

. zajisténi detekce

o udalosti spojenych s pfijmem zprav z mobilnich telefond;

o udélosti spojenych s jejich zpracovanim;

o udalosti spojenych s vysokou dostupnosti — jak vramci lokality (napf. prepnuti
clusteru), tak mezi jednotlivymi lokalitami (napf. vypadek komunikace);

o udalosti spojenych se vstupem informaci o polohach SaP;

o typicky jsou to napfiklad (nejedna se o kone¢ny vycet):

= pfijem neoCekavané zpravy,

= detekce neocekavaného jednani (napf. pfihlaSeni uZivatele na vice
zafizenich),

= nedostupnost systému (napf. Active Directory, interni systémy jako je Active
Directory, MDM, GIS, atd.),

= technickeé probléemy (neocekévany zdznam v logu),

= necekana odpovéd systému,

= problémy se systémovymi prostiedky (pamét, diskovy prostor, oteviena
spojeni, souborové deskriptory apod.),

» nestandardni stavy v databazi (napf¥. nespravny stav certifikatu),

= neprobéhnuti nékterych planovanych uloh;

o vstupem jsou ale také udalosti spojené s dlouhotrvajicimi procesy — napf. dosazeni
rdznych sledovanych limitt, neoCekavané vykyvy v reakcich systému (identifikované
pomoci dostupnych nebo dle potfeby zfizovanych monitorovacich nastroju, reporta a
pravidelného monitoringu jednotlivych technickych a programovych komponent);



o jako jeden ze vstupu slouzi dale informace tykajici se uvolnénych patcht a verzi
vSech komponent APV (viz Popis prostiedi);

= Dodavatel odpovida za aktivni monitoring a analyzu aktualnosti softwarovych
soucésti MBP a souvisejiciho software, napf. uvolnéné patche a verze,
provadénych minimalné jednou tydné,

= Dodavatel dale odpovida za monitoring aktualnosti, funkénosti a kompatibility
aplikaci a operacnich systému uréenych pro béh mobilnich zafizeni (Android,
iOS, Windows) po dobu celého trvani smlouvy. Kromé obecné znamych
zdroji je Dodavatel povinen zajistit si informace o existenci aktualizaci
softwaru a prfistup k nim, napf. uvolnéni patche nebo verze komponent APV
od Dodavateld, ktefi poskytuji tyto informace pouze partnerdm ¢&i jinak
certifikovanym organizacim,

= Dodavatel odpovida, v souladu s vySe uvedenym, za udrzovani softwarovych
soucasti MBP a souvisejiciho software v aktualnim stavu;

o jednim ze vstupl jsou také informace o zménach napojenych systému — napr. Active
Directory, MDM, GIS, atd.; ]

o vstupem jsou také doporuceni bezpecnostnich organizaci (jako je NUKIB, bugtraq,
Microsoft, SOPHOS) — zde se predpoklada denni monitoring;

realizace filtrace udalosti

o podpora systému, ktery sam rozhodne, jaka bude reakce na danou udalost;

o vystupem je zadznam o udalosti s odpovidajici akci;

o U vybranych udélosti se oCekava automatizovand reakce (napf. restart dané sluzby
se sledovanim reakci systému);

o U udalosti spojenych s patchem nebo bezpe¢nostnim doporucenim je nutné definovat
Gvodni navrh €asovani implementace spolu se zahajenim odpovidajiciho procesu
v rdmci spravy zmén APV,

korelace udalosti

o sledovani korelace udalosti a zajisténi odpovidajicich akci;
o jedna se minimalné napr. o korelace:

= udalosti pfimo z mobilniho telefonu,

= systému zajistujicich jejich napojeni (UZK),

= systém realizujicich jejich procesovani (zbytek systému PMS),
= systémi PCR;

touto Cinnosti je mozné odhalit napfiklad pokusy o soubé&zné pfihlaseni nebo chyby
v pfifazeni uzivatel( do skupin v Active Directory;

zajiSténi automatické reakce

o podle typu udalosti je nutné =zajistit adekvatni reakci — typicky notifikovani
odpovidajici skupiny feSiteltd nebo spusténi opravného programu;

o Vv zavislosti na typu udalosti rozSifovat poCet automaticky feSenych udalosti — napf.
restartem sluzeb, zménou pravidel nebo intervalem ¢asovani tloh;

odeslani vystrahy na zakladé udalosti

o zajisténi odeslani vystrahy skupiné nebo jedinci odpovédnému za feSeni dané
udalosti;

o vystraha bude typicky odeslana pomoci mailu nebo SNMP trapu;

o pfikladem udalosti je napf. poCet otevienych spojeni do databaze, pocet obsazeného
mista, pocet zbyvajicich souborovych deskriptord nebo pocet nevyfizenych zadosti o
certifikat;



. zajisténi logovani udalosti

o vSechny detekované udalosti musi byt odpovidajicim zpusobem (za pomoci
stavajiciho systému pro logovani) zaznamenany;

o je nutné zajistit jejich centralizaci, tak jak to umoznuje stavajici systém;

. reakce administratora

o podle typu udalosti je nutné zajistit feSeni administratorem v&etné zpracovani reportu
o udalosti;

o kromé administratorskych operaci (napf. uvolnéni mista, kontrola dostupnosti sluzeb)
se jedna i o zahajeni analyzy, zda nejde o chybu v dodavaném APV a zajisténi
predani zjisténych dat odpovédnym osobam k feSeni (pokud je dana &ast v zaruce)
nebo o aktivni iniciaci interniho feSenti;

. kontrola reakci na udalosti
o minimalné 1x tydné provést kontrolu vSech dulezitych udalosti a vyjimek ze vSech

komponent APV a zkontrolovat jejich feseni.

2 Sprava incidentu APV (Applications Incident Management)

Procesy odpovédné za spravu zivotniho cyklu v8ech incidentd. Sprava incidentd zajistuje, aby byl
normalni provoz sluzby obnoven tak rychle, jak je to mozné, a aby byl minimalizovan dopad na
PCR. Ddraz je kladen mimo jiné na nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

o reportovani odhalenych incidentd

©)

@)

jedna se jak o aplikacni, tak infrastrukturni incidenty. Jejich zdrojem mohou napf. byt:

uzivatelé,

Zabbix,

GrayLog,

vCenter,

konsolidované logy,

logy jednotlivych ¢asti APV a to v€etné logt ESB a logu z mobilnich telefonu;

odhaleny incident je nutné bez zbytecného odkladu zadat do Service Desku a zajistit
obnovu sluzby;

. diagno6za a feSeni incidentu

@)

incident musi byt vyfeSen v souladu se zadanymi SLA s cilem co nejrychleji obnovit
sluzbu;

soucasti je odhaleni vSech symptomu( incidentu ze v8ech komponent APV (s
ohledem na vyuziti unikatniho ID zprav je nutné dohledat detaily procesu nejen
v centralnich lozich, ale také na jednotlivych serverech, kde jsou dostupné dalSi
detaily podle aktualni urovné logovani);

v pfipadé, Ze je incident zplsoben externimi systémy (napf. komunikace pfres ESB),
je nutné zajistit feSeni tohoto incidentu ve spolupraci s odpovidajicim gestorem.
V tomto pfipadé je nutné pfipravit jasnou evidenci, pro¢ a jak k dané chybé dochazi,
aby nebylo pochyb o tom, ktery externi systém je odpovédny za dany incident; 3

v pfipadé chyby dat je nutné zajistit celkovou datovou integritu a ve spolupraci s PCR
provést korektni akce nad veskerou udrzovanou bazi dat (viz Popis prostiedi);

v pfipadé vzniku situace zadavani chybnych dat, ktera povedou k dal§im chybam
v systému, je nutné odstavit ¢asti APV tak, aby byla zachovana funkcionalita
nedotéenych komponent;

u infrastrukturniho incidentu bude fe$eni realizovano ve spolupraci s PCR a zaroven
zajisténa migrace APV na jiné prostiedky, at jiz v rdmci infrastrukturnich komponent
MBP nebo na dali prostfedky PCR. V pfipadé vzniku incidentu zajisti Dodavatel



vhodnou zménou konfigurace fungovani sluzby bud v omezeném rozsahu, nebo pro
omezenou skupinu uzivateld;

pokud to situace vyzaduje, provede Dodavatel kroky potfebné pro prepnuti do zalozni
lokality a pak zajisténi pfepnuti zpét (v€etné zajiSténi datové integrity);

pro planované ulohy zajistit znovu opakovani (podle povahy Ulohy, pokud by pfi jejim
opakovani nedoslo napf. k nekonzistenci dat);

pfi vzniku incidentu Dodavatel neprodlené ovéfi, zda tento neni feSen
poskytovatelem uzivaného &i souvisejiciho software a nasledné zajisti aplikaci feSeni
nebo aplikaci naplanuje v nejkrats§im mozném case. (viz Pfiloha & 4 — Popis
soucasného stavu, déle jen ,Popis prostiedi);

soucasti je také implementace nahradniho nebo permanentniho feSeni dle dohody s
Objednavatelem (samoziejmé za dodrzeni postupl, testovani v neprodukénim
prostfedi atd.);

vysledny report o incidentu musi obsahovat prfedpokladané pficiny a navrhy pro dalsi
analyzu;

Dodavatel zajisti odpovidajici moznosti eskalace a to vCetné post eskalacni revize
(pro€ bylo nutné eskalovat, pouceni);

v pfipadé problemi vétSiho rozsahu nebo trvajicich deldi dobu zajisti Dodavatel
informovanost vSech dot&enych uzivatell (u obecné nedostupnosti zaslani informace
pfimo na jejich mobilni zafizeni).

3 Sprava problemua APV (Applications Problem Management)

Procesy odpovédné za spravu vSech problémd po dobu jejich celého Zivotniho cyklu. Sprava
problému proaktivné zamezuje vyskytu incidentd a minimalizuje dopad incidentl, kterym nemohlo
byt zabranéno. Duraz je kladen mimo jiné na nasledujici aktivity, jejichz realizaci musi Dodavatel

zajistit:
. identifikace problému

o zjistit identifikaci problému ze vSech zdroji — tedy napf. na zakladé udalosti a
incidentl, ¢ na zakladé jejich trendu. Soucasti je také analyza aplikacnich dat na
problémové oblasti (jedna se napf. o sledovani poctu chyb pfi aktivitach uzivateld,
poCet revokovanych certifikatl, pocet nerealizovanych zadosti o certifikat, pocet
prihlaseni v Case atd.);

o vstupem jsou také release notes komponent APV, které je nutné analyzovat a
zjiStovat znamé chyby a analyza znalostni baze (napf. dokumentace, wiki a diskuze
uzivatelu);

o identifikace problémud bude probihat minimalné 1x tydné;

. dalSi aktivity

o priprava podkladiu pro pfedani problému dalSim stranam, véetné dat (viz Popis
prostiedi);

o Vprfipadé vzniku potfeby na strané Objednavatele uplatnit zaruky, at pfimo viCi
Dodavateli, ¢i vuci jinému poskytovateli prostfedi, komponent ¢i sluzeb MBP, je
nutna pfiprava:

= evidence proc€ je dany problém narokovan jako chyba v rdmci zruky,
= dat pro simulovani problému;

o soucasti je také sledovani feSeni problému tfeti stranou a poté iniciace nasazeni
opravy;

o samoziejmosti je aktualizace a udrZzovani znalostni baze a evidence znamych chyb a
jejich fesent;

o soucasti je také iniciace procesu Spravy zmén podle potieb FeSeni.



4 Sprava prostredi MBP (Environment Management)

Procesy odpovédné za spravu vSech prostiedi MBP po dobu jejich celého zivotniho cyklu. Cilem je
udrzovani a aktualizace stavajicich prostfedi a tvorba novych na Zadost. Diraz je kladen mimo jiné
na nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

udrzovani prostredi

o udrzovani prostifedi MBP, tak aby plnilo poZzadované Ukoly a nedochazelo ke
zbyte€¢nému plytvani prostredky (napf. Skolici prostredi je dostupné podle potreb);

o kromé dvou produkénich prostfedi a produkéniho prostfedi pro pristup z internetu se
jedna o vyvojové, testovaci, Skolici a dalSi vytvofena prostredi podle potreb;

o soucasti je také uprava skriptd a monitorovacich nastroji podle pozadavkd na
prostiedi;

o Vv ramci udrzovani prostiedi je nutné zajistit i aktualizaci nastroju slouzicich k realizaci
téchto prostredi, aktualizaci virtualizacnich nastroji nebo nastroja pro jejich spravu;

tvorba prostredi

o na zakladé pozadavku PCR vytvofit nové prostfedi (napf. nové Skolici nebo dalsi
testovaci prostredi);

o pro toto prostiedi navrhnout potfeby infrastruktury a ty zajistit bud ze zdroju
dedikovanych pro MBP nebo ve spolupréaci s PCR zajistit pfipojeni dal$ich zdrojd;

o zajistit instalaci prostredi, a to v€etné konfigurace a pfenosu dat z jinych prostredi;

o zajistit tvorbu dat pro potfeby uziti (napf. pro potfeby testovani nasimulovat
pozadovany stav data konfigurace, a to v€etné vysoké dostupnosti);

o soucasti tvorby je také kontrola nasazeni formou checklist(;

fizeny upgrade komponent

o podle potfeb FeSeni zajistit koordinovany upgrade komponent, jejich testovani a
nasazeni ve vSech dotCenych prostredich;

o pocCet takovychto upgrade bude Fizen podle poctu nasazovanych upgrade
jednotlivych komponent;

o pro kazdou novou verzi (uréenou k nasazeni) je nutné definovat plan upgradu podle
potreb;

o Vv zavislosti na typu a rozsahu upgrade je nutné zajistit obnoveni (i s konverzi) dat a
konfiguraci.

5 Monitorovani APV (Monitor Systém Operations)

Opakované sledovani konfiguranich polozek, sluzeb IT a procesl za ucelem zjisStovani udalosti a
odchylek aktuélniho stavu od planovaného stavu. Duraz je kladen mimo jiné na nasledujici aktivity,

jejichz realizaci musi Dodavatel zajistit:

monitoring aplikace

o sledovani funkce, doby odezev, zatizeni a dalSich vykonnostnich ukazatelt aplikace
— minimalné je nutné sledovat pocet chyb, pramérnou dobu odezvy lustraci a
pfihlaSeni uZivatele, poZzadavek na sledovani dalSich ukazateld mdze byt definovan
pfimo Objednavatelem anebo miZze vyplynout z viastni ¢innosti Dodavatele;

o v8echny Casti aplikace je nutné monitorovat pomoci automatickych a pravidelnych
manualnich testd (minimalné denné nebo tydné, frekvence a nacasovani bude
stanoveno Objednavatelem — podle sensitivnosti kontrolované funkcionality;

o soucasti je takeé kontrola, Ze ulohy probihaji tak, jak byly naplanovany;

o kontrola konzistence dat — podle potfeb, minimalné 1x tydné provést kontrolu
konzistence dat (minimalné napf. stav certifikatd v obrazu databaze a v certifikacni
autorité, statistiky pfihlaSeni v€etné data posledniho pfihlaSeni, evidované vyjimky



mobild mimo MDM, uzivatelé a skupiny s nastavenim jiz neexistujici v Active
Directory — vy€et nemusi byt kompletni a muze byt upraven Objednavatelem);

monitoring komponent APV

o kontrola stavu a doby odezev jednotlivych infrastrukturnich ¢asti feSeni — jako jsou
databéaze, aplikacni servery a dal8i komponenty (viz Popis prostredi);

sledovani dostupnosti a kapacit

o proaktivni monitoring dostupnosti a kapacit jednotlivych komponent feSeni véetné
navrhu vylepSeni a opravnych akci — minimalné 1x tydné;

sledovani vykonnosti aplikace

o denni sledovani dostupnosti a vykonnosti aplikace pomoci monitorovacich nastroja,
sledovanim notifikaci a za pomoci report(;

zajisténi sbéru monitorovaci dat

o zajisténi, kontrola a realizace opravnych akci tak, aby byla pozadovana data pro
metriky dostupna v odpovidajici kvalité;

o soucasti je také tvorba novych ukazateli podle potieb monitoringu pres SNMPv3 —
novych ukazatell se o¢ekava v fadech jednotek mésicné;

o pro nové i stavajici ukazatele je nutné vytvofit odpovidajici reporty a nastavit limity
pro odeslani udalosti.

6 Sprava provozu APV (Operations Management)

Funkce pouzivana poskytovatelem sluzeb IT, ktera provadi denni €innosti potfebné pro spravu
sluzeb IT a pro podporu infrastruktury IT. Sprava provozu IT zahrnuje fizeni provozu IT a spravu
zaFizeni. Tato funkce je také vykonavana PCR na Urovni infrastruktury, nicméné z pohledu MBP je
nutné zajistit nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

reakce na poruchy — napf. u HW poruchy poskytnout podporu fe$eni (pfesunout vykon na
dalsi servery, pomoci konfigurace omezit dodavané sluzby, pfipojit dal$i zdroje do platformy
apod.);

reakce na infrastrukturni udalosti — vybrané udalosti infrastrukturni povahy je nutné brat jako
vstup do Spravy udalosti APV. Minimalné se jedna o dulezité udalosti z HW, na kterém MBP
pfimo bézi a dalsi, které na ni maji vliv. Rozsah vstupl a pozadovanych reakci muze byt
Objednavatelem rozS$ifen dle aktudlni situace;

udrzovani veSkeré dokumentace v aktualnim stavu a archivace;

sprava kapacitnich pozadavkid na misto — podle potieb zajistit rozSifeni diskovych kapacit
platformy;

operacni administrativa

o podle potfeb zajistit instalovani novych komponent do platformy (napf. servery);

o obdobné plati pro odinstalovani vadnych nebo vyfazenych komponent;

o zména operacnich parametrl komponent — napf. zvySeni Urovné logovani, zména
limitQ;

o sprava nastroju pro operacni administrativu — napf. nastroje pro sledovani logu, jejich
vytézovani, databazové nastroje, rizné administraéni konzole atd.;

o periodické provadéni a vyhodnocovani testl odolnosti proti vypadku — minimalné 1x
za 6 mésicu. Prvni vstupni méfeni, od néjz se bude Ihlta pocitat, bude provedeno na
zakladé dohody mezi Objednavatelem a Dodavatelem, nejpozdéji vSak do jednoho
kalendafniho mésice od zahgjeni poskytovani sluzeb Dodavatelem. Rozhodnuti o



zvySeni frekvence méfeni je v gesci Objednavatele, Dodavatel mize dle okolnosti
zvy$eni frekvence navrhnout;

o periodické provadéni a vyhodnoceni testl, pfepnuti na zalozni lokalitu — minimalné
1x za 6 mésicu. Prvni vstupni méfeni, od né&jz se bude Ihita pocitat, bude provedeno
na zakladé dohody mezi Objednavatelem a Dodavatelem, nejpozdéji vSak do
jednoho kalendainiho mésice od zahajeni poskytovani sluzeb Dodavatelem.
Rozhodnuti o zvySeni frekvence méfeni je v gesci Objednavatele, Dodavatel maze
dle okolnosti zvySeni frekvence navrhnout;

o Housekeeping a preventivni udrzba — napf. mazani do¢asnych soboru, log soubort
nebo odmazani dodasnych dat z databazi - minimalné 1x mésicné na vSech
komponentach APV;

. sprava operacni bezpecénosti — viz nasleduijici kapitola;
. fizeni zalohovani, obnovy a archivace

o po dohodé s Objednavatelem stanovit a zajistit odpovidajici strategii zalohovani a
obnovy podle aktualnich potfeb a jeji realizaci. Strategie musi mit podobu dokumentu
odsouhlaseného Objednavatelem. Dodavatel odpovida za aktualnost souvisejici
dokumentace;

o pravidelné ovérovani zalohovanych dat — minimalné 1x za 2 mésice;

o podle potfeb zajistit obnovu dat;

o po dohodé s Objednavatelem stanovit a zajistit odpovidajici strategii archivace podle
aktualnich potfeb a zajistit jeji realizaci. Strategie musi mit podobu dokumentu
odsouhlaseného Objednavatelem. Dodavatel odpovida za aktualnost souvisejici
dokumentace;

o sprava vysoké dostupnosti

o zajistit funkénost komponent vysoké dostupnosti feSeni;

o prabézné monitorovat stav a pfipravenost systému k prepnuti do zalozni lokality;

o minimalné jednou ro¢né naplanovat a realizovat test vypadku priméarni lokality a

nasledné obnovu provozu.

ZAJISTENIi A PODPORA BEZPECNOSTI

Bezpeénost provozu Mobilni bezpeéné platformy Policie Ceské republiky (dale jen ,MBP*) bude
zajiStovana nejen prostfedky platformy samotné, ale také bezpecnostnimi spravci jak na strané
dodavatele, tak i na strané objednavatele, jejichz vzajemna kooperace bude nezbytna. Pro Ucely
spravy bezpecnosti systému tvoficich MBP jsou definovany okruhy ¢innosti, které musi byt témito
spravci v ramci servisni podpory provozu MBP zajistovany. Jedna se zejména o:

. Provoz bezpecnosti MBP

@)

O O O O O O O

pravidelny monitoring definovanych sluzeb véetné kontroly logd v informacnim
systému — minimalné 1x tydné;

sledovani dodrzovani bezpec€nostnich politik a nastavenych metrik;

identifikace a hlaSeni bezpecnostnich incidentd;

zpracovani bézné agendy spojené s procesem fizeni bezpec€nostnich incidentd;
eskalace incidentu;

vyuziti FeSeni pro zjiStovani ,anomdlii a ticketing;

pravidelné vyhodnocovani operacnich kontrol;

navrh na optimalizace nebo aktualizace bezpecnostnich parametrt (jako reakce na
provedené kontroly a zjisténi).

. Analyza a fizeni bezpecnosti, incident a udalosti MBP



o analyza bezpecénostnich incidentd a podkladd od operatord provozu MBP -
minimalné 1x mésicné;

o navrh protiopatfeni bezpecnostnich incident;

o vyhodnocovani operativnich navrht od operatort provozu bezpecnosti MBP;

o stanoveni postupu pro klasifikaci informaci;

o zapracovani zmén do dokumentace;

o navrh na reportovani;

o integrace identifikace rizik, hrozeb, zranitelnosti a fizeni do zivotniho cyklu procesu;

o hodnoceni rizik u novych souvisejicich projektd nebo sluzeb;

o zajisténi rozvoje, komunikace a udrzby standardll, postupu a ostatni dokumentace
(napf. pokyny, smérnice, kodexy chovani), které podporuji zasady informacni
bezpec&nosti;

o vytvofeni eskala¢nich a komunikaénich procesl a odpovédnych roli;

o priprava podkladi pro skupinu fizeni bezpecnosti;

o tvorba reportl a poskytovani informaci vybranym pracovnikim;

o aktualizace bezpe&nostni dokumentace a politik.

o Sprava bezpecénosti MBP

zaloha konfigurace dohledovych systému;

instalace kritickych hotfixi a bezpe&nostnich upgradt (pokud budou vydany);

o reakce na zjisténé bezpecnostni problémy v jednotlivych komponentdch MBP,
zejména testovani a aplikace bali¢kl aktualizaci, aplika¢nich pravidel;

o kontrola a report prdbézného zatizeni feSeni a po¢tu zpracovanych udalosti;

o kontrola pomocnych podsystému, archivace, notifikace, Service Desku a knowledge

base;

O O

o optimalizace pravidel, reportd a jinych nastaveni, ktera by mohla zatéZovat systém;

o definice a sprava rozhrani mezi jednotlivymi komponentami FeSeni sbéru a
vyhodnocovani bezpe€nostnich udalosti;

o aktualizace a optimalizace bezpecnostnich parametrd platformy a jejich komponent;

o Uprava konfigurace feSeni v souladu s pozadavky;

o priprava technickych podkladl pro zménové pozadavky;

o spoluprace s pracovniky na feSeni incidentu;

o pravidelnd administrace bezpecénostnich subsystému a kontrola feseni.

Pracovnici dodavatele, povéreni odpovédnosti za spravu bezpeénosti MBP, budou vykonavat své
¢innosti v souladu s interni pfedpisovou zakladnou odboru informatiky a provozu informacnich
technologii Policejniho prezidia Ceské republiky a budou v GUzkém kontaktu s pracovniky tohoto
odboru. Dodavatel bude Uzce spolupracovat také s provoznimi spravci jednotlivych monitorovanych
systéma.

PODPORA ZIVOTNIHO CYKLU APLIKACI

S ohledem na rozvoj dalSich aplikaci vyuZivajicich MBP je nutné zajistit dodrZzovani navrzenych
standardu. Budouci aplikace (at jiz realizované Policii Ceské republiky nebo tfeti stranou) je nutné
zaradit do platformy a odpovidajicim zplsobem zajistit, ze tyto nové aplikace nebudou v kolizi s jiz
existujicimi. K tomuto U€elu musi byt v rdmci servisni podpory provozu MBP zajistény i déle
uvedené cinnosti. Tyto Cinnosti budou vykonavany jako konzultaéni sluzby podpory na vyzadani
Policie Ceské republiky.

. Planovani kapacit



o na zakladé odhadu vyuziti aplikace bude vzdy nutné validovat kapacitu feSeni a
provést potfebna opatfeni nebo Upravy;

o kromé analyzy narustu vykonu systému se jedna zejména o analyzu zatiZzeni siti, a to
jako mobilnich tak i radiové sité Tetrapol.

Validace mobilnich aplikaci

o kontrola uzitych vzorl a zejména test komunikace a uklddani dat nové aplikace (zda
je v souladu s bezpecnosti a v souladu s cili platformy);

o podpora pro dodavané SDK — feSeni technickych dotazl, pomoc pfi vyvoji;

o podpora pfi ladéni a deploymentu aplikaci.

Validace bezpecnosti feSeni

o na zakladé specifikace aplikace bude vzdy nutné provést kontrolu uzitych vzoru v
ramci aplikace, zda je vSe v souladu s navrhem zabezpeceni, a provést potfebna
opatfeni nebo Upravy;

o kazda nova komponenta musi splfovat vSechna kritéria provozu a bezpecénosti. Jeji
zaclenéni nesmi sniZit bezpec€nost platformy.

Validace sluzeb

o dodavané sluzby musi splfiovat standardy pro vyvoj sluzeb a verzovani a musi byt
nasazeny v souladu se stavajicim feSenim;

o metodicka podpora pfi vyuziti dodanych integracnich postupt v ramci feSeni ESB tj.
vyuziti stavajicich integracnich vzoru feSeni ESB pfi integraci jejich aplikaci;

o kooperace pfi vybéru spravného integracniho vzoru v rdmci pfipravy integracniho
feseni;

o vytvofeni simulatord externich systémd nutnych pro testovani funkénosti dalSich
feseni;

o podpora pro vyvojové/integracni nastroje pouzité v feseni sluzeb;

o podpora pfi ladéni a deploymetu projektu pro sluzby (napf. monitoring procesu v
debug modu, sledovani postupu zpracovani pozadavku, hodnoty proménnych,
krokovani procesu, definice breakpoints);

o rozsifeni feSeni o dalSi typy zprav, jejich konfigurace.

Validace UX

o na zakladé specifikace aplikace bude vzdy nutné provést validaci grafického
uzivatelského rozhrani aplikace proti schvalenym standardim a UX.

UdrZovani a aktualizace komponent APV

o pribézné udrzovani zdrojovych kodu, tak aby byl software udrZovatelny a
pouzival aktualni verze knihoven;

o Vv pfipadé ukonceni udrzovani externich knihoven bude zaji§téna odpovidajici
nahrada.

Obecna podpora pfi testovani
Zavedeni aplikace do systému a nastaveni

vytvofeni Uvodni konfigurace;

zavedeni certifikatu aplikace do FeSeni;

kontrola navrzenych skupin pro konfiguraéni matici;

definice povolenych komunikacnich kanalt a dalSich omezeni.

O O O O

Vlastni nasazeni komponent a sluzeb.



Service Desk

Je pozadovano, aby existovalo jednotné kontaktni misto mezi poskytovatelem sluzeb servisni
podpory provozu MBP a jeho administratory, pfipadné i uzivateli pro spravu incidentd a pozadavkd,
tzv. Service Desk, ktery bude zajiStovat procesy Request Fulfilment.

Zakladni funkce, které musi Service Desk pokryvat, jsou zejména:

o pfijem a fizeni zivotniho cyklu vSech problému a pozadavkd,

. prvotni analyza problému a pozadavku a pfidélovani problému a pozadavku k fesent,
. feSeni problému a vybranych typu poZadavku,

. monitoring a reportovani stavl problému a pozadavkl a pInéni parametrd SLA,

. koordinace provozu MBP s provozem ostatnich souvisejicich informacnich systémd,
. eskalace problému na vyrobce SW, ktery je soucasti MBP,

. dokumentace problémd, pfi€in vzniku a jejich fesSeni.

Objednavatel konstatuje, Zze vyCet zakladnich funkci, jez budou centralni sluzbou Service Desk
feSeny nemusi byt kompletni, a maze byt ze strany Objednavatele prlibézné pozadovano rozsifeni
o dal8i funkce sméfujici ke zkvalitnéni poskytovanych sluzeb.

Dodavatel musi pozadavek Objednavatele na rozSifeni sluzeb poskytovanych centralni sluzbou
Service Desk splnit neprodlené, nejdéle vSak ve Ihaté do 10-ti dni, vyjma situace, kdy tento
pozadavek bude zcela zjevné nepfiméfeny povaze a rozsahu sluzeb, které budou specifikovany
uzavienou smlouvou a jejimi pfilohami.

Poskytovani technické podpory (pro plnéni A1 i A2) pro systém elSY bude zajiStovano od ukonceni
smlouvy &.j. PPR-4472-20/CJ-2018-990656 (&. smlouvy dodavatele: PCR-0103-2018), tedy ode dne
29. 6. 2021. Poskytovani technické podpory (pro pInéni A1 i A2) taktického koordinaéniho systému
pro SW a HW pofizeného v projektu PDP4 bude zajistovano od ukonceni smlouvy &. j. PPR-22957-
22/CJ-2017-990656, tedy ode dne 1. 12. 2022. Tzn., Ze poskytovani standardni vySe popsanmé
technické podpory (pInéni A1 i A2) ze strany dodavatele bude vztahovano od uvedenych datumu i
pro systém elSY a pro takticky koordina¢ni systém pro SW a HW pofizeného v projektu PDP4.
Prirdstek novych technologii do MBP, ktery se tyka systému elSY a taktického koordinacniho
systému pro SW a HW pofizeného v projektu PDP 4 je uveden v priloze €. 3 ZD Popis sou¢asného
stavu — v €asti komponenty aplikacniho programového vybaveni.

Zaruka na PInéni A1

VS8echny vady, v€etné zarucnich, jsou odstrafiovany vramci plnéni A1 po celou dobu jeho
poskytovani.

Objednani / Akceptace plnéni
Technické podpora se bude objednavat Provadéci smlouvou a hradi se pausalni platbou.

PIlnéni v ramci technické podpory je akceptovano na zéakladé podpisu akceptacniho protokolu.
Akceptacni protokol musi zejména presné uvadét souhrn vSech aktivit s €lenénim, jaké pInéni bylo
poskytnuto, kdy k plnéni doslo, jak dlouho trvalo, kdo jej provedl, kdo jej zadal/pfevzal a kdy.



Akceptacni protokoly budou podepisovany vzdy za uplynulé kalendaini Ctvrtleti. Ke dni podpisu
akceptacniho protokolu Zadavatelem nesmi byt evidovana zadné vada, s jejimz odstranénim by byl
Dodavatel v prodleni, v takovém pfipadé muze byt dilci akceptacni protokol podepsan Zadavatelem
az po odstranéni téchto vad. Podkladem pro fakturaci je akceptacni protokol za predchozi
kalendarni Ctvrtleti, pokud se Smluvni strany v pfislusné Provadéci smlouvé nedohodnou jinak.

Kategorie incidentti/servisnich zaznamu

Za incident nebo servisni zaznam je povazovana jakakoliv udalost, ktera narusuje nebo by mohla
naru$it funkénost dodaného plnéni. Tyto udalosti jsou reprezentovany servisnim zaznamem se
stanovenou zavaznosti. Za incident se nepovazuje porucha zpUsobena vyS$Si moci, tj. Zivelnou
pohromou, vale¢nym konfliktem nebo teroristickym Gtokem anebo jinymi podobnymi udalostmi, jez
nastaly nezavisle na vali Dodavatele a brani mu ve spinéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by Dodavatel tuto pfekazku nebo jeji nasledky odvratil nebo pfekonal a dale, Ze by
v dobé vzniku zavazku tuto prekazku predvidal.

Pro ucely Technické podpory - PInéni A1 jsou definovany nasledujici kategorie:
1) kategorie A — podstatna vada (havarie), ktera

. zplUsobuje, ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém
nesplriuje ucel, pro ktery byl vytvofen, nebo uzivatelé nemohou pouzivat vSechny pouzivané
funkcionality) nebo/a zaroven,

. ¢ini zcela nefunkénim nékterou z komponent systému MBP a znemoZzZiuje provedeni
pozadovanych akceptacnich testd nebo jinou akceptaéni proceduru nebo/a zaroven,

. zpUsobuje, ze systém vykazuje nepfimérené dlouhé odezvy nebo/a zaroven,

. zpUsobi nefunkéni sluzbu Service Desk, pokud neni zajistén nahradni zptsob hlasSeni chyb

2) kategorie B — méné zavazna vada (chyba), ktera

. zplUsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou
z nekritickych funkcionalit (systém spliuje Gc€el, pro ktery byl vytvofen; uzivatelé mohou
pouzivat v§echny pouzivané funkcionality) nebo/a zaroven;

o zpusobuje, Ze nékterd z funkcionalit systému neni plné &innd nebo ztéZuje uZivani u
nékterého koncového uzivatele, avSak tento stav ma jen zanedbatelné dopady na provoz u
Zadavatele nebo/a zaroven,

. zpusobi nefunkéni sluzbu Service Desk, pokud je zajistén nahradni zplsob hlaseni chyb.

3) kategorie C — (nedostatek)

. jsou ostatni vady/incidenty/pozadavky, které nespadaji do kategorie A ani B.

Problém:

Neznama pficina jednoho nebo vice incidentu, udalost vyzadujici feSeni mimo rozsah udalosti typu
incident. Tyto udalosti jsou reprezentovany servisnim zédznamem se zavaznosti odpovidajici
nejvaznéjsimu z incidentu.

Planovana odstavka — Zadavatelem schvaleny €as, po ktery nebude systém MBP dostupny v jedné
nebo vice svych funkcich, napf. kvuli upgrade SW a nasazovani nové verze.



Oprava - doba od nahlaseni incidentu do vyfeSeni incidentu, zavady, problému nebo pozadavku
nahlaSeného formou servisniho zdznamu na Service Desk

Odezva — doba od nahldSeni do zahdjeni feSeni incidentu, zavady, problému nebo pozadavku
nahlaSeného formou servisniho zd&znamu na Service Desk

Zavaznost (Severity) Doba odezvy (Response | Doba feSeni (Fix Time)
Time)
HAVARIE (A) Do 1 hod. Do 12 hod.
CHYBA (B) Do 1 hod. Do 72 hod.
NEDOSTATEK (C) Do konce nasledujiciho | Pfidéleni  pracovnika na
pracovniho dne. feSeni do 1 pracovniho dne,
navrh postupu feSeni do 2
pracovnich dnu, realizace
feSeni do 20 pracovnich dn,
nebo dle dohody.

SANKCE pro Plnéni A1

V pfipadé nedodrZeni vySe stanovenych parametri SLA vznika Zadavateli narok na smluvni pokutu
v nasledujici vysi:

Piekroceni povolené doby nedostupnosti | Smluvni pokuta
X)e\)/trsl;jlgie 48 hotin 7a siedovans obdobi | 300 000 K¢
;/aertnsélcaq%h 48 hodin 2a Sidovand obdopi. | 500 000 KE

Zadavatel vyhodnoti vznik ndroku na smluvni pokutu vzdy do 15 dnu od konce fakturaéniho obdobi
poskytované sluzby— tj, kazdé celé 3 mésice od pocatku poskytovani sluzby (napfiklad za
11.8.2020 — 10.11.2020 a nasledné za 11.11.2020-10.2.2021)

VySe smluvni pokuty se vycisluje vzdy s ohledem na dostupnost systému ve sledovaném obdobi (tj.
kazdé 3 meésice od zahjeni poskytovani konkrétni sluzby dle pfislusné Provadéci smlouvy na
technickou podporu. Pokud neni v Provadéci smlouvé uvedeno jinak, sluzba se poskytuje ode dne
ucinnosti Provadéci smlouvy).

V pfipadé prodleni Dodavatele s dodrzenim odezvy a doby opravy dle smlouvy je Dodavatel
povinen uhradit Zadavateli nasledujici smluvni pokuty:

a) kategorie A (podstatna vada)

Smluvni pokuta ve vysi 1 000 K& za kazdou zapocatou 1 hodinu pfekro€eni doby odezvy. Smluvni
pokuta ve vysi 2 000 K¢ za kazdou zapo€atou 1 hodinu prekroeni doby opravy.

b) kategorie B (méné zavazna vada)



Smluvni pokuta ve vysi 500 K& za kaZzdou zapoc€atou 1 hodinu pfekroeni doby odezvy. Smluvni
pokuta ve vysi 1 000 K¢ za kazdych zapocatych 24 hodin pfekroceni doby opravy.

c) kategorie C (nedostatek)
Smluvni pokuta ve vysi 5 000 K¢ za kazdych zapocatych 24 hodin prekroceni doby opravy.

Smluvni pokuta je splatna ve Ihaté 30 dnG od dne doruceni pisemné vyzvy opravnéné Smluvni
strany K jeji uhradé povinnou Smluvni stranou, neni-li ve vyzvé uvedena Ihita delsi.



PInéni A2 — Technicka podpora na objednavku (variabilni)

Pfedmétem pInéni A2 jsou sluzby spojené pozadavky Objednatele nad ramec plnéni A1 a se
samostatné objednanymi konfiguraCnimi zménami (v€etné rozvoje, ktery nespadé do definice plnéni
B).

Na pInéni budou uzavirany samostatné Provadéci smlouvy. (Jednotlivé provadéci smlouvy budou
uzavirany na pocet MD v ramci urcitého obdobi, konkrétni plnéni je nasledné soucasti kazdé
jednotlivé objednavky zadané Objednatelem prostifednictvim Service Desk).

Pro Gcely splnéni poZadavkd Objednavatele, v souvislosti s podporou MBP, musi Dodavatel zajistit
dostupnost zejména téchto specialistu:

o Projektovy manazer

o Systémovy architekt

. Analytik ESB

. Bezpecnostni expert

o Analytik mobilnich aplikaci

. Specialista pro databazi MicroFocus Vertica

o Analytik lokaliza¢nich sluzeb

o Konzultant zajisténi provozu

J VyvojaF .Net

. Vyvojaf Java

o Senior specialista mobilnich aplikaci a jejich integrace

o Specialista inspek&nich systému elektronickych dokladu
o Vyvojar — Senior specialista vyvoje nativnich aplikaci v OS Google Android
. VyvojaF — Specialista vyvoje nativnich aplikaci Apple iOS

. Vyvojar — Specialista vyvoje HTML/CSS/JS aplikaci pro mobilni datové terminaly
. Analytik MDM

o Vyvojar JavaScript

o Specialista pro systém PosgreSQL

o Specialista pro systém Zabbix

o Specialista pro operacni systém CentOS

Specialista pro opera¢ni systém MS Windows Server.

Jednotlivé role specialist jsou kategorizovany nasledovné:

R1 | Architekt feSeni MBP | Systémovy architekt

R2 | Projektovy manazer |Projektovy manazer

Analytik ESB

R3 | Analytik

Analytik mobilnich aplikaci




Analytik lokaliza¢nich sluzeb

Analytik MDM

Specialista  provozu

Specialista pro systém PosgreSQL

Specialista pro systém Zabbix

Specialista pro operacni systém CentOS

R4 MBP Specialista pro opera¢ni systém MS Windows Server
Specialista pro databazi MicroFocus Vertica
Senior specialista mobilnich aplikaci a jejich integrace
Specialista inspek&nich systému elektronickych dokladu
RS |Konzultant Konzultant zajisténi provozu
VyvojaF .Net
Vyvojar Java
Vyvojaf — Senior specialista vyvoje nativnich aplikaci v OS Google
Re |Software (APV) Android
specialista VyvojaF — Specialista vyvoje nativnich aplikaci Apple iOS
Vyvojaf — Specialista vyvoje HTML/CSS/JS aplikaci pro mobilni datove
terminaly
VyvojaF JavaScript
R7 |Tester Tester
R8 Sg;{i)oeréigzgialista na Bezpecnostni expert

Detailni popis vybranych procesu

vvvvvv

Uvedeny vycet neobsahuje vSechny sluzby, které budou v ramci A2 poskytovany.

Prechod sluzby (Sevice Transition)

Podpora faze zivotniho cyklu sluzby. Pfechod sluzby zajiStuje, aby nové, modifikované nebo
vyfazené sluzby uspokojily oéekavani PCR tak, jak jsou dokumentovany ve fazich Zivotniho cyklu
strategie sluzeb a navrh sluzeb. Z pohledu zde popisované podpory se jedna zejména o zmény jiz
existujicich sluzeb.

Udrzba APV (Application Maintenance)

Proces realizujici malé zmény spojené s malym rizikem do existujiciho APV a dalSich ne-software
komponent. Duraz je kladen mimo jiné na nasledujici aktivity:

o

o

predpoklada se dodrzeni domluvenych pravidel pro vyvoj se zajisténim fizeného vyvoje;

zmény nesmi porusit prava tretich stran a nesmi dojit k poruseni zaruky zadné, byt jen
parcialni ¢asti MBP, ve vztahu k jiz existujicimu prostfedi, komponentdm a sluzbam (viz

Popis prostiedi);

zména musi byt planovana tak, aby nedoslo ke kolizi s jinymi zménami, v pfipadé potfeb je
nutné pfipravit separatni prostfedi pro vyvoj nebo testovani dané zmeény;




vysledny kéd musi projit validaci na bezpeénostni chyby, kontrolou popisu kédu a dodrzeni
pravidel vyvoje pro jazyk, ve kterém je zména pfipravena;

vlastnikem kédu se po jeho implementaci stava Objednavatel. Eventudlni souvisejici licence
ve vztahu k doprovodné dokumentaci je automaticky vyhradni;

na zakladé zadosti Objednavatele mohou byt pfedané zdrojové koédy nejprve prfedany do
vyvojového prostfedi Objednavatele, zde otestovany a nasledné prevedeny do produkce,
ideélné za podpory CI/CD (continuous integration a continuous delivery);

soucasti zmény je aktualizace souvisejici dokumentace, v pfipadé potfeby Dodavatel po
dohodé s Objednavatelem zajisti Skoleni dotéenych uZivateld, a to nejpozdéji ve Ihaté 10 dni
od implementace zmény;

pro vyslednou zménu pfipravi Dodavatel plan nasazeni a tato je zafazena do release.

Sprava zmén APV (Applications Change Management)

Proces odpovédny za fizeni zZivotniho cyklu vSech zmén APV, umoziujici realizaci prospésnych
zmén pfi minimalnim naruseni sluzeb IT. Ddraz je kladen mimo jiné na nasledujici aktivity, jejichz
realizaci musi Dodavatel zajistit:

zmény musi byt primarné planované, s minimalizaci doby nedostupnosti;

v pfipadé nedostupnosti néjaké Casti musi byt uzivatel informovan o stavu informacéni
hlaskou;

u planovanych zmén je nutné informovat v8echny dotéené uzivatele (zaslani informace
pfimo na jejich mobilni zafizeni);
samoziejmosti je zajisténi odpovidajiciho schvéleni zmén Objednavatelem, avSak

s umoznénim realizace naléhavych zmén. Realizace naléhavych zmén musi byt
konzultovana s uréenym odpovédnym pracovnikem Objednavatele a timto schvalena;

kazdd zména bude analyzovana a bude ur€en jeji dopad na prostfedi a mozna rizika
spojena se zménou. V pfipadé potfeby stanovené Objednavatelem musi byt vystupem
analyzy dokument, ktery, stejné jako realizace souvisejicich zmén, podléha schvaleni
Objednavatele;

zménové Fizeni bude probihat nejen pro interné realizované zmény, ale samoziejmé také
pro nasazované Upravy tfetich stran - patche, nové verze nebo opravy pro &asti APV
v zaruce (viz Popis prostfedi).

Neustale zlepsovani APV (Continuously Improve Applications)

Neustalé zlepSovani sluzeb zajistuje, aby sluzby odpovidaly ménicim se potfebam, a to tak, ze se
identifikuji a implementuji zlepSeni sluzeb IT, kterd podporuji pozadované procesy. Cilem je zajistit
mechanismus, ktery zajisti prubézné zlepSovani APV a také zlepSovani podpurnych sluzeb. Diraz
je kladen mimo jiné na nésledujici aktivity, jejichZ realizaci musi Dodavatel zajistit:

pravidelna kontrola ,zdravi* komponent APV a udrZovani planu rozvoje:

o probiha na zakladé strategickych cili PCR a to minimalné &tvrtletné;

o obsahem je kontrola ukazateld komponent APV jako je minimalné — primérna doba
zauCeni, pocCet zmén, délka trvani provedeni jednotlivych zmén, pocet chyb po
implementaci, pocet Spatné zadanych dat, naklady na podporu apod.;

o pro definované metriky bude uréeno, jak se budou méfit a jaké jsou limity;

o pro jednotlivé komponenty bude spravovan seznam doporu€enych aktivit rozvoje,
dale jen ,akéni plan®, a sledovano jeho pInéni;



o tento plan bude realizovan bud za pomoci sluzeb konzultaéni podpory pfimo nebo ve
spolupraci s vyrobci jednotlivych komponent nebo praci s komunitou (v pfipadé open
source komponent).

Zmény konfigurace APV (Change System Configuration)

Proces zajistujici konfiguraci komponent APV (jak obecnych, tak vyvinutych na miru), fizeni téchto
zmén, validovani zmén konfigurace a jejich nasazeni v produkci. Diraz je kladen mimo jiné na
nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

o analyzovani dopadu konfiguraéni zmény — napf. jaky dopad bude mit zména intervalu
odesilani polohy na prostfedky APV véetné mobilnich zafizeni;

. soucasti je i vstup do planovani kapacit, napf. pozadavek na navySeni diskového prostoru;

. konfigura¢ni zmény se o€ekavaji na nasledujicich arovnich

o nastavovani konfiguracni matice platformy — na vSech urovnich FeSeni, pocinaje
celou platformou, prfes jednotlivé typy zafizeni, aplikace, skupiny az po uzivatelské
profily;

o zmény v planovani uloh;

o zmény v urovni logovani ¢asti APV,

o nhastaveni parametrd middleware, datab&zi, ESB, messaging a v dalSich
komponentach APV;

o konfigurace pravidel pfenosu pro mobilni sité a pro radiovou sit Tetrapol;

o nastaveni parametrii operacnich systému — tedy Windows a Linuxu v&etné zajisténi
vysoké dostupnosti na urovni clustert a také parametrd mobilnich zafizeni;

o konfiguraéni zménou se rozumi také tvorba nové konfiguracni entity v konfiguracni matici —
napf. pro novou skupinu uzivatel navazanou na skupinu v Active Directory;

o zmény konfigurace musi byt adekvatnim zpusobem validovana, testovana a fFizené
nasazena do produkce;

o vyCet konfiguraénich zmén neni kone€ny a maze byt ze strany Objednavatele, pfipadné na
navrh Dodavatele, pribézné doplhovan a ménén dle aktualni situace.

Sprava releast a nasazeni APV (Release and Deployment Management)

Proces odpovédny za planovani, naasovani a fizeni sestaveni, testovani a nasazeni releasu, a za
implementaci této funkénosti, pficemz chrani integritu stavajicich sluzeb. Jako release je chapana
jedna nebo vice zmén sluzby IT, které jsou sestaveny, testovany a nasazeny najednou. Jediny
release mize zahrnovat zmény hardwaru, softwaru, dokumentace procesu a dalSich komponent.
Jako nasazeni (deployment) se chape cinnost zodpovédna za nasazeni nebo rozmisténi nového
nebo zménéného hardware, software, dokumentace, procesu atd. do provozniho prostfedi. Duraz je
kladen mimo jiné na nasledujici aktivity, jejichz realizaci musi Dodavatel zajistit:

. sprava release

o release vznikaji na zakladé analyzy pozadovanych zmén a podle jejich dostupnosti
v Case;

o soudasti jsou vzdy integraéni testy napojené na ostatni systémy PCR;

o podle obsahu release je nutné pfipravit odpovidajici UZivatelské akceptacni
testovani, které je realizovdno pomoci automatizovanych testd a manualniho
testovani;

o vystupem je plan nasazeni spolu s dal$i podplrnou dokumentaci (release notes,
komunikaéni plan, aktualizace dokumentace) vcetné jeji distribuce dotéenym
osobam;



o pro komponenty vyvinuté na zakazku je nutné sestavit instalaéni balicek a pfipravit
odpovidajici instalaéni skripty nebo procedury véetné odpovidajici dokumentace;

o V pfipadé zmény datovych formatl je nutné pfipravit odpovidajici skripty (napf. SQL)
pro transformaci dat nebo pfipravit adekvatni manualni procedury;

o podle povahy zmén je nutné zajistit odpovidajici Skolent;

o samoziejmosti je rollback plan v pfipadé problému;

. nasazeni

o ddraz je kladen na minimdlni vypadky funkénosti MBP ve vztahu ke koncovym
uzivatellim;

o po vlastnim nasazeni musi probihat intenzivni monitoring feSeni zejména s ohledem
na stabilitu a vykon celé platformy.

Sprava pristupu APV (Access Management)

Proces odpovédny za to, aby uzivatelé mohli pouzivat sluzby IT, data nebo jina aktiva. Sprava
pristupd pomaha zajistovat duvérnost, davéryhodnost, integritu a dostupnost aktiv tim, Ze tato
aktiva mohou byt modifikovana pouze autorizovanymi uzivateli. Sprava pfistupt implementuje
politiky spravy bezpecnosti informaci. Diraz je kladen mimo jiné na ndsledujici aktivity, jejichz
realizaci musi Dodavatel zajistit:

o zména pristupu je fizena a musi byt zaji§téno, Ze data jsou dostupna pouze autorizovanym
uZivatelim s odpovidajicimi pravy;

. s ohledem na moznou citlivost dat evidovanych v ramci MBP je i pfistup ke &teni nutné
zdUvodnit adekvatni potfebou;

o soucasti je sprava pfistupu k jednotlivym komponentam APV pomoci IT nastroji a jedna se
zejména o pristup k:

logdm APV,

databazim MBP,
certifikatam,

nastaveni komponent APV;
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o predpokladany pocet takovych Zzadosti je v poctu jednotek mésicné.

Realizace pozadavku (Application Functional Support)

Proces odpovédny za realizaci odpovédi na otazky relevantni k APV, eskalovani vysledkl analyz a
korektivnich operaci, ale také zajiStuje reportovani. Ddraz je kladen mimo jiné na ndsledujici
aktivity, jejichz realizaci musi Dodavatel zajistit:

o pozadovana uroven podpory obsahuje otazky na rlznych uUrovnich slozitosti. Pfiklady
takovych otdzek mohou byt:
o vysvétleni davodu chybového hlaSeni — napf. co znamena ,Chyba nacteni
konfigurace uzivatele®;
o vysvétleni jaké konfigurace se pro daného uzivatele aplikuji — jak je vlastné

sestavena konfigura¢ni matice;

o Vjaké vrstvé a s jakymi atributy musim mit uzivatele X, abych vidél uzivatele Y;

o analyza zpozdéni provadéné operace - napr. u lustraci, kterd& komponenta zplisobuje
jaké zpozdéni;

o zjisténi toku dat pfes systémy — napf. pres jaké sluzby se zaznamenava poloha
konkrétniho SaP;

o jaka funkcionalita zplsobuje nejvétsi spotfebu elektrické energie;

o obecné otazky na funkcionalitu APV;



o dotazy na konkrétni parametry konfiguracni matice;

o Fedeni sitovych otazek — typu komunikace mezi lokalitami, pfipojeni pfes APN PCR a
test dostupnosti zdroju na obou lokalitach;

o validace dat odesilanych a ziskavanych bud interné nebo pres ESB;

o vyCet neni kompletni, otdzky budou specifikovany prabézné dle potieby
Objednavatele;

o soucasti jsou také pozadavky na obnovu dat a transfer dat mezi prostfedimi s transformaci;

o v pfipadé opakujicich se pozadavkl je nutné pfipravit standardizovany postup, jak takové
typy pozadavku fesit;

. predpokladany pocet takovych zadosti je v poctu jednotek mésicné;

o podle potfeb muze byt pozadovano i provedeni pokroCilych operaci, jako je profilovani

bézicich aplikaci, trasovani bézicich procesu apod.;

. v ramci realizace pozadavkl se predpoklada i dodavani reportd o béhu nebo stavu APV.
Pozadovany jsou minimalné nasledujici reporty, které budou dodavany periodicky — tydné
nebo podle potfeb Objednavatele):

pocet aktivnich uzivatel platformy, v€etné rozdéleni na jednotlivé kraje;
pocet provedenych lustraci, véetné analyzy chyb a praimérné doby odezvy;
pocet provedenych pfihlaseni, v€etné analyzy chyb a primérné doby odezvy;
pocet evidovanych SaP a bodu zajmu;

pocet pfenesenych zprav podle typu a ¢asu.

O 0O 0O OO

Vycet a frekvence pozadovanych reportd budou Objednavatelem stanovovany prabézné.

Pinéni Zadosti (Request Fulfilment)

Proces odpovédny za Fizeni Zivotniho cyklu vSech zadosti o sluzbu — tedy obecné pozadavku na
podporu, které nepatfi do jiné skupiny.

Poskytovani technické podpory (pro plnéni A1 i A2) pro systém elSY bude zajiStovano od ukonéeni
smlouvy &.j. PPR-4472-20/CJ-2018-990656 (&. smlouvy dodavatele: PCR-0103-2018), tedy ode dne
29. 6. 2021. Poskytovani technické podpory (pro plnéni A1 i A2) taktického koordina¢niho systému
pro SW a HW pofizeného v projektu PDP4 bude zajistovano od ukon&eni smlouvy &. j. PPR-22957-
22/CJ-2017-990656, tedy ode dne 1. 12. 2022. Tzn., Ze poskytovani standardni vySe popsanmé
technické podpory (pInéni A1 i A2) ze strany dodavatele bude vztahovano od uvedenych datumu i
pro systém elSY a pro takticky koordinacni systém pro SW a HW pofizeného v projektu PDP4.
PrirGstek novych technologii do MBP, ktery se tyka systému elSY a taktického koordina¢niho
systému pro SW a HW pofizeného v projektu PDP 4 je uveden v priloze €. 3 ZD Popis sou¢asného
stavu — v ¢asti komponenty aplikacniho programového vybaveni.

Zaruka na PIlnéni A2

V8echny vady, v€etné zaru€nich, jsou odstrafiovany v ramci plnéni A1 po celou dobu jeho
poskytovani.




Objednani / Akceptace plnéni / Smluvni pokuta

Objednani pInéni ze strany Objednatele je prostfednictvim pozadavku, ktery je definovan, jakozto
zadost uzivatele o informace, konzulta¢ni podporu, zménu apod. Specifickym typem pozadavku je
tzv. Zménovy pozadavek (Change Request), coz je pozadavek, ktery vyzaduje posouzeni a
schvaleni formou standardniho zménového Fizeni. PoZzadavek je zadavan Objednatelem
prostfednictvim Service Desk.

Doba odezvy (tj. doba od nahlaSeni do zahdjeni feSeni daného pozadavku nahlaseného formou
servisniho zaznamu na Service Desk) bude ze strany Dodavatele do konce nésledujiciho
pracovniho dne.

PFidéleni pracovnika na feSeni poZzadavku bude ze strany Dodavatele do 1 pracovniho dne, navrh
postupu FeSeni do 2 pracovnich dnu, realizace feSeni do 20 pracovnich dnu, nebo dle dohody.

PInéni v ramci technické podpory je akceptovano na zékladé podpisu akceptacniho protokolu.
Akceptacni protokol musi zejména presné uvadét souhrn v8ech aktivit s ¢lenénim, jaké plnéni bylo
poskytnuto, kdy k pInéni doslo, jak dlouho trvalo, kdo jej proved! (jednotlivé role specialistl a pocty
MD), kdo jej zadal/pfevzal a kdy.

Akceptacni protokoly budou podepisovany vzdy za uplynulé kalendarni Ctvrtleti. Ke dni podpisu
akceptacniho protokolu Zadavatelem nesmi byt evidovana zadné vada, s jejimz odstranénim by byl
Dodavatel v prodleni, v takovém pfipadé muaze byt dil¢i akceptaéni protokol podepsén Zadavatelem
az po odstranéni téchto vad. Podkladem pro fakturaci je akceptacni protokol za predchozi
kalendarni Ctvrtleti, pokud se Smluvni strany v pfislu§né Provadéci smlouvé nedohodnou jinak.

Smluvni pokuta ve vy$i 2 000 K¢ za kazdych zapo€atych 8 hodin prekroceni doby odezvy. Smluvni
pokuta ve vysi 5 000 K¢ za kazdych zapocatych 24 hodin pfekro¢eni doby Feseni.



Plnéni B — rozvoj MBP

Pfedmétem PInéni B jsou sluzby rozvoje MBP, pfi kterém dochazi k zasahu do zdrojovych kodu.
Udrzovani programatorské dokumentace a aktualniho vyvojového prostiedi - aktualizované
vyvojové prostredi bude pfedano Zadavateli s ukoncenim Provadéci smlouvy, kterd v ném vyvolala
zménu. Otestovani a nasazeni novych verzi postupné na jednotliva provozovana prostredi.

PInéni bude objednavéno pfislusnou Provadéci smlouvou, pficemz fakturovany mohou byt pouze
skute¢né provedené &innosti souvisejici s provedenim objednaného dila, které budou akceptovany
opravnénym pracovnikem Zadavatele. Jejich detailni rozpis bude pfilohou kazdého akceptacniho
protokolu.

Dodavatel ma povinnost realizovat vSechny opravnéné pozadavky Zadavatele na rozvoj systému.

Popis jednotlivych dil¢ich sluzeb a ¢innosti poskytovanych v ramci PIlnéni B:

Zejména se jednd o:

tvorbu aplikaci proMBP, plné implementovanych do stévajici ,Platformy mobilnich zafizeni"
(PMZ), s vyhradnim vyuZzitim ,Platformy mobilnich sluzeb® (PMS). Implementace do
stavajiciho prostfedi je naprosto nezbytnd pro zajisténi kontinuity FfeSeni, grafického
zpracovani a bezpec€nosti

- Nativni aplikace pro OS Android 5.1 a vy8Si, vyuzivajici stavajiciho Software
development kitu (SDK);

- Aplikace zpracované technologii HTML5 a Angular.js;
- O zvolené technologii pro jednotliva poptavana fe$eni rozhoduje zadavatel;

softwarovy rozvoj stavajiciho fedeni PMZ, Upravy bé&hového prostfedi platformy, jakoz i
provozovanych aplikaci;

softwarovy rozvoj stavajiciho feSeni PMS, v&etné Uprav jiz implementované Enterpise
Service Bus.

Jednotlivé role specialisti jsou kategorizovany nasledovné:

R1 | Architekt feSeni MBP | Systémovy architekt
R2 | Projektovy manazer |Projektovy manazer
Analytik ESB
Analytik mobilnich aplikaci
R3 | Analytik
Analytik lokaliza¢nich sluzeb
Analytik MDM
Specialista pro systém PosgreSQL
Specialista pro systém Zabbix
Rq | Specialista  provozu Specialista pro operacni systém CentOS

MBP Specialista pro opera¢ni systém MS Windows Server

Specialista pro databazi MicroFocus Vertica

Senior specialista mobilnich aplikaci a jejich integrace




Specialista inspekénich systému elektronickych dokladu

RS | Konzultant Konzultant zajisténi provozu

Vyvojar .Net

VyvojarF Java

VyvojaF — Senior specialista vyvoje nativnich aplikaci v OS Google

Re |Software (APV) Android
specialista Vyvojar — Specialista vyvoje nativnich aplikaci Apple iOS
VyvojaF — Specialista vyvoje HTML/CSS/JS aplikaci pro mobilni datové
terminaly
Vyvojar JavaScript
R7 |Tester Tester

Senior specialista na

R8 |bezpecnost Bezpecnostni expert

Objednavky plnéni

Jednotlivé Provadéci smlouvy budou uzavirany na predpokladany maximalni rozsah praci
odhadnuty Dodavatelem na zakladé popisu pozadované funkcionality Zadavatelem a Zadavatelem
odsouhlaseny.

Akceptace plnéni

PIlnéni je akceptovano na zakladé podpisu akceptacniho protokolu. Akceptacni protokol musi
zejména presné uvadeét souhrn vSech aktivit s €lenénim, jaké plnéni bylo poskytnuto (dle provadéci
smlouvy), kdy k plnéni doslo, jak dlouho trvalo, kdo jej proved! (jednotlivé role specialistd a pocty
MD), kdo jej pfevzal a kdy.

Faktura bude vystavena v souladu s uzavienou provadéci smlouvou na zakladé podepsaného
akceptacéniho protokolu, pokud nebude provadéci smlouvou stanoveno jinak.

Pokud jsou nalezeny nevyznamné chyby nebo chyby v dokumentaci, je mozno akceptovat
s vyhradou. V takovém prfipadé je Dodavatel povinen chybné plnéni opravit nejpozdéji do tficeti dnu
ode dne akceptace, pokud nebude stanoveno akceptacnim protokolem jinak.

Konkrétni Provadéci smlouvy mohou akceptaéni fizeni blize specifikovat.




Pfiloha €. 2 k RD - Specifikace ceny za predmét plnéni

PInéni A1l - poskytovani technické podpory provozu MBP - fixni ¢ast sluzeb

cena bez DPH v K¢ za 1. rok plnéni

cena s DPH v K¢
za 1. rok pInéni

cena bez DPH v K¢
za 2. rok pInéni

cena s DPH v K¢ za
2. rok plnéni

cena bez DPH v K¢
za 3. rok pInéni

cena s DPH v K¢ za
3. rok plnéni

cena bez DPH v K¢
za 4. rok plnéni

cena s DPH v K¢ za
4. rok plnéni

16 131 600,00

19 519 236,00

17 340 000,00

20981 400,00

18 184 800,00

22 003 608,00

18 184 800,00

22 003 608,00

PInéni A2 - poskytovani technické podpory MBP - variabilni &ast sluZeb a PInéni B - zaji$tovani rozvoje sluZeb - variabilni &ast sluzeb

jednotkova cena
bez DPH v K¢ za

Jednotkova cena

role 1MD sDPHv K¢zalMD
Architekt reSeni MBP 18 800,00 22 748,00
Projektovy manazer 17 500,00 21 175,00
Analytik 13 000,00 15 730,00
Specialista provozu MBP 14 200,00 17 182,00
Konzultant 16 000,00 19 360,00
Software (APV) specialista 15 000,00 18 150,00
Tester 13 500,00 16 335,00
Senior specialista na bezpecnost 17 500,00 21 175,00




PRILOHA ¢.3 RAMCOVE DOHODY ¢.J.: PPR-22494-18/C J-2020-990656

Vzor ndvrhu na uzavieni Provddéci smlouvy o poskytnuti plnéni dle Ramcové dohody (Ize
upravit dle konkrétnich podminek)

Provadéci smlouva ¢. ......... [ TN
Kk RAmcové dohode@ €.j...eeeeinrinreieeinnennnnns
Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha
IC: 00007064

DIC: CZ00007064

Zastoupena: ... ]

Bankovni spojeni: Ceskd narodni banka, Praha 1

¢.u. 5504881/0710

Korespondenc¢ni adresa: Policejni prezidium CRV, Reditelstvi pro podporu vykonu sluzby,
poStovni schranka 62/ RPVS, 170 89 Praha 7

(déle jen ,,Objednatel )

(déle jen ,,Dodavatel)
(spole¢né déle také jen ,,Smluvni strany*, nebo jednotlive ,,Smluvni strana®)

uzaviely tuto Provddéci smlouvu (ddle jen ,Provddéci smlouva®) k Rdmcové dohodé
....................... , ze dne............ (ddle jen ,Rdmcovd dohoda‘®) v souladu s ustanovenimi
zakona ¢. 89/2012 Sb., obcansky zdkonik, (dile jen ,,obfansky zdkonik*) a zdkona ¢. 134/2016
Sb., o zaddvani vetejnych zakdzek (dile jen ,,ZZVZ) k vetejné zakdzce s ndzvem ...................
[ ORI



1. PREDMET SMLOUVY

1.1. Predmétem této Provadéci smlouvy je zdvazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Piiloze ¢. 1 této Provadéci smlouvy (dile téZ jen
,,PInéni*).

1.2. Objednatel se zavazuje fadn¢ dodané Plnéni pfevzit a zaplatit za n¢j dohodnutou cenu, a to
zpusobem definovanym v této Provadéci smlouvé a v Rdmcové dohode.

2. CENA

2.1. Celkova cena za PInéni dle této Provadéci smlouvy ¢ini ............... ,- K¢ bez DPH,
............... ,- K¢ s DPH. Cena za jednotlivé poloZzky Plnéni je uvedena v Ptiloze €. 2 této
Provadéci smlouvy.

3. TERMIN PLNENI A MISTO PLNENI

3.1. Dodavatel je povinen dodat predmét plnéni do .............. od tcinnosti smlouvy (v obdobi

3.2. Mistem plnéni je...........
3.3. Adresa Objednatele pro doru¢eni daniového dokladu je:

Policejni prezidium CR, Reditelstvi pro podporu vykonu sluzby,
Strojnickd 27, postovni schranka 62/RPVS, 170 89 Praha 7

4. OSTATNI UJEDNANI

4.1. Veskerd ujednani této Provddéci smlouvy navazuji na Rdmcovou dohodu a podminkami
uvedenymi v Rdmcové dohod¢ se fidi, tj. prdva a povinnosti ¢i skutec¢nosti neupravené
v této Provadéci smlouvé se fidi ustanovenimi Ramcové dohody. V piipadé¢, Ze ujednini
obsazené v této Provadéci smlouvé se bude odchylovat od ustanoveni obsaZeného
v Radmcové dohod¢, ma ujednani obsaZené v této Provadéci smlouveé piednost pred
ustanovenim obsaZenym v Ramcové dohod€, ovSem pouze ohledné plnéni sjednaného
v této Provadéci smlouvé.

4.2. Tato Provadéci smlouva nabyva uc¢innosti dnem uvetejnéni v registru smluv dle zdkona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti n€kterych smluv, uvefejiovani téchto
smluv a o registru smluv (zdkon o registru smluv).

4.3. Tato Smlouva je vyhotovena tak, Ze je podepsdna obéma Smluvnimi stranami
elektronickym podpisem s tim, Ze zdroven Objednatel obdrZi 1 (jeden) stejnopis s platnosti
origindlu podepsany obéma Smluvnimi stranami vlastnoru¢né a Dodavatel obdrzi 1 (jeden)
stejnopis s platnosti origindlu podepsany obéma Smluvnimi stranami vlastnoru¢né, tj. ne
elektronicky.

4.4. Nedilnou soucasti této Smlouvy jsou nasledujici piilohy:
Ptiloha ¢. 1 —,,Specifikace pfedmétu plnéni*
Ptiloha €. 2 — ,,Rozpocet ceny*

Y/ Mo

(dalsi ptilohy.....)



Objednatel: Dodavatel:

Ministerstvo vnitra — Ceskd republika ~ iiiiieereeeenneernneennnens
Zastupce: ........ooonne.e ZASUPCE: .onvieniiaienn,



